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MO DAU
1. Tinh cép thiét caa luan an

Botnet 1a mot mdi de doa thuong tryc trén Internet [1]. Ching lién tuc phat trién, cai tién
ma ngudn, d6i mai phuong thirc 1ay nhidm va kha niang pha hoai ngay cang I6n. Céc hé thdng
thong tin khi trién khai trén Internet ludn phai di mit véi nguy co bi tan cong bai Botnet, mang
dén nhirng thiét hai rt 16n vé kinh té, danh tiéng, dich vu va tham chi ca anh huéng chinh tri.

Mot sé nghién ctu da lam rd mdi nguy hiém va dé xuat ky thuat phat hién Botnet nhu:
Ghafir va cong su [3], Alieyan va cong su [7], Kwon va cong su vai giai phap PsyBoG [8],
Wang va cong su voi giai phap DBod [9], Bisio va cong su [10], Trung va cong su [11] vai
PGS-Graph.

Theo hudng tiép can dua trén hoc may va hoc sau, mot s6 nghién ciu tiéu biéu gom: Hiéu
va cong su [12], Khan va cong su [13], Xuan va cong su [14], Buc va cong su [15] voi
LSTM.MI, Curtin va cong su [16], Vinayakumar va cong su [17]. Zago va cong su cong bd mot
b6 dix lieu méi 1A UMUDGA Dataset [18] chuyén dung cho danh gia bai toan DGA Botnet.

Céc két qua nghién cru trén cho thiy: Trong cac hudng tiép can duoc dé cap, hudéng tiép
can phan tich luu lugng, st dung hoc may, hoc séu noi chung hay mang LSTM ndi riéng cho
két qua cao tir 96.3% tra Ién trong bai toan phat hien DGA Botnet. Tuy nhién, cac két qua nay
hoan toan c6 thé dugc cai tién thém va danh gia toan dién hon trén cac bo dir liéu méi day du
hon. Mot vin dé khac dit ra 1a cac nghién ciru vé phan loai hay nhan dién ho DGA Botnet con
han ché, it duoc dé cap hodc do chinh xac dat dugc chua cao (LSTM dat 53%, LSTM.MI dat
49%), mot s6 ho DGA Botnet kha ning nhan dién kém. Cudi ciing, viéc danh gia trén cac bo dir
licu chinh thic con han ché.

Tir c4c van dé trén, NCS dit ra cac cau hoi nghién ciu cho luan an nhu sau:

Cau hai 1: Poi voi bai toan phat hien DGA Botnet, cac huéng tiép can mai bao gom sir
dung thuat toan phan cum trén tap mo, st dung mé hinh hoc may két hop cé hiéu qua hay khéng?

Cau hdi 2: Mang LSTM c6 thé duoc cai tién dé nang cao hiéu qua caa viéc phat hién va
phan loai DGA Botnet khdng va giai phap cu thé 1a gi? Trong d6 trong tam 1 giai phap dé phan
loai DGA Botnet.

Cau hdi 3: Céc bo dit liéu vé DGA Botnet hién nay c6 nhiing dic diém gi gay han ché cho
viéc thir nghiém thuat toan, d6i sanh cac két qua nghién ctu hay tinh cap nhat. Cé thé xay dung
bo dit liéu méi dé giai quyét cac han ché trén hay khong?

Két qua nghién ciru caa luan an cé thé duoc tng dung vao cac module phong chéng Botnet
trén céc thiét bi bao mat truyén thong nhu Firewall, IDS hay trén cac giai phap tién tién nhu
NGFW va UTM.

2. Muc tiéu nghién cau

Pé tai dat ra muc tiéu chung 1a nghién ctu, cai tién cac md hinh hoc may, hoc sau dé nang
cao do chinh xéc cua giai phap phan loai DGA Botnet, véi cac muc tiéu cy thé nhu sau:

- Nghién ciu vé dic diém cua DGA Botnet. Trinh bay nén tang ly thuyét, cac ki thuat,
nghién ctru lién quan, 1 co s& dé phat trién cac thuat toan phét hién va phan loai DGA Botnet.

- Nghién ciru, danh gia hiéu qua cta hai hudng tiép can la thuat toan phan cum trén tap mo,
ki thuat hoc may két hop dé giai quyét bai toan phat hién DGA Botnet.
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- Pé xuat mo hinh hoc sdu méi trén nén tang ké thira mang LSTM dé phét hién va phan
loai DGA Botnet. Trong do, trong tdm chinh la bai toan phéan loai DGA Botnet v&i muc tiéu
nang cao dang ké do chinh xac so véi cac giai phap trude do.
3. Cac ngi dung nghién ciu chinh cia luan an

Dé giai quyét cac cau hoi nghién ciru dit ra, NCS nghién ciru tdng quan céc ki thuat phét
hién DGA Botnet va cac nghién ctru lién quan. D& xuit giai phap dé nang cao d6 chinh xac cua
thuat toan phét hién va phan loai DGA Botnet. Bén canh cac huéng tiép can truyén thong, NCS
cling thuc hién cac hudng tiép can mai nhu st dung thuat toan phan cum trén tap mo, s dung
ki thuat hoc két hop. NCS ciing xay dung mot bo dir liéu méi vé DGA Botnet véi nhitng cai
tién, cap nhat méi.

Mot s6 ndi dung chi tiét ma NCS s& tap trung nghién ctru nhu sau:

- Nghién ctru dic diém, cac ky thuat phat hién va phan loai DGA Botnet;

- Nghién ctru, thuat toan phan cum trén tap Neutrosophic Set, hoc may va cac mo hinh hoc
két hop dé 4p dung cho phat hién DGA Botnet.

- Nghién cttu mang LSTM va cac bién thé, trén co s do cai tién, dé xuat giai phap phét
hién, phan loai DGA Botnet. Trong tdm la bai toan phan loai DGA Botnet.

- Nghién ctru céc bo dir liéu chuyén ding vé DGA Botnet, bao gom: Botnet DGA Dataset
[19], Andrey Abakumov [20], UMUDGA Dataset [21] [18], DGArchive [22], OSINT DGA feed
[23], 360NetLab Dataset [24], Johannes Bader [25] va xay dung bo di liéu mai.
4. Cac dong gop cua luan an

Céac dong gop cua luan an dat duoc qua qué trinh nghién ciru nhu sau:

- Pong gép 1: Bé xuat ba giai phap phat hién va phan loai DGA Botnet, bao gom NCM,
LA _Bin07, LA_Mul07 nham nang cao d chinh x4c so véi c4c giai phap trude do.

- Péng gop 2: Bé xuat mot bo dix lieu moi UTL_DGA22 chuyén dung cho bai toan DGA
Botnet phuc vu cho cac nghién ctru ciing hudng trong tuong lai.
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CHUONG 1. CO SO LY THUYET VE DGA BOTNET

Chirong 1 trinh bay co sé kién thirc vé Botnet néi chung va DGA Botnet ndi riéng. NCS
ciing trinh bay hai bai toan trong DGA Botnet 1a phan 16p nhi phan va phan I6p da I6p, twong
ung voi phat hign va phan logi DGA Botnet. Day ciing la van dé dwoc NCS tap trung nghién
cued, giai quyet va trinh bay két qua trong cdc chuong tiép theo cua lugn an nay.

1.1. Téng quan chung vé Botnet
1.1.1. Khai niém Botnet

Theo Provos & Holz, Botnet 1a mot “mang gdm rat nhiéu may tinh bi xam nhap va c6 thé
bi ké tin cong diéu khién tir xa”.
1.1.2. Cdc buwéc phat trién cia cong nghé Botnet
Céc con Bot ban dau dugc thiét ké nhu mot cong cu hitu ich hoat dong trén giao thirc IRC.
Sau d6 céc tinh ning méi dan dwgc cap nhat nhu cho phép diéu khién tir xa, chiém quyén diéu
khién, thiét ké dang module, kha nang gian diép, cac co ché lay nhiém va an minh méi tinh vi
va hién nay 1a mé rong lay nhidm sang thiét bj loT.
1.1.3. Mgt sé dic diém ciia Botnet
Botnet c6 nhimg dic trung riéng vé vong doi hoat dong, phuong thirc 1y nhiém va céac
hanh vi doc hai.
1.1.4. Phan logi Botnet
Botnet c6 thé duoc phan loai theo cac tiéu chi nhu: Giao thirc, thiét bi 1y nhiém hozc kién
truc.
1.2. Ky thuat phat hién Botnet
C6 ki thuat chinh dugc sir dung dé phét hién Botnet:
- (1) Céc k¥ thuat dya trén honeynet (mang bay tin tic).
- (2) Céc ky thuat dua trén hé thong phat hién xam nhap:
+ Phat hién Botnet dua trén sy bat thudng.
+ Phét hién Botnet dua trén chir ky.
+ Phat hién Botnet duya trén tén mién.

1.3. Bai toAn DGA Botnet
1.3.1. Khéai quéat vé DGA Botnet

DGA Botnet 1a khai niém chi mot dang Botnet dugc trién khai theo mé hinh Client-Server.
Trong d6, cac Bot dong vai tro 1a Client s& lién két tro lai may chit C&C - déng vai trod 1a Server
- thdng qua cac tén mién DNS duoc sinh mét cach tu dong va duoc thong nhat trude d6. Céac
thuat toan sinh tén mién duoc thiét ké dé cd gang sinh ra cac tén mién co thé qua mit duoc cac
hé théng bao mat.
1.3.2. Bai toan phan lép nhi phan trong DGA Botnet

Bai toan phan I6p nhi phan: La bai toan véi muc tiéu phét hién cac tén mién duoc sinh ra
bai DGA Botnet. Bo dir liéu gom c6 hai nhan 12 0 va 1.
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1.3.3. Bai toan phén lép da lép trong DGA Botnet

Bai toan phan 16p da 16p: La bai todn nham muc tiéu phét hién ho/chung loai cua DGA
Botnet, véi dau vao la cac tén mién da dugc gan nhidn 1A DGA Botnet. Bo dit liéu gom ¢6 n nhan,
tuong ung voi n ho DGA Botnet dugc xem Xét.

1.3.4. Phan biét vai bai toan phéat hién URL gid mao

Bai toan phat hién DGA Botnet c6 su khac biét so véi bai toan phat hién cac Uniform
Resource Locator - URL gia mao (Bang 1.3).

Bang 1.3. So sanh bai toan phat hién Website giad mao va bai toan DGA Botnet

Piuvio | Muc ticu Nhé&n phan Nhén phan | Thuat toan
: lop nhi phan lop da lop DGA
e 0: Website
Phat hién URLs/ e e
Website gia | HTML | [angWeb | lanhtinh oy, Khong
mao Code giamao | 1: Website gia
: mao
A N 0: Tén mién N
Phat hién va A bia chi IP N n nhan tuong
~ . Tén ; lanh tinh , - ,
phéan loai midn cua C&C 1 Tén midn | YNg voin ho Co
DGA Botnet Server ' doc haie DGA Botnet

1.3.5. Bg dir ligu danh gia cho bai toan DGA Botnet

NCS Iya chon 04 bo dit liéu duoc xem 1a phii hop nhat cho cac déanh gia thuat toan duoc
trinh bay & cac chuong sau, bao gom: Andrey Abakumov's DGA Repository [20], OSINT DGA
feed [23], UMUDGA Dataset [18] va 360NetLab Dataset [24] (Bang 1.4).

Bang 1.4. Md ta vé 04 bg dit liéu duroc sir dung trong cdc danh gid

B4 di liey | Pan lépnhi | Phan I6p da S6 mfﬁu lanh | S6 miu S6 ho DGA
: ; phéan lop tinh DGA Botnet Botnet
AADR X X 1.000.000 801.667 08
OSINT X 1.000.000 495.186

UMUDGA X X 1.000.000 500.000 50

360NetLab X 1.000.000 1.513.524

1.3.6. Thong sé ddnh gid bai toan

NCS dénh gia qua cac tham sé gdm Accuracy, Precision, Recall va F1-score.
1.3.7. Y nghia bai toain DGA Botnet

Botnet ngay cang phat trién, cac con Bot dugc thiét ké ngay cang tinh vi va c6 kha ning
pha hoai I6n hon.

Van dung co ché hoat dong cua DGA Botnet c6 thé mang lai mét giai phép hiéu qua va
mang lai nhiéu uu diém nhu khong doi hoi quéa nhiéu nang luc thu thap va xir ly cua hé théng;
viéc phat hién hoat dong ctia DGA Botnet ¢ thé dién ké ra khi chiing da 1ay nhiém vao thiét bj.

Céc giai phap dé giai quyét bai toan phan 16p nhi phan va phan lép da 16p trong DGA
Botnet c6 thé dugc ap dung vao céc giai phap bao mat nhu Firewall, IDS, NGFW hay UTM.
1.4. Mét s6 nghién ciru giai quyét bai toan DGA Botnet

Mot sé hudng tiép can da duoc dé xuét dé phat hién Botnet ndi chung va DGA Botnet néi
riéng, bao gom cac phuong phap phét hién dua trén chit ky, phat hién dya trén sy bat thuong, sir
dung cac thuat toan hoc may va hoc sau.
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1.4.1. Hweng tiép can sie dung cac kg thugt phan tich DNS

Trong nghién ctu [8], tac gia Kwon va cong su giGi thiéu giai phap PsyBoG, dung dé phét
hién hanh vi doc hai dua trén phan tich mot lugng 16n luu lugng DNS. Giai phap PsyBoG cé
cac uu diém bao gom: (1) Phat hién cac mang Botnet ¢ kha nang an minh tinh vi; (2) Cho phép
xt ly cac truy van DNS trén quy mo 1én va (3) C6 kha niang phat hién cac nhém may chu c6
hanh vi doc hai.

Wang va cong su phat hién Botnet dira trén phan tich t&n mién [9]. Ho dé xuat mét so dd
phat hién Botnet dira trén DGA, goi 1a DBod. Giai phap nay dua trén phan tich hanh vi truy van
DNS.

Chowdhury va cong sy [42] dé xuat mot phwong phap phat hién Botnet méi dua trén dic
diém cau tric lién két cua cac nat trong do thi, duge danh gia trén bo dit lisu CTU-13 [43].
Phuong phap dé xuat c6 thé phat hién cac con Bot mot cach hiéu qua, du cho cac hanh vi caa
chung la khac nhau.

Trong nghién ctu [10], Bisio va cong su da trinh bay bao cao vé thuat toan phat hién DGA
Botnet dya trén mot Single Network Monitoring. B¢ dit liéu thir nghiém bao gom 40 ho DGA
Botnet khac nhau, véi kha nang phat hién hau hét cac ho DGA Botnet véi do chinh xac cao tir
92,67% tro 1én, duy nhat mot truong hop dat 88,85%.

Wang va cong su gigi thiéu mot cach tiép can bao gom: (1) Phat hién su hién dién cua
Botnet va (2) Xac dinh céac ndt bi 1ay nhiém [44]. Tuy nhién, cac két qua danh gia chua duoc
thao luan mot cach k¥ ludng.

Trung va cong su [11] trinh bay cac nghién cttu md rong caa Botnet trén cac thiét bi 1oT.
Nhom tac gia dé xuat phuong phap phat hién 10T Botnet dya trén viéc trich xuat cac thudc tinh
tir @b thi PSI (PGS-Graph). Giai phap nay c6 thé khic phuc duoc van dé da kién trdc trong thiét
bi IoT, dong thoi giam thiéu sy phirc tap tinh toan. Két qua thir nghiém cho thay, giai phap dé
xuat dat 6 chinh xac 98,7%.

1.4.2. Hweng tiép can dwa trén hoc may

Hiéu va cong su da danh gia d6 hiéu qua cac cac thuat toan hoc may c6 giam sat trong viéc
phét hién DGA Botnet [12]. Véi dir liéu dau vao la cac tién mién, nhém nghién ctu xay dung
cac md hinh bao gém: Hidden Markov, C4.5 Decision Tree, Extreme Learing Machine. Dong
thoi cling thi nghiém trén cac mé hinh SVM, Recurrent SVM, CNN két hop LSTM va
Bidirectional LSTM. Cac bo phén loai hoat dong hiéu qua vai bai toan phan 16p nhi phan nhung
con han ché véi bai toan phan I6p da 16p.

Khan va cong su xem xeét tdi viéc phat hién cdc mang Botnet ngang hang (Peer-to-Peer)
[13]. Ho d& xuat mot phuong phap phan loai luu lwgng da 16p bang cach ap dung cac mé hinh
hoc may. D6 chinh xac trung binh dat dugc la 98,7%. Cac thi nghiém dugc thuc hién trén b dir
liéu CTU-13 va ISOT Dataset.

Zago va cong su trinh bay mot nghién ciu vé bo dit liéu méi cho phét hién DGA Botnet.
Nhém nghién ctru tong hop va xay dung thanh bo dit liéu méi vai tén goi 1a UMUDGA Dataset
[18][21]. B dit liéu nay bao gom 1.000.000 tén mién lanh tinh két hop véi 50 ho DGA Botnet
khac nhau.

Xuan va cong su [14] da dé xuat nhitng cai tién cho mé hinh hoc may. Ho dé xuat st dung
cac thudc tinh méi va 4p dung trén thuat toan rirng ngau nhién. M hinh c6 thé 18 canh bao sai
dudi 3,02% va diém Fl-score dat 97,03% trong cac danh gia.
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Alauthman [50] va céng su dé& xuat mot co ché gilp giam thiéu cac luu lwgng phic tap,
tich hop voi mot ki thuat hoc tang cuong. Két qua thir nghiém cho thy phuong phap mai dat ti
16 phét hién diing 13 98,3%, ti Ié duong tinh gia thap v&i 0,012%. Nghién ciru duoc danh gia trén
su tdng hop cua ba bo dir liéu gom 1SOT Dataset, P2P Botnet va Information Security Centre of
Excellence Dataset.

1.4.3. Hwong tiép can duwa trén hoc sau

Trong hudng tiép can dua trén hoc sau, Bic va cong su [15] da st dung mang bo nhé ngan
han dai LSTM dé giai quyét ca hai bai toan DGA Botnet. Nhém nghién ctru dé xuat mot thuat
toan mai véi tén goi 1a LSTM.MI. Két qua thir nghiém cho thay thuat toan dé xuat gip nang
cao it nhat 7% do chinh xac so véi mé hinh LSTM truyén thong va dat dé chinh xéc cao trong
bai toan phan 16p nhi phan véi F1-score dat 98,49%, dong thoi co kha nang nhan ra 05 ho Botnet
b6 sung.

Curtin va cong sy da st dung mang RNN dé phat hién va phan loai DGA Botnet [16].
Nhom nghién ctru da dé& xuat mot khai niém méi, goi 1a thang diém Smashword. Thuc nghiém
cho thidy mé hinh méi c6 tiém ning ng dung cao cai tién dugce do chinh xac hon so véi cac mo
hinh trudc do.

Vinayakumar va nhém cong su nghién ctiru bai toan phat hién t&n mién doc hai duoc sinh
boi Botnet hay thu dién tir, URL doc hai [17]. Bo dit liéu dé déanh gia bao gdm cac tén mién lanh
tinh va doc hai dugc thu thap tir OpenDNS, Alexa va OSINT Feeds. Két qua so sanh thay mo
hinh CNN-LSTM Ia hiéu qua nhét véi Fi-score dat 96,3% cho bai toan phan 16p nhi phan.

1.5. Két luAn Chwong 1

Trong Chuong 1, NCS trinh bay tong quan chung vé Botnet néi chung, bai toan DGA
Botnet nai riéng va cac nghién cuu lién quan. Trong do, xac pham vi nghién cttu caa luan an la
bai todn DGA Botnet, tap trung vao bai toan phén loai . Chuong 1 cling trinh bay su khac nhau
gitra bai toan phat hién DGA Botnet vai bai toan phat hién URL doc hai va y nghia cta bai toan
nay.

Trong cac chuong tiép theo, NCS trinh bay cac két qua nghién ciru, danh gia va dé xuat
giai phap dua trén hoc sau dé giai quyét hai bai toan gom phan 16p nhi phan va phan lép da 16p,
V41 y nghia phat hién va phan loai DGA Botnet.

Mot phan két qua nghién ciru dugc trinh bay tai Chuong 1 dugc ¢éng bé tai [CT2] [CT6]
trong danh muc cong trinh cua tac gia.
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CHUONG 2. PANH GIA GIAI PHAP PHAT HIEN DGA BOTNET
SU DUNG LY THUYET TAP MO VA HQC MAY

Trong chwong 2, NCS tiép cdn dé gidi quyét bai toan phan Iép nh; phan - phat hién DGA
Botnet sir dung Iy thuyét tdp mo va hoc mdy. NCS ciing dé xudt hai mé hinh hoc may két hop 1a
VEA va HEA dé ndng cao dg chinh X4c so Véi cdc mé hinh don. Muc tiéu cia chwong nay la
ddnh gid hiéu qud Ciia hai hwéng tiép cdn gom dya trén 1y thuyét tap mo va hoc may trong bai
toan phan lép nhj phan.

2.1. Phat hién DGA Botnet dua trén ly thuyét tap mo
2.1.1. Co so thugt toan phan cum mo

Thuat toan phan cum trén tap mo cta Zadeh la Fuzzy C-Means - FCM dua ra boi Bezdek
va cho dén nay da duoc tng dung trong nhiéu linh vuc khac nhau.

Thuat todn phan cum NCM trén tap Neutrosophic Set duogc dé xuat boi Gou va cong su
[57]. Cho X la mot tap khac rdng, véi mot phan tir caa X ky higu 1a x € X, tap mo trung 1ap A xac
dinh trén khdng gian X duoc dic trung boi ba ham sé:

- Ham T, (x) do d6 thudc chi ra rang sy Kién x s& xay ra;

- Ham I,(x) do d6 trung lap, tac 12 khong co y kién gi vé viéc sy kién x c6 xay ra hay
khong;

- Ham F,(x) do do khéng thudc, tin rang su kién x s& khdng xay ra.

- Ham muc tiéu:

N C N N
Iven @ LE,) = D @ Ty b = I+ D @l ™[ = G| + 62 ) (s @)
i=1 i=1

i=1 j=1
Thuat toan Neutrosophic C-Means Clustering duoc tom tit nhu sau:
Thuat toan: NCM (X, )
Input X, e
Output k
init(T©, 1@, )
init(C,m,¢,6, wq, w,, wW3)
do:
calculate(ci(k)):
calculate(c;, )
update (T *+D)
update(1&+1)
update(F&+D)
while  [T#TD — 70| > ¢
TM = [T,I,F]véix(i)e kth
k= argmax(TMij) voij=12,...,C+2
return k
2.1.2. Thugt toan phat hign DGA Botnet véi NCM

Céc giai doan trong giai phap phan cum mo NCM dé phat hién DGA Botnet dugc thé hién
tai Hinh 2.1.
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Hinh 2.1. M6 hinh &p dung thudt todn NCM dé phéat hién DGA Botnet
NCS d& xuit cac dic trung dua trén tén mién va sir dung hé sé twong quan Pearson dé lya
chon céc dic trung anh huang nhat. Két qua trich chon dic trung dugc cho tai Bang 2.4.

Bang 2.4. Céc dac trung cé dnh hweng cao nhat trong cac bg di lidu

STT AADR 360NetLab OSINT UMUDGA
1 CIPA RCC DNL RCC
2 HVTLD VR NoDistinct VR
3 VR Entropy VR Entropy
4 RCC NoDistinct RCC NoDistinct
5 NoDistinct DNL Entropy DNL
6 Entropy NR NR NR
7 RCN CD CD CD

2.1.3. Dénh gid va thdo lugn

Lan luot danh gid trén cac bo dir lisu AADR, 360NetLab, OSINT vda UMUDGA. Két qua

duoc thé hién & Bang 2.5:

Bdng 2.5. Két qud phan 1ép nhj phan cua thugt toan NCM

Precision Recall F1-Score
AADR 0,87 0,76 0,79
360NetLab 0,87 0,81 0,84
OSINT 0,77 0,61 0,54
UMUDGA 0,87 0,81 0,84

Nhin chung, thuat todn NCM phan loai t&n mién lanh tinh va doc hai, hoat dong téng thé
tt nhat trén bo dir liéu 360NetLab va UMUDGA vai Fi-score 1a 0,84; cho két qua thip nhat
trén bo dir liéu OSINT khi chi dat Fi-score la 0,54.

Thuc hién so sanh thuat toan NCM dé xuat véi cac thuat toan khac dwa trén ly thuyét mo
cua Sahin, K-means, FCM, SVM, TSVM va FSVM, ta thu duoc cac két qua duoc thé hién tai
Bang 2.6.

Bang 2.6. So sanh NCM véi mét sé thudt todn twong tie

Phwong phap | Precision Recall Fi-score
NCM* 0,85 0,75 0,75
Sahin 0,48 0,80 0,60

K-means 0,74 0,86 0,79
FCM 0,76 0,83 0,79




SVM 0,82 0,72 0,77
TSVM 0,80 0,81 0,81
FSVM 0,83 0,73 0,78

* Gi& trj trung binh céng khi danh gia trén 04 bé dir liéu

M® hinh st dung thuat toan NCM c6 su can bang tét gitra thoi gian chay va do chinh xac.
2.2. Phat hién DGA Botnet dya trén hoc may
2.2.1. M6 hinh danh gia cac thudt todn hoc may

Céc giai doan trong qua trinh danh gia thuét todn hoc may ddi véi bai toan phan 16p nhi
phan dugc thé hign & Hinh 2.8.

Tén mién lanh tinh

Hoc may,
VEA. HEA

M0 hinh phén 16p
nhi phan

Trich xuét

e Phan loai
thudc tinh

Dt liéu
tén mién

Huan luyén

Tén mién cua
DGA Botnet

Hinh 2.8. So' @6 m6 hinh hudn luyén, ddanh gid

NCS tién hanh thuc nghiém véi céc thuat toan bao gom: Support Vector Machines (SVM);
Logistic Regression (LR); Naive Bayes (NB); Neural Networks (NN); Decision Trees (DT);
Random Forests (RF); k-Nearest Neighbour (KNN); Adaptive Boosting (AB). Panh gia dugc
thuc hién trén bo dir liéu UMUDGA Dataset.
2.2.2. Két qud ddanh gid va thao lugn

Bang 2.8 thé hién két qua cac do do Precision, Recall va Fi-score cho bai toan phan 16p
nhi phan.

Bang 2.8. Két qud phat hién DGA Botnet si dung hoc may trén bg diz lieu UMUDGA

Method Precision Recall F1-score
Logistic Regression 0,92 0,97 0,97
Naive Bayes 0,98 0,84 0,90
Decision Tree 0,93 0,95 0,94
Neural Network 0,97 0,97 0,97
Support Vector Machine 0,97 0,97 0,97
Random Forrest 0,74 0,82 0,77
K-Nearest Neighbor 0,97 0,66 0,78
Adaptive Boosting 0,83 0,85 0,84

Hau hét cac thuat toan hoc may dat duge do chinh xac cao trong bai toan phan 16p nhi
phan, bao gdm LG, NN va SVM. Mé hinh NN cho két qua téng thé cao nhét véi Fi-score dat
0,97 va mo hinh c6 két qua thap nhat 13 RF véi 0,78.

2.2.3. M6 hinh hgc may két hop

NCS dé& xuat hai md hinh 12 VEA va HEA, 1a cac bo phan loai manh hon, hoat dong dya
trén co ché hoc két hop. Két qua thir nghiém bai toan phan 16p nhi phan véi hai mé hinh VEA
va HEA duoc thé hién tai Bang 2.9.
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Bang 2.9. Két qud phat hién DGA Botnet ciia md hinh VEA va HEA trén bg di liéu UMUDGA

Thuat toan Precision Recall Fi-score
Trung binh cdc mo hinh don 0,92 0,88 0,89
Neural Network (manh nhét) 0,97 0,97 0,97
Random Forrest (yéu nhat) 0,74 0,82 0,77
VEA 0,98 0,99 0,98
HEA 0,97 0,97 0,97

Nhan xét, ca hai mé hinh VEA va HEA déu cai thién dugc d6 chinh xé&c so véi gid tri trung
binh cua tirng mo hinh don 1é.

Han ché cua giai phap NCM va hoc may:

- D6 chinh x&c van c6 thé tiép tuc duoc nang cao;

- Boi hoi nhiéu thai gian chay huén luyén bai chay trén CPU;

- Chua phu hop véi bai toan phan I6p da 16p.

2.3. Két luan Chwong 2

Trong chuong 2, NCS trinh bay cac két qua nghién ctru va danh gia cach tiép can st dung
ly thuyét tip mo va hoc may cho bai toan phat hién DGA Botnet.

- Vi huéng tiép can sir dung ly thuyét tap mo, NCS da dé xuét ang dung thuat toan phan
cum trén tap Neutrosophic Set - NCM dé phét hién DGA Botnet. NCS d# dua vao cac diéu chinh
tir thuat toan goc dé phu hop vai bai toan DGA Botnet. Panh gia trén 04 bo dit liéu tiéu chuan
cho thay, thuat toAn NCM c6 d6 chinh xac tuwong tu C&c giai phap cung hudng tiép can st dung
ly thuyét mo. Pong thoi, co wu diém 1a cai thién dang ké vé Precision so véi cac bo phan loai
nay. Thoi gian tinh ton ciia mé hinh ciing c¢6 su can bing gitta thoi gian tiéu hoa va d6 chinh
xéc dat dugc. MO hinh NCM ciing phat hién cac phan tir nhidu hay trung tinh dé tir 46 dua ra
cac dé& nghi kiém tra b sung. Mac du c6 tdc do thuc thi nhanh, han ché cia NCM 1a d6 chinh
Xé&c thap hon dang ké so véi cac thuat toan hoc may.

- Véi hudng tiép can str dung hoc may, cac danh gia trén 04 bo dir liu tiéu chuan cho thay,
cac mo hinh hoc may mang lai do chinh xac cao hon rat dang ké, véi cao nhat I thuat toan
Neural Network véi Fl-score dat 0,97. D6 chinh xac nay dugc cai thién khi st dung cac mé hinh
két hop dua trén co ché vote 1a VEA va HEA ma NCS dé xuit.

Ca hai huéng tiép can trén déu cd nhimg wu diém va han ché vé mit thoi gian hoic do
chinh xac. Pong thoi, viéc 4p dung vao bai toan phan 16p da 16p 1a con han ché. Ca hai yéu t6
nay van c6 thé duoc giai quyét bang cac md hinh hoc sau. Noi dung nay dugc NCS dé xuat va
trinh bay ¢ Chuong 3 cua luan an.

Mot phan két qua nghién ciru dugc trinh bay tai Chuong 2 dugc ¢éng bé tai [CT1] [CT3]
trong danh muc cong trinh cua tac gia.
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CHUONG 3. GIAI PHAP PHAT HIEN VA PHAN LOAI
DGA BOTNET SU DUNG KY THUAT HOC SAU

Dua trén cac nghién ciu va danh gid trude dé, NCS dé xuat mgt giai phap dia trén kj
thuat hoc sdu dé nang cao do chinh xac cua bai toan phat hi¢n va phan logi DGA Botnet. NCS
de xuat hai mo hinh hoc sdu méi la LA_Bin07 va LA_Mul07 trén co so Cai tien so véi mang
LSTM truyen thong. Cdc danh gia cho thay, mé hinh dé Xuat c6 do chinh xdc dwoc cai thign
dang ké so voi cac nghién cuu trudc do, dac biét la trong bai toan phan logi DGA Botnet.

3.1. Nén tang k¥ thuat hoc sau
3.1.1. Mang Recurrent Neural Network

Recurrent Neural Network - RNN hay mang no-ron héi quy, duoc thiét ké dé huan luyén
vé6i cac dir liéu dau vao cé dang chudi.
3.1.2. Mang Long-Short Term Memory

Mang LSTM, duoc phat trién tir mang RNN, véi kha nang hoc duoc cac phu thudc xa hon
50 v&i RNN. LSTM lan dau tién dugc dé xuat vao nam 1996 boi Hochreiter [64] va lién tuc duoc
cai tién.

3.1.3. Co ché Attention

Attention 1a mot thanh phan gém 3 nhan t6: Query, Key va Value. Chung duoc dé xuat dé

gitip mo hinh huan luyén tap trung hon vao mot dic diém nao d6 cua dir ligu.
3.2. Hai mé hinh hgc sdu méi trong phét hién va phén loai DGA Botnet
Giai phéap str dung hai mé hinh LA Bin07 va LA Mul07 duoc thé hién tai Hinh 3.8.

Tén mién
lanh tinh

Phan lép
nhi phin

LA Bin07

Tén mién
DGA Botnet

Ho DGA
Botnet

LA Mul07

Hinh 3.8. Giai phap phét hi¢n va phan loai DGA Botnet vai hai mo hinh hoc sau mai
LA _Bin07 va LA_Mul07

3.2.1. M6 hinh LA_Bin07 cho phét hién DGA Botnet

Mo hinh LA_Bin07 dugc thiét ké theo dang Sequence-to-Sequence, véi cau triic dugc cho
& Hinh 3.9:

)
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Hinh 3.9. Kién tric cia md hinh LA_Bin07
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3.2.2. Kién trac mé hinh LA_Mul07 cho phan loai DGA Botnet

Cau trdc cac 16p trong mo hinh LA Mul07 duoc thé hién ¢ Hinh 3.10:

.
l

Embedding
Brdlnectlo}\al (LSTM)

[ Seq self /J(ttentlon ]
Droiout
Bldlrectlonelll (LSTM)
[Seq welghtid Attentlon]

Drop£ut

Activation (Softmax)

Hinh 3.10. Kién tric cia md hinh LA_Mul07

3.2.3. Cdi tién so véi LSTM truyén théng

B6 sung Attention gilip mé hinh xac dinh cac tham sb can hoc trong tdm hon cac tham s6
khéc, gilp ning cao d6 chinh xac cia md hinh so véi LSTM gdc. Ngoai ra, thir tu, trong sb va
kich thuéc céc 16p ciing duoc t6i wu d& mé hinh dat hiéu qua cao nhat.
3.3. Panh gia hai md hinh hoc sau dé xuat
3.3.1. Bg di# ligu va méi trwong danh gia

NCS str dung ca 04 bo dix liéu cho bai toan BinaryClassification va sir dung 02 bo dit liéu
gom Andrey Abakymov’s DGA Repository va UMUDGA Dataset cho bai toan
MultiClassification.

3.3.2. Ddnh gida mé hinh LA_Bin07 cho bai toan phéat hi¢gn DGA Botnet

Két qua danh gia mo hinh LA Bin07 qua cac tham sé Accuracy, Precision, Recall va Fi-
Score dugc cho ¢ Hinh 3.13.

1
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0.9
0.9
0.9
0.9
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0.9
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AADR OSINT UMUDGA 360NetLab
W Accuracy 0.99 1.00 0.98 0.99
M Precision 0.99 1.00 0.98 0.99
M Recall 0.99 1.00 0.98 0.99
Fl1-score 0.99 1.00 0.98 0.99
M Accuracy M Precision ™ Recall Fl-score

Hinh 3.13. Két qud ddnh gid ciia md hinh LA_Bin07 cho bai toan phan lép nhi phan
trén 04 bo dir liéu tiéu chuan



M0 hinh LA_Bin07 c6 d6 chinh xac rat cao, véi Accuracy déu dat tir 0,98 tro 1én trén ca
04 bo dir liéu dugc danh gia. Bac biét, md hinh LA_Bin07 du doan chinh xac 1,00 trén bo dir

licu OSINT.
3.3.3. Panh gia mé hinh LA_Mul07 cho bai toan phan logi DGA Botnet

M6 hinh LA Mul07 duoc NCS danh gia lan luot trén hai bo dir lieu 1a AADR va
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UMUDGA, bai chiing dugc gan nhén cac ho DGA Botnet.
Két qua danh gia trén bd AADR duoc thé hién tai Bang 3.3.

Bang 3.3. Két qud ddnh gid mé hinh LA_Mul07 trén b¢ dir liéu AADR

STT DGA Botnet Precision Recall F1-Score
1 cryptolocker 1,00 0,98 0,99
2 zeus 1,00 1,00 1,00
3 pushdo 1,00 1,00 1,00
4 rovnix 1,00 1,00 1,00
5 tinba 0,98 1,00 0,99
6 conficker 1,00 1,00 1,00
7 matsnu 1,00 1,00 1,00
8 ramdo 1,00 1,00 1,00
Avg Accuracy 1,00

Két qua danh gia trén bd UMUDGA duoc cho tai Bang 3.4.
Bdng 3.4. Két qud ddnh gic mé hinh LA_Mul07 trén b dir liéeu UMUDGA

STT | DGA Botnet | Pre | Re Fi | STT | DGA Botnet | Pre | Re F1
1 alureon 0,45 0,92 | 0,60 | 26. pizd 0,97 | 0,86 | 0,91
2 banjori 0,99 | 1,00 | 1,00 | 27. proslikefan | 0,82 | 0,65 | 0,73
3 bedep 0,96 | 0,47 | 0,63 | 28. pushdo 0,99 | 0,99 | 0,99
4 ccleaner 1,00 | 1,00 | 1,00 | 29. pykspa 0,39 | 0,57 | 0,47
5 china 1,00 | 0,99 | 1,00 | 30, | pykspa_noise | 0,35 | 0,16 | 0,22
6 corebot 1,00 | 1,00 | 1,00 | 31. gadars 0,99 | 0,99 | 0,99
7 cryptoloker | 0,70 | 0,66 | 0,68 | 32. gakbot 0,84 | 0,55 | 0,67
8 dircrypt 0,52 | 0,42 | 0,47 | 33. ramdo 1,00 | 1,00 | 1,00
9 dyre 1,00 | 1,00 | 1,00 | 34. ramnit 0,44 | 0,66 | 0,52
10 fobber v1 | 0,88 | 1,00 | 0,93 | 35. ranbyus_v1 | 0,76 | 0,98 | 0,86
11 fobber_v2 0,48 | 0,08 | 0,214 | 36. ranbyus v2 | 0,76 | 0,88 | 0,82
12 gozi_gpl 0,96 | 0,99 | 0,98 | 37 rovnix 0,97 | 0,94 | 0,95
13 gozi_luther | 0,97 | 0,95 | 0,96 | 38 shiotob 1,00 | 0,90 | 0,95
14 gozi_nase 0,89 10,97 | 0,93 | 39 simda 1,00 | 1,00 | 1,00
15 | gozi_rfc4343 | 0,91 | 0,98 | 0,90 | 40 aaron 1,00 | 1,00 | 1,00
16 kraken v1 0,72 10,96 | 0,83 | 41 suppobox_1 | 0,87 | 0,97 | 0,92
17 kraken_v2 082|041 | 055 42 suppobox_2 | 0,98 | 1,00 | 0,99
18 locky 0,84 0,62 | 0,71 | 43 suppobox_3 | 0,99 | 1,00 | 1,00
19 matsnu 098 094 |09 | 44 symmi 1,00 | 1,00 | 1,00
20 murofet v1 | 0,99 | 1,00 | 1,00 | 45 tempedreve | 0,58 | 0,86 | 0,69
21 murofet_ v2 | 0,94 | 0,96 | 0,95 | 46 tinba 0,77 | 0,97 | 0,86
22 murofet v3 | 1,00 | 1,00 | 1,00 | 47 vawtrak_v1 | 1,00 | 1,00 | 1,00
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23 necurs 0,99 | 0,80 | 0,89 | 48 vawtrak_v2 | 0,99 | 1.00 | 1.00

24 maim 0,95 10,94 | 0,9 | 49 vawtrak v3 | 1.00 | 1.00 | 1.00

25 padcrypt 1.00 | 1.00 | 1.00 | 50 | zeus_newgoz | 1.00 | 1.00 | 1.00
Avg Accuracy 0,86

M6 hinh LA_Mul07 ¢6 d6 chinh xé&c cao trong phan 16p cac ho DGA Botnet, ké ca trong
truong hop s6 luong ho DGA Botnet can phan 16p 1a nhiéu, cu thé dat 1,00 trén bo dit liéu AADR

va 0,86 trén b dir lieu UMUDGA.
3.4. Panh gia vai cac nghién ciu lién quan
3.4.1. Panh gia chung trén bg da ligu UMUDGA

Déi vai nhiém vu phan 16p nhi phan, két qua so sanh dugc thé hién tai Hinh 3.21.

Két qua cho thdy mé hinh LA Bin07 d& do chinh xac tét hon rat nhiéu so véi md hinh
SVM. Péng thai, cho két qua gan nhu twong duong vai cac mé hinh AB, NN, RF, DT hay kNN.
Déi véi nhiém vu phan 16p da 16p, két qua so sanh duoc tong hop va thé hién tai Hinh 3.22.
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Hinh 3.21. So sanh bg phan logi LA_Bin07 véi cac thugt toan hoc may
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0.98 0.99
0.96 0.98
0.98 0.99
0.97 0.98

trén bé dir liseu UMUDGA

LA_Bin07
0.98
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1

0.9

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

0 AB NN SVM kNN LA_Mul07

B Accuracy 0.67 0.77 0.71 0.42 0.67 0.31 0.86
M Precision 0.67 0.78 0.7 0.43 0.67 0.3 0.87
H Recall 0.67 0.77 0.71 0.42 0.67 0.31 0.86
F1-Score 0.67 0.77 0.7 0.39 0.67 0.3 0.85

Hinh 3.22. So sanh bg phan logi LA_MulQ7 véi cac thugt toan hoc may
trén bg dir liecu UMUDGA

Déi véi bai toan phan 16p da 16p, mé hinh LA Mul07 cho Accuracy cao hon nhiéu so véi
cac m6 hinh hoc may con lai.
3.4.2. Pdnh gid véi mgt sé md hinh hec sdu khac

NCS ciing d6ng thoi danh gia voi mot s kién tric hoc sdu khac ma NCS xay dung trén co
s6 CNN va LSTM bao gém: Basic CNN, Basic LSTM, Bi-LSTM va CNN-LSTM. Két qua cho
thdy, md hinh LA_Bin07 va LA_Mul07 dat két qua tét nhat trong cac md hinh tha nghiém.
3.4.3. Pdnh gid véi mét s6 nghién cieu khéc trong bai toan phan lép da lép

1.00

0.90

0.80

0.70

0.60

0.50

0.40

0.30

0.20

0.10 I

0.00 HMM LSTM LSTM.MI AADR UMUDGA

LA_Mul0o7
B Precision 0.18 0.32 0.39 0.53 1.00 0.87
H Recall 0.35 0.30 0.42 0.46 1.00 0.86
F1l-score 0.24 0.31 0.53 0.49 1.00 0.85

Hinh 3.23. Két qud so sanh md hinh LA_Mul07 véi cac mé hinh khéc
Mo hinh LA Mul07 ciing cho két qua tét hon so véi cac md hinh hoc sau duoc dé xuat
trude do.
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3.5. Két luan Chuong 3

Trong Chuong 3, NCS di trinh bay cac két qua nghién ciru vé cai tién md hinh hoc sau dé
giai quyét bai toan DGA Botnet. NCS dé xuat hai mé hinh hoc sau méi la LA _Bin07 va
LA_Mul07 lan luot giai quyét bai toan phat hién va phan loai DGA Botnet. M6 hinh méi duoc
cai tién trén co s& mang LSTM truyén thong. Hai mé hinh dugce danh gida mot cach day du trén
04 bo dir liu bao gom: Andrey Abakumov's DGA Repository, OSINT DGA feed, UMUDGA
Dataset va 360NetLab Dataset.

Céac danh gia cho thiy, mé hinh LA Bin07 c6 d6 chinh xéc rat cao, dat tir 0,98 trén bo
UMUDGA va cho dén 1,00 trén b dix liéu OSINT. M6 hinh LA_Mul07 cho kha ning phan loai
cac ho DGA Botnet cao, cai thién dang ké so véi cac mo hinh trude do, véi Accuracy lan luot
dat 1,00 va 0,86 trén hai bo dix liéu la AADR va UMUDGA.

Viéc giai quyét bai toan DGA Botnet mang lai nhiéu y nghia trong van dé dam bao an ninh
mang, dac biét 1a bai toan phan loai DGA Botnet. Thtr nhat, hudng tiép can nay co thé nhanh
chong dua ra cac canh bao phat hién va phan loai vé DGA Botnet khi dugc tich hop trén cac
thiét bi Firewall/IDS. Thir hai, giai phap nay doi hoi it tai nguyén tinh toan hon so vdi cac giai
phap phan tich goi tin truyén thong va tan dung duoc ning lyc tinh toan caa GPU. Thu ba, giai
phap c6 thé mé rong ap dung cho ma doc, phan mém doc hai, phan mém gian diép c6 co ché
truy van tén mién tuong tu. Cudi ciing, module phat hién tén mién doc hai hoan toan cé thé duoc
tich hop trén céac giai phap bao mat tién tién, hién dai nhu tuong lira thé hé méi, giai phap an
ninh hop nhat.

Mot phan két qua nghién ciru duoc trinh bay tai Chuong 3 duoc cong bd tai [CT4] trong
danh muc céng trinh cua tac gia.
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CHUONG 4. BO DU LIEU MOI UTL_DGA22 CHUYEN DUNG
CHO BAI TOAN DGA BOTNET

Trong chwrong 4, NCS dé xuat mét bg dik lieu méi chuyén diing cho bai toAn DGA Botnet
la UTL_DGA22. Bg da li¢u nay ke thira ket qua cua nhiing bg dit li¢u trudce do, dong thoi c6
thém cdc diem m,o’*i, cal tiéen bao gom: Bo sung cac ho DGA Botnet mdi, chu,dn hda de liéu va
gan nhan, de xuat vz‘; tl‘l'(:,h chon san cac thugc tinh mai, tai‘li_éu mé ta chi tier. NCS ciing danh
gia cac giai phdp de xuat o Chuong 2 va Chuong 3 bao gom NCM, VEA, HEA, LA_Mul07 va
LA_BinQ7 trén bg dir liéu mai cho két qua tot. Bg diz lieu UTL DGA22 duoc Ky vong sé la mét
co so tin cdy, cong khai, khach quan, day du cho cac nha khoa hoc thur nghiém, so sanh, danh
gia cac giai phap cua ho trong thoi gian toi.

4.1. Pat van dé bd dir lieu DGA Botnet
4.1.1. Khai quat vdn dé

Giai phap dé xuét trong cac nghién ciru trude dé thuong duoc danh gia trén nhiing bo dit
licu do nhém nghién ciu thu thap vao nhiing thoi diém khac nhau, sé6 lwong mau khong dong
déu, tinh cdng bé rong rai khong cao va thuong khong thuan tién cho viéc doi sanh.

4.1.2. B¢ di ligu vé Botnet n6i chung

Mot sé bo dit lidu vé Botnet noi chung nhu CTU-13 [86], UGR16 [87], DreLAB [88],
UNSW-NB15 [89], ISCX-Bot-2014 [40]. Ca 5 b dir liéu & trén déu khong duoc thiét ké dé
danh gia chuyén biét cho bai toan DGA Botnet bai chiing thiéu tén mién cua cac ho DGA Botnet
va nhan tuong ung.

4.1.3. Bé di ligu chuyén dung vé DGA Botnet

Bang 4.3. tom tat cac dic diém chinh cua cac bo dir liéu pho bién vé DGA Botnet da néu

o trén.

Bdng 4.3. Pdc diém chinh cua cac b dir liéu phé bién hién nay vé DGA Botnet

£ S6 lwong
So lwgng Ay A So ho . <
STT B4 di ligu Viéttit | tenmién | Enmién | oA | Pinh o Nam,
\ . cua DGA dang | cong bo
lanh tinh Botnet Botnet
Andrey Abakumov’s
L | DoA Repository [20] | AADR | 1.000.000 | 801667 08 txt 2016
Johannes Bader’s
, | Domain  Generation | ;5o Null N/A 48 txt 2018
Algorithms
Repository [25]
g |Alexa Top 1 -milion | \+15 | 1 000.000 0 0 csv | 2019
domains [47]
4 [ngt]”et DGA Dataset | 555 | 1000.000 | 1.803.333 10 csv 2020
UMUDGA  Dataset Trén arff,
5 | [1g) UMU | 1.000.000 | 50 oot 50 cov. tt | 2020
DGArchive by
6 | Fraomhofer FKIE [22] | PFF Null N/A 86 csv 2020
7 E‘;NT DGA  feed | qinT | 1.000.000 | 495.186 0 txt 2021
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360NetLab  Dataset Khong ¢c6 | Khong cb
8 | o4 360NL 0 pele din txt 2021
9 [Tgrg‘i Majestic Million | vt | 1.000.000 0 0 csv 2021

4.1.4. Pat vdn dé nghién ciru
C6 sy khac nhau vé cau tric va muc dich giita cac bo dit liéu cho Botnet n6i chung va bo
dir liéu cho DGA Botnet néi riéng. NCS phan nhém va thé hién chi tiét tai Bang 4.4.

Bang 4.4. Pdnh gid vé ddc diém cac nhoém bé di lidu cho Botnet

A s e bin Phat hién | Phét hién Luu Pinh dang
B dir Nhom Phat hign DGA | tincong | lwong
ligu Botnet Botnet - mang | PCAP | SCV | TXT
CTU Botnet 4 x x 4 v v x
UGR Botnet/IDS 4 x v v v v x
DLAB Botnet 4 x x 4 v v x
UNSW | Botnet/IDS 4 x 4 v v v x
ISCX Botnet/IDS 4 x 4 v v v x
AADR | DGA Botnet 4 v x x x v v
JBR DGA Botnet 4 4 x x x v v
AT1D | DGA Botnet 4 v x x x v v
BDD | DGA Botnet 4 4 x x x v v
UMU | DGA Botnet 4 v x x x v v
DFF DGA Botnet 4 4 x x x v v
OSINT | DGA Botnet 4 4 x x x v v
360NL | DGA Botnet 4 4 x x x v v
TMM | DGA Botnet 4 v x x x v v
UTL DGA Botnet v’ v’ x x x v’ v’

Céc bo dir liéu Botnet/IDS c¢6 thé dung cho danh gia cac ki thuat tan cong mang khac
nhung khong phu hop dé danh gia cho cac giai phap DGA Botnet boi chung khong duoc danh
nhan tuong Gng va s6 luong mau ciing rat han ché. Trong khi bo dir liéu DGA Botnet chi danh
cho danh gia cac giai phap phat hién DGA Botnet va dugc danh nhan tuong tng. Cac bo di liéu
vé Botnet chung bao gom ca cac luu lwong mang thd, nén ¢ dung luong 16n hon rat nhiéu (tinh
bang GB) so véi cac b dir liéu danh cho DGA Botnet di duoc trich xuat cac théng tin can thiét
(tinh bang MB). Cuébi cuing, sé lwong mau tén mién va sé6 ho DGA Botnet trong cac b dit liéu
chung vé Botnet 12 rat it so vai cac bo dit liéu vé DGA Botnet chuyén dung. Diéu nay tao nén
cac han ché cho cac danh gia thuat todn. C4c van dé trén cho thay sy can thiét cia mot s dix liéu
vé DGA Botnet chuyén dung.

Bang 4.5 khai quat cac vu diém va han ché caa nhiing bo dir liéu vé DGA Botnet chuyén
dung.

Bang 4.5. Khai quéat wu diém va han ché cuia céc bg dir liéu DGA Botnet hién cd
va bé di liéu UTL DGA22 dé xuat

Bodi¥ | Phanlép |Phanlép | Tén | Trichxuédt | Cong
ligu nhi phan dalép | miéngoc | thugc tinh | Khai
AADR v v v x v N/A

Tai ligu
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JBR v v v x v v
AT1D v x v x v N/A

BDD v x x v v v
umMu v v v v v v

DFF 4 v v x v v
OSINT v x v x v'x N/A
360NL v v v x v N/A
TMM v x v x v N/A

UTL v’ v’ v’ v v’ v’

Bo dir liéu UTL DGA22 dé xuét s& dap tmg day du cac yéu cau trén, va cap nhat thém céc
dit liéu mai, thugc tinh méi da trich xuat,
4.2. B dir liéu UTL_DGA22 dé xuat

NCS gidi thiéu mét bo dit liéu méi vé DGA Botnet 1A UTL_DGA22 [38].
4.2.1. Xay dung bg da ligu

Bo dir licu UTL _DGA22 duogc x@y dyng trai qua cac bude nhu sau:

- Tong hop dir liéu tén mién lanh tinh va tén mién DGA Botnet tir c4c ngudn dang tin cay.

- Tong hop va danh gia, xac dinh cac ho DGA Botnet doc 1ap.

- Tién hanh 1am giau co s& dit liéu tén mién;

- P& xu4t 02 nhém thugc tinh méi, bao gdom nhom Base-Features va TF-IDF Features va
rut trich dac trung.
4.2.2. Céc thudc tinh dé xudt

NCS dé xuat 02 nhém thugc tinh gom nhém thudc tinh trén tén mién (Base) va nhém thugc
tinh trén ho tén mién (TF-1DF),
4.2.3. Cdu tric lwu tri¢ ciia bg di ligu

Bo dir lieu DGA UTL22 duoc cau tric gom hai phan twong ang véi hai thu muc, gom
DGA Botnets_Domains va DGA_Botnets_Features Extraction.
4.3. Cac ho DGA Botnet trong b dir liéu UTL_DGA22

Bo dir lisu UTL_DGA22 bao gém 76 ho DGA Botnet riéng biét, dugc liét ké ¢ Bang 4.9.
4.4. Panh gia bd thudc tinh dé xuat

NCS str dung cac thudc tinh dé xut lam dau vao cua cadc md hinh hoc may co ban cho bai
toan phan 16p nhi phan va phan 16p da 16p. Ca hai bo thugc tinh Base va TF-IDF déu chung to
su phi hop khi 1am dau vao cho cac thuat toan hoc may dé giai quyét bai toan phan 16p nhi phan
va phan 16p da 16p.
4.5. Panh gia cac giai phap dé xuat trén bé dir lisu UTL_DGA22

NCS tién hanh danh gia cac giai phap dé xuat sir dung bo dir liéu méi UTL_DGA22, bao
gom: Thuat todan NCM, hoc may, VEA, HEA, LA_Bin07 va LA_Mul07. Két qua dugc thé hién
tai Bang 4.11, 4.13 va 4.14.

Bang 4.11. Két qud danh gid thudt toan NCM trén bg da lieu UTL_DGA22

Nhan Precision Recall F1-Score
0 0,66 0,93 0,77
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1 0,91 0,48 0,62
Avg* 0,79 0,70 0,70
Bang 4.13. Két qud danh gid cdc thudt todn hoc mdy dé xuat trén bg dir liu UTL_DGA22
Method Acc. Pre. Re. Fi. hzgﬁl I?Jljénn -(rigﬁlhggl?;
Logistic Regression 0,96 0,97 0,95 0,96 75,59 0,04
Naive Bayes 0,90 0,91 0,86 0,86 1,34 0,14
Decision Tree 0,90 0,90 0,88 0,89 16.004,87 0,71
Neural Network 0,97 0,97 0,96 0,96 4.777,21 0,96
Support Vector
szc%ine 0,96 0,97 0,94 0,96 11,04 0,03
Random Forrest 0,60 0,99 0,07 0,14 62,57 4,06
K-Nearest Neighbor 0,80 0,97 0,56 0,71 0,47 19.462,80
Adaptive Boosting 0,84 0,84 0,79 0,81 2.917,49 12,22
VEA 0,97 0,97 0,96 0,96 16.803,67 18,45
HEA 0,97 0,97 0,95 0,96 7.425,03 10,10

Bang 4.14. Két qua danh gic mé hinh LA_Bin07 trén bé dir liéu UTL_DGA22

Nhéan Precision Recall F1-Score
Lanh tinh 0,98 0,98 0,98
DGA Botnet 0,98 0,97 0,97

Accuracy 0,98

M6 hinh LA_Mul07 c¢6 d6 chinh xac 0,86 khi danh gia trén bo dit licu UTL_DGA22.

Céc két qua trén cho thay, (1) b dit lieu UTL_DGA22 hoan toan phl hop dé danh gia bai
toan DGA Botnet va (2) c4c thuat toan dé xuat van c6 do chinh xdc cao twong tu khi danh gia
trén bo di liéu moi.

4.6. Két luan Chuong 4

Trong Chuong 4, NCS trinh bay két qua nghién ctiru vé cac bo dit liéu cho phan 16p nhi
phan va phan 16p da 16p trong bai toan DGA Botnet. Trong d6, trinh bay chi tiét cac diém han
ché can cai tién cua cac bo dir liéu hién co, sau do dé xuat mot bo dir lieu méi UTL_DGA22,
duoc xay dung dua trén co sé ké thira cac thanh qua trude dé, bd sung nhirng cai tién, dit liéu
va thuoc tinh mai.

Céc dong gop chinh bao gdbm:

- Pé xuat mot bo dir liseu DGA_UTL22, bao gém 76 ho DGA Botnet phé bién hién nay,
mdi ho gém 20.000 mau tén mién. Cac tén mién thé hién dudi dang nguyén ban, luu trir dudi
dang tép tin CSV, ARFF va TXT.

- Bé xuét 02 nhom céc thudce tinh, bao gdm 36 thudc tinh thudc nhém Base-Features cho
tén mién va cac thudc tinh TF-IDF cho ho tén mién DGA Botnet. Céc thudc tinh nay dugc trich
Xuat va luu trit duéi dang *CSV, *ARFF va dugc chia sé di kém véi bo dir lidu. Cac danh gia
ther nghiém sir dung b thudc tinh nay véi cac thuét toan hoc may cho két qua tich cuc.

NCS ciing tién hanh cac danh gia trén bo dit lieu méi UTL_DGAZ22 véi cac thuat toan dé
Xuat trong luan &n, bao gdm: NCM, hoc may, VEA, HEA, LA Bin07 va LA_Mul07. Két qua
cho thay céc thuat toan dé xuit déu phu hop va c6 do chinh xac twong doéng nhu danh gia trén
cac bo dir liéu trude do.
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NCS ky vong UTL DGAZ22 la co sé chung dang tin cay, duoc st dung rong rdi cho phép
cac nha khoa hoc danh gia hiéu ning gitra cac giai phap dé xuat méi mot cach thuan loi, khach
quan va dé dang ddi sanh, tham chiéu.
M6t phan két qua nghién ciru duoc trinh bay tai Chuong 4 duoc cong bd tai [CT5] trong
danh muc céng trinh cua tac gia.
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KET LUAN

Sau thoi gian hoc tap va nghién ctu tai Hoc vién Khoa hoc va Cong nghé, Vién Han 1am
Khoa hoc va Cong nghé Viét Nam, NCS di hoan thanh luén an “Nghién ctru cai tién mot s6 mo
hinh hoc méy va hoc sau ap dung cho bai toan phan loai DGA Botnet”, dat dugc cac két qua
chinh nhu sau:

- Trinh bay mét co so ly thuyét vé DGA Botnet; bai todn phét hién va phan loai DGA
Botnet. Panh gia hiéu qua cua hai huéng tiép can sir dung thuat toan phan cum mo NCM, hoc
may véi hai mé hinh hoc két hop 1a VEA va HEA trong phat hién DGA Botnet.

- P& xuat hai md hinh hoc sau méi la LA_Bin07 va LA_Mul07 &p dung cho phat hién va
phan loai DGA Botnet. Cac danh gia cho thay, hai md hinh méi dat dwgc do chinh xac cao trong
phén I6p, dac biét la trong bai todn phan loai ho DGA Botnet.

- Bé xuét bo dit lieu UTL_DGA22 chuyén diung cho danh gia bai toan DGA Botnet. Day
la c6 thé coi la bo dit liéu méi, ddy da ma ngudn va tai liéu nhat vé DGA Botnet tinh dén thoi
diém hién tai.

Céc két qua nghién ctru trén d tra loi cac cau hoi nghién ciru dat ra, mang lai ¥ nghia thiét
thuc trong bai toan phat hién va phan loai DGA Botnet.

- Poi véi cau hai 1: Trong bai toan phat hién DGA Botnet, cac danh gia cho thay viéc &p
dung thuat toan phan cum mo NCM dé phat hién DGA Botnet tuy ¢6 toc d6 nhanh hon nhung
d6 chinh xac thap hon cac mé hinh hoc may. O chiéu nguoc lai, ca&c md hinh hoc may c6 do
chinh xac cao, véi Precision cao nhat dat 0,97 nhung han ché 1a tén kém nhiéu thoi gian huan
luyén md hinh. M6 hinh hoc sau LA_Bin07 duoc dé xuat da nang cao do chinh xac phan loai,
dat tir 0,98 dén 1,00 khi danh gia trén tirng bo di liéu khac nhau.

- Poi véi cau héi 2: Mang LSTM truyén thdng c6 thé duoc cai tién dé nang cao hiéu qua
phat hién va phan loai DGA Botnet. NCS da dé xuat hai mé hinh hoc sau méi la LA_Bin07 va
LA _Mul07 giai quyét duoc van dé trén. Trong d6 trong tAm 1a mé hinh LA Mul07 da giai quyét
bai todn phan loai DGA Botnet v4i d6 chinh xac duoc cai thién rat dang ké so véi cac giai phap
trude d6. Mo hinh dat d6 chinh xac thip nhat 1a 0,86 va cao nhat 1a 1,00 khi danh gia trén 03 bd
dir liéu chuyén dung. Giai phap hoc sau ciing c6 wu diém I thoi gian huan luyén nhanh hon rat
nhiéu so véi hoc may, boi tan dung duge niang lyc tinh toan cia GPU.

- Déi véi cau héi 3: Cac bo dit lieu vé DGA Botnet trude d6 ¢6 nhitng han ché vé kha nang
&p dung cho ting bai toan, do chinh xac, sé lwong va su can bang miu, chua c6 cac ho DGA
Botnet mai, thiéu tai liéu, thudc tinh dé& xuat. NCS da dé xuét bo dix lieu msi UTL_DGA22
chuyén dung cho danh gia bai toan DGA Botnet, duoc ké thira ddy du cac vu diém cua nhiing
bo dit lidu trude do, ddng thoi bo sung cac mau dir liéu, thugc tinh va md ta day da. Tinh tir thoi
diém cdng bd bai bao vao dau nam 2023, NCS di nhan duoc 06 dé nghi truy cap dé phuc vu
nghién ctu tir cAc nha khoa hoc ¢ ngoai nudc. NCS ky vong UTL_DGAZ22 s¢ tro thanh mot bo
dir liéu tiéu chuan duoc sir dung rong rai boi cac nha khoa hoc, chuyén gia an ninh mang trong
thoi gian tai cho cong tac danh gia cua ho.

Céc két qua nghién ctru cia NCS duoc cdng bd tai 04 bai bao trén tap chi khoa hoc chuyén
nganh uy tin thuoc danh muc 1S1/Scopus, 02 bao cao tai hoi thao khoa hoc chuy@n nganh québc
gia, qudc té uy tin, duoc thé hién tai “Danh muc cdng trinh cua tac gia” va “Phu luc” dinh kém.

Bén canh nhitng két qua dat dugc, NCS dit ra mot s huéng phét trién trong thoi gian téi
dé tiép tuc cai tién mo hinh. Cuy thé, cai tién mo hinh LA Mul07 dé ning cao d6 chinh xé4c so
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véi muc 0,86 hién tai trén cac bo dit liéu c6 nhiéu hon 50 nhan. Xay dung co ché phat hién riéng
cho céc ho DGA Botnet ¢6 sy twong ddng cao hoic |a céc phién ban ké thira caa nhau. Vé huéng
g dung, NCS du kién ké thira mé hinh LA_Bin07 va LA_Mul07, tich hop thanh mot module
dé phét hién va phan loai DGA Botnet dya trén tén mién. Module nay c6 thé duoc tich hop vao
cac giai phap bao vé an ninh mang tién tién, hién dai nhu Tuong lira thé hé méi hoic Giai phéap
an ninh hop nhat.
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