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LOI CAM POAN

T6i xin cam doan dé tai nghién ctu trong luan &n nay la céng trinh nghién ctiu
cua toi dua trén nhirng tai liéu, sé liéu do chinh toi tu tim hiéu va nghién ctu. Chinh
vi vay, cac két qua nghién ciru dam bao trung thuc va khach quan nhat. Bong thoi,
két qua nay chua ting xuat hién trong bat c mot nghién cau ndo. Cac sé liéu, két
qua néu trong luan an 1a trung thyuc, néu sai tdi hoan toan chiu trach nhiém trudc phéap

luat.

TAC GIA LUAN AN

Toéng Anh Tuan



LOI CAM ON

Pé hoan thanh luan an tién si ndy, t6i da nhan duoc rat nhiéu su chi day, giup

dd tir tap thé nguoi hudng dan, déng nghiép va cac nha khoa hoc.

Trudc tién, toi xin dugc giri 161 cam on chan thanh t6i thay PGS. TS. Hoang
Viét Long - ngudi hudng dan thi nhat va 1a truong don vi, nguoi da dinh huéng, gip
dd t6i v& mat chuyén mon ciing nhu tao diéu kién cho t6i trong cong tac. T6i xin gui
loi cam on chan thanh toi thay PGS. TS. Nguyén Viét Anh - ngudi hudng dan thir
hai, d4 ludn quan tam, hudng dan chuy&n mén va ung ho toi trong sudt qua trinh hoc

tap tai hoc vién.

T6i xin gui 101 cam on t6i thiy PGS. TS. Lé Hoang Son, PGS. TS. Nguyén
Long Giang va céc thay cd, nha khoa hoc cua Vién Cong nghé théng tin, Hoc vién
Khoa hoc va Cong nghé di giang day, truyén dat kién thac, ki niang nghién cau; tao
diéu kién cho toi tham gia cac hoat dong khoa hoc, cac nhém nghién cau chuyén sau;
g6p ¥, huéng dan t6i hoan thién cac bai béo khoa hoc va luan &n trong sudt qua trinh

hoc tap.

T6i xin giri 161 cdm on chéan thanh téi Ban Lanh dao, Phong Pao tao, cac phong
chtrc nang cua Hoc vién Khoa hoc va Céng nghé¢, Vién Han 1d&m Khoa hoc va Céng
nghé Viét Nam d3 ludn quan tdm, hudng dan, tao diéu kién thuan loi cho toi trong

qua trinh hoc tap.

T6i ciing xin gui 10i cam on t¢i Ban Giam hiéu, tap thé Khoa Céng nghé thong
tin va cac don vi chirc nang cta Trudng Pai hoc Ky thuat - Hau can CAND di tao
diéu kién cho toi hoc tap; luén quan tam, dong vién va gitip d t6i vé ca chuyén mon
va c0Ong tac.

T6i xin gui 10i cam on t6i Quy Doi méi sang tao VinGroup (VinlF) da tai tro
hoc bong Hb trg dao tao thac si/tién si trong nude cho ti va Bé tai khoa hoc cong
nghé ma s DPTPL.CN-105/21-C d hd tro dao tao.

Cubi cuing, toi xin bay té niém vui voi vo Lé Thi Oanh, di Hoa va gia dinh da
dong vién, gitp d& tdi cham soc con nhé dé tdi co thai gian yén tm hoc tap va hoan

thanh luan an nay.
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MO PAU
1. Pgt vin dé
e Mang Botnet

Botnet 14 tap hop cac may tinh bi ma doc xam nhap, duoc diéu khién tir xa bai
ngudi khoi tao ra nd (BotMaster) va dugc quan tri thdng qua cac may chu diéu khién
- Commond-and-Control Server (C&C Server) [1]. Chiing cung cdp mét nén tang cho
cac hoat dong mang bt hop phap nhu phat dong cac cudc tan cong tir chdi dich vu
phan tan, phan phdi phan mém doc hai, phat tan thu rac hay lira dao. B4i véi cac hé
théng thdng tin nhay cam, Botnet con cd thé dong vai tro 1a gian diép mang va phuc
vu cho cé&c cudc tin cdng co chua dich (APT - Advanced Persistent Threat). Ngoai ra,
Botnet cling c6 xu huéng phét trién 18y nhiém trén céc thiét bi 10T cd két néi Internet.
Diéu nay gitp chung dat duoc quy md manh mé hon so vai viéc chi lay nhiém trén
may tinh ca nhan truyén thong. Mot loai Botnet dic trung ciia dang nay la Mirai [2],

day ciing c6 thé coi 1a dai dién cho thé hé Botnet méi nhat.

Mot s6 nghién ciru da chi rd anh huong cia Botnet ddi véi mang may tinh.
Ghafir va cong su tinh toan duoc rang khoang tir 16% dén 25% cac may tinh két noi
Internet 1a thanh vién ciia mot mang Botnet nao d6 [3]. Mot thdng ké khac cho thay
khoang 80% luu lugng thu dién tir trén Internet 13 thu rac va hau hét duoc giri boi
Botnet nhu Botnet Grum, Cutwail va Rustock [4], da gay lang phi tai nguyén bang
thdng mang. Céc cudc tan cong tir chdi dich vu phan tan boi Botnet ciing gay thiét
hai ngay cang lon. Tiéu biéu Ia cudc tin cong vao tap doan dich vu hosting OVH cua
Phap véi mire bang thong bi chiém dung dat mac ky luc, 1én dén 1,5Tbps [5], khién

hé théng bi té liét hoan toan.

Céac minh chang trén cho thay, Botnet 1a mot méi de doa 16n va thuong truc
trén Internet, cac hoat dong cua chling cé thé gay ra nhitng thiét hai vé tai chinh, danh
tiéng ddi voi cac nha cung cap dich vu, cong ty tu nhan, chinh quyén va ca ngudi
ding ca nhan. T d6, cac giai phap phat hién Botnet dé Kip thoi ngin chan 1a cau hoi
duoc cac nha khoa hoc dit ra va tap trung nghién ciru. Biéu nay dic biét c6 y nghia
trong thoi dai cong nghé thong tin va truyén thong duoc tng dung rong rai trong doi

séng nhu hién nay.



e Ky thugt phat hi¢n Botnet

Nhan xét rang, c4c cua Botnet vé co ban twong tu nhu con ngudi, nhung véi
nang luc 16n hon rat nhiéu. Botnet thyc hién céc thao tac lap di lap lai véi tée do cao,
tan suat 16n, ching gay anh huong dén kha ning dap tng cua hé théng thong tin, tao
nén tinh trang qué tai va mat kha nang cung cap dich vu. Viéc nam 13 cac co ché hoat

dong cua Botnet cung cap cho cac nha khoa hoc giai phap dé phét hién chang.
C6 hai huéng tiép can chinh duoc sir dung dé phat hién Botnet, bao gdom [6]:
- (1) Hudng tiép can dwa trén Honeynet (mang bay tin tic).

- (2) Hudng tiép can dua trén hé théng phat hién xam nhap (Intrusion Detection

System - IDS), bao gom céac k¥ thuat:
+ K thuat phat hién Botnet dya trén sy bat thuong.
+ K¥ thuat phat hién Botnet dua trén chir ky.
+ Ky thuat phat hién Botnet dya trén tén mién.

Céc k¥ thuat theo hudng tiép can (1) thudong xay dung cac mang Honeynet dé
thu thap thong tin Botnet, sau d6 phén tich cac dic diém va hanh vi caa ching. Céc
hé théng Honeynet c6 uu diém la dé xay dyung va doi hoi it tai nguyén. Chlng cung
cap nhiing thong tin vé Botnet dé ¢ thé b sung vao co so dir liéu chir ky nhan dang
cua Botnet. Tuy nhién, mang Honeynet ¢ han ché vé kha niang mé rong va kha ning
tuong tac voi cac hanh vi doc hai. Cach tiép can nay cha yéu dua trén kinh nghiém

thuc té va su hd tro caa cac giai phap, thiét bi mang.

Céc ky thuat theo hudng tiép can (2) dya trén cac ky thuat IDS. IDS la mot
tng dung phan mém hoac mét thiét bi phan cing c6 kha ning giam sat cac dich vu
hé théng dé phat hién cac hanh vi doc hai, hodc cac vi pham chinh séch an ninh va
thong bao cho ngudi quan tri. Cac IDS thuong duoc cai dat dé giam sat cac goi tin
truyén qua cong mang, cac su kién xay ra, sau do tién hanh phén tich dé tim cac dau

hiéu xuat hién Botnet.

MOi k§ thuat trong IDS déu c6 wu nhuge diém riéng. Di véi ki thuat phat
hién Botnet dya trén su bat thuong, ti 1é dua ra cac canh béo gia I1a cao boi hé théng
d& bi nham 1an sy bét thuong duoc gy ra bai cac tac nhan gay hai khac ma khong

chi riéng Botnet. K§ thuat phét hién Botnet dua trén chir ky thiéu hiéu qua voi cac
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dang Botnet mai chua dugc nhan dang chir ky trong co so dit liéu. K¥ thuat phét hién
Botnet dya trén tén mién &p dung trong pham vi DGA Botnet c6 thé khic phuc duoc
han ché cua hai ki thuat trude d6. Pay ciing 1a van dé duoc NCS luya chon nghién
ctru, phan tich va luan giai.
e Phét hién va phan logi DGA Botnet

Trong pham vi cua luan an, NCS tap trung vao mét dang Botnet phd bién do
la DGA Botnet. Dang Botnet nay sir dung phuong thirc truy van t&n mién ty dong dé
két nbi dén C&C Server nham trao doi thdng tin va nhan nhiém vu. Viéc phat hién
DGA Botnet dugc thyc hién khi ching cé cac hanh vi truy van tén mién nay. Bang
cach ngan chan cac két ndi nay, ta c6 thé vo hiéu hda DGA Botnet ké ca khi ching
da lay nhiém vao may tinh. Mot sé danh gia trude d6 cho thdy huéng tiép can nay

hiéu qua va tiét kiém chi phi tinh toan hon.

Mot s6 két qua nghién ciru chuyén siu vé bai toan DGA Botnet di duoc cong

bé, cu thé nhu sau:

- Alieyan va cong su [7] trinh bay cac ki thuat dé phéat hién mang Botnet thong
qua phan tich Iuu lugng DNS. Kwon va cong su gidi thiéu giai phap PsyBoG [8],
dung dé phét hién hanh vi doc hai cua Botnet dat d6 chinh xac 95%. Giai phap Wang
va cong su dé xuat giai phap DBod dé phat hién Botnet dya trén phan tich tén mién
[9] véi @6 chinh xac trén 99% nhung cac danh gia dang thuc hién trén pham vi nho.
Bisio va cong su [10] dé xuat thuat todn phat hién DGA Botnet dya trén mot Single
Network Monitoring voi ba budc, dat @6 chinh xéc tir 88,85% dén 92,67% trong céac
kich ban thir nghiém. Giai phap cia Wang va cong su bd sung mét cai tién dé 1a phat
hién cac may bi nhiém. Trung va cong su [11] phat trién cac nghién ciu voi dang loT
Botnet. Giai phap d thi PSI (PGS-Graph) nhém tac gia dé& xuét dat duoc do chinh
xac 98,7%.

- Trén nén tang hoc may, Hiéu va cong su sir dung hoc c6 giam sat dé phét
hién DGA Botnet [12]. N6i bat 1a SVM va LSTM véi do chinh xac tir 99,55% tré 1én
tuy nhién kha nang phén loai con han ché. Khan va cong sy [13] phéat hién cac mang
Botnet ngang hang va dat d6 chinh xac trung binh la 98,7% trén CTU-13 va ISOT
Dataset. Giai phap cua Xuan va cong su [14] st dung hoc may cd ti canh bao sai dudi
3,02% va diém Fi-score dat 97,03%.
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- Trén nén tang hoc sau, Puc va cong sy [15] dé xuat giai phap LSTM.MI, dat
Fi-score 1a 98,49% trong phat hién DGA Botnet nhung han ché trong phan loai ho
DGA Botnet. Curtin va cong su da st dung mang RNN dé phat hién va phan loai
DGA Botnet [16] va dat cac két qua twong tu. Giai phap cua Vinayakumar va cong
s [17] 1a CNN-LSTM d¢é phat hién tén mién doc hai duogc sinh boi Botnet hay thu
dién tir, URL ddc hai ¢ Fi-score dat 96,3%.

Zago va cong su cong bé mot bo dix lieu méi vé DGA Botnet 13 UMUDGA
Dataset [18]. Bo dir liéu nay duoc xem la day du nhat tinh dén thoi diém cong b véi
50 ho DGA Botnet khac nhau. Nhom téc gia ciing dua ra cac thir nghiém cua minh
trén bo dir liéu nay.

Céc két qua nghién ctu trén cho thay: Trong cac hudng tiép can dugc dé cap,
huéng tiép can phan tich luvu lwong, st dung hoc may, hoc sau néi chung hay mang
LSTM noéi riéng cho két qua cao tir 96,3% tro Ién trong bai toan phat hien DGA
Botnet. Tuy nhién, cac két qua nay hoan toan c6 thé duoc cai tién thém va danh gia
toan dién hon trén cac bo dir liéu mai day da hon. Mot van dé khac dit ra 1a céac
nghién ctu vé phan loai hay nhan dién ho DGA Botnet con han ché, it duoc dé cap
hoac do chinh xac dat dugc chua cao (LSTM dat 53%, LSTM.MI dat 49%), mot sb
ho DGA Botnet kha niang nhan dién kém. Cudi clng, viéc danh gia trén cac bo dir

licu chinh thac con han ché.
Tir c4c van dé trén, NCS dit ra cac cau hoi nghién ciru cho luan an nhu sau:
Cau hdi 1: Bdi voi bai toan phét hién DGA Botnet, cac huéng tiép can méi
bao gom sir dung thuat toan phan cum trén tap mo, sir dung mé hinh hoc may két hop

cé hiéu qua hay khéng?

Cau héi 2: Mang LSTM c6 thé duoc cai tién dé nang cao hiéu qua cua viéc
phét hién va phan loai DGA Botnet khdng va giai phap cu thé 1a gi? Trong dé trong
tam 1 giai phap dé phan loai DGA Botnet.

Cau hdi 3: Cac bo dir lieu vé DGA Botnet hién nay c6 nhitng dic diém gi gay
han ché cho viéc thir nghiém thuat toan, dbi sanh cac két qua nghién ciru hay tinh cap

nhat. C6 thé xay dung bo dix liéu méi dé giai quyét cac han ché trén hay khdng?



2. Muc tiéu nghién ciru

Dé tai dat ra muc tiéu chung 12 nghién ctu, cai tién cac mé hinh hoc may, hoc
sdu dé ning cao d6 chinh xac caa giai phap phan loai DGA Botnet, véi cac muc tiéu
cu thé nhu sau:

- Nghién ctru vé dic diém cua DGA Botnet. Trinh bay nén tang Iy thuyét, cac
k§ thuat, nghién ciu lién quan, 1a co s& dé phat trién cac thuat toan phat hién va phan
loai DGA Botnet.

- Nghién ciru, danh gia hiéu qua ciia hai hudng tiép can 1a thuat toan phan cum
trén tap mo, ki thuat hoc may két hop dé giai quyét bai toan phat hien DGA Botnet.

- D& xuat md hinh hoc sdu mai trén nén tang ké thira mang LSTM dé phat hién
va phan loai DGA Botnet. Trong do, trong tdm chinh la bai toan phéan loai DGA
Botnet véi muc tiéu nang cao dang ké do chinh xac so véi céc giai phap trude do.

3. Péi twong va pham vi nghién cru

Nghién ctru tap trung vao cac ddi tuong nhu sau:

- Piac diém, co ché, hanh vi caa DGA Botnet; ki thuat phat hién, phan loai
DGA Botnet dya trén phan tich tén mién va hoc may, hoc sau.

- Hai bai toan chinh trong DGA Botnet bao gom: Bai toan phan 16p nhi phan
va phan 16p da 16p, tuong irng vai phat hién va phéan loai DGA Botnet.

- C4c bo dir liéu cong khali, tin cay va méi cap nhat vé DGA Botnet va phuong
phéap xay dung bo dix liéu mai.

Pham vi nghién ciu cua luan an tap trung vao bai toan phan loai DGA Botnet
va cac van dé lién quan, bao gom ky thuat phat hién DGA Botnet trudc khi phan loai,
va bo dir liéu méi chuyén dung cho danh gia bai toan DGA Botnet.

4. Ngi dung va phwong phdap nghién ciru
a. NOi dung nghién cuzu

Dé giai quyét cac cau hoi nghién ciu dit ra, NCS nghién ctu tong quan cac
ki thuat phét hién DGA Botnet va céc nghién cau lién quan. Dé xuat giai phap dé
nang cao do chinh xac cua thuat toan phat hién va phan loai DGA Botnet. Bén canh

cac hudng tiép can truyén théng, NCS ciing thuc hién cac hudéng tiép can moi nhu st
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dung thuat todn phan cum trén tap mo, stir dung k¥ thuat hoc két hop. NCS ciing xay
dung mot bo dir liéu mai vé DGA Botnet véi nhitng cai tién, cap nhat méi.

Mét s6 noi dung chi tiét ma NCS s& tap trung nghién ctu nhu sau:

- Nghién ctru dic diém, cac ky thuat phat hién va phan loai DGA Botnet;

- Nghién cuu, thuat toan phan cum trén tap Neutrosophic Set, hoc may va cac
md hinh hoc két hop dé ap dung cho phat hién DGA Botnet.

- Nghién cttu mang LSTM va céc bién thé, trén co s d6 cai tién, dé xuat giai
phap phat hién, phan loai DGA Botnet. Trong tam la bai toan phan loai DGA Botnet.

- Nghién ciru cac bo dir lieu chuyén dung vé DGA Botnet, bao gom: Botnet
DGA Dataset [19], Andrey Abakumov [20], UMUDGA Dataset [21] [18],
DGArchive [22], OSINT DGA feed [23], 360NetLab Dataset [24], Johannes Bader
[25] va xay dung bo di liéu mai.

b. Phwong phap nghién ciru

NCS str dung cac phuong phap nghién ctu bao gom:

- Thu thap, tong hop tai liu:

+ Thu thap, tong hop va danh gia cac két qua nghién ctu trude d6 vé dac
diém, chir ky, hanh vi va k¥ thuat phéat hién DGA Botnet, tai liéu thuat toan NCM,
cac mo hinh hoc may, hoc sau tién tién.

+ Cac tu liéu va thdng tin duoc thu thap, tong hop dugc tir cac ngudn nhu:
Céc bai bao trén tap chi khoa hoc chuyén nganh uy tin thugc danh muc 1SI1/Scopus,
ky yéu hoi thao khoa hoc chuyén nganh, giéo trinh, tai liéu cua cac nha truong, vién
nghién cuu.

- Tham khao y kién chuyén gia:

+ Tham khao, xin y kién cua tap thé gido vién huéng dan, cac thay ¢, nha
khoa hoc tai Vién Cong nghé thdng tin va Hoc vién Khoa hoc va Cong nghé, Vién
Han 1d&m Khoa hoc va c6ng ngh¢ Viét Nam.

+ Trao d6i, chia sé va tham khao y kién cac nha khoa hoc, ddng nghiép,
chuyén gia, cac don vi chuy@n vé an toan thong tin tai Truong Dai hoc K thuat - Hau
can CAND, Hoc vién Ky thuat mat ma, Cuc Céng nghé thdng tin - Bo Cong an.
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+ Trao doi, thao luan véi cac NCS, nhdm nghién cau gan linh vuc nghién
ctru, tham gia céc hoi thao khoa hoc chuyén nganh dé bao céo, hoc hoi kinh nghiém
nghién cttu, Ky nang trinh bay.

- Nghién ctru thuc nghiém, danh gia: Panh gia cac giai phap phat hién va phan
loai DGA Botnet dé xuét. Thuc hién trén cac bo dir liéu chuyén dung vé DGA Botnet
nhu: Andrey Abakumov's DGA Repository, OSINT DGA feed, UMUDGA Dataset,
360NetLab Dataset va bo dir lisu UTL _DGA22 dé xuat. So sanh, danh gia voi cac

nghién cuu lién quan.
5. Cac dong gop cua lugn én
Cac dong gop cua luan an dat duoc qua qué trinh nghién ctru nhu sau:

Péng gop 1: D& xuat ba giai phap phat hién va phan loai DGA Botnet, bao
gom NCM, LA_Bin07, LA_Mul07 nham nang cao do chinh Xxac so véi cac giai phéap

trude do.

Péng gop 2: D& xuat mot bo dir lieu méi UTL_DGA22 chuyén dung cho bai

toan DGA Botnet phuc vu cho cac nghién ciru cung hudng trong tuong lai.
6. Bo cuc caia lugn an

Luan &n thé hién cac két qua dat duoc cua NCS trong qué trinh hoc tap, noi

dung duoc cau tric thanh 04 chwong, cy thé nhu sau:

- Chuong 1: Co s ly thuyét vé DGA Botnet. Trinh bay co s& ly thuyét vé DGA

Botnet, cac k¥ thuat phat hién, phan loai va cac nghién ctru lién quan.

- Chuong 2: Pdnh gid gidi phap phat hién DGA Botnet si dung 1y thuyét tap
mo va hoc may. Trinh bay cac danh gia vé viéc &p dung ly thuyét tap mo, hoc may dé
giai quyét bai toan phét hién DGA Botnet, 13 co s dé cai tién cac md hinh hoc sau

trong Chuong 3.

- Chuong 3:Giai phéap phét hi¢n va phan logi DGA Botnet sur dung ky thugt
hoc sau. Trinh bay dé xuat vé hai mé hinh méi gom LA_Bin07 va LA_Mul07 phat
trién trén co s mang LSTM, giai quyét bai toan phét hién va phan loai DGA Botnet

véi @6 chinh xac cao, dac biét la bai toan phan loai DGA Botnet.
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- Chuong 4: Bg dir lieu moi UTL _DGAZ22 chuyén dung cho danh gia bai toan
DGA Botnet. Cong bé mét b dir lieu méi UTL_DGA22 chuyén ding cho DGA
Botnet. Bo dit liéu méi nay dam bao tinh cap nhat, chinh xac, d& tiép can, huéng tsi

la nén tang chung duoc st dung rong réi trong thoi gian téi.

Cac két qua nghién cau cua luan an dugc cdng bd tai 04 bai béo trén tap chi
khoa hoc chuyén nganh quéc té uy tin thuéc danh muc 1S1/Scopus va 02 bao cao tai
hoi thao khoa hoc chuyén nganh quéc gia, qudc té uy tin, duoc thé hién trong phan

“Danh muc cdng trinh cua tac gia” ¢ cudi cua luan an nay.
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Chwong 1. CO SO LY THUYET VE DGA BOTNET

Churong 1 trinh bdy co so kién thirc vé Botnet ndi chung va DGA Botnet noi
riéng. NCS ciing trinh bay hai bai toan trong DGA Botnet la phan 1ép nh; phan va
phan 16p da 16p, twong 1ing véi phét hién va phan logi DGA Botnet. Ddy ciing la van
dé dwoc NCS tap trung nghién cizu, gigi quyét va trinh bay két qud trong cdc chwong
tiep theo cua ludn &n nay.

1.1. Téng quan chung vé Botnet
1.1.1. Khai niém Botnet

Khai niém Bot: La mot doan ma may tinh thuc hién mét cong viéc hay nhiém
vu nao dé6 mot cach tu dong. Bot c6 thé hoat dong trén may tinh cuc bo hoac trén moi
tredng mang. Cac con bot thuong duoc lap trinh dé thyc hién cac nhiém vy don gian

nhung lap di 1ap lai véi toc do cao.

Bot dugc phét trién lan dau tién trong hé thong mang Internet Relay Chat -
IRC [26]. Giao thirc IRC la mét dang truyén dit liéu thoi gian thuc trén Internet, cho
phép mot nhom ngudi o thé tro chuyén véi nhau théng qua mot kénh truyén chung.
IRC ciing hd trg cac cudc trd chuyén riéng tu gitra hai may khéach va truyén tai truc
tiép dit liéu. Mang IRC nhanh chéng duoc ngudi ding Internet yéu thich va tré nén
pho bién. Cac Bot dau tién da duoc phét trién va sir dung nhu mot phuong tién dé bao

vé kénh IRC chéng lai c4c hinh thirc tan cong tir chéi dich vu DDOS.

Khéi niém Botnet: Theo Provos & Holz [27], Botnet 1a mot “mang gom rat
nhiéu may tinh bj xam nhap va c6 thé bi ké tan cong diéu khién tir xa”. Mdy tinh bj
xam nhap 1a may tinh d3 bi lay nhiém ma doc hay phan mém doc hai va chiu sy diéu
khién bi mat caa ké tan cong. Botnet 12 mot tap hop cac may tinh da bi xdm nhap &
trén, chdng tiép nhan va thuc thi Iénh tir mot may cha diéu khién C&C Server. May
chu nay déng vai tro 1a trung gian, giri cac lIénh tir ké tan cong hay ngudi diéu khién
t6i mang Botnet. Ngudi nay duoc goi 1a BotMaster. Dé tranh bi phét hién boi cac giai
phap an ninh, cac BotMaster cd thé tly chon sir dung mot sé6 may cha Proxy, dit &

giita cic C&C Server va nguoi diéu khién.

Hinh 1.1 thé hién mot mang Botnet véi BotMaster, C&C Server va cac con

Bot. Cac budc hoat dong cia mang Botnet nay dugc mo ta nhu sau:
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BotMaster

C&C Server

Hinh 1.1. M6 hinh mang Botnet véi cac C&C Server

- Bugc 1: Khi mot Bot mai duoc tao ra bang cach lay nhiém vao may tinh nao

d6, nhiém vu dau tién caa nd 1a tim kiém va bao céo thong tin tro lai may chu C&C.

- Budgc 2: Trong thoi gian lay nhiém, con Bot s& an minh dé han ché toi da kha
nang phat hién cua cac giai phap bao mat, ching cd thé trao ddi véi C&C Server dé

bao cao thdng tin, cap nhat ma ngudn hoic cac hoat dong khac.

- Buéc 3: Khi BotMaster guri Iénh, cac C&C Server s& chuyén tiép va gui

ching téi Bot dé 1én lich cho hoat dong duoc yéu cau.

- Buéc 4: Vao thoi diém da dinh, tat ca cac Bot da duoc lua chon sé bat dau
thuc hién cac hanh vi doc hai dén muc tiéu. Cac hanh vi nay c6 thé bao gom: Giri luu

luwgng mang doc hai, giri tin nhan/email réc.

- Buéc 5: Bot bao céo lai két qua cho may chu C&C, chang han nhu di hoan
thanh nhiém vy va sin sang cho cac Iénh méi. Ching ciing c6 thé bi ngat két ndi dé
két thuc vong doi ciia minh hoic bi phat hién, boc g& boi cac giai phap bao mat.

Trong mé hinh nay, tin tic cd thé kha yén tdm rang may tinh thuc hién cac
hanh dong tan cong khong phai 1a may tinh caa ho C&C Server ciing khong c6 nam
trén may cua ho, tir 46 c6 thé han ché kha ning bj 16 danh tinh. Dé ngin chin Botnet,
cac chuy@n gia, nha quan tri mang phai theo doi nguoc tir may khach dén may chu
C&C Server. Dé ting cudng thém co ché an minh, tin tic c6 thé them mot 16p trung
gian khéc bing cach gui tt ca cac 1énh thdng qua mot proxy gay nhiéu, hoic thdng

qua maot loat nhidu budc nhay bang céach sir dung c¢éng cu Tor. Thém vao do, mot sb
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ma Botnet con bao gom ca cac lénh x6a bang ching, [énh ma hoa luu luong va céc

k§ thuat 4n minh da hinh.

Muc tiéu cudi cing cia mot mang Botnet 1 dé thuc hién cac hoat dong doc
hai vai quy mé 16n, tbe do cao nhu phat tan tin nhin rac, ma doc, thu rac... hoic tin
cong tir chdi dich vu. Trude day, cac con Bot duoc thiét ké dé 1y nhiém trén cac may
tinh c& nhan va mang Botnet ciing dwgc hinh thanh tir nhirng thiét bi ndy. Tuy nhién
hién nay, vai su phat trién caa cac thiét bi Internet of Things - 10T, khai niém Botnet
d3a m& rong hon. Cac con Bot khong chi ding lai & viéc 1ay nhiém vao may tinh ca
nhan, ma ching con cd thé 1ay nhiém vao céc loai thiét bi IoT nhu tivi théng minh,
ta lanh thdng minh, camera an ninh, cac cam bién khong day. Tir d6, quy mo va stc
anh huong cua mang Botnet hién dai ciing tang 1én hon nhiéu lan so véi mang Botnet
truyén thng.

1.1.2. Cdc bwéc phat trién vé cong nghé Botnet

Céc con Bot ban dau dugc thiét ké nhu mot cong cu hiru ich dé hd trg cho con
ngudi. Chung dugc phat trién dudi dang mot ca nhan ao co thé dang trén kénh IRC
va lam viéc cho chu s¢ hiru cta n6. Trai qua thoi gian, cac con Bot lién tuc dugc phat
trién, cai tién vé cong nghé, cu thé nhu sau:

- Nam 1989: Greg Lindahl tao ra GM, dugc xem 1a con Bot dau tién [28]. GM
c6 thé choi trd “Hunt the Wumpus™ véi ngudi ding giao thirc IRC.

- Nam 1999: Pretty Park dugc phat trién [28], chung dugc xem 14 loai virus
dau tién sir dung hé théng may chu IRC nhu mot hé thong diéu khién tir xa.

- Nam 1999: Phat hién Subseven Trojan/Bot [28], 1a mot trojan diéu khién tir
xa cO thém quyeén kiém soét thong qua IRC.

- Nam 2000: GTBot, dva trén mIRC dé chay céac tap Iénh phan héi sy kién
may chi IRC [29]. Con Bot nay hd tro ca giao thirc TCP va UDP.

- Nam 2002: SDBot [30] duoc viét bang C, dung dé khai thac dit liéu cho cong
dong tin tac.

- Nam 2002: AgoBot lan déu tién duoc thiét ké dudi dang module [28]. Gom

cac module nhu tai xuéng, an minh va tan cong.
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- Nam 2003: SpyBot [31] xuat hién véi kha nang twong ty c4c phan mém gian
diép.

- Nam 2003: Rbot duogc phat trién [31], ching c6 thé vuot qua mat khau yéu,
d& dang stra d6i, sir dung phan mém dong goi.

- Nam 2004: PolyBot 1a mot bién thé cua AgoBot voi kha ning da hinh [28].
Chiing c6 thé thay d6i ma cua né trong maéi 1an lay nhidm.

- Nam 2005: MYTOB My Doom [32], 1 loai sau c6 kha niang gui s6 lwong
I6n cac email rac.

- Nam 2016: Xuat hién Botnet Mirai [33] c6 kha niang lay nhiém trén cac thiét

bi 10T, dugc xem Ia 10T Botnet dau tién.
1.1.3. Mgt sé dic diém ciia Botnet

Mang Botnet & su két hop caa nhiéu thanh phan, thuong bao gdm mot vai may
may cha C&C va nhiéu BotClient. Mang Botnet véi hang tram hoac vai nghin
BotClient duoc coi 1a quy mé nho. Cac mang Botnet quy md 16n hon c6 thé bao gdbm
vai chuc hoac vai tram nghin con Bot.

Botnet c¢d nhiing dac diém dic trung vé vong doi, phuong thirc lay nhidm va

céc hanh vi doc hai, cu thé nhu sau:
1.1.3.1. Vong doi hoat dong

Vong doi cia mot mang Botnet thuong trai qua cac giai doan nhu Hinh 1.2:

Hinh 1.2. Cac giai doan trong vong doi cua Botnet
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- Phat tan: Cac con Bot duoc phat tan thong qua ma doc hay phan mém doc
hai. Chlng ciing c6 thé 1y nhiém qua cac kénh nhu tin nhin, email, tép tin tai tir
Internet hay kénh USB...

- An minh va duy tri: Khi d3 14y nhiém vao may tinh, cac con Bot s& bi mat
két ndi tro lai C&C Server dé bao cdo. Ching duy tri sy hién dién bi mat caa minh
trén thiét bi ciia nan nhan va cé giang khéng tao ra nhitng dau hiéu khac la ndo. Trong
giai doan ndy, ching ciing c6 thé lién tuc cap nhat ma ngudn maéi hoac giri vé cac dir

liéu ma ching thu thap duoc.

- Hoat dong: Cac con Bot s& dong loat hoat dong vao mot thoi diém va diéu
kién dugc chi dinh boi BotMaster théng qua C&C Server. Ching ¢6 thé phat dong
mat cudc tan cdng tir chdi dich vy, phét tan tin nhan rac hoac thuc hién cac hanh vi
gian lan. Trong giai doan nay, nguoi ding co thé phan nao nhan ra duoc sy hoat dong

cua cac con Bot trén thiét bi cua minh.

- Giai thé: Thong thudng, cac con Bot ¢ thé dé bi phat hién khi chung da tién
hanh hoat dong cho mot muyc dich nao dé. Trong giai doan cudi cling cia vong doi,
cac con Bot sé& tu huy hoat dong cua no, x6a cac dau vét trén thiét bi nan nhan, ciing
nhu lich st két ndi t6i C&C Server. Diéu ndy gilp ké tan cdng cd thé phong ngtra
viéc bi 1an ra dau vét. Bong thoi cling dé giai phdng mot mang Botnet da bi 16. Mot

mang Botnet mai sé€ dugc hinh thanh va s€ lap lai theo vong doi & trén.
1.1.3.2. Phuwong thirc 18y nhiém

Botnet cd thé sir dung céc phuong thirc khac nhau dé 18y nhiém 18n cac may
tinh. Pong thoi, chiing ciing c6 kha ning sao chép chinh minh tir thiét bi nay sang
thiét bi khéc. Jose Nazario da liét ké mot s6 dic trung vé phuong thic 13y nhidm cua
Botnet, cu thé nhu sau [34]:

- Thong qua email: C4c email dugc giri dinh kém cac tép tin chira ma doc hai.
Néu nguoi dung mé nhitng email nay va thuc thi cac ma do6 thi may tinh caa ho s& bi
lay nhiém ma doc. Trude ddy, hinh thirc nay tuong d6i dé bi phat hién béi nhirng dau
hiéu nhu email dén tir dja chi khdng tin cdy, tép tin dinh kém c6 nhan dang 1a doc hai.
Hién nay, k¥ thuat phat tan ngay cang tro nén tinh vi hon khi cac email dugc gia mao

duoc giri tir cac cdng ty hay to chire uy tin. Bang thoi, khi mot may bi nhidm thi danh
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sach dia chi lién hé cua nguoi dung trén may do s€ bi doc va cac email doc hai nay

lai tiép tuc duoc giri ¢én nhimmg dia chi lién hé do.

- URL doc hai: La nhitng URL diéu huéng nguoi sir dung dén céc trang web
chira ma doc hai. Tin tic c6 thé giri lién két nay thdng qua email, mang x4 héi, tin
nhin va sir dung cac ki nghé xa hoi dé c6 gang thuyét phuc nguoi ding rang né dang

tin cay.

- Website gia mao: Cac trang web nay thudng duoc thiét lap dé gia mao cac
website noi tiéng nhu Facebook, YouTube hoic mot trang web dang tin cdy nao do
bi tan cong va chén vao cac ma doc. CH hai kiéu tan cong chinh 1a tin cong phia

Client va khai thac tai vé:

+ Trong hinh thizc tan céng phia Client, khi ngudi ding truy cap vao trang
web, cac ma doc hai s& duoc khai dong va ¢ gang loi dung cac 16 hong bao mat trén
trinh duyét dé c6 thé truy cap vao may tinh. Néu 15 hong nay duoc loi dung thanh
cong, may tinh cua ngudi dung s& bi l1ay nhiém va trg thanh mot con bot. Trang web
s& sir dung dong thoi mot vai 16 hong bai vi sy thanh cong s& phu thudc vao trang théi

cap nhat caa phan mém ciing nhu plugin cua bén thir ba.

+ Dang tan cong dua trén khai thac tai vé 1a khi truy cap vao mot website,
ngudi ding s& dugc nhac nho dé tai vé mot tap tin. Néu nguoi ding chap nhan tai vé
va thyc thi ching, may tinh s& c6 kha ning bi 1ay nhiém ma doc hai dugc dinh kém

trong tap tin nay.
1.1.3.3. Céac hanh vi déc hai
M6t s6 hanh vi doc hai caa cac con Bot bao gom:

- Giri tin nhan hodc thu rac: Cac mang Botnet c6 thé giri mot lugng 16n cac tin
nhin hoic thu rac, gay tiéu ton bing thong mang, phién toai va cac nguy co lira dao,
danh cip thong tin nguoi ding.

- T4n cong tir chdi dich vu phan tan: Cac mang Botnet I6n thuong duoc st
dung dé phat dong mot cudc tan cong tir chdi dich vu phéan tan. Pay 1a mot dac diém
phd bién cua Botnet gitip phan biét ching vai cac phan mém ma doc khéc.

M6t s6 vu tan céng noi bat nhu: Cudc tin cdng vao Amazon Web Services
nam 2022 [35]; Tan cdng nhiam vao Brian Krebs va OVH niam 2016 véi toc d6 620
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Gbps [36]. Luc d6, day 1a cudc tan cong DDoS 16n nhat timg dugc ghi nhan. T thang
7/2012 t6i thang 09/2016, trang blog cua Krebs da hirng chiu 269 cudc tan céng DDoS
nhung day 1a cudc tan cdng 16n nhat, 16n gap 3 1an so véi ky luc lc bay gio. Cudc
tan cong cua Mirai Botnet vao OVH, duoc thuc hién bai khoang 145.000 con Bot va
tao ra luu lugng chiém dung trai phép c6 ldc 18n toi 1,1 Thps va kéo dai trong thoi

gian 7 ngay.

- Do tham nguoi dung: Cac Bot khi nhiém vao may tinh cd thé bi mat thu thap

thdng tin cua nguoi dung, nhu 1a lich st gd phim hoac cac tép tin luu trir trén do.

- Gian lan Click: Bot c6 thé dong vai trd gia mao con ngudi dé truy cap vao
nhirng quang cao hoac tuwong tu. Trong nhitng truong hop nay, viéc thuc hién tu dong

trén giup keé tan cong thu duogc loi nhuan bat chinh.

- Panh cip ban quyén: Mot sé ho Botnet c6 kha ning thu thap va danh cip ban

quyén phan mém trén may tinh ma n6 lay nhiém.

- Phat tan ma doc: Cac con Bot tu ban than no ciing c6 thé tiép tuc phat tan ma

ngudn dé lay nhiém toi nhiéu may hon, tir d6 ¢ thé mo rong mang ludi caa ching.

Mot s6 giai phap dé phong ngira va ngan chan Botnet bao gom: Phong ngira
su lay nhiém cua Botnet vao may tinh ca nhan va thiét bj loT, cai dat cac phan mém
chéng virus cho may tinh ca nhan, c6 phuong 4n du phong vé may chu, bang thong
cho cac hé thng thong tin, tng dung céc giai phap phong chong va diéu tra tan cong

DDOS tir cac nha cung cap dich vu.
1.1.4. Phan logi Botnet

Botnet ¢ thé duoc phan loai theo cac tiéu chi nhu: Giao thuc, thiét bi lay
nhiém hoic kién trdc.

1.1.4.1. Phan logi Botnet theo giao thuc

Giao thuc la phuong thirc gui nhan gitta Bot va C&C Server. Botnet thuong
str dung hai giao thic phd bién 1a giao thirc truyén tai siéu van ban HTTP (HyperText
Transfer Protocol), HTTPS (Hypertext Transfer Protocol Security) va giao thic tro

chuyén qua Internet la IRC.

- IRC Botnet: bay la loai Botnet hoat dong trén giao thuc IRC, 1a mot giao

tharc mang phd bién trén Internet. Hau hét moi IRC Server déu cho phép truy cap
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mién phi, khdng ké ddi tueong sir dung. Cac IRC Botnet sir dung kénh IRC dé lién lac,

phat tan va thuc hién hanh vi doc hai.

- HTTP Botnet: Botnet str dung giao thirc HTTP ciing hoat dong theo mé hinh
Client-Server. Tuy nhién, thay vi nhan Iénh thdng qua kénh chat thi HTTP Botnet sé
st dung giao thire HTTP dé guri cac yeu cau va nhan 1énh tir Bot Master. HTTP Botnet
thuong khong nhan 1énh theo thoi gian thuc ma ching s& giri yéu cau lién tuc hoic
qua mot khoang thoi gian nao d6 dé cap nhat cac dix lieu méi. Hién nay, céc loai
Botnet hién dai hon sir dung giao thiee HTTPS dé ting cuong kha nang che dau vét

cua minh.
1.1.4.2. Phan logi Botnet theo thiét bj 1ay nhiém

Thiét bi l1ay nhiém 1 muyc tiéu ma Bot cd kha ning hodc dugc thiét ké dé lay
nhiém. Céc thiét bi nay c6 diém chung 1a c6 hé diéu hanh, cé két néi Internet va ton

tai cac 15 hong c6 thé bi khai thac bai ma doc.

- Botnet truyén thong: Pay 1a cac con Bot duoc thiét ké dé lay nhidm trén may

tinh c& nhan ciia nguoi dung, thong thudng la chay cac hé diéu hanh ho Windows.

- Mobile Botnet: La dang Botnet dugc thiét ké dé 1ay nhiém trén cac thiét bi
di dong thong minh nhu dién thoai thong minh, may tinh bang thdng qua Internet.
Cac con Bot nay thuong di kém vai cac ung dung doc hai dugc vo tinh cai 18n thiét

bi, théng thuong 14 sir dung hé diéu hanh Android hoic iOS.

- loT Botnet: Pay 1a dang Botnet méi nhat, hoat dong trén cac thiét bi 10T, nhu
céc cam bién, thiét bi gia dinh thong minh, camera an ninh. Su bung nd vé s6 luong
cua cac thiét bi 10T cing véi ning luc xur Iy ngay cang cao, tham chi tiém can dén
nang luc xtr Iy cia may tinh c& nhan, cho phép cac mang loT Botnet c6 thé phat trién
Vv6i quy md I16n hon rat nhiéu so véi cac mang Botnet truyén théng, dong nghia véi

Viéc tao ra cac cugc tan cong cd stc anh huong 16n hon.
1.1.4.3. Phan logi theo kién tric

C6 bdn loai kién tric cua Botnet: Kién tric Agent-Handler, kién tric IRC-

based, kién tric Peer-to-Peer, va cac kién trdc lai tién tién [37].
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- Kién triic Agent-Handler (Hinh 1.3): Trong d6, Agent 1 cac con Bot con
Handler 1a hé thdng chi huy va kiém soat hay 1a C&C Server. L6p Handler dong vai

tro trung gian gitra Bot va BotMaster.

Ké tAn cong giao tiép voi cac C&C Server dé thiét lap cac cai dat va kiém soat
hé théng. Pay thuong 1a mot may chi manh mé vai rat nhiéu tai nguyén (bang thong,
bo nhé va stirc manh xir 1y). Ngoai viéc nhan Iénh tir ké tin cong, C&C Server con c6

trach nhiém theo ddi cac Bot va gui 1énh bao gém cau hinh, cap nhat méi téi con Bot.

Chu so hitu cua hé théng may tinh bi xam nhap thuong khdng cé biét rang cac
phan mém doc hai da duoc cai dat trong may tinh caa ho hay ho 1a mot phan cua
Botnet. Nhitng ké tin cong st dung cac con Bot nhu mot ban dap dé khoi dong céc

cudc tan cdng chong lai cac muc tiéu.

BotMaster

Victim

Hinh 1.3. Kién tric Agent-Handler cua Botnet

Kién tric Agent-Handler c6 mot han ché 16n 12 ké tan cong phai ¢ kha niang
giao tiép voi cac C&C Server ciing nhu C&C Server phai ¢ kha ning lién lac voi
cac Bot. Néu cac két néi trén bi gian doan thi ké tan cong c6 thé mat kiém soat véi
mot C&C Server, ciing nhu mot C&C Server s& khong kiém soat duoc cac Bot ma
nd phu trach. Diéu nay c6 thé dan dén viéc khdng thé thiét 1ap cho cac Bot dé tan
cong mot muc tiéu mai.

- Kién triic IRC-Based (Hinh 1.4): Kién tric Botnet Internet Relay Chat giai

quyét cac gigi han trong kién triic Agent-Handler. Botnet IRC-Based thay thé cac

Handlers bing cac Public IRC Server.
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Hinh 1.4. Kién tric IRC-Based cua Botnet

Khi cac Bot da duoc trién khai, mdi Bot s& két ndi dén mot may cha IRC va
cho 1énh. Ké tan cong ra Iénh cho cac Bot thdng qua cac kénh IRC sir dung giao thirc
IRC. N6 cho phép mdi Bot khai ¢au mot hoac ca hai hinh thirc tin cong. N6 ciing tao
nén mot 16p phuc tap dé che giau cac diu vét cia BotMaster. Thdng tin lién lac giira
BotMaster va cac may chu IRC c6 thé dugc ma hoa. Khac biét chinh giita cac kién
trdc dya trén IRC va kién tric Agent-Handler 1a cau trac diéu khién va thong tin lién
lac. Trong kién tric dya trén IRC, mdi Bot két néi véi mot may chu IRC trong khi &

Agent-Handler, mdi Bot c6 thé két ndi véi nhiéu hon mot C&C Server.

- Kién trac Peer-to-Peer (Hinh 1.5): Khong giéng nhu kién triic Agent-Handler
va IRC-based, ciu trlic Peer-to-Peer khdng c6 C&C Server riéng biét. Lénh duoc giri
dén céc Bot bang giao thirc P2P. Mdi Bot khong chi chiu trach nhiém cho viéc chuyén
tiép Iénh tan cdng ma con 1a mot phan cua co ciu chi huy va kiém soat dé quan ly céc
Bot khac. Nhu vay, kién tric P2P Botnet khé dé danh sap vi sy phan b tu nhién rat

cao cua no.
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Hinh 1.5. Kién trac Peer-to-Peer cua Botnet

Ngoai viéc phan phéi lénh, cac kénh truyén théng P2P ciing duoc sir dung dé
phan phdi cac phién ban mai cia phan mém Bot, tai vé cdng cu tan cong méi hoac
mot danh sach cdc muc tiéu mai. Viéc phat hién cac thong tin lién lac nay la kho hon

nhiéu vi su phén tan cua ching, ddng thoi dir lidu ciing duoc ma hoa.

- Kién tric lai Peer-to-Peer tién tién: Kién tric Botnet lai Peer-to-Peer hoat
dong véi vai trd nhu ca may khach va may chu trong mot hé théng chia sé tép tin P2P
truyén thong. Ké tan cong co thé chén cau Iénh caa minh vao bat ky may chu nao cia
cac Botnet nay. Mdi may chua dinh ky s& két néi véi cac Bot dé cap nhat thong tin
méi. Khi mot 1énh mai xuat hién, may chu s& chuyén lénh nay cho tat ca cac Bot gan
d6. Kién trac nhu vay cé cac wu diém 1a mot Bot chi biét mot danh sach han ché cua
cac bot xung quanh. Do d6, ngay ca khi bot nay duoc phat hién, nhitng ngudi diéu tra
cudc tin cong ciing chi c6 thé co duoc danh sach han ché cua cac Bots, ma khdng
phai 12 danh sach day du cia toan bo mang lugi. M6 hinh nay ciing giup ké tn cong
dé dang quan ly hodc huy dong toan bé mang Botnet caa minh bang cach phat mot

lénh duy nhat.

1.2. Ky thuat phéat hién Botnet
Hién nay, c6 ki thuat chinh duoc st dung dé phét hién Botnet [6]:
- (1) Céc k¥ thuat dua trén honeynet (mang bay tin tic).

- (2) Céc k¥ thuat dwa trén hé thong phat hién xam nhap (Intrusion Detection

System - IDS), bao gom:

+ Phét hién Botnet dua trén su bat thuong.
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+ Phét hién Botnet dua trén chir ky.
+ Phét hién Botnet dua trén tén mién.

Khai quat cac ky thuat trén dugc trinh bay tai Hinh 1.6:

LSS 5| Duatrén sur bt
Ky thuérng
thuat
phat
hién
Botnet Hé théng phat
»| hién xam nhap » Dua trén chir ky
(IDS)

Duwa trén tén mién

Hinh 1.6. Khai quat vé cac ky thuat phat hién Botnet
1.2.1. Ky thugdt phat hién Botnet siz dung HoneyNet
1.2.1.1. Khai niém HoneyNet

Honeynet la mot hé thong thong tin duoc xay dung véi muc dich gia dang danh
[tra nhitng tin tac va cac hanh vi xdm nhap khéng hop phap. Honeynet thu hat sy chi
y va bi mat truy tim théng tin ctia myc tiéu, déng thoi ngan khong cho chiing tiép xlc

vé6i hé théng that.

Honeynet c6 thé gia dang bat cir loai may cha tai nguyén nao nhu 13 Mail
Server, Domain Name Server, Web Server... Honeypot la mot diém trong HoneyNet
s& truc tiép tuong tac vai tin tic va tim cach khai thac théng tin vé chiing nhu hinh
thirc tan cong, cong cu tan cong hay céach thac tién hanh cudc tan cong do.

Honeynet gém hai loai chinh 1 trong tac thap va twong tac cao:

- Tuong tac thap (Low Interaction): M6 phong gia lap cac dich vu, ung dung
va hé diéu hanh. Mtrc do rai ro thap, d& trién khai va bao dudng nhung bi gidi han vé
dich vu.

- Twong tac cao (High Interaction): La céac dich vy, tng dung va hé diéu hanh
thue. Mie do thdng tin thu thap duoc cao. Nhung rai ro ciing cao twong tng va tén

nhiéu thoi gian dé van hanh, bao dudng.
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1.2.1.2. M hinh phét hién Botnet dua trén Honeynet

Tur ¥ tudng danh lira ké tan cdng & trén, mang Honeynet phét hién Botnet duoc
xay dung dé thu thap thdng tin chi tiét vé Botnet, nhu ngudn goc cua may chi C&C,
cac thanh vién trong mang hay céc hanh vi tin cdng cua ching.

M® hinh xay dyng hé thong Honeynet dé phét hién Botnet bao gom Honeywall
va Windows Honeypot, dugc minh hoa tai Hinh 1.7:

Windows

Honeywall Honeypot

Internet

Management

Hinh 1.7. M6 hinh mang HoneyNet dé phét hién Botnet
Trong do:

- Windows Honeypot: La mot hoidc nhidu may tinh ca nhan, duoc cai dit cac
phién ban hé diéu hanh cii hodc chua dugc va 18i kip thai, nham tao co hoi cho Botnet

lay nhiém. Pay 1a s& muc tiéu wu thich cuia cac mang Botnet.

- Honeywall: Pong vai tro twong tu nhu tuong ltra, nhung thay vi muc dich
ngan chin cac cudc tan céng cua Botnet, thiét bi nay dugc cau hinh dé cho phép céc
Botnet di qua va 1ay nhidm theo nhu cac chic ning ma ching dugc thiét ké. Trong
qua trinh d6, Honeywall s€ theo d6i va phan tich cac hanh vi, dac trung va chir ky cua
Botnet, tir 6 thu nhan duoc tri thac vé Botnet dé cap nhat cho Firewall trén cac hé

théng that su.
1.2.2. Ky thudt phat hi¢n Botnet si# dung hé thang phat hign xam nhgp
1.2.2.1. Phéat hi¢n Botnet dwa trén su bdt thuirong

K§ thuat nay théng qua viéc phan tich luu lugng mang va hoat dong cua may
tinh dé phét hién su cb bat thuong nhu sy gia ting d6t ngot luu lwong truy cap, luu
luong dén cong dich vu, d6 tré mang cao, may tinh chiju tai cao va nhitng dau hiéu

tuong ty khéc. Nhitng bat thuong nay duoc sir dung dé so sanh véi trang thai binh
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thuong caa hé théng, tir d6 phat hién ra nhitng mdi de doa da 1am thay dbi hién trang
hé thong.

Mét s6 hoat dong bat thuong bao gom:

- Phan tich cac luong dit liéu mang dé phat hién cac hoat dong khong dung
nhu: Cac két ndi dén cac cong khong thuong xuyén hoic kich thuéc géi tin Ién hon
muc binh thuong.

- Trang thai may tinh: Viéc phat hién botnet ciing c6 thé duoc thuc hién bang
cach theo ddi trang thai ciia cac may tinh trong mang, bao gém tinh trang tai nguyén

clia mdy tinh nhu sir dung bd nhéd, bo vi xu Iy va tée do doc/ghi dia.

- Hanh vi nguoi ding: Néu c6 mot sb luong 16n céc truy cap vao cling mot tai

khoan trong mot khoang thoi gian ngan, thi ¢d thé day 1a mot tan cong gia mao duoc

B6 chuyén mach Ethernet

thuc hién bai cac con Bot.

<

Lﬂ Pau ra hop do tim R w

bau do giai doan dau Hop phéan tich giai doan thtr hai

Hinh 1.8. Minh hoa co s¢ ha ting giam sat mang

Hinh 1.8 minh hoa mdt mé hinh khai quét nhat cho céc trinh theo dbi sy bat
thuong. Véi luu luong Internet di vao, quan tri vién co thé gan dau do giai doan dau
vao bo chuyén mach Ethernet dé do géi tin. Pau ra cua hop do tim duge dua tdi Hop
phan tich giai doan tha hai dé thuc hién cac chirc nang nhu: Ghi nhat ky dit liéu, phan
tich va mé hinh héa luu luong. Bang céch so sanh cac thdng sé hién tai vai thdng sé
binh thuong, hé théng c6 thé nhan biét cac bat thudng va xac dinh cac nguy co twong
rng. Mot sé codng cu gidm sat mang thudng duoc sir dung khi &p dung ki thuat nay
nhu SNMP hay Netflow.
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Han ché cua ky thuat phat hién Botnet dwa trén su bat thudng d6 1a né co thé
tao ra nhiéu cac canh béo gia. Hon nira, né ciing khong phat hién duoc nhitng botnet

c6 hoat dong rat gidng nhu hoat dong binh thudng cua cac hé thdng mang.
1.2.2.2. Phét hién Botnet dwa trén chir ky

Phat hién Botnet dua trén chit ky 12 mot cach tiép can truyén thong cua phét
hién xam nhap, cé thé duoc ap dung khong chi véi Botnet ma con cac loai virus, ma
doc hay cac phan mém doc hai khac. K§ thuat nay dua trén co s& ngudi quan tri da
c6 nhitng tri thirc vé Botnet, ho thu thap va tong hop dugc mot co sé dir liéu cac thong
tin vé Botnet va tao nén khai niém goi 1a chit ky cua chidng, hay n6i cach khac la
nhitng dic trung da biét cua Botnet. Chit ky cua Botnet ¢ thé duoc thé hién dudi
nhiéu dang khac nhau. Ching c6 thé don gian chi la mot dia chi IP hay mot chudi vin
ban 14 gia tri bam, hoic ciing ¢ thé phtc tap hon nhu 14 sb luong byte NULL xuat

hién sau mot chudi xac dinh khi st dung mot giao thic nao do.

Khi ap dung trong thuc té, ky thuat nay tién hanh d6i sanh cac miu thu thap
dugc voi cac miu di biét dé tir d6 quyét dinh xem mau thu thap dugc c6 phai 13 mot

dang Botnet di biét hay khong.

Céc co so dir liéu chix Ky cd thé chira cac chit ky vé Botnet, hay la chix ky caa
cac phan mém, cong cu lanh tinh. N6i chung, muc tiéu cua phuong phap nay 1a nhan
dang nguy co dya trén nhing tri thire da biét. Han ché cua n6 1a kém hiéu qua dé phét
hién dugc cac mdi de doa mai, bai vi co so dir liéu chit ky ludn phai theo sau su xuat

hién cua cac loai Botnet mai.
1.2.2.3. Phéat hién Botnet dwa trén tén mien

Nhiéu ho Botnet khi lay nhiém thanh cong vao may tinh cia nan nhan thi két
ndi tré lai may cha thdng qua nhitng tén mién duoc sinh tu dong, duoc goi 1a DGA
Botnet Nhitng tén mién nay c6 dic diém twong ty nhau va tuan theo ciing mot thuat
toan sinh ddi vai ting ho Botnet. Ky thuat phat hién Botnet dya trén tén mién van
dung co ché trén dé, nha quan trj s& thu thap, giam sat luu lugng DNS, tir d6 c6 kha
ning phat hién ra cac ho DGA Botnet d4 bi 1y nhiém & trong mang, ddng thoi gian

tiép tim dugc dia chi cua C&C Server.
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Dau vao cua cac thuat phat hién DGA Botnet 1a cac tén mién, bao gom nhan
doc hai va nhan lanh tinh. Nhan lanh tinh 1a cac tén mién thong thudng, con nhin doc
hai 1a cac t&n mién duoc sinh ra boi DGA Botnet. V& cam quan, ¢ su khac nhau cho
phép phan biét duoc giira hai nhém tén mién nay. Trong mét s trudng hop, cac nhan

doc hai tiép tuc duoc phan loai nho hon dé nhan dién tirng ho Botnet néi riéng.
Mot s6 ki thuat co thé duoc st dung dé phét hién DGA Botnet nhu sau:

- Ky thuat ddi sanh tén mién: K thuat nay don gian nhat va tuong tu nhu viéc

phat hién Botnet dua trén chir ky.

- Str dyng cac md hinh hoc may, cac thuat toan phan cum dua trén Iy thuyét
tap mo, cac ky thuat dya trén xir Iy vin ban... Thyc té cho thiy cac mé hinh nay c6

d6 chinh xac kha tot.

- Str dung hoc sau: Sy phat trién trong ning lyc cua vi xu Iy gidp cho cac md
hinh hoc sau cd thé chay nhanh hon, hiéu qua hon, dwa cong nghé nay tré nén kha thi

hon trong nhiéu linh vuc, trong d6 c6 phat hién DGA Botnet.
1.3. Bai toan DGA Botnet

DGA - Domain Generation Algorithm 1a thuat toan sinh t&n mién tu dong.
DGA Botnet 1a nhitng Botnet sir dung phuong thtc truy van tén mién duoc sinh tu
dong theo thuat toan dé tim dia chi IP ciia may chu diéu khién. Hai bai toan thudng
duoc nghién cau trong phat hién DGA Botnet la bai toan phan 16p nhi phéan va bai

toan phan l6p da 16p [38].
1.3.1. Khai quéat vé DGA Botnet
1.3.1.1. Vdn dé truy van C&C Server

Trong vong doi Botnet, hoat dong truyén thong giira con Bot voi C&C Server
dong vai tro rat quan trong. Hoat dong nay gidp con Bot guri cac béo céo, cap nhat
ma ngudn hoac nhan Iénh tir may chi C&C. Céc Bot can c6 dia chi IP dé két ndi vai
may chu C&C. D& thay rang, viéc thiét 1ap c6 dinh mot dia chi IP ¢6 dinh cho C&C
Server trong ma nguon caa con Bot 1a khong thuc té. Bai vi nha quan tri c6 thé dé
dang phét hién va ngan chan ching thdng qua cac giai phap bao mat nhu tuong lia,
hé thong phét hién va ngan chan xam nhap. Bong thoi, may chi C&C ciing dé dang

bi 16 va c6 nguy co bj diéu tra.
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Pé giai quyét van dé trén, cac Bot sir dung truy van tén mién nhu 13 mot giai
phap hiéu qua dé tim dén dia chi may cua C&C. O nhiing phién ban Bot dau tién, c6
hai ky thuat don gian thuong duoc su dung la Domain Name va Multihoming [39]:
- K¥ thuat Domain Name sir dung mét vai tén mién dé cung tré d¢én mot dia
chi IP dich. Vi du:

domain01.com pointing to 192.168.1.1
domain02.com pointing to 192.168.1.2
domain03.com pointing to 192.168.1.2
domain04.net pointing to 192.168.1.2
domain05.net pointing to 192.168.1.3

domain06.net pointing to 192.168.1.3

Ta thay rang, dia chi IP 12 192.168.1.2 duoc tré dén bai ba tén mién khéc nhau,

bao gém domain02.com, domain04.com va domain04.net.

- K§ thuat Multihoming cho phép nhiéu tén mién cuing tré dén mét dia chi IP
dich. Khi d6, néu mot trong cac dia chi IP khong con kha dung, tén mién van tim
duogc dia chi IP khac dang hoat dong dé két ndi. Bdi véi Botnet, cac dia chi IP nay 1a
cac C&C Server.

domain01.com pointing to 192.168.1.1
domain01.com pointing to 192.168.1.2
domainOl1.com pointing to 192.168.1.3
domain01.com pointing to 192.168.1.4
domain01.com pointing to 192.168.1.5

domainOl1.com pointing to 192.168.1.6

Trong vi duy trén, ta thay rang tén mién domain01.com tré dén cac dia chi IP
gom 192.168.1.1 dén 192.168.1.6. Gia sir két ndi dén C&C Server dit tai dia chi
192.168.1.1 bi chan, cac con Bot van ¢ thé s dung tén mién trén dé truy cap dén
cac diachi IP khac nhu 192.168.1.2, 192.168.1.3..., noi ¢6 cdc C&C Server khac duoc
du phong.

Nhin chung, tuy c6 wu diém nhung day ciing chua phai 1a mot giai phap hiéu

qua trong thuc té bai tinh don gian va d& bi nhan biét cua né.
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1.3.1.2. Gigi phép truy vdn sir dung DGA

Dich vu phan giai tén mién (DNS — Domain Name Service) la méot dich vu phd
bién trén mang Internet, cho phép phan giai tén may, hoac tén mién sang dia chi IP
va nguoc lai. Dich vu DNS dugc céc con Bot st dung dé qua mat cac hé thdng bao

vé voi ky thuat sinh tén mién ty dong.

Dé cai tién hai phuong phap & trén, giai phap truy van dia chi IP thdng qua
thuat toan sinh t&n mién sinh tuy dong goi 1a Domain Generation Algorithm — DGA
dugc ap dyng. Trong md hinh nay, cac may chu C&C va Bots sé& cing nhau théng
nhat mot thuat todn sinh tén mién. Vao mdi thoi diém, cac tén mién duoc sinh ra s&
tré dén mot IP duoc quy dinh boi BotMaster. Cac con Bot va C&C Server s& tuan
theo thuat toan nay dé thay doi IP twong ung, gilp chldng van tim thay dia chi cua
nhau nhung c6 thé qua mit dugc cac hé thdng kiém soét. Giai phap nay cai tién hon
nhiéu so véi céc giai phap trudc do, cho phép cac con Bot co thé truy van toi may
cha véi ti 18 bi phat hién thap hon. Bong thoi, C&C Server ciing c¢6 thé d& dang an
minh hoic thay d6i dia chi IP theo thoi gian ma van cho phép cac con Bot tim thay

dugc chang.
1.3.1.3. Khéi niém DGA Botnet

DGA Botnet 1a khai niém chi mot dang Botnet dugc trién khai theo mé hinh
Client-Server. Trong d6, cac Bot dong vai trd 1a Client sé& lién két tro lai méay chu
C&C - dong vai trd 1a Server - thdng qua c4c tén mién DNS duoc sinh mot cach tu
dong va duoc théng nhat trude do. CAc tn mién nay duoc sinh dua trén quy tic ma
BotMaster quy dinh, va khac véi cac tén mién lanh tinh. Viéc phat hién cac tén mién

nay 1a kho hon nhiéu va day 1a phuong phap dugc phan 16n cac con Bot sir dung.

Céc DGA Botnet sir dung ki thuat DGA dé sinh va diang ky nhiéu tén mién
ngau nhién khac nhau cho may chit C&C va diéu khién chdng nham chéng lai viéc bi
kiém soat va dua vao danh sach den. C4c thuat toan sinh tén mién duoc thiét ké dé cb
gang sinh ra cac tén mién c6 thé qua mat dugc cac hé théng bao mat. Thuat toan DGA
cd thé str dung céc toan tir két hop voi cac bién ludn thay doi chiang han nhu nim,
thang, ngay, gio, phat dé sinh tén mién ngau nhién. Vi du, mot dang cua thuat toan
DGA dugc thyc hién béi mot ham ¢6 chira 16 vong lap, moi vong lip sinh ngau nhién

mét Ky tu trong tn mién nhu sau:
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year = ((year ~ 8 * year) >> 11) ” ((year & OxXFFFFFFFO) << 17)
month = ((month ~ 4 * month) >> 25) ~ 16 * (month & OxFFFFFFF8)
day = ((day ~ (day << 13)) >> 19) " ((day & OXFFFFFFFE) << 12)
domain += chr(((year ~ month ~ day) % 25) + 97)

Trong do:

- Toan tir “~’: Phép mi.

- Toan tr “*’: Phép nhan.

- Toén tir “%’: Phép chia 1ay phan du.

- Toan tir “>>": Phép dich bit sang phai.
- Toan tir ‘<<’: Phép dich bit sang trai.

- Toan tir ‘&’: Phép AND.

......................

fbunyl-yzek.ru

@ Ding ky tén mién va IP

DNS Server C&C Server

’ P

Hinh 1.9. DGA Botnet sir dung thuét toan sinh dé tu dong sinh va ding ky

cac tén mién cho may chi C&C

Hinh 1.9 biéu dién co ché Botnet sir dung thuat toan sinh DGA dé tu dong sinh
va dang ky cac tén mién cho may chu C&C. Theo d6, may chit C&C va cac bot sir
dung ciing mét thuat todn DGA véi cling mot nhan nén ching cé thé sinh ra cing mot
tap cac tén mién. DGA Botnet thuong sir dung ngay gio nhu 13 nhan dé khoi tao thuat

toan sinh tén mién va do do6, c6 mot sy thong nhét gitta C&C Server va cc con Bot.

Dé khai tao két ndi dén may chu C&C, mot Bot trudc hét can thuc thi thuat
toan DGA dé sinh mot tén mién va tén mién nay ciing c6 thé dugc sinh ty dong boi
may chi C&C va chung mét nhan thai gian. Sau khi tao duoc t8n mién, Bot str dung
hé thong DNS dé phan giai tén mién thanh dia chi IP caa may chi C&C. Néu qua

trinh phan giai tén mién khong thanh cong, Bot sir dung DGA dé sinh mot tén mién
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méi va 1ap lai yéu cau phan giai dia chi. Néu qua trinh phan giai tén mién thanh céng,
Bot sir dung dia chi IP dé két ndi dén may chu C&C dé nhan céc lénh va diéu khién
tor BotMaster.

Viéc gidm sat va phan tich dit liéu truy vin DNS, dic biét 1a cac tén mién va
két qua truy van c6 thé tiét 16 su ton tai cta cac hanh vi doc hai trong hé thong mang
do Botnet tao ra. Do d6, néu c6 thé phat hién va ngin chin cac truy van tén mién nay,
ta c6 thé gian tiép xac dinh duoc dia chi IP cua C&C Server, ¢d 1ap va han ché cac
hoat dong cua con Bot khi ching d 14y nhiém vao may tinh.

1.3.2. Bai toan phan lép nhi phan trong DGA Botnet

Bai toan phan 16p nhi phan: La bai toan v&i muc tiéu phat hién cac tén mién
dugc sinh ra boi DGA Botnet trong s6 tat ca cac tén mién dugc truy van trong luong
mang. Bai toan phan 16p nhi phan duoc thuc hién trén bo dit liéu gdm c6 hai nhan 1a
0 va 1. Trong d6, mot tén mién lanh tinh s& duoc gan nhan 0 va tén mién cua Botnet
s& duoc gan nhan 1.

Minh hoa vé tén mién va nhin twong ng trong bai toan phan Iop nhi phan
dugc trinh bay tai Bang 1.1:

Bang 1.1. Minh hoa dit liéu va nhan cua bai todn phan I6p nhi phén

Tén mién Nhan Giai thich
google.com.vn 0 google.com.vn 12 mot tén mién lanh tinh
facebook.com 0 facebook.com 12 mét tén mién lanh tinh
. ofdhiydrrttpblp.com 1a mét tén mién doc hai
ofdhiydrttpblp.com 1 duoc sinh ra boi DGA Botnet
. imgukowkgeckykg.org 1a mot tén mién do
eimgukowkgeckykg.org L eimgukowkaeckykg.org la mot tén mién doc

hai dugc sinh ra boi DGA Botnet

1.3.3. Bai toan phan lép da lép trong DGA Botnet

Bai toan phan Iép da 16p: La bai toan nhiam muc tiéu phat hién ho/chang loai
cua DGA Botnet. Bai toan nay c6 dau vao la cac tén mién da duoc gan nhan 1a DGA
Botnet. Cong viéc phan 16p da 16p dugc thuc hién trén b di liu gdm cé n nhén,
tuong ung voi n ho DGA Botnet dugc xem xét. Cac nhan duoc danh sé i ¢6 gia tri tir

1 dén n, véi i twong Gng 1a ho cua DGA Botnet.
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Bang 1.2 minh hoa vé tén mién va nhin twong tng cuia DGA Botnet trong bai

toan phan 16p da 16p, voi 03 nhian duoc thé hién.

Bdang 1.2. Minh hoa dir liéu va nhén trong bai todn phan 16p da 16p vaéi 03 nhan

. Ho DGA e
Tén mien Nhan N Giai thich
Botnet
gkdchxxxzn.com Pay 1a tén mién DGA Botnet
: 1 alureon o
meojytusps.com thudc ve ho alureon
ofdhiydrrttpblp.com Pay 1a tén mién DGA Botnet
cer g . 2 cryptolocker R
aaifkidvjspwec.biz thudc vé ho cryptolocker
eimgukowkgeckykg.org 3 camdo Pay 1a tén mién DGA Botnet
uowgugsysycoqgeqs.org thudc vé ho ramdo

1.3.4. Phan biét vai bai toadn phéat hién URL gid mao

Bai toan phat hién DGA Botnet c6 nhitng nét trong dong véi bai toan phat
hién cac Uniform Resource Locator - URL gia mao. Tuy nhién ching lai c6 nhirng

dic diém khac nhau trong ca dir liéu vao va phuong thuc tiép can.

Trong nghién ciu [40], Corona va cong sy da dé xuat mot giai phéap la
DeltaPhish dé phat hién cac trang web gia mao. Ho danh gia rang, cac trang web gia
mao dugc tin tic tao ra dé danh cap thong tin ca nhan, hra dao, quang céo hoac kiém
tién. Viéc bam vao cac URL doc hai s& dua ngudi ding chuyén hudng téi cac trang
web gia mao, noi ma ho cé thé d6i mat véi cac nguy hiém dén tir toi pham mang. Giai
phép cua ho la thong qua viéc phéan tich sy khac biét gitra cac trang da truy cap va
trang tham chiéu duoc xac dinh tir trude, dé dua ra két luan 1a trang web nay cé gia
mao hay khdng. Ho dwa trén ma ngudon HTML va sy xuét hién truc quan cia mdi
trang web dé trich xuat cac thudc tinh tir d6. Cac thudc tinh nay dugce dua qua bod
phan loai Fussion dé cho ra nhan Phishing hoic Legitimate. B dit liéu danh gia gdom
5.6GB chtra ca URL va HTML code caa mot s6 webpage gia mao. Do chinh xac dat

duoc cho phat hién Website gia mao la 99%.

Marchal va cong su ciing phat trién giai phap 12 PhishStorm nham phat hién
cac website gia mao [41]. Khac véi DeltaPhish khi xem xét ca ma nguon HTML, giai
phap PhishStorm d4nh gia mot mot trang web c6 gia mao hay khong chu yéu dya trén
phan tich URL cuaa nd. Ho str dung mot sé6 md hinh hoc may dé phan loai URL 1a gia
mao hay lanh tinh. B¢ chinh xac dat duoc la 94.91%.
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Nhin chung, mic du c6 mot sé nét kha twong dong, nhung bai toan phat hién
trang web gia mao va phat hién DGA botnet c¢d nhitng dic diém khac nhau. NCS t6m

tat & Bang 1.3, bao gdm cac diém khac nhau chinh nhu sau:

Bang 1.3. So sanh bai toan phat hién Website gia mao va bai toan DGA botnet

Nhé&n phan Nhén phan | Thuit toan

Piu vao | Muc tiéu
2 v l6p nhi phan | lép da lép DGA

0: Website
Trang Web lanh tinh
giamao | 1: Website gia

Phat hién URLs/
Website gia | HTML
mao Code

NULL Khéng

mao
Bhat hien v2 Diachi I 0: Tén mién "
aA ién ya Ten an chi lanh tinh n nhan .tlIGng ,
phéan loai midn cua C&C L Tén mid ung vai n ho Co
3 :
DGA Botnet Server ' ?n m!en DGA Botnet
doc hai

- Bau tién, dix liéu dau vao cua bai toan DGA Botnet chi 1a tén mién, trong khi
d6 dbi véi bai toan phat hién URL gia mao thi d6 1a cac URL va HTML Code. Can
Iwu ¥ rang, khai niém URL khac véi khai niém tén mién.

- Thir hai, trong bai toan phat hién DGA Botnet, cac tén mién duoc tro dén dia
chi IP cia C&C Server. Nguoc lai, cac URL doc hai dua ngudi dung dén cac webpage

véi ndi dung gia mao, doc hai.

- Tht ba, van dé DGA Botnet gom hai bai toan phan 16p nhi phan va phan 16p
da 16p. Trong khi do, cac URL chi duoc danh gia vai hai nhén la gia mao hoac lanh

tinh ma khong c6 nhén cho bai toan phan I6p da 16p.

- Cudi cling, cac thuat toan sinh tn mién xuat hién trong bai to4an DGA Botnet,

ma khong xuat hién trong bai toan Website gia mao.
1.3.5. Bg dir ligu danh gia cho bai toan DGA Botnet

Mot s bo dit liéu chuyén dung cho danh gia bai toan DGA Botnet d3 duoc
cong bd. NCS lua chon 04 bo dir liéu dugc xem la phd hop nhét cho cac danh gia
thuat toan duoc trinh by & cac chuong sau, bao gdm: Andrey Abakumov's DGA
Repository [20], OSINT DGA feed [23], UMUDGA Dataset [18] va 360NetLab
Dataset [24]:
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- Andrey Abakymov’s DGA Repository (AADR): Pay 1a kho luu trit dugc tao
vao niam 2016 boi Andrey Abakumov, bao gom ma ngudn cac thuat toan tao t&n mién
tu dong va cac tén mién DGA doc hai. Top 1.000.000 tén mién phé bién cua Alexa
cling duoc sir dung va gan nhén 1 1anh tinh. Bo dit liéu nay da dugc nhiéu nghién
ctru trude d6 st dung dé danh gia giai phap cua ho. Dt liéu dwoc cong bd cong khai
trén GitHub.

- OSINT DGA feed (OSINT): La mét bo dir liéu dang tin cay, duoc tao boi
Bambenek, vai mot khéi lugng 16n cac tén mién doc hai duoc thu thap va tong hop.
Dit liéu nay dugc chia sé mién phi cho cong dong khoa hoc va khong duoc cho phép

str dung vao c&c muc dich thuong mai.

- UMUDGA Dataset (UMUDGA): Bo dit lidu dugc tong hop, xay dung boi
Zago va cong su thudc truong dai hoc University of Murcia. Day 13 bo dir liéu co thé
xem la day du nhat hién nay, khi tong hop dugc 50 ho DGA Botnet. Mdi ho c6 tir
10.000 dén 500.000 mau tén mién. Cac dix liéu duoc bd tri mot cach khoa hoc, duéi
cac dang ARFF, CSV va TXT, phu hgp véi cac cong cu va ngbn ngir lap trinh khac
nhau. Toan bo dir liéu c6 thé dé dang tiép can trén Mendeley Data, ¢am bao tinh tin
cay va cong bé rong ri.

- 360NetLab Dataset (360NetLab): La bo dir liéu gom céc tén mién doc hai
thu thap tir thé gidi thuc, duoc xay dung boi nhém nghién ciru 360NetLab, Qihoo
360 Technology Co.,Ltd. May tim kiém sé& lién tyc tim va phét hién cac mau DGA
Botnet mai nhat dé cap nhat vao co so dit liéu. Tuy nhién, han ché cua bo dix liéu nay

la thiéu tinh 6n dinh khi lién tuc thay doi theo thoi gian thuc.
Chi tiét vé sb lwgng tén mién va tinh chat cua céac bo dit liéu cho bai Bang 1.4:

Bdng 1.4. M6 ta vé 04 bo dit liéu duoc st dung trong cac danh gia

. x S6 ma .

| Phanlépnhi | Phanlép | Sémiu OMatl | s ho DGA
Bo dir liéu . : i R , DGA ’

’ ) phén da lop lanh tinh Botnet

Botnet

AADR X X 1.000.000 801.667 08

OSINT X 1.000.000 495.186
UMUDGA X X 1.000.000 500.000 50
360NetLab X 1.000.000 1.513.524
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1.3.6. Thong sé ddnh gid thugt toan

1.3.6.1. Tham s¢ danh gia cho bai toan phan Iép nhj phan

Ddi véi bai toan phan 16p nhi phan, véi nhan 0 1a tén mién lanh tinh, nhan 1 1a
tén mién DGA Botnet, ta dinh nghia:

- TP: S6 lwong mau tén mién doc hai duoc phan loai dung 1a doc hai.

- TN: S6 lwgng mau tén mién 14 lanh tinh duoc phan loai dang 1a lanh tinh.

- FP: S6 lwong mau tén mién lanh tinh dugc phan loai sai thanh doc hai.

- FN: S6 lwgng mau tén mién doc hai dugc phan loai sai thanh lanh tinh.

NCS danh gia hiéu qua cua giai phap phan I6p nhi phén théng qua cac tham
s6 gom Accuracy, Precision, Recall va Fi-score, lan luot duoc tinh bang céc cong
thire dudi day:

TP+TN
TP+ FP+TN+FN

Accuracy = (1.2)

Accuracy gitup danh gia @ chinh xac chung cua md hinh, bao gém viéc phét

hién dang tén mién 14 lanh tinh hoac tén mién 1a doc hai.

TP

Precision = TP+ FP (1.2)
Recall = e
C4t = TPYFN (1.3)

Precision va Recall danh gia riéng vé kha ning phat hién ding mot tén mién
lanh tinh hay mat tén mién doc hai trén tong sé lwgng mau caa t&n mién d6. Nhin
chung, viéc phat hién nham mot tén mién lanh tinh thanh doc hai sé it gay nguy hiém

hon 14 viéc chap nhan nham mot tén mién doc hai 1a lanh tinh.

2 X Precision X Recall

F, — score = (1.4)

Precision + Recall

F, — score 1a dai lugng dung chung dé danh gia mot cach tong thé giira

Precison va Recall trong mé hinh.
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1.3.6.2. Tham s¢ danh gia trung binh cho nhiéu lép

Déi véi cac bai toan phan 16p c6 nhiéu 16p, NCS sir dung phuong phap tinh
Weighted Averrage dé danh gia hiéu qua phan loai trung binh cho tat ca cac 16p véi
cac gia tri twong ung la Avg Accuracy, Avg Precision, (Avg Recall va Avg F, —
score. Céc thong s trung binh nay dugc danh gia dua trén Accurcy, Precision, Recall
va Fi-Score cua tirng 16p va sé lugng mau phan loai twong tng, lan lugt duoc tinh
bai cac cong thac (1.5), (1.6), (1.7) va (1.8) nhu sau:

1 (Support; X Accuracy;)

Avg Accuracy =

’ g iey Support; (1.5)
Avg Precision = 2?:1(511192?07”& X Precision;) (1.6)

i=1 Support;
dva Recall = 2=15uPPOTt: X Recall,) (1.7)

g n Support;

Avg F, — score = Yi=1(Support; X F; — score;) (1.8)

. n  Support;

Trong d6, Support; 1a sé luong dugc phan loai conhanivéi 1 <i < n.

Dua trén yéu cau cua bai toan, NCS linh hoat str dung cac tham sb phu hop
cho viéc danh gia két qua phan loai. Ddi véi ting 16p, NCS st dung cac gia tri
Accuracy, Precision, Recall va Fi-score dugc tinh bang cong thac (1.1), (1.2), (1.3)
va (1.4). Trong trudng hop danh gia tong thé ting bo phan loai, NCS st dung céc gia
tri Avg Accuracy, Avg Precision, Avg Recall va Avg Fi-score dugc tinh bang céng
thirc (1.5), (1.6), (1.7) va (1.8) va linh hoat trong ky hiéu c6 hoic khdng ¢ tién t6

Avg dé thuan tién cho viéc trinh bay so dd, bang biéu.
1.3.7. Y nghia ciia bai toan DGA Botnet

Botnet ngay cang phat trién, cac con Bot dugc thiét ké khdng chi dé 1ay nhidm
trén cac thiét bi truyén théng nhu may tinh c& nhan, laptop, ma con c6 kha nang lay
nhiém trén cac thiét bi IoT nhu CCTV, tivi théng minh, ta lanh théng minh... Quy
mo cua mang Botnet hién dai c6 thé mo rong hon rat nhiéu so voi cac mang Botnet
truyén thong, tir 46 cho phép chiing c6 kha ning tin céng véi quy mo, cuong do manh

hon, gdy ra nhirng thiét hai Ién va lau dai hon cho nan nhan.
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Botnet c6 nhiéu phuong thirc dé lay nhiém vao thiét bi, chung ciing lién tuc
cai tién ma ngudn dé co thé lay nhiém va an minh hiéu qua hon. C6 mot sb phuong
an duoc dua ra, gdm céac giai doan nhu: Phong chdng lay nhiém, ra quét ma doc va
ngan chin cic cudc tin cong khi nd dang dién ra. Mdi phuwong an déu ¢6 nhitng wu

diém va han ché riéng.

Van dung co ché hoat dong cua thuit toan sinh t&n mién c6 thé mang lai mot
giai phap hiéu qua va mang lai nhiéu uu diém dé phat hién va ngan chan DGA Botnet.
Cac thuat toan dé giai quyét bai toan DGA Botnet c6 ddi tuong dau vao 13 luu luong
DNS, khong doi hoi qua nhiéu nang luc thu thap va xir Iy caa hé thong. Viéc phat
hién hoat dong cua DGA Botnet dién ké ra khi bang cach nao d6 ching di 1ay nhiém
vao may tinh, gian tiép cho phép tim kiém dia chi cia C&C Server. Pong thoi, chlng
cling bi v6 hiéu hda mot cach hiéu qua néu hé théng phat hién va ngin chian két ndi
cua ching ra bén ngoai. Mot wu diém nira |a thuat toan cho bai toan DGA Botnet
hoan toan c6 thé ap dung cho viéc phat hién nhitng phan mém, ma doc c6 hanh vi
truy van DNS tuong tu. Dac biét 1a cac phan mém, ma doc ¢d hanh vi nghe 1én, tinh

bao vi chiing c6 xu hudng can két ndi ra bén ngoai.

Céc thuat toan, giai phap dé xuat dé giai quyét bai toan phan Iop nhi phan va
phan 16p da 16p trong DGA Botnet ¢ thé dugc &p dung vao cac giai phap bao mat
nhu teong lira, hé théng phét hién va ngin chan xam nhap, mudule phat hién ma doc

trong thiét bi UTM hay céc giai phap dam bao an ninh tuwong tu.
1.4. Mét sb6 nghién ciru giai quyét bai toan DGA Botnet
Mot s6 hudng tiép can di dugc dé xuat dé phat hién Botnet n6i chung va DGA

Botnet nai riéng, bao gdém cac phuong phap nhu: Cac ki thuat phan tich DNS; cac

thuat toan hoc may va hoc sau.
1.4.1. Hweng tiép can sie dung cac ky thugt phan tich DNS

Trong [7], Alieyan va cong su trinh bay cac ky thuat dé kham pha mang Botnet
khac nhau thong qua phan tich luu luong DNS. Pay ciing 1a cudc khao sat dé thao
luan cac k§ thuat phat hién Botnet dua trén DNS. Trong d6 dua ra va lam rd c4c van
dé, giai phap hién tai va huéng nghién ctru trong linh vyc phat hién Botnet dya trén

phéan tich luu lwgng DNS trong tuong lai.
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Trong nghién cau [8], tac gia Kwon va cong su da 1ap luan rang, c6 thé trich
xuit duoc nhiéu théng tin bao mat quan trong dua trén luu lwong DNS. Tuy nhién,
trong truong hop luu lwong cac truy van DNS ¢6 mic do 16n thi viéc phan tich gap
nhiéu khé khin. Cac nghién ctru ciing bi han ché tiéu cuc bai s6 luong l6n céc truy
van va tén mién. Nhém tac gia gioi thieu mot hudng tiép can nhanh, duoc goi l1a
PsyBoG, dung dé phat hién hanh vi doc hai dya trén phan tich mét luong 16n luu
luong DNS. Giai phap dé xuat sir dung k¥ thuat xir ly tin hiéu, phan tich mat do phd
ning lwong PSD dé phét hién cac truy van DNS dinh ky cua Botnet. Giai phap
PsyBoG c6 cac wu diém bao géom: (1) Phat hién cac mang Botnet c6 kha nang an
minh tinh vi; (2) Cho phép xt ly cé4c truy van DNS trén quy mé lén va (3) C6 kha

nang phat hién ca&c nhdm may chu cé hanh vi doc hai.

Giai phap dé xuat duoc danh gia dya trén 755 DNS Traces thu thap trong mot
mang thuc, di bao gom céc luu lwgng doc hai. Két hop véi 756 luu luong truy cap
may chi DNS thyc. Két qua thir nghiém cho thay PsyBoG c6 kha niang phét hién
chinh xac vai ti 18 95%, ddng thoi chang minh tinh hiéu qua va kha nang @ng dung
trong thyc té khi c6 thé hoat dong véi luu lwong DNS Ién. Trong cac luu luong DNS
trén, nhdm nghién ctru ciing phat hién duoc 23 ho Botnet chura biét, 26 ho Botnet da

biét véi ti 1¢ duwong tinh gia chi 0,1%.

Wang va cong su phat hién Botnet dya trén phan tich tén mién [9]. Ho dé xuét
mot so d6 phét hién Botnet dwa trén DGA, goi l1a DBod. Giai phap nay dua trén phan
tich hanh vi truy van DNS. Thtr nghiém thuc té trén cac méy chii va nhan thay rang
hau hét c4c truy van doc hai déu bi chan bat. Tinh kha thi cia giai phap dugc thé hién
théng qua viéc danh gia trén bd dir liéu mang thu dugc trong moéi truong gido duc
trong thoi gian 26 thang, vaéi quy md khoang 10.000 ngudi ding. Két qua cho thay
giai phap dé xuat c6 kha nang phat hién Botnet véi do chinh xac trén 99%. Tuy nhién,
han ché cua nghién ciru d6 13 s6 mau trong b di lidu danh gia con nho, chi gdm 04
ho DGA Botnet dugc xem xét toi gom Kraken, Conficker, Cycbot va Murofet, cling

nhu chua c6 sy nghién cieu rong réi trén cac bo dit liéu tiéu chuan khéc.

Chowdhury va cong su nhan xét rang, Botnet ngay cang tra nén tinh vi va cé
kha nang tan cong gay thiét hai to 16n hon [42]. Hau hét cac phuong phap phat hién
Botnet dua trén luat hay luu luong mang té ra khong that su hoan hao. Do d6, viéc

xay dung mot phuong phap cé kha nang phat hién nhanh va manh mé c6 y nghia quan
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trong. Trong nghién ctru cia minh, nhom tac gia dé xuat mot phuong phap phat hién
Botnet mai dya trén dic diém ciu tric lién két cua cac nut trong d6 thi, bao gom:
Bac, ban bac ra, ban bac vao, trong s6 cua ban bac ra va ban bac vao, hé s6 phan
cum... Phuwong phép phan cum dua trén ban d6 tu to chire dwoc &p dung dé thiét 1ap
c4c cum n{t trong mang. Phuong phap dé xuat ¢ kha ning c6 1ap Bot trong cac cum
¢6 kich thudce nho, trong khi cing chira phan 16n cac nut binh thuong trong ciing mot
cum Ion. Khi d6, cac con Bot ¢ thé dugc phat hién bang cach tim kiém mot sb luong
han ché cac node. Bén canh d6, mot quy trinh loc ciing duoc dé xuit dé nang cao tinh
chinh xéc cua thuat toan. Nghién ctru duoc danh gia trén bo dir liéu CTU-13 [43]. Két
qua cho thdy phuong phap dé xuat c6 thé phat hién cac con Bot mot cach hiéu qua,

du cho céc hanh vi cua chang la khac nhau.

Trong nghién cau [10], Bisio va cong su da trinh bay bao cdo vé thuat toan
phat hién DGA Botnet dya trén mot Single Network Monitoring. Cac giai doan cia
giai phap dé xuat bao gébm: (1) Phat hién mot Bot dang tim kiém may chu C&C va
c4c tén mién duoc sinh ra ty dong co lién quan; (2) Phan tich cac yéu cau DNS da
duogc giai quyét trong ciing mot khoang thoi gian. Sau do, cac dic diém vé ngdn ngir
va ngit nghia duoc phan 16p ching vao mét ho DGA cu thé. Cudi cling (3), cac cum
dugc phan tich dé giam thiéu hién tuong duong tinh gia. Giai phap dé xuat duoc danh
gi4 trén hai méi treong, bao gom mot méi trudng mang dac biét dugc xay dung, véi
cac ho DGA Botnet da dugc gan nhan. Mo6i truong thir hai 1a mang noi b LAN cuaa
mot cong ty. Trong thi nghiém dau tién, tit ca cac ho DGA Botnet déu duoc phét
hién. Vi thi nghiém thir hai, thuat toan da phat hién ra mot may chu bi nhiém ma
doc trong mot qua trinh danh gia kéo dai 15 ngay. Bo dir ligu thir nghiém bao gém 40
ho DGA Botnet khac nhau, véi kha ning phat hién hau hét cac ho DGA Botnet véi
d6 chinh xac cao tir 92,67% tra 18n, duy nhat mot truong hop dat 88,85%.

Wang va cong su gigi thiéu mot cach tiép can bao gém: (1) Phat hién sy hién
dién cua Botnet va (2) Xac dinh cac nut bi 1y nhiém [44]. Trong giai doan dau tién,
c4c bat thuong s& dugc phat hién bang cach tinh todn su chénh léch gitra trang théi
hién tai va cac trang thai trudc do, goi la phan phdi theo kinh nghiém. O giai doan
thi hai, cac con Bot dugc phat hién duya trén y tuong xay dung cong dong mang x4
hoi trong mot biéu dd, ghi lai méi twong quan va twong tac gitta cac nit theo thoi

gian. Viéc phat hién cong ddng dugc thuc hién bang cach téi da hoa thude do module
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trong biéu @6 nay. Nhém nghién ciru danh gia phuong phap dé xuat bang luu lugng
truy cap Botnet trong thé giGi thuc va so sanh véi céc nghién ciru khéac. Tuy nhién,

cac két qua danh gia chua duoc thao luan mot cach ky ludng.

Trung va cong su [11] trinh bay cac nghién citu mé rong cua Botnet trén cac
thiét bi 1oT. Chlng c6 cac kha ning twong tu voi Botnet truyén théng, c6 kha ning
tao nén nhitng cudc tan cong tir chdi dich vu quy mé 16n. Méi de doa nay cang ting
khi ma cac co ché bao mat cho thiét bi IoT chua thuc sy day du. Cac thiét bi 10T ¢
nhitng dac diém han ché riéng vé hé diéu hanh, kha ning xt 1y ciing nhu ngudn nang
lwgng. Hau hét cac nghién ciru trude d6 chua giai quyét van dé da kién trdc va can
tiét kiém tai nguyén xu ly trén cac thiét bi IoT. Doi hoi mot giai phap can it tai nguyén
Xt 1y hon.

Trong nghién ciru cua minh, nhom tac gia dé xuat mot phuong phap phat hién
loT Botnet, dya trén viéc trich xuat cac thuoc tinh tir d6 thi PSI (PGS-Graph). Giai
phap nay cd thé khic phuc duoc van dé da kién trdc trong thiét bi IoT, ddng thoi giam
thiéu sy phic tap tinh toan. Két qua thir nghiém cho thay, giai phap dé xuat dat do
chinh xac 98,7%. Bo dit liéu thir nghiém gém 11.200 tép ELF chira 7.199 mau Botnet
loT va 4.001 mau lanh tinh. Dit liéu duoc thu thap tr 10TPOT Team [45] va
VirusShare [46]. So sanh véi mot s6 nghién ctu khéac cho thay mé hinh dé xuat cho

két qua tot hon. M ngudn cua giai phéap ciing duoc cdng bé trén GitHub.
1.4.2. Hwong tiép can dwa trén hoc may

Trong mdt nghién ctru tiép can theo hudng st dung hoc may, Hiéu va cong su
da danh gia do hiéu qua céc cac thuat todn hoc may cd giam sat trong viéc phat hién
DGA Botnet [12]. Vi dir liéu dau vao la céc tién mién, nhém nghién ctu xay dung
cac md hinh bao gom: Hidden Markov, C4.5 Decision Tree, Extreme Learing
Machine. Déng thoi cling thi nghiém trén cdc md hinh SVM, Recurrent SVM, CNN
két hop LSTM va Bidirectional LSTM. Cac danh gia dugc thuc hién trén bo di lidu
gom 1.000.000 tén mién lanh tinh cua Alexa dugc gan nhan non-DGA [47], va 37 ho
DGA Botnet duoc gan nhin DGA. Cac ho DGA Botnet nay duoc tong hop tir OSINT
DGA feed from Bambenek Consulting, véi 81.490 tén mién. Két qua thir nghiém cho
thay, trong bai toan phan 16p nhi phan, cac mé hinh dya trén SVM va LSTM cho két

qua véi do chinh xac tir 99,55% tré 1én, cao hon dang ké so véi cac md hinh hoc may
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truyén théng. D4i voi bai toan phan loai da 16p, cac két qua thu duoc chua thuc sy
kha quan, dac biét 1a c6 08 ho DGA Botnet khong phat hién dugc boi cac mé hinh

hoc may c6 giam sat.

Trong mét nghién ciu khac, Khan va cong su xem xét tgi viéc phat hién cac
mang Botnet ngang hang (Peer-to-Peer) [13]. Ho 1ap luan rang viéc phat hién cac mo
hinh Botnet dang nay dit ra cac thach thic nhiéu hon so vé6i Botnet sir dung giao thirc
Internet Relay Chat - IRC hay giao thtrc truyén tai siéu van ban HTTP. Dé giai quyét
van dé trén, nhém nghién cau dé xuat mot phuong phap phan loai luu lugng da 16p
bang cach ap dung cac mo hinh hoc may. Pau tién, cac thudc tinh phd hop s& dugc
lya chon, ddng nghia véi viéc loai bo nhitng thudc tinh du thira dya trén thuat toan
cay quyét dinh. Cac goi tin khdng phai 1a P2P ciing duoc loai bo dé giam thiéu luu
luong qua cac cong mang. Tiép theo, 16p thir hai thuc hién phan 16p luu luong thanh
hai nhom la P2P va khong phai P2P. O 16p cudi ciing, nhdm nghién ctru dé xuét sir
dung bd phan loai cay quyét dinh dé phét hién mang P2P Botnet. Do chinh xéc trung
binh dat dugc la 98,7%. Céac thi nghiém dugc thuc hién trén bo dir liéu CTU-13 va
ISOT Dataset.

Zago va cong sy [18] trinh bay mot nghién ciru vé bo dir lieu méi cho phat
hién DGA Botnet. Nhém nghién ciru tong hop va xay dung thanh bo dit liéu méi véi
tén goi 12 UMUDGA Dataset. B dit liéu ndy bao gdm 1.000.000 tén mién lanh tinh
két hop véi 50 ho DGA Botnet khac nhau, mdi ho DGA Botnet chita ma nguon tu
dong sinh tén mién, cac tén mién mau véi sé lugng tir 10.000 dén 500.000 ddi voi
mdi ho. Cac danh gia ban dau cta nhom tac gia cho thay, thuat toan SVM cho F*-
Score cao nhat trong cac md hinh hoc may truyén théng, dat 98,9% cho bai toan phan
I6p nhi phan [21]. Bdi voi bai toan phan 16p da 16p, cac thuat toan nay to ra chua hiéu

qua khi F1-Score déu & dudi mirc 80%.

Trong mot cong bd gan day, Xuan va cong su [14] da dé xuat nhirng cai tién
cho mé hinh hoc may. Ho dé xuét sir dung céc thudc tinh mai va &p dung trén thuat
toan ring ngau nhién. Két qua cho thy thuat toan méi gidp giam ti 1& canh bao nham
cling nhu tang ti 1 phat hién tén mién cua DGA Botnet. Cu thé, mé hinh c6 thé 1&

canh bao sai dudi 3,02% va diém Fi-score dat 97,03% trong cac danh gia.
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Suryotrisongko va cong su [48] gigi thiéu mot hudng tiép can mai st dung cac
md hinh hoc may luong tur lai dé phét hién DGA Botnet. Ho phan tich hiéu suat cua
md hinh lai so v&i mé hinh truyén thong dé nghién ciu hiéu qua caa mach lwong tir
nhu mot 16p trong mot mé hinh hoc sdu. Nhém nghién ctiu st dung bdn dic trung
dugc trich xuit tr DGA Botnet bao gém MinREBotnets, CharlLength,
TreeNewFeature va nGramReputation_Alexa. Mach lugng tur ctia mo hinh hybrid la
su két hop cua céc ky thuat nhing va mach 16p. K§ thuat gay nhiéu ciing duogc &p
dung dé danh gia kha ning thich tng caa mé hinh ddi véi nhidu. Két qua thuc nghiém
cho thay, trong mét s6 trudng hop, mé hinh lai dat hiéu suat cao (do chinh xac toi da
1én dén 94,7% véi n=100 va dat 93,9% véi n=1.000). Cach tiép can trén mang lai do
chinh x4c cao, vuot tréi hon so vai mé hinh hoc sau truyén théng trong céc thi
nghiém vai n=100. Tuy nhién, hiéu suat tong thé van kém hon trong céc truong hop
con lai. M6 hinh nay goi ¥ mot huéng nghién ctu tiém nang trong twong lai dé phét
hién DGA Botnet.

Zhao va cong su [49] dé xuat phuong phap DOmain Linguistic PHonlcs
detectioN (DOLPHIN) dé phat hién DGA Botnet. Dua trén cac mau DOLPHIN, mot
phuong phap so khép méi duogc sir dung dé tai tao t&n mién véi céc thanh phan cua
nguy@n am va phu am c6 do dai bién ddi. Tir nhitng t&n mién ¢4, DOLPHIN trich
XUt cac dic trung dua trén ngir am. Két qua thuc nghiém cho thay, so voi FANCI va
RF, DOLPHIN c6 thé dat duoc do chinh xac phét hién cao hon 0,0265 vdi ty 1é duong
tinh sai va ty Ié phu séng sai thip hon ma khong doi hoi qua nhiéu chi phi tinh toan
DOLPHIN ciing c6 kha niang tong quéat hda cho cac nguon dir liéu khéc trong thé gidi
thuc. Do d6, giai phap nay c6 thé phi hop véi hau hét cac dic trung ngdn ngir va
mang lai cai thién vé hiéu suat so véi cac phuong phap dua trén dic trung ngdn ngit
hién co.

Céc luu lwong mang caa Botnet luén cb gang an minh trude cac luu luong
thong thuong cua ngudi dung, dic biét 1a cac mang Botnet duoc trién khai theo md
hinh P2P. Trong mét nghién ctzu cua minh [50], Alauthman va cong su dé& xuit mot
co ché giup giam thiéu cac luu luong phirc tap, tich hop véi mot ki thuat hoc ting
cudng. Luu lugng mang dugc rat gon gidp giam khéi lugng tinh toan cua thuat toan
dé xuat. Két qua thir nghiém cho thiy phuong phap méi dat ti 1& phét hién dung 1a
98,3%, ti I¢ duong tinh gia thap véi 0,012%. Nghién ctru duoc danh gia trén su tong
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hop cta ba bo dir liéu gdm ISOT Dataset [51], P2P Botnet [52] va Information

Security Centre of Excellence Dataset [53].
1.4.3. Hwong tiép can duwa trén hoc sau

Trong hudng tiép can dua trén hoc sau, Bic va cong sy [15] da st dung mang
bo nhé ngan han dai Long Short-Term Memory Network dé giai quyét ca hai bai toan
DGA Botnet. Nhém nghién ctru d& xuit mot thuat toan maéi véi tén goi 1a LSTM.MI,
két hop ca hai md hinh phan loai, ké thira wu diém cua LSTM truyén théng va céc cai
tién dé tang cudng do chinh xéc, giam thiéu t6i da nhidu. Veé dir liéu thir nghiém, céc
tén mién duoc nhom tac gia thu thap tir thyc té, vai 100.000 tén mién lanh tinh pho
bién nhat tir Alexa va 37 ho DGA Botnet duoc tong hop. Két qua thr nghiém cho
thay thuat toan dé xuat gilp nang cao it nhat 7% do6 chinh xac so véi mé hinh LSTM
truyén thdng. No ciing dat 6 chinh xac cao trong bai toan phan 16p nhi phan véi Fi-
score dat 98,49%, d6ng thoi c6 kha niang nhan ra 05 ho Botnet b sung. Han ché caa
nghién ctu 12 bo dir liéu chua thuc sy day da va mot sé ho DGA Botnet gan nhu

khong thé phat hién dugc.

Curtin va cong sy da sir dung mang RNN dé phét hién va phan loai DGA
Botnet [16]. Ho nhan ra rang cac tén mién duoc xay dung dua trén mot khéng gian
tir virng, c6 cac nét dac trung kha giéng vai cac tén mién lanh tinh, tir d6 giap ting
kha nang an minh cua céc tén mién duoc sinh ra. Nhém nghién ctiru da dé xuat mot
khai niém mai, goi 1a thang diém Smashword. Pay 1 thang do luong muc d6 gidng
nhau giira tn mién caa Botnet va cac tén mién lanh tinh. Nhém nghién ciru &p dung
mo hinh mang Recurrent Neural Network va Side Information dé &p dung tiéu chuan
do luong trén. Bo dix liéu thir nghiém véi 1.000.000 tén mién Alexa, két hop véi 41
ho DGA Botnet dugc nhém nghién ciru tdng hop, véi tong cong 2.300.000 tén mién
cho ca hai nhan. Thyuc nghiém cho thady mé hinh méi c6 tiém ning (ng dung cao cai
tién duoc d6 chinh x4c hon so v6i cac mé hinh trude d6. Mot sé ho DGA Botnet phuc

tap nhu matsnu, suppobiox hay rovnix ciing dugc phat hi¢n bai giai phap trén.

Vinayakumar va nhém cong su nghién ciru bai toan phat hién tén mién doc hai
duogc sinh boi Botnet hay thu dién tir, URL doc hai [17]. Mot sé k§ thuat biéu dién
dic trung dya trén n-gram da dugc sir dung dé mo hinh héa bai toan. Bo di liéu dé

danh gia bao gdm céc tén mién lanh tinh va doc hai dugc thu thap tir OpenDNS, Alexa
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va OSINT Feeds. Két qua so sanh thay mé hinh CNN-LSTM Ia hiéu qua nhat véi Fi-

score dat 96,3% cho bai toan phan 16p nhi phan.

Liu va cong su [54] 1ap luan rang biéu dién dic trung bang cac gia tri vo hudng
c6 thé dan dén mat mat thong tin. Nhém tac gia dé xuat mot Capsule Network tuan
tu (mang hoc sau dugc cai tién tir CNN) dua trén thuat toan dinh tuyén k-means, goi
la LSTM-CapsNet. M6 hinh st dung mot don vi LSTM hai chiéu dé trich xuat céc
thudc tinh co ban va sir dung thuat toan k-mean dé phan cum thanh hai nhén doc hai
va lanh tinh. Panh gia duoc thuc hién trén hai b dit liéu, bao géom bo dir liéu tén
mién DGA tir mang thuc té va tén mién DGA thu duoc théng qua thuat toan tao tén
mién ty dong. Két qua thuc nghiém cho thiy mé hinh dé& xuat dat do chinh xéc lan
luot 12 99,17% va 97,75% trén hai b dir liéu. M6 hinh nay khong chi cai thién kha
nang nhan dang t&n mién DGA va nhan dang ho tén mién DGA trén ly thuyét ma con

thé hién hiéu qua trong b dix liéu thyc té.
1.5. Két luan Chuong 1

Trong Chuong 1, NCS trinh bay téng quan chung vé Botnet n6i chung, bai
toan DGA Botnet ndi riéng va cac nghién ctu lién quan. Trong do, xac pham vi
nghién cuu cua luan an la bai toan DGA Botnet, tap trung vao bai toan phan loai .
Chuong 1 cling trinh bay sy khac nhau gitra bai todn phat hién DGA Botnet véi bai
toan phéat hién URL doc hai va y nghia cua bai toan nay.

Trong cac chuong tiép theo, NCS trinh bay cac két qua nghién ctu, danh gia
va dé xuat giai phap dua trén hoc sau dé giai quyét hai bai toan gém phan I6p nhi
phén va phén 16p da 16p, voi y nghia phat hién va phan loai DGA Botnet.

Mot phan két qua nghién cttu dugc trinh bay tai Chwong 1 dugc cong bb tai

[CT2] [CT6] trong danh muc cbng trinh cua tac gia.
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Chwong 2. PANH GIA GIAlI PHAP PHAT HIEN DGA BOTNET SU DUNG
LY THUYET TAP MO VA HQC MAY

Trong chwong 2, NCS tiép cdn dé giai quyét bai toan phan lép nhj phan - phat
hién DGA Botnet siz dung 1y thuyét tap mo va hoc may. NCS ciing dé xuat hai md
hinh hoc may két hop la VEA va HEA dé ning cao d¢ chinh xac so véi cac md hinh
don. Muc tiéu ciia chwong ndy la ddnh gid hiéu qud cua hai hwéng tiép cdn gom dua
trén Iy thuyét tdp mo va hoc may trong bai toan phan lép nh; phan.

2.1. Phat hién DGA Botnet dwa trén ly thuyét tap mo
2.1.1. Co so thudt toan phan cum me

Viéc phan cum dit liéu c6 nhiéu tng dung quan trong trong khai pha dix liéu,
nhan dang mau, truy hi thdng tin va hoc may. Trong thuc té, dé cac dit liéu thuong
phirc tap, thiéu hut hoic cd tinh chat mo ho, khdng chic chan. Dé giai quyét van dé
nay, Iy thuyét tap mo da duge Zadeh dé xuat. Trong d6 thong tin khong chic chan
dugc mo hinh hoa dudi dang d6 thudc cia phan tir vao mot tap. Thuat toan phan cum
trén tap mo cta Zadeh 1a Fuzzy C-Means - FCM dua ra boi Bezdek va cho dén nay
da duoc tng dung trong nhiéu linh vuc khac nhau véi nhitng két qua tiém nang. Mot
van dé co ban trong cac nghién ctru lién quan dén tap mo truyén thong cua Zadeh la

kha nang biéu dién cac thong tin lién quan dén tinh “khong thudc” va tinh “do du”.
2.1.1.1. Khai niém tdp mo trung ldp

Tap mo trung 1ap — Neutrosophic Set dugc Smarandache dé xuat [55], 1a mot
cai tién cua tap mo truyén thong. Trén khong gian X, mot tap mo trung lap A duogc

dinh nghia nhu sau:

A= {x, (TA(x),IA(x),FA(x)):x € X}

Trong d6, ham T,(x), 1,(x), F4(x) lan luot thé hién d6 thudc cua phan tir x
thudc vé, trung lap va khong thudc vé mot tap xac dinh nao d6. Cac gia tri
Ty (%), L, (x), Fy(x) € [0,1] va thoa man diéu kién:

0<T,(x)+L,(x)+Fy(x) <3

Ly thuyét tap mo trung lap cung cdp mot cdng cu manh mé dé giai quyét tinh
bat dinh va ang dung trong nhiéu linh vuc. Trong bai toan DGA Botnet, viéc ap dung

ly thuyét tap mo dé giai quyét bai toan 1a mot hudng di tiém nang, voi cac nghién ciu
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cua Sahin [56] hay Gou [57]. Trong phan ndy, NCS st dung thuat toan phan cum
NCM trén tap mo trung lap dé giai quyét bai toan phan 16p nhi phan
2.1.1.2. Thugt toan phan cum NCM

Neutrosophic C-Means - NCM la thuat todn phan cum mao trén tadp mo trung
lap, duoc phat biéu nhu sau: Cho X 1a mot tap khac rdng, véi mét phan tir cua X ky
hiéu la x € X, tap mo trung lap A xac dinh trén khong gian X dugc dac trung boi ba
ham s6:

- Ham T, (x) do do thudc chi ra rang sy kién x s& xay ra;

- Ham 1, (x) do d6 trung lap, tac 12 khong co y kién gi vé viéc su kién x co xay
ra hay la x thuoc vao vung ranh giai.

- Ham F,(x) do do khong thudc hoic do nhiéu, tin réng su kién x sé& khong
xay ra hodc chua thé xac dinh duoc.

Trong bai toan DGA Botnet, ham T, (x) thé hién d6 thuc cua mot tén mién x
vao mot cum, ham F, (x) thé hién do nhidu va ham I,(x) thé hién do trung lap, tac Ia
murc d6 ma tén mién x khdng thudc ca mot trong hai cum. Khac véi cac phuong phap
phan cum truyén thong nhu K-means hay Fuzzy C-Means, phuong phap phan cum

NCM c6 thé xac dinh dugc céc dir liéu nhiéu, ngoai Ié, hay trung tinh gitra cac cum.

Ham muc tiéu duoc cho boi cong thic (2.1) nhu sau:

]NCM(T;I;F; C)

Mz

Z(‘% i)™ ||xl - CJ”

j=1 (2.1)

N

+2(wzli> = Gl + 87 D CworF™
i=1

i=1

I
[

i

Vi T, 1a d6 thudc cia phan tir i doi véi cum j; I; va F; the hién d¢ trung lap
va do nhiéu cua phan tu i. Gid tri wy, w,, ws 12 c&c trong s6 twong ting thoa man diéu
Kién 0 < wy,w,, wy <1 va (W; +w, +ws = 1). Cac hé s6 mo m va & duoc lua

chon ¢b dinh.
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Tacd1 <i<NVGiNlaséphanta, 1 < j < C véi € 1asd cum. Cac tam cum

duoc ky hiéu la c;.
Diéu kién 0 < Ty;, I, F; < 1, Véi Ty, I;, F; thoa man:

C
le]+Fl+Il=1
j=1

V6i mdi diém i, gia tri cua ¢; __ dwoc xéc dinh bang gia tri cua trung tam cum

V6i gid tri 1on nhat va lon thir nhi cua T;; theo cac cong thuc:

= Cp; + Cq;
Cimax == 5 (2.2)
pi = argmax(Tij) voij=1,2,..C (2.3)
q; = argmax(T;j) véij#=p,Nj=12,..C (2.4)

Vi m l1a hang so, p; va q; 1a gia tri T;; co gia tri 16n nhat va I6n thir nhi cia
mdi cum. Khi p; va q; dugc tinh, gid tri ¢; __ duoc tinh va s& khong doi cho méi diém
dir lidu i.

Vi giatri K:

-1
1 < 2 q 2 1 2

K = _Z(xl - Cf) mol 4 w_z(xl - Eimax)_m + w_36_m (25)

Céc gia tri Ty;, I;, F; 1an lugt dugc tinh bai cong thirc sau:

2

Tij = w_l(xi —¢;) m-1 (2.6)
K _ 2
[; = w_z(xi — Cimax) ™1 (2.7)
K __2_
F, = a)_36 m—1 (2.8)

Cap nhat lai tdm cum nhu sau:
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= YL (1T )™x;
L Z{\I:l(wlTU)m (29)

Viéc phan cum duoc thuc hién lip lai két hop viéc téi wu héa ham muc tiéu.
Céc gi tri cua do thuode, do trung lap va do khdng thudc sé duoc cap nhat theo cac
biéu thuc trén trong mai lan lap.

Giatri¢; _ cling duoc cap nhat trong mdi lan lap. Thuat toan dirng khi ta c6
|Ti§k+1) - TiS.k) | < . Trong d6 0 < & < 1 1a ngudng thay ddi dé thuat toan dugc coi

1a hoi tu, k 14 s6 1an lap.

Thuét todn NCM duoc tém tét nhu sau:

Thuét todn: NCM (X, ¢€)

Dirliguvao X, ¢

Dir ligu ra k

Khoi tao T, 1), F(©
Khoitao C,m, ¢, 6, wy, wy, ws
Lap:
Tinh ¢
Tinh¢;
Cap nhat T (k+1)
Cap nhat J&+D
Cap nhat F&+D

(k+1)

bieu kién lap |Ti1

x)
— Tij | > ¢
TM = [T,I,F]véix;e k"
k = argmax(TMij) voij=1,2,...,C+2

Travék

Khi d6, néu k = C + 1 thi phan ti thuoc vao Iép trung tinh; néu k = € + 2 thi
phan tir thudc vao lép khong thudc. Biéu dién k" 1a vong lap thu k.

So véi thuat toan NCM gdc, NCS dua vao mét s6 diéu chinh dé phi hop Vi
bai toan phat hién DGA Botnet nhu sau:
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- Sir dung k¥ thuat vector hoa dé diéu chinh cac dic trung phi hop véi dau vao
thuat toan NCM.

- biéu chinh lya chon sir dung hai nhén 0 va 1 dé 1am két qua bai toan, thay vi

ba nhén nhu thuét toan géc.

Do s6 luong cum dic trung cua thuat toan phan cum NCM gdc, giai phap nay
chua phu hop cho bai toan phan 16p da 16p trong DGA Botnet.

2.1.2. Thugt toan phat hign DGA Botnet vgi NCM
2.1.2.1. M6 hinh thudt todn NCM dé phét hién DGA Botnet

M® hinh thuat toan NCM dé phat hién DGA Botnet dugc thé hién tai Hinh 2.1,

bao gom ba giai doan nhu sau:
(1) Tinh toén céc dic trung: Mdi tén mién s& duoc trich xuat cac dic trung lién
quan, tao ra co s¢ dit liéu dic trung cho budc lya chon tiép theo. Cac phuong phép

tinh toan dic trung duoc trinh bay ¢ phan tiép theo cua noi dung nay.

Tinh todn dic tring Lwra chon dic trung Phan cum trén tip mé trung

lap

S{r dung correlation map dé
tao ban d6 twong quan,
chon ra déc trueng tét nhat
dé ti€n hanh phan cum
*Xay dung tap mé trung lap
trén dic trung d3 trich
chon

*Tinh todn cac ddc trung
trén bd dit liéu huan luyén

*S¢r dung phan cum
neutrosophic dé tién hanh
phéan 1&p cac tén mién

duoc trich xuat.

Hinh 2.1. M@ hinh &p dung thuat toan NCM dé phat hién DGA Botnet

(2) Lua chon dic trung: NCS st dung ban d6 twong quan dé chon ra cac dac
trung c6 anh hudng nhat trong cac dic trung di duoc trich chon. Viéc nay gidp thuat
toan giam bat nhidu va khéi luong tinh toan. Tir nhitng dic trung da trich chon, xay
dung thuat toan phan cum dua trén tip mo trung 1ap. Cac dic trung duoc thé hién

dudi dang vector dau vao cho thuat toan phan cum NCM.

(3) Phan cum Neutrosophic: St dung thuat toan phan cum trén tap
Neutrosophic Set dé tién hanh phan cum. Tim ra cic t&n mién binh thuong, tén mién

cua DGA Botnet va tén mién trung 1ap va nhiéu.

Bo tham sb dugc lya chon cho thuat toan NCM cu thé nhu sau:C = 2;w, =
0,8 wy, =0,1;w; = 0,1;m=28=14;¢ =105,



47

2.1.2.2. Pé xudt dic trung

Déi v6i phan cum trén tap Nneutrosophic Set, viéc lya chon cac dic trung rat

quan trong. NCS dé xuat cac dic trung dua trén tén mién gdm ba nhom nhu sau:

- Nhém céc dic trung vé cau tric;

- Nhém céc dic trung vé ngit phap;

- Nhém céc dic trung vé thong ké.

Bang 2.1 liét ké cac dic trung thuéc nhdm cac dic trung vé ciu trdc cua tén
mién.

Bdng 2.1. Cac dic trung vé cau tric cia tén mién va vi du

STT | Dac trung Y nghia vnexpress.net | tccyyuytiymh.pw

1 DNL Do dai cua tén mién 13 15

2 NoS S6 lwong tén mién con 1 1

Do dai cua tén mién

3 SLM
phu

Tén mién c6 chira

“www” hay khong?
4 HwP , 0 0
1: Co

0: Khéng

Chira tén mién root
hop 1€ hay khdng?
(Can cur
www.iana.org)

1: Co

0: Khéng

5 HVTLD

C6 tén mién phu nam
trong Root-zone

6 CTS database hay khéng? 0 0
1: Co

0: Khéng

Tilg ky ty “_” trong

7 UR A
ten mien.

0,0 0,0

Tén mién chtra dia chi
8 CIPA ’ 0 0
IP hay khong?
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1: Cé
0: Khéng

Trong d6, gia tri UR duoc xac dinh béi cdng thirc sau:

count("_", dom)
length(dom)

URgom = (2.10)

Véi: count("_",dom) 1a s6 lugng ky tw “ ” trong tén mién dom:;

length(dom) 1a do dai cua tén mién dom.

Bang 2.2 liét ké céac thuoc tinh thugc nhdm cac dic trung vé ngit phap cia mot

tén mién.
Bang 2.2. Cac dic trung vé ngit phap cua tén mién va vi du
STT | DPac trung Y nghia vnexpress.net | tccyyuytiymh.pw

C6 chaa chit s6 hay
khong?

1 CD 0 0
1: Cé
0: Khéng
T'r IA ~ A ~ A

2 VR 1 1€ nguyen dm trén do 0,222 0,167
dai tén mien
Ti Ié chit sb trén do dai

3 NR A1 é (_:ku SO trén do dai 0 0
ten mién

Trong do:

- VR: Gia tri nay dugc xac dinh boi cdng thirc sau:

count(V,dom)

VRaom = length(dom) (2.11)
V6iV ={ae i o, 'ul.
- NR: Gia tri nay dugc xac dinh boi cong thurc sau:
count(N,dom)
NRgom = (2.12)

length(dom)
Véi N — {IOI}I 1/)/ 21,1 3/}/ 4/)/ 5/]/ 6/}/ 7/}/ 8/]/ 9/}'

Bang 2.3 trinh bay nhém cac dic trung vé théng ké:
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Bdng 2.3. Cac dic trung vé cac théng ké dwa trén ngit nghia va vi du

Pac , .
STT 2 Y nghia vnexpress.net | tccyyuytiymh.pw
trung
Gia tri lap lai caa mot ky t
1 | RRC H AP Al CUB MOt Y W) 0 285714 0,428571
trong tén mién con
Ti 18 phu am lién tiép trong tén
2 | Rrcc | P cpHong 0,555556 0,583333
mién
Ti 1& chit 6 lién tiép trong tén
3 | RCN | L, CNSOTIeNHERIong 0,0 0,0
mién
Gia tri entropy cua tén mién
4 Entropy 2,725481 2,584963
con
Trong do:
- RRC cuia mét tén mién ky hiéu 1a RRC4,,, dugc xac dinh boi cong thuc sau:
RRC. = Y.cep count(repeated jom)
dom = length(dom) (2.13)
Véi repeated g, 1a 56 1an ky tu duoc 13p lai trong dom.
- RCC ctia mot tén mién ky hiéu 1a RCC4,,, duoc xac dinh boi cong thic sau:
ZCEC Count(CCdom)
RCCaom = length(dom) (2.14)
V6i CC o 12 56 130 phu 4m duoc duoc l3p lai lién tiép trong dom.
- RCN cuiia mot tén mién ky hiéu 1a RCN,,,,, duoc xac dinh bai cong thic sau:
ZCEN Count(CNdom)
RCNaom = length(dom) (2.15)
Véi CNy,,, 12 56 1an chir s6 duge dugce lap lai lién tiép trong dom.
- Entropy cua mot tn mién ky hiéu 14 Entropy,,,, duoc xac dinh bai cong
thac sau:

Entropyzom = —

count(c,dom) count(c,dom)
Z (2.16)

cep length(dom) x 108 length(dom)
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Vi ¢ la mot ky tu trong dom, D la tap cac ky tu c6 trong dom, V la tap cac

nguyén am, C 14 tap cac phu am va N 14 tap céc chir sb.
2.1.2.3. Lya chon dac trung

NCS sir dung ma tran twong quan dé tién hanh lya chon ra cac dic trung anh
huong nhat. Co ba phuong phap xay dung ma tran twong quan thuong dugc sir dung
bao gom: Phuong phap Pearson, phuong phap Spearman va phuong phap Kendall.
Trong thong k&, hé s twong quan c6 ¥ nghia quan trong. Hé sé ndy c6 thé gop phan
giai thich sy anh hudng cua bién doc 1ap so véi bién phu thudc, du béo théng qua cac

md hinh hdi quy tuyén tinh hay wéc lugng d6 tin cay va hop ly.

Trong thuat toan phan cum NCM dé xuét, cac thudc tinh dé xuat trén mot tén
mién 1a nhiéu, viéc sir dung toan bo thugc tinh s& can mot nang luc tinh toan 16n. Hon
nira, Mot sb thudc tinh c6 thé khdng c6 nhiéu anh huéng téi nhan cua tén mién. Do
do6, ma tran tuong quan Pearson dugc st dung, lua chon cac thugc tinh ¢6 anh hudng

nhat dé dua vao phan cum.

NCS sir dung hé sb trong quan Pearson dé lya chon cac dic trung anh huong

nhat. Gié tri tuong quan cia thudc tinh x va y 1a Tyy duoc tinh nhu sau:

s =i =)
7 e oo

(2.17)

Trong do:

- n 14 s6 lwong gié tri mau;

- x;,y;: La gia tri mau tha i coa x va y;

- x: Gia trj trung binh cac mau cua x dugc xac dinh béi:

Zn: Xi (2.18)

=1

o1
X= =
n

~.

- ¥: Gia tri trung binh cac mau cua y duoc xéac dinh boi:

i Vi (2.19)

i=1

<
Il
S|e
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Hé sé twong quan c6 gié tri tir [-1, 1], v6i gid tri -1 hodc 1 thé hién mdi lién

e
A

quan tuyét dbi gitra hai bién sd; nguoc lai gié tri 0 thé hién rang khéng cé bat ky méi

quan hé nao giira hai bién.

Tinh toan ma tran tuong quan cua cac dac trung tir cac bo dir liéu AADR,
360NetLab, UMUDGA va OSINT, cho két qua dugc thé hién tai Hinh 2.2:

-100
NoDistinct - 0044 0004 009 0042 0.021 0.004 018 032 015 007 016 -
ValidSuffix - 0.044 00028 0036 045 0012 0.013 0.0028 0062 0042 0056 0054 0.038 0042 0057
075
HVILD- 0004 00028 00014 0,013 000013 23e-05 - 0.011 00042 0.043 0.0073 0.0045 0.017 00016
0036 00014 - 019 011 0.016 0.0014 023 024 018 044 039 018 081
- 050
0145 0.013 019 - 018 002 0013 0.054 0.026 0.045 0.034 0021 0.031 0.053
M- 0042 0012 000013 011 018 00062 0.00013 0,011 0022 0.0096 0.036 0.037 0.0068 0.072
-025
HWP- 0021 0.013 23e-05 0.016 002 00062 - 2.3e-05 0.0022 0.015 0.0019 0041 00068 0.0014 0.051
-
-0.00
aPA-  0.004 0.0028 - 0.0014 0013 000013 2.3e-05 0011 0.0042 0043 00073 00045 0017 0.0016
- 018 0062 0,011 023 0.054 0011 0.0022 0011 01 01 0044 n 0.2
--025
W- 032 0042 00042 024 0.026 0022 0,015 0.0042 01 - 013 001 016 023
NR- 015 0056 0.043 018 0.045 0.0096 0.0019 0043 1 019
- -0.50
RRC- 007 0054 0.0073 044 0.034 0.036 0041 00073 0016
RCC - 0.038 0.0045 039 0021 0.037 00068 00045 038
--075
RCN-  0.16 0042 0.017 018 0.031 0.0068 0.0014 0017 021
Entropy 0057 00016 0.053 0.072 0.051 0.0016 02 023 019 0016 038 021 1
' \ . \ | ) . | i | | , ; | --1.00
NoDistinct ~ ValidSuffix ~ HVTLD DNL Nos M HwP R ara @ W NR RRC RCC RCN Entropy
Hinh 2.2. Ma tran tu cac thugc tinh trén tap AADR
-100
NoDistinct - 0.055 0.0038 - 012 0048 0.016 023 0.26 033 028 037 0002
valigsuffix - 0.055 0.016 0,092 021 0047 0.0099 0.01 018 0.023 0.081 0.22 002
075
HVTLD-  0.0038 0016 0.0036 00034 017 000016 00051 0.0035 0004 0.018 0022 0.0028 0032
0092 0.0036 0.056 011 0.012 013 016 028 ﬂ 027 0.026
- 050
021 00034 0.056 1 036 0.044 0074 0065 0.065 012 011 0.029
M- 0048 0.047 017 011 036 - 00061 0.032 0.045 0.026 0.049 00066 0.016 012
HWP-  0.016 -0.0099 0.00016 0.012 0044 0.0061 -0.0043 0.017 £0.0034 0033 00093 0.0023 0.048 025
wR-
aPA - - 000
- 023 0.01 00051 013 0.074 0.032 0.0043 015
VR- 026 018 0.0035 016 0.065 0.045 0.017 02 -025
NR- 033 0.023 0.004 028 0.065 0.026 0.0034 023
RRC 028 0081 0018 057 012 0.049 0033 021 --050
RCC 037 022 0022 027 011 0.0066 00093 033
RCN- 0002 002 00028 0.026 0.029 0016 0.0023 0.067 L 075
Entropy 0011 0032 027 012 0.048
NoDistinct  ValidSuffix ~ HVTLD DNL NoS LM HWP [ ara Entropy

Hinh 2.3. Ma tran tuong quan cac thugc tinh trén tap 360NetLab
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100
NoDistinct 015 0054 - 0,083 0021 0016 04 “ 032 027
\alidSuffix - 015 035 013 018 029 0013 o1 0,089 0027 0051 017 2019 026
L 075
HVILD- 0054 035 0084 0077 - 0002 013 023 01 0068 043 0085 042
050
Nos - -0.083 018 0077 0035 1 011 0054 0,086 01 0079 0.097 o 0.054 022
aM- 0021 029 “ 203 011 0.0024 014 021 o1 0074 04 0089 m
HwP- 0016 2013 0004 Q011 0054 00024 0.0056 0023 00044 002a 0013 2.0036 0049 025
R -
apa -000
o o1 013 o085 014 00056 036 02 065 03s
w0 0089 023 037 01 021 0023 236 013 “ 239 025
NR “ 0027 01 067 0079 on 0.0084 - 041 072 041
RRC- 032 0051 0.068 m 0.097 0074 0.044 02 013 - 025 | 050
RCC 017 043 o1 04 0013 024 - m
RCN- 027 2019 0085 032 0054 0089 0.0036 - 025 - o
Entropy - o o o n oo o o o m -
NoDistinct  ValidSuffix ~ HVTLD DNL NoS M HWP W apa @ R N'R RRC RCN Entropy
Hinh 2.4. Ma tran tuong quan trén tap OSINT
100
NoDistinct 014 018 039 0017 029 m 038 034 “ 022 0s3
\alidSuffix - 014 0033 017 014 0015 012 o1 03 015 012 015 006
075
0033 018 03 201 03 0s “n om 0as
- 050
017 1 0031 018 017 013 0084 007 012 n
M- 039 014 035 m 0.00083 013 036 0.087 0024 025 0,088 m
-025
HWP- 0017 2015 201 0031  0.00083 1 00062 0013 0.0042 0025 00059  -0.0043 0043
®-
aPA - 000
- 029 012 034 218 013 0.0062
W m 011 04 017 036 0013 --0.25
NR- 038 03 “ 213 0.087 00042
RRC 034 015 069 0.094 0.024 0025 - =050
RCC “ 012 007 025 00059
RCN- 022 015 039 012 0,088 00043 075
Entropy - 006 044 mm 0043 029 0042 032 022 021 018
NoDistinct  ValidSuffix ~ HVTLD DAL NoS M HwP R A @ W NR RRC RCC RCN Entropy

Hinh 2.5. Ma tran twong quan trén tap UMUDGA
Thuc hién lya chon cac dic trung ¢6 anh hudng nhét dé phan 16p, véi dic trung
Type dé gan nhan, phuc vu cho danh gia két qua phan cum. Céc dic trung duoc lra
chon 1a khac nhau d6i voi tirng bo dit liéu, két qua trich chon dic trung duoc cho tai

Bang 2.4:

Bdng 2.4. Cac dic trung ¢ anh hudng cao nhat trong cac bo di lidu

STT AADR 360NetLab OSINT UMUDGA

CIPA

RCC

DNL

RCC

HVTLD

VR

NoDistinct

VR

VR

Entropy

VR

Entropy

AW DN| -

RCC

NoDistinct

RCC

NoDistinct
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5 NoDistinct DNL Entropy DNL
6 Entropy NR NR NR
7 RCN CD CD CD

2.1.3. Danh gid va thao lugn
2.1.3.1. Cong cu danh gid
Trong phan nay, NCS cai dit va danh gid mé hinh NCM vé&i md hinh Sahin st
dung phan cum phan cap trén tap mo trung l1ap (Sahin) [56], mé hinh st dung cac
thuat toan K-means, Fuzzy Cmeans (FCM) [58], Support Vector Machine (SVM)

[59], Twin Support Vector Machine (TSVM) [60] va Fuzzy Support Vector Machine
(FSVM) [61].

Str dung d6 do khoang cach Manhattan dé tinh toan muc do twong dong giira
hai phan tir X va Y la Sim(X,Y) nhu sau:

m
Sim(X,Y) = lei — yil (2.20)
i=1

Trong d6 x;, y; lan luot 1 cac phantrcua X, Y véii = 1,2, ..., m;

Thuat toan dugc thé hién bang ngbn ngit 1ap trinh Python, sir dung nén tang
Google CoLab Pro, sir dung CPU va 12GB RAM cho viéc danh gia thuat toAn NCM
dé giai quyét bai toan phan 16p nhi phan. Hiéu qua cua thuat toan dugc danh gia thong

qua céc tham sb Precision, Recall va F1-Score.
2.1.3.2. Két qud thuc nghiém va thao lugn

Lan luot danh gia trén cac bo dir lieu AADR, 360NetLab, OSINT va
UMUDGA. Két qua duoc thé hién tai Bang 2.5:

Bdng 2.5. Két qua phan 16p nhi phan cua thuat toan NCM trén 04 bo dit liéu

Avg Precision* Avg Recall* Avg F1-Score*
AADR 0,87 0,76 0,79
360NetLab 0,87 0,81 0,84
OSINT 0,77 0,61 0,54
UMUDGA 0,87 0,81 0,84

*: Gié trj trung binh dua trén trong sé ciia 02 nhan



54

V& tong thé, thuat toan NCM c6 thdng sé chung dai dién cho Precision va
Recall 1a F1-score trong khoang tir 0,54 dén 0,84 trong 04 bo dit liéu danh gia. Thuat
toan hoat dong tt nhat trén bo dir liéu 360NetLab va UMUDGA Véi Fi-score déu l1a
0,84: va kém hiéu qua nhat trén b dir liéu OSINT véi Fi-score dat 0,54. Trong ca 04
truong hop, chi sé Precision thuong cao hon so véi Recall. Piéu nay c6 ¥ nghia 14
giai phdp NCM c6 kha ning phat hién dung cac tén mién doc hai hiéu qua hon.

Céac ma tran nham Ian trén 04 bo dix liéu duoc cho tai Hinh 2.6. Trong d6, nhin
0 va 1 tuong ung la lanh tinh hoac doc hai d6i véi ting bo dit lidu. Nhan 2 twong (g

voi nhiéu va nhan 3 1a khong phan loai.

0 24993 13904 0 9 L 0
@ § 7222 0 @ 17 el 9
2 E
< =
24 o0 0 0 0 21 0 0 0 0
8 @ 0 0 0 37 0 0 0 0
T T T T T T T I
0 1 2 3 0 1 2 3
Du doan Du doan
a) AADR b) 360NetLab
(49659 282 59 0 0 EREYEII 13063 8442 0
PN 38765 L 329 0 w 17 12090 82934 4976 0
o o
2 0 0 0 0 F 24 o0 0 0 0
3 0 0 0 0 34 0 0 0 0
T T T T T T T T
0 1 2 3 0 1 2 3
Duw doan Du doan
c) OSINT d) UMUDGA

Hinh 2.6. Ma tran nham Ian khi danh gia thuat toan NCM trén 04 bo dix liéu

Hinh 2.6 cho thay, thuat toan NCM c6 kha ning phén loai chua duoc tét gitta
tén mién lanh tinh va tén mién doc hai. Kha ning phat hién dung cac tén mién doc
hai 12 tét hon so voi kha niang xac dinh dung cac tén mién lanh tinh. Tuy nhién, né

cling chua thé phan loai mot s6 luong dang ké cac tén mién, ching dugc xép vao
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dang nhiéu hozc trung tinh, nghia 1a chua du can ctr dé xép vao mot 16p cu thé. Mic
d6 nhidu thé hién rd nhat trén bo dit liéu AADR va thap nhat trén bo dit liéu OSINT,
duoc thé hién bang sé luong tén mién dugc phan loai 12 nhan 2 va nhan 3 trong ma
tran. Ngoai ra, thuat toan NCM ciing hoat dong khong 6n dinh, khi c6 sy chénh léch
I6n khi dénh gia trén cac bo dit liéu khac nhau, dao dong trong khoang 0,54 dén 0,84.

Day ciing 1a mot han ché cia NCM so vai cac thuat toan khac.
2.1.3.3. S0 sanh véi céc thugt toan dua trén Iy thuyét me

Thuc hién so sanh thuat toan NCM dé xuét véi cac thuat toan khac dua trén ly
thuyét mo caa Sahin, K-means, FCM, SVM, TSVM va FSVM, ta thu dugc cac két
qua duoc thé hién tai Bang 2.6:

Bdng 2.6. So sanh NCM véi mot s thuat toan tuong tu

NCM* Sahin | K-means | FCM SVM | TSVM | FSVM
Precision 0,85 0,48 0,74 0,76 0,82 0,80 0,83
Recall 0,75 0,80 0,86 0,83 0,72 0,81 0,73
Fi-score 0,75 0,60 0,79 0,79 0,77 0,81 0,78

* Gia tri trung binh cong khi danh gia trén 04 b¢ dir liéu

Két qua trén cho thay, nhin chung thuat toan NCM cho hiéu qua tong thé tot
hon Sahin, nhung thap hon phan 16n cac thuat todn con lai dwa trén Fi-Score. Tuy
nhién, Precision cia NCM cho két qua cao nhét trong céac thuat toan duge d6i sanh.
Diéu nay thé hién rang, trong cac trudng hop can wu tién Precision thi thuét toan

NCM 14 ¢6 vu diém hon .

Xem xét vé thoi gian chay gitra cac thuat toan. Hinh 2.7 cho thay, thuat toan
K-means c6 thoi gian chay nhanh nhat, véi 12,4 gidy va FSVM c6 thoi gian chay dai
nhat 12 715,7 gidy. Tuy nhién, néu xem xét thém vé do chinh xac, NCM la hiéu qua
hon bai thoi gian chay 42,4 gidy, nhanh hon rat nhiéu so véi TSVM (606,0 gidy) hay
FSVM (715,7 gidy) nhung déu dat 6 chinh x4c twong dwong. C6 thé thay, mo hinh
sir dung thuat toan NCM c6 su can bang tét gitra thoi gian chay va do chinh xac téng

thé dat duoc.
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Hinh 2.7. Thoi gian thyc hién cia NCM véi cac thuat toan duya trén ly thuyét mo

2.2. Phéat hién DGA Botnet dua trén hoc may

Cac mo hinh hoc may da duogc sir dung rong rai trong giai quyét cac bai toan

vé an ninh mang, trong d6 co6 bai toan phat hién DGA Botnet. Trong phan nay, NCS

trinh bay cac danh gia vé viéc st dung hoc may dé phat hién DGA Botnet, hay chinh

la bai toan phan I6p nhi phan. Bong thoi, dé xuat hai mo hinh lai mai trén nén tang

hoc may dé nang cao d6 chinh xé4c cta thuat toan so Vi cac mé hinh co ban.

2.2.1. M0 hinh danh gia cac thudt toan hgc may

2.2.1.1. M6 hinh chung

Céc giai doan trong qua trinh danh gia thuat toan hoc may ddi véi bai toan

phan I6p nhi phan duoc thé hién & Hinh 2.8.

Dt liéu
tén mién

Tén mién lanh tinh

) Hoc may,

Trich xuat VEA. HEA J M0 hinh phan l6p

thudc tinh < A ’l nhi phan
Huan luyén

Phan loai

Tén mién cua
DGA Botnet

Hinh 2.8. So @6 mé hinh huén luyén, danh gia

Theo d6, véi dir liéu dau vao 1a cac tén mién, bao gdm ca lanh tinh va doc hai

d3 dwoc gan nhan, st dung n-gram dé tach cac tén mién va ky thuat TF-IDF dé biéu
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dién cac dic trung. Tiép theo, cac thuat toan hoc may duoc sir dung dé huan luyén,
bao gdm: Support Vector Machines, Logistic Regression, Naive Bayes, Neural
Networks, Decision Trees, Random Forests, k-Nearest Neighbour, Adaptive
Boosting. NCS ciing ddng thoi dé xuat hai mé hinh két hop khéc 1a VEA va HEA.
M6 hinh sau khi huan luyén duoc dung dé giai quyét bai toan phan 16p nhi phan, véi

hai nhan 1a doc hai va lanh tinh.
2.2.1.2. Cac thugt toan hoc may
NCS tién hanh thuc nghiém véi cac thuat toan hoc may bao gom:

- Support Vector Machines (SVM): Day la mot trong nhitng phuong phap hoc
c6 giam séat phé bién nhat cho bai toan phan loai, dong thoi cling hiéu qua vai cac bai
toan phan loai nhi phan. Céc tén mién duoc biéu dién nhu 1a cac diém trén khong
gian da chiéu. Két qua hudng ti a tim ra mot siéu mat phiang dé phan loai cac diém

thugc vé hai 16p khac nhau nam vé hai phia cua siéu mat phang do.

- Logistic Regression (LR): Ciing 1a mot mo hinh phan loai phé bién dya trén
tinh toan xac suat co diéu kién cho mot vecto dic trung. Giai thuat LR rat phd hop

cho cac bai toan phan I6p nhi phan.

- Naive Bayes (NB): La mot mo hinh tong quat dé phan loai, mé hinh nay gia
dinh rang tat ca cac dic trung ciia x 1a doc 1ap véi nhau va giai quyét bai toan dua

trén ly thuyét Bayes.

- Neural Networks (NN): M hinh nay bao gom nhiéu 16p khac nhau, trong dé
c6 mot 16p dau vao, mot 16p dau ra va cac 16p an. Mot sb luong phd hop céc 16p an
dugc dit gitra 16p dau vao va dau ra. Dir liéu dau vao lan luot di qua cac 16p an dé
cho két qua phan loai tai dau ra. Thuat toan lan truyén nguoc ciing duoc ap dung dé

cap nhat tham sé phu hop cho ting 16p.

- Decision Trees (DT): La mét trong nhitng phuong phap pho bién dé suy luan
quy nap. Thuat toan ndy c6 wu diém chinh 1a c6 kha ning dién giai cao va kha ning
doc hiéu tot. Thuat toan gitp dua ra quyét dinh dua trén cac thong tin dau vao va cac

luat da duoc cai dat.

- Random Forests (RF): M6t thanh vién trong ho thuat toan Decision Tree, la

phuong phéap hoc tap tong hop dé phan loai, hdi quy va cac tac vu khac hoat dong
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bang céch xay dung nhiéu cay quyét dinh dua trén két qua caa nhiéu bo phan loai

Decision Tree.

- k-Nearest Neighbour (kNN): kNN la giai thuat phan loai cac ddi twong dua
vao khoang céch gan nhat gitra ddi tugng can phan 16p véi tat ca cac ddi tuong trong
tap huan luyén. Y tuong cua phuong phap nay 1a khi can phan loai mot diém méi,
thuat toan s& tinh toan khoang cch cua tat ca cac diém trong tap huan luyén dén diém
can phan loai nay dé tim ra tap k 1ang giéng gan nhat, tir 46 xac dinh tap ma diém nay

thuoc ve.

- Adaptive Boosting (AB): Pay mét trong nhirng thuat toan hoc cong dong.
Theo d6, boosting 1a mot ki thuat nham tao ra mot b phan 16p manh tir mot s6 céc
bo phan 16p yéu hon. Y tuéng co ban cua boosting 1a hoc tirng md hinh yéu theo cac
budéc l3p va tap trung vao viéc cai thién nhimg diém dit lidu bi 16i. Adaptive Boosting
la mot thuat toan ing dung boosting, dugc gidi thiéu boi Yoav Freund va Robert
Schapire [62]. Thuat todn xay dung mot md hinh tir dix liéu huan luyén, sau d6 céac
mo hinh tiép theo duoc tao ra va cd gang sira cac 18i tir mo hinh dau tién. Cac mo
hinh duogc thém vao cho dén khi tap huan luyén dugc dyu doan tét nhat hoac sb luong
mo hinh dat ngudng cuc dai. Cac danh gia cua tac gia cho thiy thuat toan nay phu
hop vai cac bai toan phéan lop.

2.2.1.3. Trich chon dac trung

Thong thuong, mdi tén mién sé& ¢ cac dic trung dugce rat trich nhu do dai tén

mién; cap do cua tén mién; ti 1é nguyén am, phu &m trén téng sé am tiét... Cu thé:

TF-IDF (Term-Frequency — Inverse Document Frequency) [63] & mot ky
thuat duoc str dung trong xir Iy ngdn ngir tu nhién. Ky thuat nay tinh toan tan suat
xuat hién ciia mot ky tu hoac nhém Ky tu trong van ban, thuong 12 mot tir néu dat
trong ngir canh 13 mot cau van. K§ thuat nay duoc sir dung dé hd trg danh gia tam

guan trong cua mot tir trong mot cau van hoac mot doan van ban.
Trong do:

- TF: Tan suat xuat hién: La tan suat xuat hién cia mot tir trong vin ban, dugc
tinh ti 16 theo s6 lan xuat hién cuaa tir ¢6 s6 1an xuat hién nhiéu nhat trong vin ban d.

Gia tri nay cho biét mot tir xuat hién nhiéu hay it, duoc tinh bang cong thic sau:
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TF(t,d) = ACLD) (2.21)
max{f (w,d):w € d}
Trong do:
. TF(t,d) la tn suat xuét hién cua tir t trong vin ban d;
. f(t,d) lasé lan xuat hién cuaa tir t trong vin ban d;
. max {f(w,d):w € d} 1a sb lan xuat hién caa tir c6 sé lan xuat hién

nhiéu nhat trong van ban d.

- IDF Nghich d4o tan suat cia van ban: Khai niém nay ciing dé chi tan suat
Xuat hién caa mét tir nhung duoc danh cho nhiing tir khdng mang nhiéu y nghia. Gia
tri nay giGp giam bét sy anh huong cua nhitng tir xuat hién nhiéu nhung khong mang

nhiéu y nghia vao két qua danh gia chung.

Gia tri IDF duoc tinh bang cong thuc sau:

D]

IDF(t,D) = log TTED e (2.22)

Trong do:

) IDF(t,D) lagiatri IDF cua tu t trong tap van ban D;

. |D| 14 tong sb vin ban trong tap D;

. |{d € D:t € d}| 1a s van ban trong tap D ¢ chia tir t.

Co sb logarit trong truong hop nay khéng nham thay d6i gia tri IDF ma nham
muc dich gii han gié tri nhan dugc trong mot khoang xac dinh. Ngoai ra, ta c6 méi

quan hé gitta TF va IDF nhu cong thuc :
TF — IDF(t,d,D) = TF(t,d) x IDF(t,D) (2.23)

Dau tién, sir dung dic trung n-gram dé tach tén mién thanh cac nhom ky tu,
gom 2-gram va 3-gram, 4-gram va 5-gram. Tiép dén, sir dung k¥ thuat TF-IDF dé
biéu dién cac dic trung rut trich thanh cac vector biéu didn tan suit cua céc n-gam
dai dién cho tén mién. Cac vector dic trung n-gram nay duoc sir dung lam dau vao

cho cac mo hinh hoc may.
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2.2.1.4. Bo dir liéu danh gia

Panh gia dugc thuc hién trén bo dit licu UMUDGA Dataset [18]. Bo dir liéu
nay duoc cng bd nam 2020 bai Zago va cac cong sy, bao géom 1.000.000 tén mién
nhan Ianh tinh va 50 ho DGA Botnet, mdi ho c6 tir 10.000 cho dén 1.000.000 mau
tén mién.

NCS trich xu4t 1.000.000 tén mién lanh tinh 1am nhan 0 va 20.000 mau tén
mién cua tirng ho DGA Botnet 1am nhan 1. Ti 18 s6 luong mau giira hai nhan 0 va 1
la 50%-50%, dam bao su can bang di liéu. Chi tiét vé s lugng mau dung trong huan

luyén va danh gia dugc cho ¢ Bang 2.7:

Bdng 2.7. S6 luong mau danh cho danh gia phan 16p nhi phan sir dung hoc may

Nhéan 0 Nhén 1
(Lanh tinh) (DGA Botnet)
S6 lwong mau cho méi ho tén mién 1.000.000 20.000
S6 luong ho tén mién 1 50
Tong s lwong mau 1.000.000 1.000.000
Ti Ié ctia nhan trong toan bo tap dir liéu 50% 50%

Str dung phuong phap danh gia k-fold véi k = 10. Véi bo dir liéu duoc chia
thanh 90%: 10% tuong ng véi tap huan luyén va tap danh gia. Phuong phap nay giap
cho cac mé hinh duoc danh gid mot cach toan dién nhat trong ca 10 trudng hop tap

huan luyén khac nhau.
2.2.2. Két qud ddnh gid va thdao lugn
Bang 2.8 thé hién két qua cac do do Precision, Recall va Fi-score khi str dung
cac thuat toan hoc may cho bai toan phan I6p nhi phan.
Bang 2.8. Két qua phét hién DGA Botnet sir dung hoc may
trén bo dir licu UMUDGA

M6 hinh hgc may Precision* | Recall* Fi-score*
LR 0,97 0,97 0,97
NB 0,93 0,89 0,91
DT 0,93 0,95 0,94
NN 0,97 0,97 0,97
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SVM 0,97 0,96 0,97
RF 0,74 0,82 0,77
k-NN 0,97 0,66 0,78
AB 0,83 0,85 0,84

*: Gia tri trung binh c6 trong sé cua tdt cd cac nhan

Két qua trén cho thay, hau hét cac thuat toan hoc may dat dugce d6 chinh xéc
cao trong bai toan phan I6p nhi phan, bao gém LG, NN va SVM, véi Fi-score dat tir
0,97 tro 18n. Md hinh NN cho két qua tong thé cao nhat, véi Precision, Recall va Fi-
score déu dat 0,97. M6 hinh c6 két qua thap nhat 1a RF véi Precision, Recall va Fi-
score lan luot dat 0,74, 0,82 va 0,77.

Cac md hinh LG, NN, SVM, AB va DT c6 sy can bang gitra Precision va
Recall. Tuy nhién, cac mé hinh nhu NB, RF va k-NN lai c6 sy chénh léch dang ké.
Trong d6, NB va k-NN c¢6 Precision dat lan luot 1a 0,98 va 0,97, thi Recall lai chi dat
lan Iuot 14 0,84 va 0,66. Diéu nay chiing té hai md hinh c¢d kha ning phat hién chinh
X4C C4c tén mién doc hai, nhung ti 18 phan loai nham c4c tén mién lanh tinh thanh doc
hai cling cao. M6 hinh RF nguoc lai vai Precision thép hon nhiéu so véi Recall, 1an
luot dat 0,74 va 0,82.

Mot nhan xét nita d6 1a mé hinh AB va RF cho d6 chinh xac thap hon so v6i
DT, mic di ching cuing dua trén co ché hoc cong dong véi bo phan loai yéu 13 DT.
Diéu nay duoc Iy giai boi viéc sir dung tham sé mac dinh caa md hinh. NCS ciing
nhan xét rang, khdng phai cac md hinh dugc xay dung dua trén hoc cong ddng déu

chic chan cho két qua tét hon cac mo hinh don.
2.2.3. M6 hinh hoc may két hgp
2.2.3.1. M6 hinh VEA va HEA

Két qua phan loai ¢ trén cho thay, cac md hinh hoc may don c6 do chinh xac
t6t nhung van co thé nang cao hon. Pong thoi, véi mot s6 md hinh thi néu mudn
Precision cao hon thi phai chap nhan Recall giam xudng hoic nguoc lai. Diéu nay thé
hién rd nhat & md hinh NB, K-NN va RF nhu d3 phén tich.

Goi cac md hinh don 1¢ 12 céc bo phan loai yéu - Weak Classifier, ta cd thé cai

thién hon nita &6 chinh xac cua md hinh nay biang viéc két hop céac két qua phan loai
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dung cua ching. NCS dé xuat hai mé hinh goi 12 VEA va HEA, 1a cac bo phan loai
manh hon - Stronger Classification, dya trén co ché Ensemble Learning. Muc tiéu
ctia bo phan loai méi 1a dua trén két qua phan loai cia mé hinh don dé binh chon va

tao nén mot mod hinh méi ¢6 @6 chinh xac cao hon.

M6 hinh VEA va HEA str dung phuong thirc Bagging & Pasting, duoc thé
hién tai Hinh 2.9:

Du doan

% %o

L]
(] [e] /B

Huan luyén

Mau ngau nhién

Tap huan luyén

Hinh 2.9. Phuong thirc Bagging & Pasting trong mé hinh VEA va HEA

Trong phuong thirc ndy, dit liéu tir tap huan luyén s& duoc chia ngau nhién
thanh cac mau ngau nhién (hay céc tap huan luyén con) bang ky thuat Bootstrap. Cac
mau ngau nhién nay c6 phan phéi cac nhin twong ty nhu tap huan luyén goc, duoc
str dung cho viéc huan luyén cac mé hinh don. Dudi dang toan hoc, I mau Bootstrap
twong ung voi [ mau ngau nhién co kich thuéc b.

Ta c6 biéu dién:

{z1,2}, ..., 21}, {22,223, ..., 22}, ... {2}, 2}, ..., z}}

v6i z] 12 phan tir thir i cua mAu Bootstrap thir j véi (1 < i < b; 1< j < 1)

Tuong @ng véi I mau Bootstrap ta c6 [ model don 1¢ (hay model yéu). Qué

trinh huan luyén cac mé hinh nay duoc thuc hién song song.

my(),ma() ..., m()

Trong céc bai toan phan 16p, véi [ mé hinh don, ta nhan duoc | két qua phan
loai trong (rng 12 nhan cua di liéu dau vao. Ta co n nhan tir 1 — n. Két qua cudi cung

duoc lya chon dya trén k¥ thuat Voting nhu sau:
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- Voting Ensemble Algorithm (VEA): Pua ra két qua cudi cung duya trén viéc
két hop céac xéac suat du doan cua cac bo phan 16p don. Sau khi tinh trung binh xac
suit lra chon theo ting 16p cua cac nhan, nhin dugc lya chon 1a nhan t o tong thé

X4C XUuat cao nhét, théa man:

! !
vf > ZUZ‘ véi Vk € (1,n) (2.24)
i1

i=1

Trong d6, v¥ 1a xac suat phan tir thuoc vé 16p k theo két qua phan loai caa mo
hinh m;. Vé6i 1 < k < n. Trong d6, mo6 hinh VEA bao gdm céc bo phan loai sau:

Wq: LG
VEA {WZ: NN
Wa: SVM

- Hard Ensemble Algorithm (HEA): Tuong tu nhu VEA, nhung m6 hinh HEA
s& lya chon nhan dua trén tong sé lwong bau I6n nhat. Nhan cudi cung t s& duoc chon
khi d6 1a nhan ma duoc dy doan boi nhiéu bo phan 16p don nhat. Khi d6, nhan t can

thoa mén diéu kién sau:

l l
hf = Z h¥ véi vk € (1,n) (2.25)
i=1 i=1
Trong d6: h! ¢6 gid tri 1a 1 néu mo hinh m; dy doan t 12 nhan diém can phan
l6p, va c6 gid tri 13 0 trong truong hop nguoc lai. Md hinh HEA gém cac bo phan loai
don sau:

wy: LG
WZ:NN
W3:AB

HEA

2.2.3.2. Két qua danh gid va thdo lugn

Trong phan nay, NCS tién hanh danh gia hai m6 hinh hoc két hop dé xuat voi
cac mo hinh don cho bai toan phat hi¢n DGA Botnet — Phan 16p nhi phan. NCS cling
bd sung céac noi dung vé két qua danh gia trung binh cua cac md hinh hoc may don,
md hinh manh nhét 1a NN va mé hinh yéu nhat 1a RF. Két qua danh gia duoc tong

hop va thé hién tai Bang 2.9.
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Bang 2.9. Két qua phét hiéen DGA Botnet cia md hinh VEA va HEA
trén bo dit lieu UMUDGA

Thuat toan Precision Recall Fi-score
Trung binh cac mé hinh don 0,92 0,88 0,89
Neural Network (manh nht) 0,97 0,97 0,97
Random Forrest (yéu nhat) 0,74 0,82 0,77
VEA 0,98 0,99 0,98
HEA 0,97 0,97 0,97

Bang 2.9 cho thay, ca hai mo hinh VEA va HEA déu ¢ do chinh xac cao hon
S0 Vi gi4 tri trung binh cua c4c mé hinh don, vai Fi-score lan luot 12 0,98 va 0,97,

coa hon so véi trung binh la 0,89.

So sénh v&i mé hinh don yéu nhat 1a RF ¢6 Fi-score 12 0,77, ta thay rang VEA
va HEA hiéu qua hon rd rét vé do chinh xac caa mé hinh. Bi véi mé hinh manh nhét
& NN cé Fi-score 1a 0,97, md hinh VEA cai thién d6 chinh xac ting thém 0,01, véi
Fi-score tang tir 0,97 18n 0,98. Diéu nay duoc giai thich bai VEA duoc két hop cua
c4 ba mo hinh don di cho két qua tét 1a LG, NN va SVM. Trong trudng hop nguoc
lai, HEA tuy cai thién rd rét do chinh x&c so v4i mirc trung binh, nhung khong cé cai
thién so vi mo hinh don tét nhat 1a NN. Diéu nay giai thich boi viéc ta da dua vao
mét bo phan loai yéu 1a AB va co ché binh chon khdng dua trén trong sé caa HEA.

Céc két qua trén ciing cho thay rang, co ché hoc cong dong hiéu qua trong viéc
két hop wu diém cua cac md hinh yéu, tao nén mot mé hinh manh hon. Béng thoi, ca
hai mé hinh VEA va HEA déu c6 mot su can bing trong Precision va Recall, thé hién

rang kha nang phat hién khdng bi thién vi vé mot phia nao.
2.2.3.3. Thoi gian hudn luyén va danh gid

Thoi gian huan luyén va danh gia cia cac mé hinh ciing 13 van dé duoc quan
tam. Hinh 2.10 thé hién thoi gian danh cho viéc huan luyén va danh gia cua cac mod
hinh hoc may don va hai mé hinh hoc két hop VEA, HEA.
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250000.00
200000.00
150000.00
>
<0
N
100000.00
50000.00
0.00 - _— JR— ||
RF LR NB SVM k-NN DT NN AB VEA HEA
M Thyec thi 2.93 0.02 0.11 0.01 98569.66 0.48 0.94 5.83 189.56 7.58
mHudn luyén  30.00 36.21 1.10 7.91 0.39 11293.57 | 4186.29 | 1504.40 '231425.23| 5658.14

® Huan luyén ® Thuc thi

Hinh 2.10. Thoi gian huan luyén va thuc thi cia VEA, HEA so véi cac thuat toan
hoc may trén bo dir lieu UMUDGA

V& thoi gian huan luyén, cac mé hinh DT, RF, AB va NN, VEA va HEA c6
thoi gian huan luyén khé 1au, déu tir 1.504,40 gidy tro 1én. Dac biét, md hinh VEA c6
thoi gian huan luyén dic biét l1au 1a 231.425,23 gidy. O chiéu nguoc lai, ca&c md hinh
nhu NB, SVM, RF, LR lai ¢6 thoi gian nhanh hon rat nhiéu véi lan luot 1,10, 7,91,
30,00 va 36,21 gidy ma van dam bao d6 chinh xac & mirc cao nhu da phan tich & trén.
Can luu ¥ rang, thong thuong cac thuat toan hoc may s& dugc thyc thi trén CPU véi
téc 46 va kha nang tinh toan song song 1a han ché. Diéu nay c6 thé dugc cai thién boi
cac md hinh hoc sau cé thé chay trén GPU gilp tiét kiém nhiéu thoi gian cho giai

doan huan luyén.

V& thoi gian thyc thi, ngoai trir k-NN, cac mé hinh con lai déu c6 thoi gian
thue thi chiém mot ti 18 thap so vai thoi gian huan luyén, véi cac gia tri tir 0,02 gidy
cua LR dén cao nhat 1a 189,56 gidy caa VEA. Mot diéu kha dic biét can luu ¥ 1a mo
hinh k-NN tuy c6 thoi gian huan luyén rat nhanh véi 0,39 gidy, nhung thoi gian danh
gia lai cao hon rat nhiéu véi 98.569,66 giay.
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2.3. Két luan Chuong 2

Trong chuwong 2, NCS trinh bay cac két qua nghién ctiru va danh gia céch tiép

can sir dung ly thuyét tap mo va hoc may cho bai toan phat hién DGA Botnet.

- Vé6i huéng tiép can sir dung ly thuyét tap mo, NCS da dé xuat ang dung thuat
toan phan cum trén tap Neutrosophic Set - NCM dé phat hién DGA Botnet. NCS da
dua vao cac diéu chinh tir thuat todn goc dé phi hop vai bai toan DGA Botnet. Panh
gia trén 04 bo dir liéu tiéu chuan cho thay, thuat toAn NCM c6 d6 chinh xac tuong tu
c4c giai phap cung hudng tiép can st dung ly thuyét mo. Bong thoi, co uu diém 14
cai thién dang ké vé Precision so véi cac bo phan loai nay. Thoi gian tinh toan caa
mo hinh ciing ¢ su can bang giita thoi gian tiéu hoa va d6 chinh xac dat dugc. Mo
hinh NCM ciing phat hién cac phan ti nhidu hay trung tinh dé tir d6 dua ra cac dé
nghi kiém tra bo sung. Mic du c6 tée d6 thuc thi nhanh, han ché cia NCM 1a do chinh

xéac thap hon déng ké so vai cac thuat toan hoc may.

- V6i huéng tiép can st dung hoc méy, cac danh gia trén 04 bo dit liéu tiéu
chuan cho thay, cac md hinh hoc may mang lai d6 chinh xac cao hon rat dang ké, voi
cao nhat 1 thuat toan Neural Network vé&i Fi-score dat 0,97. Do chinh xac ndy duoc
cai thién khi sir dung cac mé hinh két hop dya trén co ché vote 1a VEA va HEA ma
NCS dé xuat,

Ca hai huéng tiép can trén déu c6 nhitng wu diém va han ché vé mat thoi gian
hodc do chinh xéac. Pong thoi, viéc &p dung vao bai toan phan 16p da 16p 1a con han
ché. Ca hai yéu t6 nay van cd thé duoc giai quyét bang cac md hinh hoc sau. Noi

dung nay dugc NCS dé xuat va trinh bay & Chuong 3 cua luan an.

Mot phan két qua nghién ctru dugc trinh bay tai Chwong 2 dugc cong bb tai

[CT1] [CT3] trong danh muc cbng trinh cua tac gia.
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Chuwong 3. GIAI PHAP PHAT HIEN VA PHAN LOAI DGA BOTNET
SU DUNG KY THUAT HQC SAU

Dura trén c&c nghién cizu va danh gid trwdc dé, NCS dé xudt mét gigi phap dua
trén ky thugt hoc sdu dé nang cao do chinh xac cua bai toan phat hién va phan logi
DGA Botnet. NCS dé xuat hai md hinh hoc sdu méi 1a LA _Bin07 va LA_Mul07 trén
co s& cdi tién so véi mang LSTM truyén thong. Cdc ddnh gid cho thdy, mé hinh dé
Xudt cé dé chinh xdc dwoc cdi thién dang ké so véi cac nghién ciu trude dé, ddc biét
la trong bai toan phan loai DGA Botnet.

3.1. Nén tang k¥ thuat hoc sau

Trong bai toan phat hién va phan loai Botnet, dir lieu DNS trong thuc té co
tinh chat tuan tu, lién tuc. Néu cd hoat dong cua cac con Bot, ching lién tuc guri cac
truy van DNS duoc lap lai sau mot khoang thoi gian. Cac tén mién nay co tinh chat
gidng nhau bai cung dwgc sinh ra tir mot thuat toan sinh, va néu mé hinh c6 thé phét
hién dugc méi quan hé gitra mot tén mién ¢ thoi diém hién tai, véi cac tén mién ghi
nhan dugc trong quang thoi gian trude do, chiing c6 co s¢ dé phét hién va phan loai
chinh xé&c nhitng tén mién nay. Can luu y rang, mdi quan hé chudi nay dua trén tinh

chat cling sinh ra boi mét thuat toan sinh va phu thudc theo nhan thoi gian.
3.1.1. Mang Recurrent Neural Network

Recurrent Neural Network - RNN hay mang no-ron hoi quy, duoc thiét ké dé
huan luyén véi cac dit liéu dau vao cé dang chudi (sequence/ time-series). Mang RNN

¢O CAu truc nhu sau:

Hinh 3.1. Céu tric mang RNN trong bai toAn DGA Botnet

Céu trac RNN trong Hinh 3.1 bao gom:

- D ={dy,dy,...,d,}: La céc tén mién duoc st dung lam dau vao. Trong

truong hop ndy, ta c6 n tén mién twong Gng VGi n dau vao tuan tu.
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- MG&i hinh tron 1a mét State, mdi State bao gom: Input, Output va Activation

Function. Véi State; ta co:

+ Input: d; va s;_,, voi s;_; la Output cua State trudc d6. Riéng trong

State dau tién thi s, duoc st dung dé kich hoat chudi.

+ Output: s; duoc tinh bing cong thuc sau:
si=fUXd; +W Xs;_1) (3.1)

Trong d6, W 1a ma tran trong s6 caa mé hinh, U 1a ma tran dé bién d6i dir
liéu dau vao.
+ Acctivation: Ham £ la ham kich hoat, thuong sir dung l1a ham Tanh hoac

ham ReLU cho bai cdng thirc sau:

Tanh(x) = ex;—zix (3.2)
ReLU(x) = max (0, x) (3.3)

Do thi ham Tanh va ham ReLU lan luot dugc cho tai Hinh 3.2 va Hinh 3.3.
Nhin vao d6 thi ta thay, ca hai ham kich hoat déu c¢6 sy phan héa rd rang & hai phia
cua diém x = 0. Tinh chét nay gitp né duoc st dung dé kich hoat tim nhén cho cac

mo hinh phéan 16p.

1.00 1

0.75 1

0.50 1

0.25 7

0.00 A

Tanh(X)

—0.25 1

—0.50

—0.75 1

-1.00

-100 -7.5 =50 =25 0.0 2.5 5.0 7.5 10.0
X

Hinh 3.2. B4 thi ham Tanh
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Hinh 3.3. B thi hAm ReLU

Cau triic RNN trong Hinh 3.1 cho thdy, s; duoc tinh toan dwa trén théng tin tir
S;_1, V& 5;_; lai mang thdng tin tir s;_,. Diéu nay c6 nghia 12 State sau duogc tinh
toan mot phan dua vao State trudc do, ta goi kha ning nay 1a “nhd” cac dic diém
trudc d6 cia chudi. Luu y rang, s;_; va s;_, duoc tinh toan dua trén d;_, va d;_,.
Nhu vay, kha niang “nhd” niy vé co ban chinh la cac gia tri trudc d6 ciia chudi dir
liu dau vao.

Gia tri s, duoc xem la kich hoat, biéu thi rang ban dau trang thai b nhé rdng.
Gia tri nhan s& duoc tinh toan sau State cudi cing (State,,). O trang thai nay, mo
hinh d3 hoc dugc hét cac dit liéu tén mién dau vao. Gia tri du doan § duoc tinh bang

cong thurc sau:

Y=gV Xsp) (3.4)
Trong d6, g 1a mét ham kich hoat phu hgp vai bai toan.
3.1.2. Mang Long-Short Term Memory

Mang RNN tuy c0 kha nang nh¢é cac trang thai trude d6, nhung kha nang nhé
nay chua thyuc sy tét boi van dé bién mat dao ham. Trong mang RNN, dao ham cua
ham mat mat phai duoc tinh theo chudi c4c trang thai trude d6 thong qua qué trinh
lan truyén nguoc. Tuy nhién, khi chudi dit liéu dai, gradient (vector thé hién hudng
tang/giam cuc dai caa ham s tai mdi diém) c6 thé giam dan qua mdi budc thoi gian.
Va khi di nguoc lai trang thai trude d6, gradient c6 thé s& suy giam rat nhanh va tién

gan dén 0. Biéu ndy dan dén viéc mé hinh khdng thé hoc cac phu thudc xa trong qua
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khtr va dan dén kha niang nhé cia mang RNN bj han ché. Nghia 13, c4c State hién tai
¢4 xu huéng nhé cac State gan né nhiéu hon 1a cac State xa. Diéu nay khién cho
md hinh bi phu thudc nhiéu vao céc State & cudi. Bong thai, hién tuong bién mat
dao ham khién cho qué trinh suy giam d6 ddc tré nén kém hiéu qua va su hoi tu tro

nén cham chap.

Mang LSTM dugc phat trién tir mang RNN, vai kha ning hoc duoc céc phu
thuoc xa hon so véi RNN. LSTM lan dau tién duoc dé xuit vao nam 1996 boi
Hochreiter [64] va lién tuc duoc cai tién sau d6. Thuat toan nay hoat dong hiéu qua

trén nhiéu bai toan khac nhau, dac biét 1a cac bai todn ma dix liéu c6 dang chudi.

Cau trdc cia mang LSTM ciing dya trén kién tric cia RNN, nhung mdi State
trong chudi dugc cai tién. Thay vi chi c6 mot ting mang Neural nhu RNN, LSTM ¢6

04 tang trong mdi State va chling c6 thé twong tac véi nhau.

Kién cua cia mot State trong LSTM duoc thé hién tai Hinh 3.4.

Y

hj )

\ 4

d;

Hinh 3.4. Kién tric 04 tang ciia mot State trong LSTM
Trong do, tai State; ta co:
- Cac miii tén chi dudng di cua céc gié tri trong State;, thé hién tuan ty cac
buadc thuc hién.
- Output: Gém ¢; va h;, trong d6 ¢; 1a trang thai cua State hién tai, h; 1a trang

thai an cua State hién tai.
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- Input: Gém ¢;_4, h;_, va d;, trong d6 c;_, va h;_, 1a gié tri cua State truéc
do6 State;_,, dugc dung dé tinh toan cho State hién tai, dam bao kha ning “c6 nhé”
cua mang LSTM:; d; 1a gid tri tén mién dau vao.
Trong mot State cua LSTM, ta st dung thém mot ham kich hoat 1a Sigmoid,

dugc tinh bang cong thirc sau:

1
o(x) = e (3.5

Hinh 3.5 thé hién db thi cua ham Sigmoid.
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Hinh 3.5. D6 thi ham Sigmoid

Bén trong mot State cua LSTM, duoc thiét ké ba cong gom cong Forget Gate

F, Input Gate I va Output Gate 0. O State;, ta c0:

Fi=0(Up*d; + Wg*h;_1 + bp) (3.6)
I =0(U; *d; + W, * hi_y + b)) (3.7)
0; = o(Ug *d; + Wy * hi_; + by) (3.8)

Taco 0 < F;, I;,0; < 1 vi la két qua cua ham Sigmoid; by, b; va b, la cé4c sai

s6 dé diéu chinh. Phép = 1a phép nhan Element-Wise;
Xem xét ky hon t6i cac Gate, ta co:

- Input Gate I: Cong nay c6 chirc nang lwa chon bao nhiéu luong thong tin dau

vao s& dugc dung cho State méi. Két qua cua I 1a gia tri cua ham Sigmoid, nam
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trong khoang [0,1]. Mot vector khi di qua ham nay c6 thé tir khdng giit lai dugc thong

tin nao (khi o = 0) cho t4i duoc git lai thong tin hoan toan (khi o = 1).

- Forget Gate F: Cong nay s& thuc hién viéc chon bao nhiéu thong tin dé loai

bo. Viéc thuc hién ciing théng qua ham Sigmoid twong tu cong 1.

- Output Gate 0: Cong nay c6 chic niang diéu chinh luong thong tin c6 thé ra

ngoai, cling nhu lugng thdng tin truyén téi State tiép theo.

Cudbi cuing, cac gia tri dau ra cua State; duoc tinh biang cong thuc sau:

¢; =tanh (U, *d; + W. x h;_; + b.) (3.9)
= Foxco 156 (3.10)
h; = O; * tanh (c;) (3.11)

Véi sy ¢ mit cua ¢;, md hinh LSTM cai tién hon so vai RNN, gilp lua chon
va dua thong tin di xa hon trong chudi, dugc minh hoa tai Hinh 3.6.

A A A

Hinh 3.6. Minh hoa chudi cac l6p LSTM
3.1.3. Co ché Attention

Mang LSTM da khic phyuc duoc han ché cia RNN vé van dé nhé cac phu
thudc & xa. Tuy nhién, mot van dé khac can quan tim d6 13 trong sb cua céac thudc
tinh. V& co ban thi mdi thudc tinh thuong c6 mot vai trd khac nhau anh hudng dén
nhan cua 16p, c6 thudc tinh chiém ti trong nhiéu va nguoc lai. Co ché Attention c6

thé hd trg dé giai quyét van dé trén.

Attention 1a mot thanh phan gom ba nhan té: Query, Key va Value. Chidng

dugc dé xuat dé gidp mo hinh huan luyén tap trung hon vao mét dic diém nao d6 cua
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dir liéu, hay noi cach khéc la tap trung hon va cac thong tin quan trong. Cac thanh
phan cua Attention dugc thé hién tai Hinh 3.7:

Memory

V4 Va V3

Values
f # Output

A A A

Attention

Keys

K4 Ko ks

Hinh 3.7. Kién trac caa mot [op Attention
Theo d6, Query q s& lay thong tin tiép theo can xt Iy. Chung dugc chia thanh
hai phan twong @ng la Key va Value, thong tin thr i ky hiéu 1a k; va v;
Véi mdi q dau vao, a; dugc goi 1a mic do anh huong cua thdng tin tha i 1én

q, dugc tinh theo codng thirc:

a; = a(q, k;) (3.12)

C4c gié tri a; sau d6 duoc chuan hoa dé c6 duoc b;. Ham chuan hoa thuong

duoc su dung la softmax [65] nhu sau:

exp(a;)

— — T
=S e b = [by, by ..., by] (3.13)

i

Céc gid tri v; duoc tinh lai dua trén b;. Viéc chuan hoa gidp cho dix liéu khdng
bi thay d6i kich ¢& so v&i mé hinh dang huan luyén. Cudi cing, dau ra o 1a tong trong

s6 cuia CAc gid tri:

n
0= Z biv; (3.14)
i=1
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Co ché Attention giup ting cudng chd ¥ vao cac dic diém quan trong cua dir
liéu, c6 thé &p dung mo rong vai nhiéu bai toan khac.

RNN va cai tién ctia n6 1a LSTM d thé hién hiéu qua ciia minh véi kha nang
ghi nhan duoc su phu thudc thoi gian cua cac tur trong cau hay cac elements trong tén
mién ddi véi bai toan DGA Botnet. Tuy nhién, cac nghién citu méi da chi ra ring véi
Vé6i co ché Attention (ma khdng can st dung RNN) ta c6 thé cai thién duoc két qua
cuia cac tac vu hoc. Két qua danh gia véi mo hinh BERT cua Devlin va cong su ciing

da minh chiing thém diéu nay [66].
3.2. Hai mé hinh hoc sau méi dé phat hién va phan loai DGA Botnet

Dua trén tinh chéat dang chudi, tuan tu cua di liéu vao, md hinh RNN va cai
tién cua nd 1a LSTM da chitng minh sy hiéu qua trong cac nghién ciru trude do. Trong
phan nay, NCS d& xuat hai mé hinh hoc sdu mai, két hop gitra Attention va mang
LSTM cho bai toan phan I6p nhi phén va phan I6p da 16p. Trong d6, m6 hinh phén
I6p nhi phan dat tén 1a LA_Bin07 danh cho viéc phan loai tén mién 1a lanh tinh hay
la cua DGA Botnet. Tiép theo, mo hinh phan 16p da 16p dat tén 13 LA_Mul07 s& xéc
dinh ho ciia DGA Botnet da phat hién ¢ giai doan trudc do.

Giai phap tong thé sir dung hai mé hinh LA_Bin07 va LA_Mul07 dugc md ta
tai Hinh 3.8:

Tén mién
lanh tinh

Phan lop
nhi phan

LA Bin07 Tén mién b i T Ho DGA
DGA Botnet 2 P Botnet

LA Mul07

Hinh 3.8. Giai phap phat hién va phan loai DGA Botnet véi hai mé hinh hoc sdu
ma&i LA _Bin07 va LA_Mul07
Dau tién, cac tén mién truy van s& duoc dua vao mo hinh LA _Bin07, md hinh

s& thuc hién viéc gan nhin day 1a tén mién doc hai hay lanh tinh.
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- P6i véi cac tén mién lanh tinh, viéc truy cap dugc cho phép dién ra binh
thuong trong thuc té.
- Pi véi cac tén mién doc hai, ching tiép tuc duoc di qua bd phan loai
LA Mul07 dé xac dinh ho cua tén mién DGA Botnet do.

3.2.1. Md hinh LA_Bin07 cho phat hi¢n DGA Botnet

Mo hinh LA Bin07 duoc thiét ké theo dang Sequence-to-Sequence, véi ciu
truc duoc cho ¢ Hinh 3.9.

~

e — — ~ — —— —
=
—
= = 1o =
E 5 = Y= = =
(o)} n o= 2 9 = =
o = = =) T = » o (7] 0]
b= = z 0 ;| 2 <) c 2
_8 > = ‘—“_—>Q_——>g ﬁg—> a —> 5——>.9—> 8.——» 8——»5
= S S 2 = < 2 a) © a a) S
L 9 L2 = @ S o = =
2 z = = 2 =
= n g o < i3]
03] () <
—/ — | &/ | S— — - J

Hinh 3.9. Kién tric ciia mé hinh LA_Bin07

Trong md hinh LA_Bin07, 16p dau tién 13 Embedding, c6 chic nang khoi tao
c4c trong s6 ngau nhién cho mé hinh va nhiing chding vao tap huan luyén. Tiép theo,
dit liéu dwoc huan luyén véi hai vong gom 16p LSTM két hop véi 16p Attention, theo
sau mdi vong la lép Dropout véi x4c suat p = 0,5, ¢6 chirc ning giam s lugng tham
s6 duoc sinh ra sau mdi vong LSTM va Attention, dugc &p dung nhu sau:

0
h={_h

_h (3.15)
I-p
Theo d6, ' = 0 xay ra véi x4c suat 1a p. Pau ra ciia ham kich hoat trung gian

h duoc thay thé bai mot bién ngau nhién k' c6 cing ky vong.

Mo hinh duoc tiép dén véi 16p Dense, gitp két ndi dit liéu trude d6 dudi dir
lieu ra phu hop véi s6 nhan can phan loai. Him ReLU duoc st dung cho kich hoat
nhitng gia tri nay. Mot I6p Droput ké tiép dé giam tiép trong s6. Lop Dense cubi cling
dé két ndi cac dir liéu trudc khi duoc kich hoat biang ham Sigmoid dé xac dinh nhén.

Thiét ké trén gitp md hinh LA_Bin07 vira ¢am bao dugc do chinh xac can

thiét, vira gidp giam bét khéi luong tinh toan. Chi tiét vé mé hinh duoc thé hién &
Bang 3.1.
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STT Lép Kich thwéc ddura | So6 tham sb
1 Embedding (None, 100, 128) 640.000
2 Bidirectional LSTM (None, 100, 256) 263.168
3 Seq Self Attention (None, None, 256) 16.449
4 Dropout (None, None, 256) 0
5 Bidirectional LSTM (None, None, 256) 394.240
6 Seq Weighted Attetion (None, 256) 257
7 Dropout (None, 256) 0
8 Dense (None, 64) 16.448
9 Activation (ReLU) (None, 64) 0
10 Dropout (None, 64) 0
11 Dense (None, 1) 65
12 Activation (Sigmoid) (None, 1) 0

Téng sé tham sé 1.330.627

V& chi tiét, kién trac mé hinh LA_Bin07 duoc md ta bao gdm céc 16p theo thir

tu nhu sau:

1. L6p nhing (Embedding): Lép nay chuyén doi dau vao thanh mot khdng
gian nhung co kich thudc (None, 100, 128). Tong sé tham sb cua I6p nhing la
640.000.

2. Lop Bidirectional LSTM: Lép nay s dung mang LSTM c6 két ndi hai
chiéu, gitp mé hinh c6 kha nang hoc tir ca hai phia cua dit liéu chudi. Kich thuéc dau

ra cua I6p nay 1a (None, 100, 256) va sé tham s 13 263.168.

3. L6p Seq Self Attention: Lp nay &p dung co ché Attention dé tao ra mot ma
tran trong so Attention dua trén dau ra caa lop trude d6. Kich thude dau ra cua 1op
nay l1a (None, None, 256) va sé tham s 1a 16.449.

3. Lép Dropout: L6p nay 4p dung ki thuat Dropout dé ngau nhién loai bé mot
s6 lwong cac don vi trong qua trinh huan luyén, nham tranh hién twong qué khaop.
Kich thudc dau ra va sé tham sé cua l6p nay gidng vai l6p Seq Self Attention.

4. L6p Bidirectional LSTM: Tuong tu nhu 16p thir 2, 16p nay su dung mang
LSTM hai chiéu véi kich thudc dau ra 1a (None, None, 256) va s6 tham sé 1a 394.240.
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5. Lop Seq Weighted Attention: L6p ndy ap dung co ché Attention dua trén
trong s6 cho chudi dau vao, tao ra mot dau ra co kich thudc (None, 256). S6 tham sé

cua 16p nay la 257.

6. L6p Dropout: L6p nay c6 kich thude dau ra 1a (None, 256) va s6 tham sb 1a

0, twong tu nhu céc 16p Dropout trude do.

7. L6p Dense: L6p nay ap dung phép bién ddi tuyén tinh va c6 kich thude dau
ra la (None, 64). S6 tham sé cua 16p nay la 16.448.

8. Lop Activation (ReLU): Lép nay ap dung ham kich hoat ReLU 1én dau ra
cua lop trude do.
9. L6p Dropout: Tuong tu nhu cac 16p Dropout trude do.

10. Lop Dense: Lép nay c6 kich thuée dau ra 1a (None, 1), nham thuc hién

phan loai nhi phan. Sb tham sé cua 16p nay la 65.

11. L6p Activation (Sigmoid): Lop nay ap dung ham kich hoat Sigmoid Ién
dau ra cua 16p trude do, dé dua ra du doan cudi cing vé xac suat tén mién 1a doc hai

hay khong.

Tong cong, md hinh nay c6 tong sé tham sé 1a 1.330.627. Cac 16p nhing va
cac 16p LSTM dong vai trd quan trong trong viéc xu 1y dit liéu chudi va trich xuat
céc dic trung. Cac 16p Dropout gitip kiém soat hién twong qua khop va ting tinh tong
quat ciia md hinh. Cac 16p Dense va Activation cudi cing dong vai tro trong qué trinh

phan loai tén mién doc hai.
3.2.2. M6 hinh LA_Mul07 cho phan logi DGA Botnet

Déi voi bai toan phan 16p da 16p, mo hinh LA Mul07 dugc thiét ké tinh gian
hon cho phu hop Vvéi yéu cau xac dinh nhiéu nhan dir liéu. Mot s6 16p Dense va

Dropout duoc loai bo, ham kich hoat duoc su dung la Softmax.

Kién truc cac 16p trong mo hinh LA Mul07 dugc thé hién ¢ Hinh 3.10.
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Hinh 3.10. Céu tric dé xuat cua md hinh LA_Mul07

Trong mo hinh LA_Mul07, 16p dau tién 1a Embedding dé khoi tao cac trong
s6 va dua dir liéu vao. Hai bo két hop LSTM + Attention + Dropout duoc thuc hién
lién tiép dé huan luyén tuong ty LA_Bin07. Lép Dense gilp dudi céac gia tri tuong
rng va mo hinh s& xac dinh nhan théng qua ham kich hoat Softmax & 16p cudi cing.

Trong bai toan phan 16p da 16p, s6 nhin dua vao thuong kha nhiéu (vi du 50
nhan dbi véi bo dir lieu UMUDGA), sb tham sé can tinh toan c6 thé ting nhanh nén
mot mé hinh khdng quéa phuc tap sé giam bét khdi luong tinh toan. Chi tiét vé mo

hinh LA Mul07 dugc cho ¢ Bang 3.2:

Bdang 3.2. Chi tiét vé kich thudc dau va sé luong tham sb ciaa md hinh LA_Mul07

STT Lop Kich thwéc ddura | So6 tham sb
1 Embedding (None, 100, 128) 640.000
2 Bidirectional LSTM (None, 100, 256) 263.168
3 Seq Self Attention (None, None, 256) 16.449
4 Dropout (None, None, 256) 0
5 Bidirectional LSTM (None, None, 256) 394.240
6 Seq Weighted Attetion (None, 256) 257
7 Dropout (None, 256) 0
8 Dense (None, n) P,

9 Activation (Softmax) (None, n) 0
Tong sb tham sb 1.314.114+P,

Trong d6, P, 1a 56 16p can phan loai, gié tri nay cang ting khi ma s6 luong 16p
cang nhiéu.
Vé chi tiét, kién trac mé hinh LA Mul07 duoc mé ta bao gom céc 16p theo

thr tu nhu sau:
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1. L6p nhang (Embedding): Lép nay chuyén dbi dau vao thanh mot khong
gian nhung c6 kich thudc (None, 100, 128). Tong sé tham sb cua 16p nhdng la
640.000.

2. L6p Bidirectional LSTM: Lép nay st dung mang LSTM hai chiéu, gidp md
hinh c6 kha ning hoc tir ca hai phia cua dit liéu chudi. Kich thudc dau ra caa 16p nay
la (None, 100, 256). S6 tham sé cua I6p nay la 263.168.

3. Lop Seq Self Attention: Lép nay 4p dung co ché Attention dé tao ra mot ma
tran trong sé attention dua trén dau ra cia l6p trude d6. Kich thuée dau ra caa lop

nay la (None, None, 256). S tham sé cua 16p nay 1a 16.449.

4. Lop Dropout: Lép nay ap dung k¥ thuat Dropout dé ngau nhién loai bo mot
s6 luong cac don vi trong qua trinh huan luyén, nham tranh hién tuong qua khap.
Kich thuéc dau ra va sb tham sé cua Iop nay gidng véi 16p Seq Self Attention.

5. Lép Bidirectional LSTM: Tuong ty nhu 16p tha 2, 16p nay st dung mang
LSTM hai chiéu véi kich thudc dau ra 1a (None, None, 256) va s6 tham s 1a 394.240.

6. Lop Seq Weighted Attention: Lop nay 4p dung co ché Attention dua trén
trong s6 cho chudi dau vao, tao ra mot dau ra cé kich thudc (None, 256). S6 tham sé
cua lop nay la 257.

7. L6ép Dropout: Lp nay c6 kich thude dau ra 1a (None, 256) va s6 tham sb 1a

0, twong tu nhu céc 16p Dropout trude do.

8. L6p Dense: Lop nay co kich thude dau ra 1a (None, n), vai n 1a sb lugng 16p
dau ra mong mudn. Sb tham sé caa 16p nay 1a P,.

9. L6p Activation (Softmax): Lép nay ap dung ham kich hoat Softmax 1én dau
ra cia 16p Dense. Softmax chuyén doi gia tri dau ra thanh mot phan phdi xac suat,
trong d6 tong cac XAac suat bang 1. Kich thudc dau ra caa I6p nay 1a (None, n), tuong
g Vvéi s6 luong 16p dau ra mong mudn.

Tong cong, md hinh nay c6 tong s6 tham sb 12 1.314.114 + P,.

3.2.3. Cdi tién so véi LSTM truyén théng
Hai mé6 hinh LA_Bin07 va LA Mul07 duoc thiét ké theo dang seq2seq. Day

1a m6 hinh chudi, gdbm cac 1op ké tiép nhau va c6 thir ty vé thoi gian. Diéu nay c6
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nghia 13, cac dir liéu tir & dau vao s& c6 méi lién hé Ién hon d6i vai cac dix lidu tir &
dau ra trong ciing vi tri. Mot vi du caa dang thiét ké nay 1a mé hinh Transformer [67].
Trong hai mé hinh mang mai nay, NCS c6 su cai tién so véi LSTM truyén
thdng, d6 1a su két hop véi Attention va kich thudc, thir tu cac 16p trong mang. Lop
Attention trong hai mé hinh dé xuat dong vai trd giup thuat toan diéu chinh sy tap
trung lén hon & cac cap dir liéu tir & dau vao trude khi ching dwge dua vao huin

luyén trong LSTM.

Céc dau ra muc tiéu
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Hinh 3.11. M hinh LSTM truyén théng khdng c6 Attention

O Hinh 3.11, md hinh LSTM truyén théng khong c6 Attention, dit lidu dau
VA0 53, 55, 53 sau khi qua bo ma hda sé duoc dua téi cac Lép an 1, Lp an 2 cia md
hinh hoc sau dé huan luyén. Tai cac I6p nay, vai trd cua sy, s,, 53 dwoc mo hinh coi

1a nhu nhau.
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Hinh 3.12. M6 hinh LSTM cai tién va&i Attention

Hinh 3.12 m6 ta vai tro cua Attention trong mang LSTM méi. Su c6 mit cua
Attention gilp tinh toan trong sb cho tirng phan tir dau vao 1a s;, s,, s3 duoc gan Voi
bo trong s6 tuong wng (0,3, 0,5, 0,2). Trong sb nay gilp cac Lop an 1, Lop an 2 trong
md hinh hoc sau biét nhitng ndi dung nao quan trong hon dé tap trung hon. Pay 1a su

phét trién ciia mo hinh dé xuat so véi md hinh LSTM truyén thong.

Nhin tong thé, mang LSTM két hop Attention trong md hinh LA_Bin07 va
LA _Mul07 c6 cac cai tién so voi mang LSTM truyén théng. Mang méi gitp ting
cudng truyén théng tin chinh xé&c giita cac 1op an nho viéc ¢ thém trong sé cho cac
thanh phan dau vao. Céc trong sé duoc quyét dinh véi 16p Self Attention dya trén céc
I6p 4n, trang thai tirng Stage trong LSTM va budéc thoi gian hién tai. Cac thong tin

chinh xac hon gitp cho mé hinh hoc sau huan luyén dugc hiéu qua hon.

Mot cai tién khac cia mé hinh LA_Bin07 va LA_Mul07 so véi cac mé hinh

truyén thong la kién tric, ki thuat lya chon, sap xép va cau hinh trong sb cac 1op. Céc
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tinh toan céng phu va chi tiét caa NCS cho thdy hai mé hinh trén dat dwoc hiéu qua
t6i wu trong ca hai bai toan cua DGA Botnet.
3.3. Panh gia hai md hinh hoc sau dé xuat
3.3.1. B¢ di# ligu va méi trwong danh gida

Trong danh gia cia minh, NCS sir dung ca 04 bo di liéu tiéu chuan cho bai
toan phan 16p nhi phan va sir dung 02 b dit liéu trong s6 d6 gdm Andrey Abakymov’s
DGA Repository va UMUDGA Dataset cho bai todn phan 16p da 16p. Cac bo dix liéu
dugc chia theo ti 18 80%-20% twong (ng Vi tap huan luyén va tap danh gia. Chi tiét
vé céc bo dir liéu da duoc trinh bay tai muc 1.3.5 cua luan an nay.

Mo hinh dugc huan luyén va danh gia trén cong cu Google Colab Pro, moi
truong Linux, sir dung GPU Tesla K80, thu vién hd tro Keras, batch_size = 64.

3.3.2. Ddanh gia md hinh LA_Bin07 cho bai toan phat hi¢gn DGA Botnet

Déi voi bai toan phan 16p nhi phan, két qua danh gia mé hinh LA Bin07 qua

cac tham sé Accuracy, Precision, Recall va Fi-Score duoc cho ¢ Hinh 3.13:

1

0.99
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0.9
0.9
0.9
0.9
0.9
0.9
0.9
0.9
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AADR OSINT UMUDGA 360NetLab
W Accuracy 0.99 1.00 0.98 0.99
M Precision 0.99 1.00 0.98 0.99
M Recall 0.99 1.00 0.98 0.99
Fl-score 0.99 1.00 0.98 0.99
W Accuracy M Precision M Recall F1-score

Hinh 3.13. Két qua danh gia cia md hinh LA_Bin07 cho bai toan phan 16p nhi phan

trén 04 b dit liéu tiéu chuan
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Biéu d¢6 ROC Curve va AUC tuong tng ddi véi 04 bo dir liéu AADR, OSINT,
UMUDGA va 360NetLab duoc cho tai Hinh 3.14:
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Hinh 3.14. ROC Curve va AUC ctua LA_Bin07 khi danh gia

trén 04 b dir liéu tiéu chuan

Céc két qua trinh bay & trén cho thdy mé hinh LA_Bin07 c6 d6 chinh x&c rat

cao trong viéc phan loai cic tén mién lanh tinh va déc hai, v6i Accuracy déu dat tir

0,98 trg Ién trén ca 04 bo dir lidu tieu chuan duoc danh gia. Didu nay ciing thé hién

thong qua ROC Curve va AUC, véi ROC Curve dat trang thai gan t6i vu va AUC

cling dat tir 0,98 tro 1én.

bac biét, mé hinh LA_Bin07 du doan chinh xac vai ti 1€ 1a 1,00 trén bo dir

licu OSINT. Pay 1a bo dit liéu vé DGA Botnet chira cac tén mién dugc phét hién va

ghi nhan trén Internet. Két qua thir nghiém trén bo dir lieu UMUDGA thap hon mot

chat & mac 0,98 ¢6 thé duoc giai thich boi s6 lwong mau DGA Botnet nhiéu hon va

da dang hon, trong d6 c6 mot s6 ho t&n mién kha gidng vai tén mién lanh tinh vé ca

do dai, khdng gian ky tu, tir khda va ngir nghia.

10
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Chi tiét hon vé kha nang phan loai nhi phan cia mé hinh LA_Bin07 duoc thé

hién béi ma tran nham I1an va ma tran nham Ian chuan hoa. Cac ma tran nay duoc thé

hién & Hinh 3.15, 1a két qua thir nghiém cua mé hinh LA_Bin07 trén cac bo dir liéu

AADR, OSINT, UMUDGA va 360NetLab.
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trén 04 b dir liéu tiéu chuan
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Hinh trén cho thay, md hinh LA _Bin07 c6 két qua tot nhat trén bo dir liéu

OSINT, véi s6 lugng mau chap nhan nham va phét hién nham 1a 0 (ti 18 0,00). O

hudng nguoc lai, md hinh LA_Bin07 ¢6 sb lugng mau chap nhan nham va phét hién
nham lan luot 1a 3.092 va 2.179 mau, ti 18 12 0,03 trén bo dir liscu UMUDGA. biéu
nay c6 thé giai thich bai bo UMUDGA c¢6 cap nhat thém mot sé ho DGA Botnet méi

Vi cac dic trung gibng tén mién lanh tinh d3 phan tich & trén. Mot s6 mau dic trung

dang nay nhu gozi_gpl, gozi_lutherm gozi_nase va gozi_rfc4343.
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Trong van dé phong chéng DGA Botnet, viéc phat hién nham maot tén mién
lanh tinh thanh doc hai c6 thé dugc xem 1a it nguy hiém hon so véi viéc bo s6t mot
tén mién doc hai duoc gan nhan thanh Ianh tinh. Cac ma tran nham Ian ¢ Hinh 3.15
cho thdy mé hinh dé xut cd ti 1& b st cac tén mién cua DGA Botnet Ia rat thip, déu
dudi 0,03.

Hinh 3.16 thé hién thoi gian huin luyén va danh gia cia md hinh LA_Bin07
trén 04 bo dit liéu tiéu chuan.
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gidy

AADR OSINT UMUDGA 360NetLab
B Huan luyén 5083 3106 4424 6883
m banh gid 144 94 100 204

W Huin luyén mDanh giad

Hinh 3.16. Thoi gian huan luyén va danh gia cia mé hinh LA_Bin07

trén 04 b dir liéu tiéu chuan

C6 thé thay, md hinh LA_Bin07 c6 thoi gian luyén dao dong tir 3.106 giay dén
6.883 gidy cho mdi bo dix liéu. Thoi gian huan luyén nay tang dan theo thir ty OSINT,
UMUDGA, AADR va 360NetLab véi lan luot 1a 3.106 gidy, 4.424 giay, 5.083 gidy
va 6.883 gidy. Nguyén nhan la do sb lugng mau tén mién cua cac bo dit liéu trén ciing

tang theo thu ty trén.

Trong ca bdn truong hop, mé hinh dwgc huan luyén véi epoch = 10. Céc ghi
nhan thuc té cho thay rang mé hinh bat dau hoi tu tir epoch = 6 tro di. Hon nita, viéc
tang s6 lwong epoch huan luyén ¢ thé cai thién mot chut do chinh xac, nhung lai tén

kém nhiéu hon vé mat thoi gian.

Cubi ciing, ¢6 thé thay rang thoi gian dé huan luyén va danh gia 6n dinh va tan

dung duoc ning lyc tinh toan cua GPU. Cac mé hinh hoc may c6 thai gian huan luyén
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nhanh hon nhu LR, SVM lai khong dat dugc d6 chinh xac twong duong. Do do, mo
hinh d& xuat hoan toan cé thé dap umg duoc yéu cau xu Iy trong thuc té. Can luu y
rang, viéc huan luyén mé hinh trén CPU cho téc d6 cham hon rat nhiéu so véi huan
luyén trén GPU.
3.3.3. Ddnh gia md hinh LA_Mul07 cho bai toan phan logi DGA Botnet

M6 hinh LA_Mul07 ap dung cho bai toan phan loai DGA Botnet dugc danh
gia lan luot trén hai bo dit liéu 12 AADR va UMUDGA, bai cac bo dir liéu nay da

dugc gan nhan cac ho DGA Botnet cho tirng tén mién.
3.3.3.1. Panh gia trén bo dir lieu AADR

Két qua danh gia md hinh LA_Mul07 trén bo AADR bao gom céc tham sé
danh gia, ma tran nham I1an va ROC Curve lan lugt dugc thé hién tai Bang 3.3, Hinh
3.17 va Hinh 3.18 nhu sau:

Bang 3.3. Két qua danh gia mo hinh LA Mul07 trén bo dir lieu AADR

STT DGA Botnet Precision Recall F1-Score
1 | cryptolocker 1,00 0,98 0,99
2 | zeus 1,00 1,00 1,00
3 | pushdo 1,00 1,00 1,00
4 | rovnix 1,00 1,00 1,00
5 |tinba 0,98 1,00 0,99
6 | conficker 1,00 1,00 1,00
7 | matsnu 1,00 1,00 1,00
8 | ramdo 1,00 1,00 1,00
Avg Accuracy 1,00

M6 hinh LA_Mul07 c6 d6 chinh xé&c phan loai rat cao trén bo dit liéu AADR,
tiém can dén muc chinh xac hoan toan véi Avg Accuracy dat 1,00. Trong 08 ho DGA
Botnet dugc xem Xét toi thi c6 06 ho DGA Botnet bao gém: cryptolocker, zeus,
pushdo, rovnix, conficker, matsnu va ramdo dugc phét hién gan nhu chinh xac hoan

toan vai Precision, Recall, F1-Score déu dat 1,00.
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b) Ma tran nham Ian chuan héa

Hinh 3.17. Ma tran nham Ian va ma tran nham Ian chuan héa cia mé hinh
LA _Mul07 khi phan loai 08 ho DGA Botnet trén bo dir liéu AADR

Ma tran nham Ian & Hinh 3.17 cho thay céc t&n mién lanh tinh va doc hai duoc
phan loai mdt cach gan nhu chinh x4c. Trong ma tran nham Ian chuan hoa, diéu nay
thé hién bang gia tri 1,00 & cac 6 nim trén dudng chéo chinh cua ma tran. Riéng ho

cryptolocker ¢ ti I¢ 0,02 cac mau bi phan loai sai thanh ho tinba.
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Hinh 3.18. Biéu dién ROC Curve va AUC cua LA_Mul07 trén bo dir liéu AADR

Hinh 3.18 cho thiy r& hon hiéu qua caa md hinh LA_Mul07, véi cac duong
ROC Curve va Area, gié tri dat gan nhu tuyét doi.

3.3.3.2. Danh gia trén b¢ dir lieu UMUDGA

Két qua danh gia md hinh LA_Mul07 trén bo dir lisu UMUDGA gom céc

théng s6 va ma tran nham 13n lan lugt duoc cho tai Bang 3.4 va Hinh 3.19.

Bidng 3.4. Két qua danh gia mé hinh LA Mul07 trén bo dit lieu UMUDGA

STT | DGA Botnet | Pre Re Fi | STT | DGA Botnet | Pre | Re F1
1 | alureon 0,45 | 0,92 | 0,60 | 26 | pizd 0,97 | 0,86 | 0,91
2 | banjori 0,99 | 1,00 | 1,00 | 27 | proslikefan 0,82 | 0,65 | 0,73
3 | bedep 0,96 | 0,47 | 0,63 | 28 | pushdo 0,99 | 0,99 | 0,99
4 | ccleaner 1,00 | 1,00 | 1,00 | 29 | pykspa 0,39 | 0,57 | 0,47
5 |china 1,00 | 0,99 | 1,00 | 30 | pykspa_noise | 0,35 | 0,16 | 0,22
6 | corebot 1,00 | 1,00 | 1,00 | 31 | gadars 0,99 | 0,99 | 0,99
7 | cryptoloker 0,70 | 0,66 | 0,68 | 32 | gakbot 0,84 | 0,55 | 0,67
8 | dircrypt 052 | 0,42 | 0,47 | 33 | ramdo 1,00 | 1,00 | 1,00
9 |dyre 1,00 | 1,00 | 1,00 | 34 | ramnit 0,44 | 0,66 | 0,52
10 | fobber_v1 0,88 | 1,00 | 0,93 | 35 |ranbyus_v1 0,76 | 0,98 | 0,86
11 | fobber_v2 0,48 | 0,08 | 0,14 | 36 | ranbyus v2 0,76 | 0,88 | 0,82
12 | gozi_gpl 0,96 | 0,99 | 0,98 | 37 | rovnix 0,97 | 0,94 | 0,95
13 | gozi_luther 0,97 | 0,95 | 0,96 | 38 | shiotob 1,00 | 0,90 | 0,95
14 | gozi_nase 0,89 | 0,97 | 0,93 | 39 |simda 1,00 | 1,00 | 1,00
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15 | gozi_rfc4343 | 0,91 [ 0,98 | 0,90 | 40 | aaron 1,00 | 1,00 | 1,00
16 | kraken_v1 0,72 | 0,96 | 0,83 | 41 |suppobox_1 | 0,87 | 0,97 | 0,92
17 | kraken_v2 0,82 | 0,41 | 0,55 | 42 | suppobox 2 0,98 | 1,00 | 0,99
18 | locky 0,84 | 0,62 | 0,71 | 43 |suppobox 3 | 0,99 | 1,00 | 1,00
19 | matsnu 0,98 | 0,94 | 0,96 | 44 | symmi 1,00 | 1,00 | 1,00
20 | murofet_v1 0,99 | 1,00 | 1,00 | 45 |tempedreve 0,58 | 0,86 | 0,69
21 | murofet_v2 0,94 | 0,96 | 0,95 | 46 | tinba 0,77 | 0,97 | 0,86
22 | murofet_v3 1,00 | 1,00 | 1,00 | 47 | vawtrak v1 1,00 | 1,00 | 1,00
23 | necurs 0,99 | 0,80 | 0,89 | 48 | vawtrak v2 0,99 | 1,00 | 1,00
24 | maim 0,95 | 0,94 | 0,95 | 49 | vawtrak v3 1,00 | 1,00 | 1,00
25 | padcrypt 1,00 | 1,00 | 1,00 | 50 |zeus newgoz | 1,00 | 1,00 | 1,00
Avg Accuracy 0,86

Bo dit liecu UMUDGA bao gom 50 ho DGA Botnet twong (ng véi 50 16p. Bang
3.4 cho thay, m6 hinh LA Mul07 ¢6 d6 chinh xac dat cao trong phan I6p cac ho DGA
Botnet, ké ca trong treong hop sé luong ho DGA Botnet can phan 16p 1a nhiéu nhu &
bo dit lisu UMUDGA, véi Avg Accuracy dat 0,86. Hau hét cac ho DGA Botnet déu
duoc phan loai c6 d6 chinh xac cao tir 0,90 tré Ién, trir mot s6 ho c6 ti 1é kha thap nhu
alureon, pikspa, pikspa_noise va&i d6 chinh xac lan lwot 12 0,60, 0,47, 0,22. Nhin
chung, véi nhiém vu phén loai cung 16p 50 16p cua bo dix liéu UMUDGA thi mé hinh

LA_Mul07 cho két qua cao hon so véi cac nghién ciru trude do.
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Hinh 3.19. Ma tran nham lan chuan hoa khi phan 16p da 16p trén bd UMUDGA

Hinh 3.19 cho ta thidy ma tran nham l4n ctia mé hinh LA Mul07 c6 duong
chéo chinh ¢am nét, thé hién rang phan lén céc I6p duoc phan loai dang. Cac van dé
con ton tai bao gém: Ho fobber v2 bi phan loai nham thanh alureon véi ti 1¢ 0,90; ho
kraken_v2 bi phan loai nham thanh kreken v1 véi ti 1& 0,40; Ti & gan 0,60 ho
pykspa_noise bi phan loai nham thanh pykspa. Diéu nay c6 thé giai thich boi 2/3 ho
nay la cac bién thé cua nhau, c6 nhitng dic trung kha giéng nhau, nén cé thé gay
nham 13n cho bd phan 16p. Panh gia trén nhitng ho DGA Botnet con lai, bo phan 16p
LA Mul07 cho d6 chinh xac cao tir 0,90 tro 1én.
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Do s6 luong mau dugc danh gia 1a 16n, NCS thé hién ma tran nham I1an chuan
hoa thay vi ma tran nham 1an. Mdi & c6 gia tri trong doan [0, 1] dugc chuan hoéa bai

ti 1& so véi s6 lwong mau.
3.3.3.3. Thoi gian hudn luyén va danh gid

Hinh 3.22 thé hién thoi gian huan luyén va danh gia caa mé hinh LA_Mul07
d6i voi bai toan phan 16p da 16p, trén bo dit liéu AADR va UMUDGA.
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Hinh 3.20. Thoi gian huan luyén va danh gia cia md hinh LA_Mul07 cho bai toan
phén I6p da 16p trén hai bo dix liéu AADR va UMUDGA

Két qua cho thay, mé hinh LA_Mul07 c6 thoi gian huan luyén nhanh, véi
khoang 2.324 giay trén bo dir liéu AADR va 1.339 giay trén bo dir lie<u UMUDGA.
Thoi gian danh gia 1an luot 14 55 gidy va 35 gidy theo thi tu trén. Nhan xét rang, thoi
gian d4nh gia chiém tir 2.3% dén 2.6% thoi gian huan luyén md hinh.

3.4. Panh gia veoi cac nghién cwu lién quan
3.4.1. Panh gia trén chung bg da ligu UMUDGA

Trong cong b6 vé bo dir lisu UMUDGA, Zago va cong su [21] st dung cac
md hinh hoc may bao gdm Adaptive Boosting (AB), Neural Network (NN), Random
Forest (RF), Support Vector Machines (SVM), Decision Tree (DT) va k-Nearest
Neighbours (kNN) dé 4p dung cho bai toan phan I6p nhi phan va phan I16p da 16p.
NCS tién hanh so sanh, ddnh gia mé hinh LA Bin07 va LA_Mul07 véi cac md hinh
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da dé cap trong nghién ciu ¢ trén. Méi truong thir nghiém va sb luong mau cho moi

danh gia duoc thiét 1ap & mirc trong tw 12 10.000 mau cho méi ho DGA Botnet.
3.4.1.1. So sanh vgi m6 hinh LA_Bin07

Déi voi bai toan phan I6p nhi phan, két qua so sanh gitra LA_Bin07 va céc két

qua cua Zago dugc thé hién tai Hinh 3.21.
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SVM kNN LA_Bin07
B Accuracy 0.98 0.99 0.99 0.98 0.99 0.98
H Precision 0.98 0.99 0.99 0.4 0.96 0.98 0.98
M Recall 0.98 0.99 0.99 0.97 0.98 0.99 0.98
F1-Score 0.98 0.99 0.99 0.56 0.97 0.98 0.98

Hinh 3.21. So sanh b phén loai LA_Bin07 vai cac thuat toan hoc may
trén bo dir licu UMUDGA

Hinh 3.21 cho thay, md hinh LA_Bin07 c6 d6 chinh x4c tét hon rat nhiéu so
v6i md hinh SVM. Ddng thai, cho két qua gan nhu trong duong véi cac mé hinh AB,
DT va thap hon 0,01 so v&i NN, RF va kNN, véi Accuray dat tir 0,98 dén 0,99. Ta
cling thdy rang, SVM c6 do chinh xac hon han so véi cac thuat toan duoc ddi sanh.
Diéu nay duoc giai thich bai viéc thuat todn SVM nhay cam vai nhiéu, trong khi céc
ho DGA Botnet khac nhau tuy c6 dic diém khic nhau nhung duoc dit chung nhan
doc hai nén anh hudéng dén kha ning phan loai cia SVM. Ngoai ra, viéc trich xuat
nhiéu thudc tinh tir tén mién ciing khién cho viéc tim kiém mot mat siéu phang phan
tach hai lop cia SVM tré nén kém kha thi hon. Thuat toan k-NN to ra hiéu qua trong

truong hop ndy nhung lai han ché cua k-NN 12 rat ton kém thoi gian dénh gia. Viéc
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chénh léch do chinh xac giita k-NN va LA_Bin07 trong thuc té 1a khong dang ké.
Luu ¥ rang, md hinh LA_Bin07 ¢ uu diém hon & viéc khdng can sir dung cac dic
trung da duoc trich chon tir trude nhu nhitng md hinh con lai. Pidu nay gilp giam
bot thoi gian cho qua trinh trich chon déc trung.

3.4.1.2. So sanh m6 hinh LA_Mul07

Déi véi nhiém vu phan 16p da 16p, két qua so sanh cua md hinh LA_Mul07

véi cac két qua cua Zalo dugce tong hop va thé hién tai Hinh 3.22.
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AB NN RF SVM DT kNN LA_Mul07

W Accuracy 0.67 0.77 0.71 0.42 0.67 0.31 0.86
M Precision 0.67 0.78 0.7 0.43 0.67 0.3 0.87
H Recall 0.67 0.77 0.71 0.42 0.67 0.31 0.86
F1-Score 0.67 0.77 0.7 0.39 0.67 0.3 0.85

Hinh 3.22. So sanh bo phan loai LA_Mul07 véi cac thuat toan hoc may
trén bo dix licu UMUDGA

Déi véi bai toan phan 16p da 16p, mo hinh LA Mul07 cho Accuracy cao hon
rd rét so vai cac mé hinh hoc may con lai. Vi Accuracy, Precision, Recall va Fi-
score lan luot dat 0,86, 0,87, 0,86 va 0,85. Trong khi d6, mé hinh tét thir hai 1a NN
chi dat lan luot 12 0,77, 0,78, 0,77 va 0,77. O chiéu nguoc lai, mic du dat do chinh
X4C rat cao trong bai toan phan 1é6p nhi phan, mé hinh KNN lai t6 ra rat thiéu chinh
xéc trong bai toan phan 16p da 16p khi chi dat lan luot 14 0,31, 0,30, 0,31 va 0,30. C6
thé két luan rang, mé hinh LA_Mul07 cho két qua phan 16p da 16p chinh xac va toan

dién hon nhiéu so v&i cAc mé hinh con lai.
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3.4.2. Pdnh gid véi mét s6 md hinh hec sau khac

NCS ciing dong thoi danh gia véi mot sb kién trdc hoc sau khac ma NCS xay
dung trén co s& CNN va LSTM bao gom: Basic CNN, Basic LSTM, Bi-LSTM va
CNN-LSTM, duoc md ta chi tiét tai Bang 3.5:

Bdng 3.5. Mot sb kién truc hoc sau khéac cho bai toan DGA Botnet

STT Basic CNN Basic LSTM Bi-LSTM CNN LSTM
1 | Embedding Embedding Embedding Embedding
Bidirectional
2 | Dropout(0,2 LSTM(128 Dropout(0,25
pout(0,2) (128) (LSTM(128) pout(0,25)
3 | ConvlD Dropout(0,5) Dropout(0,5) ConvolD

4 | MaxPoolinglD Dense(class_num) | Dense(class_num) | MaxPoolinglD

Activation Activation

5 |D 250 . . LSTM(128
ense(250) (sigmoid) (sigmoid) (128)
6 | Dropout(0,2) Dense(class_num)
Activation
7 | Activati I
ctivation(relu) (sigmoid)

8 | Dense(class_num)

Activation
(sigmoid)

Két qua caa cac mo hinh trén khi thir nghiém trén bo dit liéu UMUDGA va so
sanh véi LA Bin07/LA_Mul07 dugc thé hién tai Hinh 3.23:
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0.83
CNN-LSTM 0.96
. 0.83
Bi-LSTM 0.96
. 0.02
Basic LSTM 0.67
. 0.76
Basic CNN 0.97
. 0.85
LA_Bin07/LA_Mul07 0.98
0 0.2 0.4 0.6 0.8 1
LA_Bin07/LA_Mul07 Basic CNN Basic LSTM Bi-LSTM CNN-LSTM
M Phan l&p da lop 0.85 0.76 0.02 0.83 0.83
B Phan 1&p nhi phan 0.98 0.97 0.67 0.96 0.96

H Phanlép dalép M Phan I&p nhiphan

Hinh 3.23. Thir nghiém md hinh LA_Bin07 va LA_Mul07 vé&i mot sb kién trac hoc
sau dua trén CNN va LSTM trén bo dir liéu UMUDGA

Két qua trén cho thiy, mé hinh LA_Bin07 va LA_Mul07 dat duoc d6 chinh
xac cao nhat trong lan luot hai bai toan phan 16p nhi phan va phan 16p da 16p. Mo
hinh Basic CNN va Basic LSTM cho két qua lan luot 1a 0,76 va 0,02, thé hién ring
cac md hinh truyén thdng nay khong dat hiéu qua trong phan loai. Nguoc lai, viéc cai
tién cac mo hinh truyén thong nay thé hién qua Bi-LSTM hoacCNN-LSTM cai thién
d6 chinh x4c hon rat nhiéu va gan dat duoc do chinh xéc tot nhat, véi lan luot 14 0,86
cho phan 16p nhi phan va 0,83 cho phan 16p da 16p, nhung van thap hon so véi md
hinh LA_Bin07 va LA_Mul07. Cubi cing, viéc két hop LSTM va Attention nhu mé
hinh LA_Bin07 va LA_Mul07 d¢ xuat cho két qua tot nhat.

3.4.3. Pdnh gid véi mét s6 nghién cieu khéc trong bai toan phan lép da lép

Bai toan phan 16p nhi phan da dugc mot sé nghién ciu trude d6 xem xét tai,
V6i Accuracy dat dugc cao nhat tir 0,98 dén 0,99, tiém can muc chinh xéac hoan toan.
Trong phan nay, NCS xem xét chi tiét hon vé van dé giai quyét bai toan phan 16p da
l6p, véi mot s két qua chinh bao gom: M6 hinh LSTM.MI [15] cta Bwc va cong su,
md hinh Hidden Markow Model (HMM) [68], Decision Tree (DT) [69] va LSTM
nguyén ban (LSTM) [70]. Nhitng nghién ctru nay duoc lya chon dé ddi sanh boi su
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tuong dong trong méi truong va bo dit liéu thir nghiém. Cac nghién ctru khac danh
gia trén cac bo dir liéu thuc té hodc do nhém nghién ciru tu tdng hop, nén khéng phu

hop cho danh gia khach quan.

1.00
0.90
0.80
0.70
0.60
0.50
0.40
0.30
0.20
0.10

0.00
HMM DT LSTM LSTM.MI AADR UMUDGA

LA_Mul07
Precision 0.18 0.32 0.39 0.53 1.00 0.87
Recall 0.35 0.30 0.42 0.46 1.00 0.86
Fl-score 0.24 0.31 0.53 0.49 1.00 0.85

Hinh 3.24. Két qua so sanh md hinh LA_Mul07 véi cac mé hinh khéac
trong bai toan phan 16p da 16p

Két qua so sanh gifta cac mo hinh duoc trinh bay ¢ Hinh 3.24. C6 thé thay
rang, md hinh LA Mul07 duoc dé xuat cd Precision, Recall va F1-Score cao hon
nhiéu so vai cac mé hinh HMM, DT, LSTM hay LSTM.MI trén ca hai bo dit liéu
AADR va UMUDGA. biém sé Fi-Score thé hién danh gia chung 1a 1,00 va 0,85 lan
luot trén bo dir liéu AADR va UMUDGA. Trong khi 6, m6 hinh tbt thar hai A LSTM
c6 Fi-score chi dat 0,53. M6 hinh kém nhat 12 HMM khi F1-Score chi dat 0,24, duoc

xem 1a gan nhu khong thé phan loai duoc.

M6 hinh mai da cai tién duoc nhiéu vé Accuracy so véi md hinh LSTM truyén
théng hay LSTM.MI da duoc dé xuét trude d6. Can luu y rang, md hinh LA_Mul07
dugce danh gia trén bo dir lisu UMUDGA gdm 50 ho DGA Botnet, c6 d6 phuc tap
cao hon do sé lwong nhan can phan 16p 1a 16n hon so voi bo dit liéu caa mé hinh
LSTM.MI trudc d6 (danh gia trén 37 ho DGA Botnet). Di véi bo dit liéu AADR,
mo hinh LA_Mul07 cho két qua phan 16p gan nhu chinh x4c hoan toan.
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Do han ché thiéu cac danh gia trén cting mot bo dix liéu nén NCS trich dan két
qua d6 chinh xac (Hinh 3.24) ma tac gia cong b khi danh gia trén bo dit liéu cua ho.
Cac han ché trén duoc NCS giai quyét & Chuong 4 véi viée dé xuat mot bo dir lidu

méi vé DGA Botnet lam co s& chung cho cac danh gia sau nay.
3.5. Két luan Chuong 3

Trong Chuong 3, NCS di trinh bay cac két qua nghién cau vé cai tién md hinh
hoc sau dé giai quyét bai toan DGA Botnet. NCS dé xuat hai mé hinh hoc sau méi 1a
LA _Bin07 va LA_Mul07 lan luot giai quyét bai toan phét hién va phan loai DGA
Botnet. M6 hinh méi duoc cai tién trén co sd mang LSTM truyén théng. Hai mo hinh
dugc danh gia mot cach day du trén 04 bo dix liéu bao gdm: Andrey Abakumov's
DGA Repository, OSINT DGA feed, UMUDGA Dataset va 360NetLab Dataset.

Céc danh gia cho thiy, mé hinh LA_Bin07 c6 d6 chinh x&c rat cao, dat tir 0,98
trén bo UMUDGA va cho dén 1,00 trén bo dit liéu OSINT. M6 hinh LA_Mul07 cho
kha ning phan loai cic ho DGA Botnet cao, cai thién dang ké so véi cac mé hinh
trude do, vai Accuracy lan lugt dat 1,00 va 0,86 trén hai bo dit liéu 12 AADR va
UMUDGA.

Viéc giai quyét bai toan DGA Botnet mang lai nhiéu ¥ nghia trong vin dé& dam
bao an ninh mang, dac biét 1a bai toan phan loai DGA Botnet. Thar nhit, huéng tiép
can nay c6 thé nhanh chong dua ra cac canh béo phat hién va phan loai vé DGA
Botnet khi dugc tich hop trén céc thiét bi Firewall/IDS. Thi hai, giai phap nay doi
hoi it tai nguyén tinh toan hon so v&i cac giai phap phan tich géi tin truyén théng va
tan dung dugc ning luc tinh toan cua GPU. Thir ba, giai phap c6 thé mé rong &p dung
cho ma doc, phan mém doc hai, phan mém gian diép co co ché truy van tén mién
tuong ty. Cudi cling, module phét hién tén mién doc hai hoan toan cé thé duoc tich
hop trén céc giai phap bao mat tién tién, hién dai nhu tuong lia thé hé méi, giai phap
an ninh hop nhat.

Mot phan két qua nghién ctru dugc trinh bay tai Chwong 3 dugc cong bb tai

[CT4] trong danh muc cong trinh cua tac gia.
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Chwong 4. BO DU LIEU MO1 UTL_DGA22 CHUYEN DUNG
CHO BAI TOAN DGA BOTNET

Trong chwong 4, NCS dé xuat mét bé di lieu méi chuyén ding cho bai toan
DGA Botnet 1a UTL_DGA22. B§ di# liéu nay ké thira két qud cia nhitng bé dir liu
truée dé, dong thoi c6 thém cac diém mdi, cdi tién bao gom: Bé sung cac ho DGA
Botnet mdi, chudn héa diz liéu va gan nhan, dé xuat va trich chon sdn céc thuge tinh
mdi, tai ligu md td chi tiét. NCS ciing ddnh gid cdc gidi phap dé xudt ¢ Chuong 2 va
Churong 3 bao gom NCM, VEA, HEA, LA _Mul07 va LA_Bin07 trén bg diz liéu méi
cho két qua tot. Bg diz liéu UTL_DGA22 duroc ky vong sé 1a mét co sé tin cdy, cong
khai, khach quan, day dui cho c&c nha khoa hoc thi nghiém, so sdanh, danh gid cdc
giai phap cua ho trong thoi gian toi.

4.1. Pit van dé b dir liéu DGA Botnet
4.1.1. Khai quéat véin dé

Mét s6 nghién ciru dugc cong b trude d6 dé xuat cac thuat toan hoac mé hinh
méi dé phét hién DGA Botnet. Diém twong ddng giita cac nghién ctru nay dé 1a viéc
chung déu giai quyét it nhat mot trong hai bai toan phan I6p nhi phan va phan 16p da
I6p. M6t s6 thuat toan c6 do chinh xac rat cao. Tuy nhién, viéc thuc hién cac ddi sanh
gitta nhitng nghién ctru d6 1a chua thuan loi, boi cac bo di liéu trong danh gia phan
l6n duoc tong hop bai nhdm nghién ctu hozc thu thap truc tuyén trén Internet. Bong
thoi, viéc cong bd va mé ta chi tiét bo dir liéu, sé lwgng mau trong ting bo dir ligu

cling con han ché.

Bang 4.1 md ta chi tiét vé dac diém caa mot sb bo dit lieu duoc st dung cho

danh gia bai cac nghién ciru trude d¢6 vé DGA Botnet.

Bdng 4.1. Mot s6 bo dir liéu dé danh gia giai phap cho bai toan DGA Botnet

Téac gia/Nh6 a Thuat toa )
grr | Taconom § Nam Lt toan Mo ta bp di ligu
nghién caru cong bo de xuat ’ )
o Ca &t .
1 Antonakakis va 2012 dinhyn?gf‘mh B dir liéu duoc thu thap trong 15
cong su [68] T thang tir 11/2010 dén 01/2012
Makov an
Zhou VA cond su DNS Bo dir liéu Alexa top 1.000.000
2 [71]' gt 2013 NXDomain Domain va NXDomain Traffic
Traffic Capture.
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Bilge va cong su

Puoc thu thap sir dung SIE DNS
feeds theo thoi gian thuc trong

3 2014 EXPOSURE , s
[72] 2,5 thang, bao gom 100 ti truy
van DNS
. , Duoc thu thap tir nhitng ban ghi
Nguyen va con Loc cong tac ) ) .
4 |9 Zu 73 91 2015 V;’ h;’nium DNS tir 18.000 ngudi ding tir
' PRENEUM 1 01/04/2015 dén 15/04/2015
Sharifnya va . Dt liéu thu thap tor luu luong
5 2015 DFBotKiller j . '
cong su [74] DNS thyec té
Dir liéu duoc thu thap tor mang
S caa mot cong ty trong thang
Bottazzi va con - s
6 su [75] ong 2015 Fast Mining | 06/2014, v&i gom hon 60.000
i may tram va 100.000 ngudi dung
o Italia
Dir liéu thu thap tir luu lugng
Kwon va con DNS thuc té om ca 1
7 won va cong 2016 PsyBoG S tﬁuc t~e, Abao‘go ca u'u
su [8] luong ctia ma doc va luu luong tir
may chu DNS
Dix liéu thu thap tir luu luong truy
cap cua may tinh ca nhan, mang
i . quy md nho va mang trong khudn
Erquiaga va Markov n . .
8 2016 vién truong dai hoc.
cong su [76] Models A - R o
B dir liéu duoc cong khai la mét
phan cua Malware Capture
Facility Project [77]
Mac VA Cng Si Dix liéu thu thap tir thuc té, bao
9 e 9W 1 2017 Hocmay | gdm 168.900 miu DNS cia 38
ho DGA Botnet.
Wana va can Dir liégu DNS duoc thu thap tir
10 sgu [9] ong 2017 DBoD mot mang danh cho giao duc,
j trong thoi gian 26 thang
Danh gia trén 2 b dir lidu:
- Dataset 01: Gom 40 ho DGA
Bisio va con Botnet
1 | OIOVACONISE 509 Phan cum
[10] Dataset 02: Thu thap tir mang
LAN cua mét céng ty trong vong
15 ngay
Trin VA cana su D lieu ldy tr Alexa top
12 ONSE | 2018 LSTM | 1.000.000 sites va 37 ho DGA

[15]

Botnet tir OSINT DGA feed.
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Bo dir liu gom 41 ho DGA
Botnet va nhiing tén mién lanh

13 Curtin va cong 2019 RNN va Side | tinh, bao gom 2,3 triéu tén mién,
su [16] Information | trong d6 c¢6 1,01 tén mién lanh
tinh va 1,28 triéu tén mién cua
DGA Botnet.
14 Ashig va cong 2019 Feedforward | Dir liéu dugc mo ta tai tai licu
su [78] NN [79]
15 Alieyan va cong 2019 DNS rule- Dt liéu DNS duoc loc tir bo dir
su [80] based schema | liéu ISOT Dataset [51]
Str dung dir liéu DNS tir Alexa
Céan va cong sy Top 1.000.000 Domain,
16 ' ' 2020 NCM . N
[81] Bambenek Consulting feed va
360 NetLab
Tén mién lanh tinh: LD1 va LD2
lin luwot dugc tong hop tir
Un VA o6 Reverse DNS va Alexa Top 1M
n n .
17 | Vé;;’ 95U 1 2020 Khaos | Domains.
Tén mién doc hai duoc thu thap
tr Research DGAs [83][79] va
dir liéu tong hop thuc té
Vinavakumar va B6 di lieu DS1 va DS2
18 Cé: iy | 2020 Hocsau | (AmritaDGA), 1a mot phan trich
NG St ra tir DMD 2018 Dataset [84]
Str dung bo dir lieu UMUDGA
19 | Zago [18] [21] 2020 Hoc may Dataset dugc nhém nghién ctu
xay dung va cong b
o Capsule Gom: Alexa Top 1M Domains,
Pel va cong su R R
20 [85] 2020 Networks va | OSINT, 360NetLab, va Andrey
Sliced RNN | Abakumov’s repository.

Nhan xét chung, cac giai phap dé xuat thuong dugc danh gia trén nhirng bo dir

licu do nhém nghién ciru thu thap vao nhiing thoi diém khac nhau, sé luong mau

khong dong déu, tinh céng bd rong rai khong cao va thuong khong thuan tién cho

viéc ddi sanh.

4.1.2. B¢ di ligu vé Botnet n6i chung

Trong phan nay, NCS dé cap mot cach khai quat dén cac bo dix liéu vé Botnet

n6i chung, dé 1am cin ct phan biét véi cac bo dir liéu vé DGA Botnet.
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- CTU-13[86] la mot bo dir liéu ghi lai luu lvgng mang cua Botnet. Bo dir liéu
nay bao gom cac luu lwgng mang duoc thu thap tai CTU University, Czech Republic
vao nam 2011. Nhém tac gia da xay dung 13 kich ban cua céc loai Botnet khéc nhau.
M3i kich ban duoc ghi lai véi dy du luu lwgng mang Botnet, cac luu lwgng binh
thudng va cac luu lugng nén. Dung lwong dix liéu cia mdi kich ban trén tir 5,2 GB
cho dén 123 GB. Mét bo dit liéu nho hon dugc trich xuat chi gom céc luu lwong cua
Botnet c6 dung luong la 1,9 GB. Cac truong thudc tinh trong mdi mau dir liéu nay
bao gom: Pia chi IP va cong cua ngudn va dich, giao thirc, dung lwong goi tin, cac co
cua goi tin. Bo dit liéu da gan nhén luu lwong caa mot sb loai Botnet nhu Neris, Rbot,
Virut, Menti, Sogou, Murlo hay NSIS.ay. B6 dit liéu CTU-13 tuong thich v&i cac giai

phap dua trén viéc phan tich goi tin.

- UGR16 la bo dix liéu vé phat hién xam nhap mang duoc tao ra boi Macia-
Fernandez va cong su [87]. Bo dir liéu nay ciing thu thap lai tat ca cac luu lugng trong
mot mang thuc té. Ho xay dung mot mang va dat cac cam bién tai nGt mang dé thu
thap dir liéu. Nhitng dit liéu nay chira trong d6 cac luu lwong cia mot cudc tan cong
Low-rate DoS, Port Scanning hay Bot Traffic. Tac gia d gan nhan cua cac cudc tan
cdng, bao gébm Signitue-based Labeling va Anomoly-based Labelling. Céc tai liéu
mo ta vé bo dit liéu ciing dugc nhom tac gia cong bd day du. Can luu y rang, bo dit
litu UGR16 khong chi tap trung vao viéc phat hién Botnet, ma bao gom ca nhiing ky

thuat tin cong khac nhu DoS hay Port Scanning.

- DreLAB Ia bo dit liéu duoc cong bd bai Andrea Venturi va cong su [88].
Muc tiéu cua bo dit liéu nay la hudng téi viéc danh gia sy hiéu qua cua cac thuat toan
trong Botnet ndi chung. Ho st dung k¥ thuat hoc sau ting cudng dé tao ra cac mau
dir liéu. Ho ciing tao cac mau Botnet di nghich giup ting cudng kha ning trén tranh
su phéat hién. Toan b dir liéu mang dugc thu thap dudi dang tép tin *pcap, sau do
chuyén thanh *CSV dé cong bb. B6 dit liéu cung cip nhirng hiéu biét sau hon vé hoat
dong cua Botnet ndi chung va danh gia kha nang phat hién cua cac thuat toan hoc
may noi riéng.

UNSW-NBI5 ciing 1a mét bo dir liéu mang vé Botnet, duoc tao ra bai The
IXIA PerfectStorm Tool tai the Cyber Range Lab of UNSW Canberra [89]. Ho st
dung cdng cu TCPDump dit tai mot nit mang dé thu thap luu lwong cua cac truy cap

mang. Ho ghi lai duoc 100 GB luu luong truy cap dudi dang pcap. Trong sé nay,
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ngoai cac luu lwong mang thong thudng, con bao géom 09 dang tan cong mang khéc
nhau, gdm Fuzzers, Analysis, Backdoors, DoS, Exploits, Generic, Reconnaissance,
Shellcode va Worms. Tiép theo, ho st dung cong cu Argus, Bro-IDS dé trich xuat 49
thudc tinh va gan nhin trong tng. C4c thudc tinh va nhin dugc cung cap dudi dang
tép tin CSV. Nhin chung, trong tu nhu UGR16, bd dir licu UNSW-NB15 khong phai

la bo dit liéu chuyén tap trung vao Botnet ma con ca nhitng dang tan cong khéc.

Bo dir liéu ISCX-Bot-2014 duoc xay dung boi Vién An ninh mang Canada,
bao gém 16 loai Botnet khac nhau, bao gém: Neris, Rbot, Menti, Sogou, Murlo, Virut,
NSIS, Zeus, SMTP Spam, UDP Storm, Thot, Zero Access, Weasel, Smoke Bot, Zeus
Control va ISCX IRC Bot [40]. B dit liéu duoc chia thanh hai nhém gom TrainSet
c6 khoi luong 5,3 GB va TestSet ¢ dung luong 8,5 GB. Ching la su tong hop cua
03 bo dit liéu thanh phan, bao gom: 1ISOT Dataset [90], ISCX 2012 IDS Dataset [53]
va Malware Capture Facility Project [91]. Mdi bo déu bao gom cac luu lwgng mang
doc hai va luu lwong mang binh thuong. D4i voi cac thuat toan hoc may, hoc sau thi
viéc phan chia dir liéu c6 ¥ nghia phan TrainSet dugc ding cho qué trinh huan luyén,
con tap TestSet dugc dung cho danh gia. Tuong tu, b dir liéu ISCX-Bot-2014 phu
hop dé danh gia cac thuat toan phét hién Botnet néi chung.

Bang 4.2 trinh bay tom tat tinh chat cua cac bo dit liéu vé Botnet di trinh bay

& trén, cu thé nhu sau:

Bang 4.2. Bic diém cua cac bo dir liéu vé chung vé Botnet

Luu .
Ky Luru lwong Pinh Nam
STT| Bodilieu | .0 | lwong Nhan N cong
hiéu Man dgc hai dang bé
and khac 0
CTU-13 . PCAP
1 CTU Thuyc te Botnet Khoén 2014
[86] we e 9 | & Flow
Low-rate
UGR16 . DoS, Port Flow &
2 UGR Thuc té " Co 2018
[87] e Scanning, CSVv
Botnet
3 DreL AB DLAB Pho”.? thi Botnet Khéng CSV 2021
[88] nghiém
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Botnet va
NSW- Pho hi
g | NS UNSw | T 1eng i\ ework o csv | 2015
NB15 [89] nghiém
Attack
ISCX-Bot- Phong thi Botnet va ) PCAP
5 ISCX ) Co 2014
2014 [40] nghiém ma doc & CSV

Nhan xét rang, cac bo dit liéu trén déu duoc thu thap tir luu lwgng mang bang
cac cong cu thu thap géi tin nhu TCPDump hay Wireshark dudi dang PCAP. Mot sb
dugc trich xuat ra dang CSV dé giam bét dung lwong va trich chon thudc tinh. Ngoai
hai bo dir liéu CTU-13 va DreLab chi tap trung vao bai toan Botnet, thi ba bo dir liéu
con lai dugc ma rong cho viéc phat hién ma doc va cac dang tin céng mang khac.
Cubi cung, ca 05 bo dit liéu ¢ trén déu khong duogc thiét ké dé danh gia chuyén sau
cho bai toan DGA Botnet bai chiing thiéu t&n mién cua cac ho DGA Botnet va nhin
tuong ung. Pay 14 co sé quan trong dé phat trién cac bo dir liéu chuyén ding cho bai
toan DGA Botnet.

4.1.3. Bé di ligu chuyén ding vé DGA Botnet

Mot s6 nghién ciru trude d6 da c6 dé cap dén cac bo dir lieu chuyén dung cho

danh gia bai toan DGA Botnet, cu thé nhu sau:

Trong nghién ciru [19], Suryotrisongko va cong su chia sé bd dir liéu “Botnet
DGA Dataset” di kém véi céc két qua nghién ciru ciia ho. Bo dir liéu nay cé dung
lugng 205 MB, duoc luu trit duéi dang tép tin *csv, bao gém 1.000.000 tén mién tir
Alexa Top 1 Milion Domains [47] dugc gan nhén lanh tinh va 10 ho DGA Botnet véi
1.803.333 tén mién duoc gan nhin doc hai. M&i mau dir liéu c¢6 07 trudng thude tinh
da duoc trich xuat tir tén mién géc bao gom: CharLength, TreeNewFeature,
nGramReputation_Alexa, REAlexa, MinREBotnets, Entropy va InformationRadius.
Thudc tinh thir 08 1a Class bao gom hai gia tri 1a 0 va 1, twong (ng voi nhan caa tén
mién. Bo dir liéu Botnet DGA Dataset duoc cong b6 cong khai trén IEEE Dataport
[92]. Han ché cua bo dir liéu nay 1a khong chira cac tén mién goc va sé lwong mau

cua cac ho DGA Botnet con it.

Andrey Abakumov cdng bé mét bo dit liéu vé DGA Botnet trén kho luu trix
GibHub tai dia chi [20]. B¢ dit liéu nay bao gém 1.000.000 tén mién lanh tinh ti

Alexa, két hop voi t&n mién cua 08 ho DGA Botnet bao gém: cryptolocker, zeus,
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pushdo, rovnix, tinba, conficker, matsnu va ramdo. Céc tén mién duoc cung cap dudi
dang tép tin *txt va chua dwogc rat trich dic trung. Nhin 0 duoc gan cho tén mién lanh
tinh va 08 ho DGA Botnet lan luot duoc gan nhan tir 1 dén 8. Bo dir liéu nay cho
phép thuc hién danh gia ca bai todn phan 16p nhi phan va phan 16p da 16p. Bén canh
d6, ho ciing cung ciAp ma ngudn sinh t&n mién tu dong cho cac ho DGA Botnet duoc

dé cap.

Nhém nghién ctru cta Zago va cong su tir University of Murcia da xay dung
mot bo dir liéu dugc xem 1a day du va chi tiét nhat vé DGA Botnet tinh dén thoi diém
cong bé, goi 1A UMUDGA Dataset vao nim 2020 [21] [18]. B6 dix liéu nay bao gom
1.000.000 tén mién lanh tinh va 50 ho DGA Botnet. Trong d6, mdi ho DGA Botnet
co tir 10.000 dén 1.000.000 mau tén mién dwgc luu dusi dang *ARFF, *CSV va
*TXT. M4 nguén sinh t&n mién ciing dugc nhom tac gia kém theo bo dit liéu nay va

chia sé céng khai trén IEEE Dataport.

Ngoai viéc cung cap tén mién nguyén géc, Zago va cac cong su ciing da dé
XUt mot s6 dic trung cua tén mién, gom cac dic trung co ban, cac dic trung n-gram
va dic trung dya trén xt Iy ngbn ngit tu nhién. Két qua thir nghiém cho thay cac dac
trung nay 13 phit hop dé 1am dau vao cac mé hinh hoc may. Bo dit liéu cho phép danh
giéd vai ca hai bai toAn DGA Botnet.

DGArchive 1a mot dich vu dugc cung cip boi Fraunhofer FKIE va duoc quan
tri bai Daniel Plohmann. Dich vu nay tong hop va cung cap di liéu vé DGA Botnet
v6i 86 ho DGA Botnet khac nhau [22]. B dit lieu DGArchive bao gém céc ho tén
mién cua DGA Botnet dugc thé hién duéi dang rd. Mic du sb luong ho DGA Botnet
dugc tong hop 1a rat nhiéu, nhung sé lugng tén mién trong mdi ho DGA Botnet 12
khong ddng déu, cd mot sb ho rat it dir liéu trong khi mot sé ho khéc lai nhiéu hon
rat dang ké. Bo dit liéu nay duoc cung cip dudi dang tép tin *CSV va khoéng duoc
phep st dung cho cac muc dich thuong mai. Daniel Plohmann va cac cong su ciing
da trinh bay nhitng danh gia cua ho vé DGA Botnet trén bo dir liéu nay va dugc cong
b tai [93].

Alexa c6ng b 1.000.000 tén mién dugc xép hang dua trén d6 phd bién cua
chung ddi voi nguoi ding Internet tir hon 70 quéc gia [47]. Nhitng tén mién nay dugc

cac nhom nghién ctu gan nhén la lanh tinh trong cac bai danh gia cua ho. Chung ta



105
dé dang tim thay nhitng tén mién phd bién dugc xép hang cao nhu google.com.
facebook.com, youtube.com. Nhitng t&n mién dugc xép hang thap hon thi it phé bién
hon va trong mot sé trudng hop, né trong kha gidng nhitng tén mién duoc sinh ra boi
DGA Botnet.

OSINT DGA feed [23] 1a mot bo dit liéu dang tin cdy vé DGA Botnet, dugc
tao boi Bambenek, bao gom mot khéi lugng 16n cac tén mién doc hai duoc thu thap
va tong hop. Dit liéu nay dugc tac gia chia sé mién phi cho cong dong khoa hoc va
khong duoc phép s dung vao muc dich thuong mai. Can luu y rang dir lidu nay
khong phai ludn sin sang dé tai vé ma nguoi str dung can gui thu dién tir toi chi so
hiru dé xin cap quyén. Han ché cua bo dit liéu nay 1a khdng gan nhan cho céc ho DGA

Botnet, do d6 chi 6 thé sir dung duoc cho bai toan phan 16p nhi phan.

360NetLab Dataset [24] la bo dit liéu vé DNS dugc thu thap theo thoi gian
thuc, bao gdbm cac tén mién doc hai dang truy van trén thé gisi, dugc xay dung va
duy tri bai nhom nghién ctru 360NetLab, Qihoo 360 Technology Co., Ltd. Website
ctia nhdm cung cap mot cong cu cho phép do quét va tong hop cac tén mién doc hai
theo thoi gian thuc, sau d6 bo sung vao co s& dit liéu dang cd. Han ché cua viéc nay
la dir liéu t&n mién Botnet lién tuc thay doi do ¢ su cip nhat thuong xuyén, khién
cho viéc khd tao thanh mot tiéu chuan chung cho danh gia. Hon nita, sé luong ho
DGA Botnet tai mot thoi diém duoc luu trit trong bo dir liéu 1a khdng phong phu va

6n dinh nhu céc bo dit liéu khac.

Johannes Bader cong bé mot bo dit liéu vé DGA Botnets trén Github, voi 48
ho DGA Botnets dugc chia sé [25]. Bo dir liéu nay dugc cong bd bat dau tir ndm
2018, va lién tuc duoc cap nhat cac ho DGA Botnets mégi. Mic di ¢d mot sé ho DGA
Botnets tring lip véi nhitng bo dit lidu trude do, bo dit liéu caa Bader ciing bao gom
mot s6 ho DGA Botnet dic trung ma cac bo dir lieu khac khdng cd. Mdi ho DGA
Botnet thuong bao gdm ma ngudn sinh tén mién tu dong va cac mau tén mién cua ho
d6. Tac gia cong bd bo dir liéu voi gidy phép GPL-2.0 License [94]. Mot diém rat
dang chu y 1a tac gia ciing cung cip cac phan tich chi tiét vé cac ho DGA Botnets trén
blog c& nhan caa minh [95], gilip cac nha nghién ciru c6 thé tim hiéu rd hon vé ting
ho DGA Botnet cu thé.
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Bén canh Alexa top 1M domain, mot b dix liéu khac vé cac tén mién lanh tinh

la The Majestic Million [96], dugc cung cip bai Majestic va cong b trén Website

cua ho. Bén canh viéc cung cap 1.000.000 tén mién lanh tinh, bo dit liéu nay con sap

xép ching theo thir tw mtrc d6 phé bién trong thyuc té. Danh s&ch cac tén mién va muc

d6 pho bién cua chiing cling duoc cap nhat lién tuc tir hé théng may quét tu dong. Do

do, mang lai su yén tdm cho cac nha nghién ctu khi dir liéu luén duoc cap nhat méi.

Cac tép tin duoc cho phép tai vé dudi dang *CSV va sir dung dudi gidy phép Creative

Commons Attribution 3.0 Unported License [97].

Bang 4.3 tom tit cac dic diém chinh caa cac bo dir lieu phd bién vé DGA

Botnet da néu ¢ trén.

Bdng 4.3. Bic diém chinh cua cac bo dir liéu phd bién hién nay vé DGA Botnet

S6 lwgng

Viét $6 lgng tén mién Se he pinh | Lam
STT Bd dix liéu . tén mién | . DGA i cong
tat A . cua DGA dang A
lanh tinh Botnet bo
Botnet
Andrey
1 Abakumov’s DGA | AADR | 1.000.000 801.667 08 txt 2016
Repository [20]
Johannes Bader’s
o | DomainGeneration | 0o Null N/A 48 txt | 2018
Algorithms
Repository [25]
g | AlexaToplmilion |\ )h | 500,000 0 0 csv | 2019
domains [47]
4 Botnet DGA BDD | 1.000.000 | 1.803.333 | 10 csv | 2020
Dataset [92]
UMUDGA Dataset Trén arff
5 UMU | 1.000.000 50 ' 2020
[18] 30.000.000 csv, txt
DGArchive by
6 Fraunhofer FKIE DFF Null N/A 86 csv 2020
[22]
OSINT DGA feed
7 [23] OSINT | 1.000.000 495.186 0 txt 2021
360NetLab Dataset Khéng cé | Khéng
8 360NL 0 , txt 2021
[24] dinh ¢b dinh X
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The Majestic
Million [96]

TMM

1.000.000

Csv

2021

4.1.4. Pt vin dé nghién ciu

Nhin chung, c6 su khac nhau vé ciu tric va muc dich giira cac bo dit liéu cho

Botnet ndi chung va b dit liéu cho DGA Botnet noi riéng. NCS phan nhom va thé
hién chi tiét tai Bang 4.4:

Bang 4.4. Panh gia vé dic diém céc nhom bo dit liéu cho Botnet

Phat

Phat

Phat _ e L binh dang
Bé dir , - hien | hientdn | o0
I:‘ Nhom hién DéA N lwong
A Botnet Ong | ang | PCAP | sCV | TXT
Botnet luu
CTU Botnet v x x v v v x
UGR | Botnet/IDS v x v v v v x
DLAB Botnet v x x v v v x
UNSW | Botnet/IDS v x v v v v x
ISCX | Botnet/IDS v x v v v v x
AADR DGA v v x x x v v
Botnet
JBR DGA v v x x x v v
Botnet
AT1D DGA v v x x x v v
Botnet
BDD DGA v v x x x v v
Botnet
UuMu DGA v v x x x v v
Botnet
DFF DGA v v x x x v v
Botnet
OSINT DGA v v x x x v v
Botnet
360NL DGA v v x x x v v
Botnet
TMM DGA v v x x x v v
Botnet

Bang 4.4 thé hién su khac nhau gitra hai nhém bo di liéu Botnet/IDS véi DGA

Botnet. Nhin chung, cac b6 dit liéu CTU, UGR, DLAB, UNSW va ISCX thudc nhém
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Botnet/IDS, chtra cac goi tin la luu lugng mang, thuong duoc Iuu dudi dang PCAP

hoidc trich xuat ra CSV. Nguoc lai, cac bo dir lieu thuoc nhém DGA Botnet nhu
AADR, JBR, AT1D, BDD, UMU, DFF, OSINT, 360NL va TMM chi chira cac tén
mién duoc luu dudi dang TXT hoic CSV.

Céc bo dir liéu Botnet/IDS c6 thé dung cho danh gia cac k¥ thuat tan cong

mang khac nhung khong phu hop dé danh gia cho cac giai phap DGA Botnet bai

chung khong dugc ddnh nhan tuong tng va sé luong mau tén mién ciing rat han ché.
Trong khi bo dix ligu DGA Botnet chi danh cho danh gia cac giai phap phat hién DGA

Botnet va dugc danh nhan twong (ng. Céc bo dit liéu vé Botnet chung bao géom ca

cac luu luong mang tho, nén c6 dung luong 16n hon rat nhiéu (tinh bang GB) so Vi

cac bo dir liéu danh cho DGA Botnet di duoc trich xuét cac thong tin can thiét (tinh

bang MB). Cudi cling, s luong mau tén mién va sé ho DGA Botnet trong cac bo dit

liu chung vé Botnet 14 rat it so véi cac bo dix liéu vé DGA Botnet chuyén dung. Biéu

nay tao nén céc han ché cho cac danh gia thuét toan, dac biét 1a cac thuat toan hoc

may, hoc sau can mot so luong du dix liéu dé huan luyén. Cac van dé trén cho thay su

can thiét cua mot sé dir liéu vé DGA Botnet chuyén dung.

Bang 4.5 khéi quat cac wu diém va han ché cua nhiing bo dir lieu vé DGA

Botnet chuyén dung trinh bay ¢ trén. Trong bang nay, NCS bé sung riéng hang cudi
1a bo dit lieu UTL_DGA22 (ky hiéu UTL), dé 1am rd muc tiéu, vu diém cua bo dir

liéu méi dé xuat duoc trinh bay bén dudi so véi cac bo dir liéu da co.

Bdng 4.5. Khai quat wu diém va han ché cua céac bo dit liéu DGA Botnet hién c6
va bo dit lisu UTL_DGA22 dé xuat

Bé di liéy Phanlép | Phanlép | Tén mién Trich xuat | Céng T4 lic
’ j nhi phan da lop goc thugc tinh khai :
AADR v v v x v N/A

JBR v v v x v v [95]
AT1D v x v x 4 N/A
BDD v x x v v v [92]
UuMuU v v v v v v[21] [18]

DEF v v v x v v [22]
OSINT v x 4 x v'* N/A
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360NL v v v x v N/A
TMM v x v x v N/A
uTL v v v v v v[38]

*: Nguoi dung phdi lién hé véi chi sé hitu qua email d@é xin cdp phép truy cdp
Trong do:

- Phan 16p nhi phan: Bé dit liéu cd thé duoc dung cho bai toan phan lép nhi

phan hay khong.

- Phan Iép da 16p: Bo dir liéu co thé duoc dung cho bai toan phan 16p da 16p
hay khong.

- Tén mién gbc: Bo dit liéu cd chira cac tén mién goc hay khong.

- Trich xuét thugc tinh: Bo dix liéu cd chtra céc thude tinh da dugce trich xuat

tir tn mién géc hay khéng.
- Cong khai: B dir liéu c6 dugc cong khai rong rdi hay khéng.

- Tai liéu: Bo dit liéu c6 duoc mo ta mot cach chi tiét trong cac tai lidu duoc

cong b hay khong.

Bang 4.5 cho thay rang, hau hét cac bo dir liéu vé DGA Botnets hién nay déu
c6 thé ap dung cho bai toan phan 16p nhi phan, nhung chi mét s6 trong d6 c6 thé &p
dung cho bai toan phan Iép da 16p (nhu BDD, AT1D, OSINT hay TMM). Piéu nay
1a do bo dir liéu chi bao gdm cac tén mién lanh tinh, hoic c6 chtra cac tén mién doc
hai nhung khong duoc phan loai rd rang thudc ho DGA Botnet ndo. Hau hét cac bo
dit liéu duogc luu dudi dang tén mién gbc ma chua duoc trich xuat sin cac thudc tinh,
trir bo dir liéu BDD chta cac thudce tinh da dwoc trich xuat. Bo dir lieu UMUDGA
Dataset dugc cdng bd nam 2020, 1a mot bo dit liéu mai véi 50 ho DGA Botnets, chia
ca dir liéu goc va dit liéu thude tinh da trich xuat, cd thé xem Ia kha toan dién. Cudi
cung, da phan cac bo dit liéu trén déu dugc cong bo trén Internet. Tuy nhién, viéc
cong b tai liéu cho ting b dit liéu ciing chura hoan toan day du

Muc tiéu caa bo dir liéu dé xuat 12 ké thira cac két qua cua tat ca cac bo dir liéu
trén va bd sung cac diém mai, cai tién méi dé dap tng tat ca cac tiéu chi da dit ra &

trong bang.
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4.2. B dir liéu UTL_DGA22 dé xuat

Trong phan nay, NCS gidi thiéu mot bo dir liéu méi vé DGA Botnet la
UTL_DGAZ22 [38]. Bo dit liéu nay ké thira céc két qua trude do, dong thoi cap nhat,
bd sung va cai tién dé phu hop véi cac tiéu chi da dat ra cho mot bo dit liéu vé DGA
Botnets. UTL_DGAZ22 chi duoc st dung cho hoc tap, nghién cuiu, khong duoc st

dung cho cac muc dich thuong mai.
4.2.1. Xay dung bg da ligu
Bo dir licu UTL _DGA22 duogc xa@y dyng trai qua cac bude nhu sau:

- Tong hop dit liéu tén mién lanh tinh va tén mién DGA Botnet tir cac nguon
dang tin cdy. Trong d6 bao gdbm: UMUDGA Dataset [21] [18], DGArchive by
Fraunhofer FKIE [22], Andrey Abakumov's GitHub Repository [20], The OSINT
DGA feed [23], 360NetLab Dataset [24] va Johannes Bader's GitHub Repository
[25]. Dix lidu tén mién duoc thé hién dudi dang tén mién gdc va luu trix trong tép tin
dinh dang *txt.

- Tong hop va danh gia, xac dinh cac ho DGA Botnet doc lap, loai bo céac
trrong hop cung mot ho DGA Botnet nhung khac tén goi, dam bao su khac nhau gitia
cac ho DGA Botnet trong bé dir liéu. Két qua c6 76 ho DGA Botnets thoa man cac

ti€u chi dat ra.

- Tién hanh 1am giau co s& dir liéu t&n mién bang cach xay dung, ké thira cac
thuat toan sinh tén mién twong tng véi ting ho tén mién. NCS ciing téng hop thém
tir c4c nguodn dang tin cdy dé dat sb luong can thiét. Két qua, mdi ho DGA Botnet ¢6
20.000 tén mién, dam bao cac tinh chat: Sy can bang dit lidu, khdng ¢ trang lap giira
c4c tn mién trong cing mot ho DGA Botnet, khong o sy xung dot gitra cac tén mién
thudc hai ho DGA Botnet khac nhau, va cudi cling 1a cac tén mién trong ciing mét ho
thoa ma cac tinh chét dic trung, duoc sinh ra tir chinh thuat toan sinh ma caa ho DGA

Botnet do.

- NCS dé xuat 02 nhém thudc tinh méi, bao gdm nhém Base-Features va TF-
IDF Features, chira cac dic trung duoc rit trich tir tBn mién va tir ho t&n mién. Nhiing
thudc tinh dé xuat dugce danh gia thir nghiém vai cac thuat toan hoc may co ban va

dat dugc do chinh xac kha quan. Diéu nay chiing to cac thudc tinh nay hoan toan phu
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hop va c6 thé tng dung trong giai doan Feature Selection va Feature Extraction ¢ giai
phap dé xuat méi sau nay.

- Cudi cung, bo dir liéu tén mién duoc luwu trir dudi dang tép tin *TXT. Céc
thugc tinh dé xuat duoc trich xuat gié tri bang hé thng may tinh c6 hiéu ning cao,
két qua duoc luu dudi dinh dang *ARFF va *CSV. Cac dinh dang nay phu hop dé
lam dau vao cho céc hé thong nhu Weka, c4c thuat todn chay trén Google CoLab hay

Jupyter Notebook.
4.2.2. Cac thudc tinh dé xuat

NCS dé xuat 02 nhdm thudc tinh, twong tng véi nhém thudce tinh dua trén tén
mién (Base-Features) va nhom thudc tinh dua trén ho tén mién (TF-IDF-Features),

cu thé nhu sau:
4.2.2.1. Nhém thugc tinh trén tén mién

Nhom cac thuoc tinh dwa trén tén mién bao gom 36 thugc tinh, mdi thudc tinh
duogc trich xuat tir mot tén mién gdc. Chi tiét cac thudc tinh dé xuat va ky hiéu cua

chung dugc trinh bay tai Bang 4.6:

Bang 4.6. Céc thudc tinh dé xuat dya trén tén mién

STT Ky higu Dién giai Cong thirc
1 domrpp Top Level Domain
2 domg;p Second Level Domain
3 Laom Do dai cua tén mién Lgom = length(dom)
4 Lrip Do dai cua Top Level Domain Lyip = length(domyp)
bo dai cua Second Level
5 Lsip Domain Lryp = length(domg;p)
. . L =L — (L
6 Lowp D¢ dai cua Other Level Domain | 9P — 7dom (Lrip
Bac cua tén mién (tén mién cau
7 D T . \ D = ts(d
dom tao gdm bao nhiéu phan) aom = Iparts(dom)|
Tén mién c6 bao gom www ha :
8 HwP e % Y Hwp = {1 1€
khong? 0:No
Tén mién c6 bao gom dia chi IP :
9 HIP ; Jom Hip = {7 1€
hay khong 0:No
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Do dai cua chudi phu am dai

10 LC, " LC, = LCS(C, dom)
a
Do dai caa chudi nguyén am dai
11 LC, m:it ua chiot ngty LC, = LCS(V, dom)
a
12 LC, Do dai cua chudi ky tu dai nhat | LC, = LCS(C UV, dom)
13 LC, Do dai cuia chudi s6 dai nhat LC, = LCS(N,dom)
Do dai trung binh cua cac chudi
14 AC, pf? o g binheu N ac, = Acs(c, dom)
u
Do dai trung binh cua cac chudi
15 AC, ng"’uyén émg " O\ Ac, = ACS(V, dom)
Do dai trung binh cua cac chudi
16 AC, ) ;tu g binh 4, = acsc uv, dom)
Do dai trung binh cua cac chudi
17 AC, Ch('; o J b e N 4c, = ACS(N, dom)
Chénh léch giira chudi phu am
18 DC TR . ) DC. =DCS(C,d
¢ dai nhat va ngan nhat ¢ (€, dom)
Chénh léch gitra chudi nguyén
19 DC. . o, . DC, =DCS(V,d
v am dai nhat va ngan nhat v (v, dom)
Chénh léch giira chudi ky tu dai
20 DC, =nh feCh gitia chtior &y tu DC, = DCS(C UV, dom)
nhat va ngan nhat
Chénh léch gitra chudi chir sb
21 DC, nenn fech giua euot e s b — pesew, dom)
dai nhat va ngan nhat
S6 luong cac phu am khéc nhau
22 NC, 0 luong cac phw NC, = NoC(C,dom)
trong tén mién
S6 luong cac nguyén am khac
23 NC, 0 lrgng cac nguy NC, = NoC(V, dom)
nhau trong tén mién
S6 lwong cac chir cai khac nhau
24 NCl N s NCl:NCC+NCv
trong tén mién
S6 luong cac chir s6 khac nhau
25 NC, 0 “rgng cac Chit 8o NC, = NoC(N, dom)
trong tén mién
S6 luong cac ky tu dac biét khac
26 NC, 0 luong cac Ky tu caC hle NC, = NoC(S, dom)
nhau trong tén mién
- R Ti Ié céc ky tu phu &m xuét hién RA = NC,
¢ trong tén mién c 21
- A Ti 1é cac ky tu nguyén am xuit R = NC,
v hién trong tén mién v 5
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Ti I cac ky tu chit cai xuat hién NC

29 RA, Ll cac ey T Chu cal xuat hie RA, = —
trong tén mien 26

20 RA. Tile céAlc ky. tu chit s6 xuat hién RA = NC,
trong tén mien 10

31 RA. Tile céAc kytu dac biét xuat hién RA, = NC;
trong ten mién 2
Ti 1€ ky tu phu am trong tén

32 R, LY P 9 R, = RoC(C,dom)
mién
Ti 1é ky tu nguyén am trong tén

33 R, Loy engly g R, = RoC(V,dom)
mién
Ti 1€ ky tu chit céi trong tén

34 R, PP R g R, = RoC(C UV, dom)
mién

35 R, Ti I¢ ky tu chir s trong tén mién R, = RoC(N, dom)
Ti ¢ ky tu dac biét trong tén

36 R, LS Y I GeC DIt Trong R, = RoC(S, dom)
mién

Trong do:

- C la tap cac phu am:

C={b,cdf,ghjklmnnpqrstvwxyz}

- V la tap cac nguyén am:

V ={a,eiou}

- N la tap cac ky tu chir sb:

N =1{0,1,2,3,4,5,6,7,8,9}

- S la tap cac ky tu dac biét:

- LCS(T,dom): La thuat toan tim do dai cia chudi dai nhat chira cac ky tu

S — {H.", H_"}

thugc tap T trong tén mién dom (Thuat toan 1).

Thuat toan 1: LCS(T, dom)

Input

Output

T # @; |dom| > 0; T,dom; ECUVUNUS

l=LCS(T,dom)

temp =0
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=0
for j in range(length(dom)):
if dom; € T:
temp = temp + 1
else:
[ = max(l, temp)
temp =0
[ = max(l, temp)

return [

- ACS(T,dom): La thuat toan tim do dai trung binh cuaa cac chudi duoc tao

boi cac ky tu thudc tap T trong t&n mién dom (Thuét toan 2).

Thuéat todn 2: ACS(T,dom)

Input T # @;|dom| > 0; T,dom; ECUVUNUS
Output a =ACS(T,dom)

c=0

st=0

mark = true
for j in range(length(dom)):
if dom; € T:
c=c+1
if mark = true:
then:

st=st+1

mark = false
else mark = true

a=c/st

return a

- DCS(T, dom): La thuat toan tim d6 chénh léch giira chudi ky tu dai nhat va
chudi ky tu ngin nhat, cac chudi duoc tao bai cac ky tu thudc tap T trong tén mién
dom (Thuat toan 3).

Thuét toan 3: DCS(T, dom)

Input T # @; |dom| > 0;T,dom; ECUVUNUS
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Output d =DCS(T,dom)

temp =0
minlength = +oo
maxlength = —oo
for j in range(length(dom)):
if dom; € T:
temp = temp + 1
else:
minlength = min (minlength, temp)
maxlength = max (maxlength, temp)
temp =0
minlength = min (minlength, temp)
maxlength = max (maxlength, temp)
d = maxlength — minlength

return d

- NoC(T,dom): La thuat toan tim sb lugng Ky tu thudc tap T xuét hién it nhat

mot lan trong tén mién dom (Thuat toan 4).

Thuat toan 4: NoC(T,dom)

Input T # @; |dom| > 0; T,dom; ECUVUNUS
Output n = NoC(T,dom)

E=0¢

n=20

for j in range(length(dom)):
if dom; € T and dom; ¢ E

n=n+1
E = E U {dom;}

return n

- RoC(T, dom): L& thuat toan tim ti I ky ty thudc tap T trén sb luong Ky tu

cua tén mién dom (Thuat toan 5).

Thuét toan 5: RoC(T,dom)

Input T # @; |[dom| > 0; T,dom; ECUVUNUS

Output ¢ = RoC(T,dom)
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for j in range(length(dom)):

if dom]- € T: count = count + 1

¢ = count/length(dom)

return c

Céc thudc tinh d& xuat thé hién vai trd, tinh chat riéng cua ching trong ting

tén mién hoic ho tén mién. Piéu nay gitip chiing c6 ¥ nghia phan biét trong viéc phan

loai. Vai tro cua cac thudc tinh duoc dién giai tai Bang 4.7:

Bdng 4.7. Vai tro cia céac thudc tinh dé xuat

STT | Ky hiéu Vai tro trong phan loai DGA Botnet
Top Level Domain: TLD caia mdi tén mién trong ciing mot ho DGA Botnet
1 | domyyp | thuong la gidng nhau. M&i ho DGA Botnet khac nhau c¢6 TLD dic trung
riéng.
Second Level Domain: SLD cua mdi tn mién trong cing mot ho DGA
2 | domg,p | Botnet thuong la giéng nhau. Mdi ho DGA Botnet khac nhau c6 thé c6 SLD
ddc trung riéng.
Do dai cua tén mién: Phan 16n céc tén mién trong ciing mot ho DGA Botnet
3 Lgom | €6 d6 dai ¢ dinh. Do dai ¢ dinh nay thudng 1a khéc nhau gitra cac ho DGA
Botnet khac nhau.
4 L Do dai cua Top Level Domain: Phan biét 6 dai TLD cua tn mién gitta cac
TLD 1 ho DGA Botnet, thudng co cac gia tri 1a 2, 3 hoic 4.
5 L Do dai cua Second Level Domain: Phan biét do dai SLD cua tén mién gitta
SLD | cac ho DGA Bonet.
Do dai cua Other Level Domain: Phan biét do dai OLD cua tén mién gita
6 Loip | cac ho DGA Botnet. B¢ dai nay thuong khac nhau rd rang gitra cac ho DGA
Botnet.
7 Dgom | Bac cua tén mién: Mdi ho DGA Botnet c6 sb bac dic trung riéng.
o Hwp Tén mién c bao gdm www hay khdng: Phan biét giita cac ho DGA Botnet
w , \ N A - A
6 chtra va khong chira www trong tén mién
Tén mién c6 bd gdm dia chi IP hay khong: Phan biét giita cac ho DGA
9 HIP PN . , n )
Botnet cO chtra va khong chura dia chi IP trong tén mien
10 LC, Do dai caa chudi phu &m dai nhat | Ti 1é cc nguyén &m, phu &m, chit sé
Do dai cua chudi nguyén am dai ”‘?99 b? tr khoa,, ky _tu ”?ng c_u‘a ter’1
11 LC, mién va thuat toan sinh tén mién co

nhat
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lién hé mat thiét dén do dai dai nhat

12 LC, | Do dai cua chudi ky ty dai nhat n ‘
— - caa chuoi cac loai ky tu, gop phan tao
13 LC, | Do dai cua chuoi so dai nhat nén dic trung ciia ho DGA Botnet d6
14 AC Do dai trung binh caa céc chudi | Ti 1é cac nguyén &m, phu &m, chit s&
¢ | phu am trong bo tir khoa, ky tu riéng cia tén
DPo dai trung binh cua céc chudi nl'en va thuaF ’toap sinh \t?n mlen\co
15 | AG, nguyén am lien hé mat thiét dén do dai trung binh
. cua chudi céc loai ky tu, gop phan tao
16 AC, D9 dai trung binh cua cac chuoi kY | nen dic trung ctia ho DGA Botnet d6
tu
Po dai trung binh cia cac chudi
o Al chirsé
18 e Cheénh léch giita chudi phu &m dai | Ti 1é cac nguyén &m, phu am, chit s6
¢ | nhat va ngan nhat trong bo tir khoa, Ky tu riéng cua tén
19 DC Chénh léch giira chudi nguyén am IrT\Alenhya tAhue':_ A’toar: S'rlhdt\e_n fmeE C~O
v dai nhét va ngén nhét I?n ¢ rnat,t ict dén dQA aicuac l_JoI
. cac loai ky tu. Su chénh léch gitra
20 | pg, | Cnenn lech gita chudl ky ty dai | chugi dainhétva chudi ngan nhit ciing
nhat va ngan nhat la mét dic trung riéng cua ho DGA
o1 | pc. | Chénh lech gita chudi chir sb dai | Botnet.
™ | nhat va ngan nhat
22 NC S6 lugng cac phu &m khéc nhau | Do ti I& cac nguy@n am, phu &m, chir
¢ | trong tén mién sb trong bo tir khoa, ky tu riéng cia tén
23 NC S6 lwgng cac nguyén am khac nhau rhl’en V: thu?f toafn .:nh ten mien la
v trong t&n mién Aac n auAglufa qac o DGA Botnet:
. Nén sy phan bo so lugng cua tung loai
24 NC SO lugng cac chir cai khac nhau | ky ty trong tén mién cling c6 dic trung
' | trong tén mién riéng cho ting ho.
o NC S6 luong céc chit s6 khac nhau
™| trong tén mién
26 NC S6 luong cac ky tu dac biét khac
$ | nhau trong tén mién
”7 ' Ti 1& cac ky tu phu &m xuat hién | Do ti 1é cac nguyén &m, phu am, chit
¢ | trong tén mién s6 trong bo tir khoa, ky tu riéng cua tén
s y Ti I¢ cic Ky tu nguyén am xuét Ewhl?n v: thu?f toa,n ;lnh tén mien la
v hién trong tén mién Aac nhau gllua. cac ho DGA B'ot?et.
. Nén ti 1€ xuat hién cua ting loai ky tu
29 RA Ti I¢ cac ky‘ tw chir cai xuat hién | trong tén mién ciing c6 dic trung riéng
Y| trong tén mién cho ting ho.
Ti 1é cac ky tu chir s6 xuat hién
20 | R4 . y tu .

trong tén mién
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Ti & cac ky tu dic biét xuat hién

31 | RA, o
trong tén mién
32 R, Ti & ky ty phu &m trong tén mién | Do ti 1¢é cac nguyén am, phu am, chix
Ti I¢ ky tw nguyén am trong tén SO.!ZI’Oﬂg E)Q tur khoa, k;{tu _rleng cuatén
33 R, min mién. Nén su ti 1é xuat hién cua ting
| logi ky ty trong tén mién ciing c6 dac
34 R, Ti I€ ky tu chir cai trong tén mién trung riéng cho tung ho. Trong ti 18
35 | R, |Tileky twchirsdtrongténmién | Nay, cac ky tu tring nhau duoc tinh
- - —— duy nhat mét lan.
36 R, Ti 1€ ky tu dac biét trong tén mién

Bang 4.8 minh hoa vi du gié tri cua cac thudc tinh dé xuat thuoc nhém Base

Features, duoc 4p dung trén mot tén mién lanh tinh va mot tén mién caa DGA Botnet.

- Tén mién lanh tinh - Nhan 0: google.com.vn.

- Tén mién DGA Botnet - Nhan 1: ojhpiwdmmyxneo88.com.

Bdng 4.8. Minh hoa gié tri cua thugc tinh thuéc nhém Base-Features

STT T::s © | Nhano | Nhan1 [STT T::r‘: © | Nhano | Nhant
1 domrrp vn com 19 DC, 1 1
2 domg;p com Cihpiwdm 20 DC, 4 11

myxneo88
3 | Ly 13 20 21 | DC, 0 2
4 Lrip 2 3 22 | NC, 6 10
5 Lsip 3 0 23 | NC, 2 3
6 Loip 6 16 24 NC, 8 13
7 | Duom 3 2 25 | NC, 0 1
8 HwP 0 0 26 NC; 1 1
9 HIP 0 0 27 RA, 0,29 0,48
10 LC, 2 7 28 | RA, 0,40 0,60
11 LC, 2 2 29 | R4, 0,31 0,50
12 LG, 6 14 30 RA, 0,00 0,10
13 LC, 0 2 31 RAg 0,50 0,50
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14 | AC, 1,4 3,5 32 R, 0,54 0,60
15 | AC, 1,33 1,25 33 R, 0,31 0,25
16 AC, 3,66 8,5 34 R, 0,85 0,85
17 | AC, 0 2 35 R, 0,00 0,10
18 | DC, 1 6 36 R, 0,15 0,.05

4.2.2.2. Nhém thugc tinh trén ho t&n miéen

Nhan xét rang, mdi ho tén mién co cac dic trung khac nhau vé khdng gian ky
tu, bo tir khoa, thir tu cc tir khéa trong cau tao tén mién va su phu thudc vao nhan
sinh tén mién. Cac dic trung TF-IDF ¢ kha ning thé hién duoc nhiing dic trung trén
dbi vai mdi ho t&n mién, khi ma sé lwgng mau tén mién trong mot ho 1a da Ion. NCS

dé xuat sir dung cac thuoc tinh nay va goi 12 nhdm thudc tinh TI-IDF Features.

Khéi niém vé TF-IDF duoc trinh bay tai Muc 2.2.1.3. Bé tinh toan dic trung
TF-IDF, NCS trich xuat cac n-gram v&i gié tri tir 2-gram dén 5-gram va duoc luu trix

nhu mot thanh phan cua bo di liéu.
4.2.3. Cdu trac lwu triv ciia bg di ligu

Bo dit liecu DGA UTL22 dugc cau trdc gom hai phan twong ng véi hai thu

muc, gom DGA_Botnets_Domains va DGA_Botnets_Features_Extraction.

- Thu muc DGA_Botnets_Domains bao gom 76 tép tin TXT, mdi tép tin chira
10.000 tén mién gdc caua ho DGA Botnets twong (ng. Thu myc ciing bao gdom tép tin
ATI1M.txt luu trir 1.000.000 tén mién lanh tinh duoc cung cip boi Alexa. Danh séch
cac ho DGA Botnets c6 trong bo dir liéu duoc trinh bay tai Muc 4.3.

- Thu muc DGA_Botnets_Features_Extraction, chtra dir liéu dugc trich xuat
tir 10.000 t&n mién cho mdi ho DGA Botnet va nhém cac tén mién lanh tinh, gom hai

thu muc con nhu sau:

+ Thu muc Base_Features: Chtra 77 tép tin CSV va 77 tép tin ARFF, luu

trit cac thuoc tinh dugc trich xuat cho 76 ho DGA Botnet va 01 ho tén mién lanh tinh.

+ Thu myc TF-IDF_Features: Chira 308 tép tin thudc tinh dwoc trich xut
tir 76 ho DGA Botnet va mot ho cac tén mién lanh tinh. M&i ho gom 4 tép tin nhu

sau: Tép tin thudc tinh 2-gram, 3-gram tuong ung duoc luu dudi dang CSV hoac
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Pickle. Tép tin con lai 1a ALLS.pickle chira thudc tinh duoc trich xuat trén toan bo
cac tén mién.
4.3. Cac hg DGA Botnet trong b dir ligu UTL_DGA22

Bo dir lieu UTL_DGA22 bao gém 76 ho DGA Botnet riéng biét. Danh sach
cac ho DGA Botnet nay duoc liét ké ¢ Bang 4.9:

Bang 4.9. Danh sach cac ho DGA Botnet trong bo dir liéu UTL_DGA22

STT Tén (Tén gei khéc) STT Tén (Tén gei khéc)
1 banjori (Mug;iigl;et(r: hze/r )BankPatch / 39 gsnatch
) bazarbackdoor (BazarLoader / 40 camnit
Team9Backdoor)
3 bazarbac_llfg:rcr)];_ E\;/SCE(E;f:zl)zozi;Loader/ a1 ranbyus_v1
4 bazarbac_llf;i:rcr)];_ g:cfziiz:;mader/ 42 ranbyus_v2
5 chinad 43 reconyc
6 corebot 44 shiotob (Urlzone / Bebloh)
7 dircrypt 45 simda (Shiz)
8 dnschanger (Alureon) 46 sisron (Ton:rl?oﬁ;/\r/]i.rs]ijr_)agent.qu /
9 fobber_v1 (Tinba_v3) 47 suppobox_1
10 fobber_v2 (Tinba_v3) 48 suppobox_2
11 gozi_rfc4343 49 suppobox_3
12 gozi_nasa 50 symmi
13 gozi_luther 51 tempedreve
14 gozi_gpl 52 tinba [98] (Tinybanker)
15 kraken_v1 (Oderoor / Bobax) 53 vawtrak vl
16 kraken_v2 (Oderoor / Bobax) 54 vawtrak_v2
17 locky 55 vawtrak _v3
18 monerodownloader 56 zloader
19 murofet_v1 57 cryptolocker
20 murofet_v2 58 rovnix
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21 murofet_v3 59 matsnu

99 mydoom (N(.)varg / Mimail.r / 60 camdo
Shimgapi)

23 necurs 61 bigviktor

o4 newgoz (Gameover Zeus / Peer-to- 62 celeaner
Peer Zeus)

25 nymaim 63 enviserv

26 nymaimz2 64 vidro

27 padcrypt 65 dyre

28 pitou 66 beautiful baby

29 pizza 67 bamital

30 proslikefan 68 emotet

31 pushdo 69 infy

32 pykspa_improved_useful 70 murofetweekly

33 pykspa_improved_noise 71 oderoor

34 pykspa_precursor 72 pandabanker

35 gadars 73 sphinx

36 gakbot 74 szribi

37 virus 75 tinynuke

38 wd 76 torpig

4.4. Panh gia b thude tinh dé xuat

NCS str dung cac thudc tinh dé xuat 1am dau vao cua cac mé hinh hoc may co
ban cho bai toan phéan I6p nhi phan va phan 16p da 16p. Céc thuat toan duoc su dung
bao gém: RF, LR, NB, SVM, k-NN, DT, NN va AB. Cac m6 hinh duoc cai dat thdng
s6 mac dinh. Bo dit lidu danh gia duoc lay tir bd DGA_UTL22, cy thé:

- Tén mién lanh tinh: Gém 1.000.000 tén mién lanh tinh cua Alexa.

- Tén mién doc hai: Gom 76 ho DGA Botnet, mdi ho gém 10.000 tén mién.
Tong s6 lwgng tén mién doc hai 1 760.000 t&n mién.

Phuong phap danh gia k-fold véi k=5. Cac tham sé danh gia bao gom:
Accuray, Precision, Recall va F1-Score. Gia tri cac tham sd cai dit cho cac md hinh

hoc may duogc cho tai Bang 4.10.
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Bang 4.10. Gia tri cac tham s6 cai dat cho cac mé hinh hoc may khi danh gia
trén bo dir licu UTL_DGA22

STT | Mé hinh Thw vién Céu hinh tham s6
L. penalty="12', *, dual=False, tol=0.0001, C=1.0,
Logistic . . .
.. . fit_intercept=True, intercept_scaling=1,
Logistic Regression . , :
1 . . class_weight=None, random_state=42, solver='Ibfgs’,
Regression | (sklearn.linear X . =
model) max_iter=100, multi_class="auto’, verbose=0,
warm_start=False, n_jobs=None, I11_ratio=None
Naive BernoulliNB *, alpha=1.0, binarize=0.0, fit_prior=True,
2 (sklearn.naive | class_prior=None
Bayes
_bayes)
*, criterion="gini', splitter="oest’, max_depth=None,
. min_samples_split=2, min_samples_leaf=1,
.. DecisionTree . _p _p_ _SAMPTes_
Decision e min_weight_fraction_leaf=0.0, max_features=None,
3 Classifier
Tree random_state=42, max_leaf _nodes=None,
(sklearn.tree) . . .
min_impurity_decrease=0.0, class_weight=None,
ccp_alpha=0.0)
hidden_layer sizes=(100,), activation="relu’, *,
solver="lbfgs', alpha=0.00001, batch_size="auto’,
learning_rate="constant', learning_rate_init=0.001,
Neural MLPClassifier | power_t=0.5, max_iter=200, shuffle=True,
4 Network (sklearn.neural_ | random_state=42, tol=0.0001, verbose=False,
network) warm_start=False, momentum=0.9,
nesterovs_momentum=True, early_stopping=False,
validation fraction=0.1, beta_1=0.9, beta_2=0.999,
epsilon=1e-08, n_iter_no_change=10, max_fun=15000
penalty="12", loss='squared_hinge', *, dual=True,
Support LinearSVC t9I=_0.0001, C=O.052 multl_classz-ovr,
5 Vector K fit_intercept=True, intercept_scaling=1,
Machine (sklearn.svm) class_weight=None, verbose=0, random_state=None,
max_iter=1000
n_estimators=10, *, criterion="gini', max_depth=None,
min_samples_split=2, min_samples_leaf=1,
RandomForestC | min_weight_fraction_leaf=0.0, max_features="sqrt',
6 Random lassifier max_leaf _nodes=None, min_impurity_decrease=0.0,
Forrest (sklearn. bootstrap=True, oob_score=False, n_jobs=None,
ensemble) random_state=42, verbose=0, warm_start=False,
class_weight=None, ccp_alpha=0.0,
max_samples=None
Kneighbors n_neighbors=3, *, weights='uniform’, algorithm="auto’,
K-Nearest Classifier leaf size=30, p=2, metric="minkowski',
7 . . .
Neighbor (sklearn. metric_params=None, n_jobs=None

neighbors)
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AdaBoost base_estimator=None, *, n_estimators=100,
g Adaptive Classifier learning_rate=1.0, algorithm="SAMME.R',
Boosting (sklearn. random_state=42
ensemble)

4.4.1. Thir nghiém déi véi bai toan phan I6p nhi phan

Hinh 4.1 thé hién két qua phan 16p nhi phan khi sir dung cac thudc tinh Base-

Features lam dau vao:

1

0.9

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

0
Random Logistic Naive Support k-Nearest Decision Neural

Regressio Vector AdaBoost

Forest Bayes Machine Neighbor  Tree Network

W Accuracy  0.86 0.78 0.59 0.79 0.84 0.85 0.82 0.84
M Precision  0.87 0.82 0.78 0.84 0.92 0.85 0.86 0.87
B Recall 0.85 0.73 0.24 0.71 0.74 0.85 0.76 0.81

F1-Score 0.85 0.77 0.37 0.77 0.82 0.85 0.81 0.84

Hinh 4.1. Két qua phan 16p nhi phan sir dung Base Features lam dau vao
trén bo dir licu UTL_DGA22

Hinh 4.2 thé hién két qua phan I6p nhi phan khi sir dung cac thudc tinh TF-
IDF-Features lam dau vao:

1
0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1

0

Random Logistic Naive Support k-Nearest| Decision Neural
Regressio Vector AdaBoost
Forest Bayes Machin Nelghbor Tree  Network
W Accuracy 0.93 0.94 0.87 0.94 0.84 0.91 0.94 0.85
M Precision 0.97 0.95 0.95 0.95 0.96 0.91 0.94 0.85
M Recall 0.89 0.93 0.77 0.93 0.71 0.9 0.94 0.86

F1-Score = 0.93 0.94 0.85 0.94 0.82 0.91 0.94 0.85

Hinh 4.2. Két qua phan 16p nhi phan sir dung TF-1DF Features lam dau vao
trén bo dir licu UTL_DGA22
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Nhan xét rang, trong bai toan phan 16p nhi phan, ca hai bo thudc tinh Base va
TF-IDF déu ching to su pht hop khi 1am dau vao cho cac thuat todn hoc may. Diéu
nay duogc thé hién ¢ viéc phan 16n cac mé hinh déu c6 Accuracy, Precision, Recall va
F1-Score dat duoc gia tri cao, trong khoang 0,82 dén 0,94 di voi Fi-score. Vi dy, md
hinh RF c6 Accuracy dat 0,86 khi sir dung cac thugc tinh Base. Hay mé hinh LR, NN
cho Accuracy dat 0,94 khi str dung cac thugc tinh TF-IDF. Cac md hinh con lai cling
cho két qua tdt, chirng té rang cac nhom thudce tinh dé& xuat 1a hoan toan phu hop,
mang nhirng dic trung riéng cua tirng ho tn mién, tir d6 gitp cho cac mé hinh phan

loai hoat dong hi¢u qua.

Tir Hinh 4.1 va Hinh 4.2 ciing c6 thé thay ring, cac thuat toan hoc may c6 hiéu
qua tét hon khi str dung nhém céc thugc tinh TF-IDF 1am dau vao so véi nhom cac
thudc tinh Base. Didu nay c6 thé dugc giai thich boi vi mdi ho DGA Botnet st dung
mot khong gian ky ty riéng, dan téi su phan bd tan suat cac ky tu ciing mang nhiing
dac trung riéng va khac nhau gitra cac ho DGA Botnet. Thudc tinh TF-IDF xem xét
dic diém cua tén mién dya trén tan suat xuat hién caa céc ky tu trong tén mién. Tan
suat nay c6 thé mang dic trung cho mot ho DGA Botnet khi kich thudc mau da 16n.
Diéu nay khac véi cac tén mién lanh tinh, khi né sir dung cac ky tu trong bang chi
céi tiéng anh, céc chir s6 tir ‘0’ dén ‘9’ va thuong khong tuan theo mot sy phan b tan
suit cu thé. Su khéc biét nay cho phép cac thuat toan hoc may phan biét tét hon khi
phan 16p giita tén mién doc hai va tén mién lanh tinh. Cac giai phap dé xuat trong
tuong lai ciing co thé két hop hai bo thudc tinh TF-IDF va thudc tinh Base dé dat

duoc d6 chinh xéc tdi da.
4.4.2. Thir nghiém déi véi bai toan phan lép da l6p

Trong trueong hop sir dung cac bo thudc tinh Base va TF-1DF cho bai toan phan

l6p da 16p, ta co céc két qua lan lugt duoc cho ¢ Hinh 4.3 va Hinh 4.4,

Hinh 4.3 cho thiy, c6 6/8 thuat toan hoc may cho két qua phan loai & muc trén
0,52. Trong do, thuat toan RF dat Accuracy, Precision, Recall va Fi-Score muc
khoang 0,65; thuat toan DT dat Accuracy, Precision, Recall va Fi-Score lan luot 12
0,66, 0,64, 0,66 va 0,65. Chi hai thuat toan dat két qua thap 1a NB va AB trong tht

nghiém nay véi Fi-score lan luot 13 0,09 va 0,05.
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Hinh 4.3. Két qua phan 16p da 16p cua cac md hinh hoc may
st dung Base Features trén bo dir liéu UTL_DGA22
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Hinh 4.4. Két qua phan 16p da 16p cua cac md hinh hoc may
su dung TF-IDF Featues trén b6 dir liéu UTL_DGA22
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Hinh 4.4 cho thay, khi sir dung cac thudc tinh TF-IDF lam dau vao, cac thuat
toan hoc may cho hiéu ning tbt véi Accuracy hau hét dat tir 0,70 tro 1én (RF, LR,
SVM, NN. M6 hinh AB va k-NN hoat dong kém hiéu qua trong truong hop nay vai
F1-socre lan luot dat 0,02 va 0,52.

Tong két lai, két qua thuc nghiém trén cho thay céc tap thudc tinh duoc dé xuat
1a hoan toan phu hop lam dau vao cho céac bo phan loai, thé hién bang viéc ching dat
d6 chinh xéc tét khi chi 4p dung cac md hinh hoc may co ban. Viéc lya chon cac
thugc tinh phy thudc vao timg phuong phap dé xuat moi dé téi wu hoa do chinh xéac
va thoi gian huan luyén. Sy két hop caa nhom thudc tinh Base va thudc tinh TF-IDF

duoc khuyén nghi dé c6 thé dat duoc do chinh xac tdi vu.
4.5. Panh gia cac giai phap dé xuat trén b dir liéu UTL_DGA22

Trong phan nay, NCS tién hanh danh gia cac giai phap dé xuat & Chuong 2,
Chuong 3 trén bo dir lisu mai UTL_DGA22, bao gom: Thuat toan NCM, mé hinh
VEA va HEA, hai mé hinh hoc sdu LA _Bin07 va LA _Mul07.

4.5.1. Panh gia véi thugt todn phan cum NCM

Thuat toan phan cum NCM &p dung cho bai toan phan I6p nhi phéan, duoc dé
XUat va mo ta cac budc tai Muc 2.1 caa luan an nay.

Trong danh gia nay, NCS st dung 100.000 tén mién lanh tinh va 100.000 tén
mién cua DGA Botnet duoc lya chon ngau nhién va phan phéi déu cho 76 ho DGA
Bonet trong bo dit ligu UTL_DGAZ22. Thuat toan chay trén Google Colab st dung
CPU, RAM 12GB. Két qua dugc cho tai Bang 4.11:

Bang 4.11. Két qua danh gia thuat toan NCM trén bo dir lieu UTL_DGA22

Nhan Precision Recall F1-Score
0 0,66 0,93 0,77
1 0,91 0,48 0,62
Avg* 0,79 0,70 0,70

Ma tran nham I4n thé hién phan phdi cac nhan va sé lwong cac mau duoc cho

tai Hinh 4.5:
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Hinh 4.5. Ma tran nham Ian cua thuat todn NCM trén bo dir liéu UTL_DGA22

Nhan xét rang, thuat toan NCM c6 kha nang phan loai chua tét trén b dix liéu
UTL_DGAZ22, véi Precision, Recall va Fi-score lan luot dat 0,79, 0,70 va 0,70. So
sanh véi két qua trén 04 bo dir lieu AADR, 360NetLab, OSINT va UMUDGA (tai
Bang 2.5), ta thay rang ngoai trir bo dit liu OSINT, thi két qua danh gia ciaa NCM
trén UTL_DGA22 thap hon so v&i 03 b dir liéu con lai, tuong wng Fi-score 12 0,70
S0 Véi lan luot 0,79, 0,84 va 0,84. Piéu nay thé hién rang, bo dit lieu UTL_DGA22
1a khé dé phan loai hon so véi céc bo dit liéu trude d6. Piéu nay c6 thé dugc cai thién
bai cac mé hinh hoc may va hoc sau.

4.5.2. Ddnh gid véi cac thudt toan hgc may

Cac m6 hinh hoc may va VEA, HEA ap dung cho bai toan phan lop nhi phan,
dugce dé xuat va mo ta tai Muc 2.2 caa luan 4n nay.

NCS sir dung 1.000.000 tén mién lanh tinh va 76.000 tén mién cua DGA
Botnet twong tng véi 76 ho DGA Bonet trong bo dit liéu UTL_DGA22, mdi ho ¢6
chaa ding 10.000 tén mién. Thuat toan chay trén Google Colab st dung CPU, RAM
12GB, danh gia k-fold véi k=10. Két qua danh gia duoc thé hién ¢ Bang 4.12:

Bdng 4.12. Két qua danh gia cac thuat todn hoc may dé xuat
trén bo dir licu UTL_DGA22

Thoi gian Thoi gian

M6 hinh Acc. | Pre. Re. F1. .
' huan luyén (s) | danh gia (s)

Logistic Regression 0,96 | 0,97 0,95 | 0,96 75,59 0,04
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Naive Bayes 0,90 0,91 0,86 0,89 1,34 0,14
Decision Tree 0,9 | 0,9 | 0,88 | 0,89 16.004,87 0,71
Neural Network 0,97 | 0,97 0,96 | 0,96 4.777,21 0,96
i/llfc‘;]?:evecmr 0,96 | 0,97 | 094 | 0,96 11,04 0,03
Random Forrest 0,60 1,00 0,07 0,14 62,57 4,06
K-Nearest Neighbor 0,80 | 0,97 0,56 0,71 0,47 19.462,80
Adaptive Boosting 084 | 084 | 0,79 | 0,81 2.917,49 12,22
VEA 0,97 0,97 0,96 0,96 16.803,67 18,45
HEA 0,97 0,97 0,95 0,96 7.425,03 10,10

Két qua trén cho thay, céac thuat toan hoc may co két qua tot trén bo dir licu
méi nhung thap hon so véi két qua danh gia trén bo dir lieu UMUDGA, trong dé mo
hinh dat két qua thap nhat 14 RF véi Fi-score 13 0,14, m6 hinh dat két qua cao nhat 1a
NN, VEA va HEA véi Fi-score dat 0,96. Hau hét cac mé hinh déu c6 su can bang
gitr Accuracy, Precision va Recall, trir hai mé hinh RF va k-NN cho su khac biét khac

I6n gitra Precision va Recall.

Xem xét vé thoi gian, hau hét cac mo hinh déu co thoi gian huan luyén chiém
ti trong lon trong toan bo thai gian thir nghiém, ngoai trir k-NN. M6 hinh NB cho
tong thoi gian huan luyén va déanh gia nhanh nhét véi 1,48 gidy, va cham nhat la mo
hinh k-NN véi 19.463,27 gidy cho viéc danh gia. Luu ¥ riang, viéc huan luyén trén
CPU doi hoi rt nhiéu thoi gian va khdng tan dung dugc ning luc cia GPU, day ciing
1a mot han ché so véi cac md hinh hoc sau.

4.5.3. Danh gia véi hai mo hinh hgoc sdu LA_Bin07 va LA_Mul07

Hai md hinh hoc sdu LA_Bin07 va LA_Mul07 lan lugt dugc ap dung cho bai
toan phan I6p nhi phan va phan 16p da 16p, duoc dé xuat va trinh bay tai Chuong 3
cua luan an nay.

NCS sir dung 1.000.000 t&n mién lanh tinh va 76.000 tén mién cua DGA

Botnet twong tng Véi 76 ho DGA Bonet, mdi ho ¢6 10.000 tén mién. Thuat toan chay
trén Google Colab Pro sir dung GPU, RAM Premium, epochs = 10.
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4.5.3.1. banh gid mé hinh LA_BinQ7 trén bg dir liéu UTL_DGA22

Két qua danh gia do6 chinh x4c cua mé hinh LA Bin07 trén bo dir liéu
UTL_DGAZ22 cho bai toan phan 16p nhi phan dugc thé hién tai Bang 4.13:

Bdng 4.13. Két qua danh gia m6 hinh LA Bin07 trén bo dit liéu UTL_DGA22

Nhan Precision Recall F1-Score
Lanh tinh 0,98 0,98 0,98
DGA Botnet 0,98 0,97 0,97
Accuracy 0,98

Bang trén cho thay, mo hinh LA Bin07 c6 Accuracy cao dat 0,98. Kha ning
xac dinh cac nhin cling dong déu, khdng bi léch vé phia nao. Po chinh xac nay ciing
cao hon so véi hai giai phap trudec d6 1la NCM va hoc may, chang t6 méd hinh
LA _Bin07 van dam bao tinh hiéu qua va cai tién do chinh xac nhu cic danh gia &
Chuong 3.

Ma tran nham 1an va ROC Curve cuaa md hinh LA_Bin07 lan luot duoc thé
hién tai Hinh 4.6 va Hinh 4.7, cung cap thém céc thong tin vé kha ning phan loai cua
md hinh d& xuat.
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Hinh 4.6. Ma tran nham Ian cia mé hinh LA_Bin07 khi dénh gia
trén bo dir licu UTL_DGAZ22



Bang 4.14. Két qua danh gia mo hinh LA_Mul07 trén bo dir lieu UTL_DGA22
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Hinh 4.7. ROC Curve cia m6 hinh LA_Bin07 khi danh gia
trén bo dix licu UTL_DGAZ22

4.5.3.2. Danh gida moé hinh LA Mul07 trén bo dir liéu UTL_DGA22

Két qua danh gia do chinh xac cua moé hinh LA_Mul07 trén bo dir ligu
UTL_DGAZ22 trong bai toan phan I6p da 16p duoc thé hién tai Bang 4.13:

STT DGA Botnet Pre.| Re. | F1.. |STT DGA Botnet Pre. | Re. | Fu
1 | bamital 1,00 | 1,00 | 1,00 | 39 | padcrypt 1,00 | 1,00 | 1,00
2 | banjori 1,00 | 1,00 | 1,00 | 40 | pandabanker 1,00 | 1,00 | 1,00
3 | bazarbackdoor 1,00 | 1,00 | 1,00 | 41 | pitou 1,00 | 1,00 | 1,00
4 | bazarbackdoor v2 |1,00|1,00|1,00| 42 | pizd 0,92 | 0,97 | 0,95
5 | bazarbackdoor v3 | 1,00 | 1,00 | 1,00 | 43 | proslikefan 0,79 | 0,62 | 0,70
6 | bedep 0,71 0,67 | 0,69 | 44 | pushdo 1,00 | 0,99 | 1,00
7 | bigviktor 0,97 | 0,96 | 0,97 | 45 ':’n{ﬁgi; 4 noise | 044019026
8 | ccleaner 1,00 | 1,00 | 1,00 | 46 | PYRPL 0,36 | 0,37 | 0,37
improved_useful
9 | chinad 1,00 | 1,00 | 1,00 | 47 | pykspa_precursor | 0,99 | 0,99 | 0,99
10 | corebot 1,00 | 1,00 | 1,00 | 48 | gadars 1,00 | 0,99 | 1,00
11 | cryptolocker 0,69 | 0,65 | 0,67 | 49 | gakbot 0,83 0,48 | 0,61
12 | dircrypt 0,50 | 0,13 10,20 | 50 | gsnatch 1,00 | 1,00 | 1,00
13 | dnschanger 0,410,84|055| 51 |ramdo 1,00 | 1,00 | 1,00
14 | dyre 1,00 | 1,00 | 1,00 | 52 | ramnit 0,37 | 0,56 | 0,44
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15 | emotet 1.00 | 1.00 | 1.00 | 53 | ranbyus v1 0,75 (0,98 | 0,85
16 | enviserv 1,00 | 1,00 | 1,00 | 54 | ranbyus v2 0,83 (0,87 | 0,85
17 | fobber vl 0,88 1,00 0,94 | 55 | reconyc 1,00 | 1,00 | 1,00
18 | fobber_v2 0,44 10,17 | 0,25 | 56 | rovnix 0,98 | 0,95 | 0,96
19 | gozi_gpl 0,97 0,99 | 0,98 | 57 | shiotob 1,00 | 0,91 | 0,95
20 | gozi_luther 0,98 | 0,97 | 0,97 | 58 | simda 1,00 | 1,00 | 1,00
21 | gozi_nasa 0,94 10,97 | 0,95 | 59 | sisron 1,00 | 1,00 | 1,00
22 | gozi_rfc4343 0,93{0,95|0,94 | 60 | sphinx 0,82 10,96 | 0,89
23 |infy 1,00 [ 1,00 | 1,00 | 61 | suppobox_1 0,97 10,92 | 0,94
24 | kraken_v1 0,90 | 0,44 | 0,59 | 62 | suppobox_2 0,99 | 1,00 | 0,99
25 | kraken_v2 0,58 | 0,66 | 0,62 | 63 | suppobox_3 1,00 | 1,00 | 1,00
26 | locky 0,85(0,63|0,72| 64 |symmi 1,00 | 1,00 | 1,00
27 | matsnu 0,96 | 0,98 | 0,97 | 65 | szribi 0,99 | 1,00 | 0,99
28 | monerodownloader | 1,00 | 1,00 | 1,00 | 66 | tempedreve 0,59 | 0,75 | 0,66
29 | murofetweekly 0,50 | 0,70 | 0,59 | 67 | tinba 0,73 10,98 | 0,84
30 | murofet vl 0,95]0,96 | 0,95 | 68 | tinynuke 1,00 | 1,00 | 1,00
31 | murofet_v2 0,74{0,84 0,79 | 69 | torpig 0,98 | 1,00 | 0,99
32 | murofet_v3 0,48 0,29 | 0,36 | 70 | vawtrak vl 1,00 | 1,00 | 1,00
33 | mydoom 1,00 11,00 | 1,00 | 71 | vawtrak v2 1,00 | 1,00 | 1,00
34 | necurs 0,99 0,80|0,89| 72 |vawtrak v3 1,00 | 1,00 | 1,00
35 | newgoz 1,00 1 1,00 | 1,00 | 73 | vidro 0,33 0,48 | 0,39
36 | nymaim 0,50{0,84|0,63| 74 | virut 0,90 | 1,00 | 0,95
37 | nymaim2 099|094 |09 | 75 | wd 1,00 | 1,00 | 1,00
38 | oderoor 0,430,177 | 0,24 | 76 | zloader 0,95 | 1,00 | 0,97
Avg Accuracy 0,86

Ké&t qua trén cho thdy, md hinh LA_Mul07 c¢6 Avg Accuracy dat 0,86 khi danh
gia trén bo dir liéu méi UTL_DGA22. Cé 32 ho DGA Botnet dugc xac dinh nhan
dung gan nhu tuyét ddi vé6i Fi-score dat 1,00. Mot s6 ho DGA Botnet ¢6 kha ning

phat hién kém véi Fi-score thap nhu dircrypt (0,20), fobber v2 (0,25), murofet_v3

(0,36), oderoor (0,24), pykspa_improved_noise (0,26), pykspa_improved_useful
(0,37), ramnit (0,44), vidro (0,39). Cac ho DGA Botnet con lai nhin chung cho két

qua phan loai kha tét.
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NCS khéng thé hién ma tran nham Ian va ROC Curve cta danh gia trén bang

d6 thi vi khong du kich thuéc. Gia tri Support duwoc tom tit tai Bang 4.15:

Bdng 4.15. Gia tri support cua cac nhan khi danh gia mé hinh LA_Mul07
trén bo dir ligu UTL_DGA22

STT DGA Botnet Sup | STT DGA Botnet Sup | STT B%fntt Sup

1 | bamital 2.037 | 27 | matsnu 2.021 | 52 | ramnit 1.986
2 | banjori 2.048 | 28 | monerodownloader | 1.914 | 53 | ranbyus v1 | 1.985
3 | bazarbackdoor 2.070 | 29 | murofetweekly 2.040 | 54 |ranbyus v2 |2.044
4 | bazarbackdoor v2 | 1.964 | 30 | murofet v1 1.955 | 55 | reconyc 1.987
5 | bazarbackdoor v3 | 2.020 | 31 | murofet v2 1.955| 56 | rovnix 2.023
6 | bedep 2.068 | 32 | murofet v3 1.977 | 57 | shiotob 1.993
7 | bigviktor 2.029 | 33 | mydoom 1.986 | 58 |simda 2.010
8 | ccleaner 2.005| 34 | necurs 1.992 | 59 | sisron 1.971
9 | chinad 2.040 | 35 | newgoz 1.977 | 60 | sphinx 1.976
10 | corebot 1.940 | 36 | nymaim 1.974 | 61 | suppobox_1 |2.063
11 | cryptolocker 1.981 | 37 | nymaim2 1.967 | 62 | suppobox_2 | 2.006
12 | dircrypt 2.024 | 38 | oderoor 2.236 | 63 | suppobox_3 | 1.981
13 | dnschanger 1.927 | 39 | padcrypt 2.019 | 64 | symmi 1.951
14 | dyre 2.036 | 40 | pandabanker 2.062 | 65 | szribi 2.007
15 | emotet 2.085 | 41 | pitou 2.082 | 66 |tempedreve | 2.032
16 | enviserv 1.967 | 42 | pizd 1.971| 67 |tinba 1.966
17 | fobber_vl 2.001 | 43 | proslikefan 2.028 | 68 | tinynuke 1.980
18 | fobber_v2 2.016 | 44 | pushdo 1.989 | 69 | torpig 1.968
19 | gozi_gpl 2014 | 45 fxﬁgig d noise | 2040 | 70 | vawtrak v1 | 1954
20 | gozi_luther 2043 | 46 fxl;srsig § wseful | 1952 | 71 |vawtiak v2 | 2.002
21 | gozi_nasa 2.001 | 47 | pykspa_precursor |1.974| 72 |vawtrak_v3 | 1.998
22 | gozi_rfc4343 2.068 | 48 | gadars 1.968 | 73 | vidro 1.983
23 | infy 2.042 | 49 | gakbot 1.990 | 74 | virut 1.981
24 | kraken_v1 1.918 | 50 | gsnatch 2077 | 75 |wd 1.947
25 | kraken_v2 1.801 | 51 |ramdo 2.043 | 76 | zloader 1.907
26 | locky 1.965
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4.6. Két luan Chuong 4

Trong Chuong 4, NCS trinh bay két qua nghién ciru vé cac bo dit liéu cho phan
I6p nhi phan va phan 16p da 16p trong bai toAn DGA Botnet. Trong d9, trinh bay chi
tiét cac diém han ché can cai tién caa cac bo dit liéu hién cd, sau d6 dé xuat mot bo
dir lieu méi UTL_DGA22, dugc xay dung dua trén co s¢ ké thira cac thanh qua trudc

d6, bd sung nhitng cai tién, dit liéu va thudc tinh méi.
Céc dong gop chinh bao gdbm:

- Bé xuat mot bo dit lisu DGA_UTL22, bao gom 76 ho DGA Botnet pho bién
hién nay, mdi ho gom 20.000 mau tén mién. Céc tén mién thé hién dudi dang nguyén
ban, lwu trit dudi dang tép tin CSV, ARFF va TXT.

- Pé xuat 02 nhdm cac thuoc tinh, bao gom 36 thudc tinh thudc nhdm Base-
Features cho tén mién va cac thuoc tinh TF-IDF cho ho tén mién DGA Botnet. Cac
thudc tinh nay duoc trich xuat va luu trit dudi dang *CSV, *ARFF va dugc chia sé
di kém véi bo dir liéu. Cac danh gia thir nghiém sir dung b6 thuoc tinh nay vaéi cac
thuat toan hoc may cho két qua tich cuc. Piéu nay thé hién rang cac thudc tinh dé

Xuat hoan toan phu hop dé 1am dau vao cho cac giai phap mai trong tuong lai.

NCS ciing tién hanh cic danh gia trén bo dit liu méi UTL_DGA22 véi céc
thuat toan dé xuat trong luan an, bao gom: NCM, hoc may, VEA, HEA, LA Bin07
va LA_Mul07. Két qua cho thiy céc thuat toan dé xuat déu phi hop va cé do chinh
xéc twong dong nhu danh gia trén cac bo di lidu trude do.

NCS ky vong UTL DGAZ22 la co s& chung dang tin cay, dugc sur dung rong
rdi cho phép céac nha khoa hoc danh gia hiéu ning giira cac giai phap dé xuat mai mot
cach thuan lgi, khach quan va dé dang déi sanh, tham chiéu.

Mot phan két qua nghién ctru duoc trinh bay tai Chuwong 4 dugc cdng bb tai

[CT5] trong danh muc cdng trinh cua tac gia.
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KET LUAN VA KIEN NGHI

Sau thoi gian hoc tap va nghién ctru tai Hoc vién Khoa hoc va Céng nghé,
Vién Han lam Khoa hoc va Céng nghé Viét Nam, NCS da hoan thanh luan an “Nghién
CikU cdi tien mét s6 md hinh hoc may va hoc sau &p dung cho bai toan phan logi DGA

Botnet”, dat duoc cac két qua chinh nhu sau:

- Trinh bay mét co sé 1y thuyét vé DGA Botnet; bai toan phét hién va phan
loai DGA Botnet, khai quat cac ky thuat, giai phap va nghién ctru lién quan. Banh gia
hiéu qua ciia hai huéng tiép can str dung thuat toan phan cum mo NCM, hoc may véi
hai md hinh hoc két hop 1a VEA va HEA trong phat hién DGA Botnet.

- P& xuat hai mé hinh hoc sau méi 1a LA_Bin07 va LA_Mul07 4p dung cho
phét hién va phan loai DGA Botnet. Cac d4nh gia cho thay, hai md hinh méi dat duoc

do6 chinh x&c cao trong phan l6p, dac biét 1a trong bai toan phéan loai ho DGA Botnet.

- Pé xuit bo dir lieu UTL_DGA22 chuyén ding cho danh gia bai toan DGA
Botnet. Pay 14 c6 thé coi 1a bo dit liéu mai, ¢y da ma ngudn va tai liéu nhat vé DGA

Botnet tinh dén thoi diém hién tai.

Céc két qua nghién ctru trén da tra 10i cac cau hoi nghién ctu dit ra, mang lai

¥ nghia thiét thuc trong bai toan phat hién va phan loai DGA Botnet.

- Poi véi cau hai 1: Trong bai toan phat hién DGA Botnet, cac danh gia cho
thay viéc &p dung thuat toan phan cum mo NCM dé phét hién DGA Botnet tuy c6 toc
d6 nhanh hon nhung d6 chinh xéc thap hon cac mé hinh hoc may. O chiéu nguoc lai,
cac md hinh hoc may c6 do chinh xac cao, véi Precision cao nhat dat 0,97 nhung han
ché 12 tén kém nhiéu thoi gian huan luyén mé hinh. M6 hinh hoc sau LA_Bin07 duoc
dé xuat di nang cao do chinh xac phan loai, dat tir 0,98 dén 1,00 khi danh gia trén

tung bo dir liéu khac nhau.

- Déi Véi cau hdi 2: Mang LSTM truyén thong co thé dugc cai tién dé nang
cao hiéu qua phat hién va phan loai DGA Botnet. NCS da dé xuat hai mé hinh hoc
sau moi 1a LA_Bin07 va LA_Mul07 giai quyét dugc van dé trén. Trong d6 trong tam
la mé hinh LA Mul07 di giai quyét bai toan phan loai DGA Botnet véi d6 chinh xéc
duogc cai thién rat dang ké so véi cac giai phap trude d6. Mo hinh dat do chinh xac
thip nhét 12 0,86 va cao nhit 1a 1,00 khi danh gia trén 03 bd dit liéu chuyén dung.
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Giai phap hoc sau ciing c6 vu diém 1 thoi gian huan luyén nhanh hon rat nhiéu so

véi hoc may, bai tan dung dugc nang luc tinh toan cua GPU.

- P61 véi cau hdi 3: Céc bo dit liéu vé DGA Botnet trude d6 ¢6 nhitng han ché
vé kha ning 4p dung cho timg bai toan, do chinh xéc, sé luong va su can bang mau,
chua c6 cac ho DGA Botnet méi, thiéu tai liu, thude tinh dé xuat. NCS da dé xuat
bo dir liéu mai UTL_DGAZ22 chuyén dung cho danh gia bai toan DGA Botnet, dugc
ké thira ddy du cac wu diém cuaa nhitng bo dit liéu trude d6, ddng thoi bod sung cac
mau dit liéu, thuoc tinh va mo ta day du. Tinh tir thoi diém céng b bai béo vao dau
nam 2023, NCS d3 nhan duoc 06 dé nghi truy cap dé phuc vu nghién ctu tir cac nha
khoa hoc ¢ ngoai nudc. NCS ky vong UTL_DGAZ22 s¢ tré thanh mét bo dir liéu tiéu
chuan duoc str dung rong réi boi cac nha khoa hoc, chuyén gia an ninh mang trong

thoi gian tai cho cong tac danh gia cua ho.

Céc két qua nghién cau cia NCS dugc cong bé tai 04 bai bao trén tap chi khoa
hoc chuyén nganh uy tin thuoc danh muc IS1/Scopus, 02 béo céo tai hoi thao khoa
hoc chuyén nganh qudc gia, quéc té uy tin, duoc thé hién tai “Danh muc céng trinh

cua tac gia” va “Phu luc” dinh kem.

Bén canh nhiing két qua dat dugc, NCS dit ra mot s6 hudng phat trién trong
thoi gian téi dé tiép tuc cai tién mo hinh. Cu thé, cai tién mo hinh LA Mul07 dé nang
cao d6 chinh xac so v&i mac 0,86 hién tai trén cac bo dit liéu ¢ nhiéu hon 50 nhén.
Xay dyng co ché phat hién riéng cho cac ho DGA Botnet c6 su tuong dong cao hoic
la cac phién ban ké thira cua nhau. V& hudng tng dung, NCS du kién ké thira mo
hinh LA_Bin07 va LA_Mul07, tich hop thanh mot module dé phét hién va phan loai
DGA Botnet dua trén tén mién. Module nay c6 thé duogc tich hop vao céc giai phap
bao vé an ninh mang tién tién, hién dai nhu Tuong lira thé hé méi hodc Giai phap an

ninh hop nht.
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