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LỜI CAM ĐOAN

Tôi xin cam đoan luận án: “Nghiên cứu một số mô hình truyền nhiễm phân

thứ mờ và ứng dụng trong mạng cảm biến không dây” là công trình nghiên cứu

của chính mình dưới sự hướng dẫn khoa học của tập thể hướng dẫn. Luận án sử dụng

thông tin trích dẫn từ nhiều nguồn tham khảo khác nhau và các thông tin trích dẫn được

ghi rõ nguồn gốc. Các kết quả nghiên cứu của tôi được công bố chung với các tác giả khác

đã được sự nhất trí của đồng tác giả khi đưa vào luận án. Các số liệu, kết quả được trình

bày trong luận án là hoàn toàn trung thực và chưa từng được công bố trong bất kỳ một

công trình nào khác ngoài các công trình công bố của tác giả. Luận án được hoàn thành

trong thời gian tôi làm nghiên cứu sinh tại Học viện Khoa học và Công nghệ, Viện Hàn

lâm Khoa học và Công nghệ Việt Nam.

Hà Nội, ngày . . . tháng . . . năm 2023

Tác giả luận án



LỜI CẢM ƠN

Luận án tiến sĩ được thực hiện tại Khoa Công nghệ thông tin và Viễn thông, Học

viện Khoa học và Công nghệ, Viện Hàn lâm Khoa học và Công nghệ Việt Nam (Viện HL

KH&CN Việt Nam), dưới sự hướng dẫn khoa học tận tình của PGS.TS. Hoàng Việt Long

và PGS. TS. Nguyễn Long Giang. Tác giả xin bày tỏ lòng biết ơn chân thành và sự kính

trọng sâu sắc đối với các thầy trong Tập thể hướng dẫn khoa học, những người không chỉ

truyền đạt nhiều kiến thức quý báu, kinh nghiệm nghiên cứu khoa học mà còn khuyến

khích, động viên tác giả vượt qua những khó khăn trong chuyên môn và cuộc sống. Sự

chuyên nghiệp, nghiêm túc trong nghiên cứu và những định hướng đúng đắn của các thầy

là tiền đề quan trọng giúp tác giả có được những kết quả trình bày trong luận án này.

Tác giả xin trân trọng cảm ơn Ban lãnh đạo Viện Công nghệ Thông tin, Ban Giám

đốc Học viện Khoa học và Công nghệ, Phòng Đào tạo, các Phòng Ban chức năng của

Học viên và đặc biệt các nhà giáo, nhà khoa học tại Viện HL KH&CN Việt Nam đã quan

tâm giúp đỡ, tạo mọi điều kiện thuận lợi về cơ sở vật chất, nguồn học liệu và các thủ tục

hành chính cho tác giả trong quá trình học tập, nghiên cứu và hoàn thành luận án này.

Trong suốt thời gian học tập và nghiên cứu tại Học viện Khoa học và Công nghệ,

Viện HL KH&CN Việt Nam, tác giả đã nhận được sự hỗ trợ về tài chính và tạo nhiều

điều kiện tham dự các bài giảng đại chúng của các nhà khoa học hàng đầu, tham gia trao

đổi học thuật từ Quỹ Đổi mới Sáng tạo VinGroup (VinIF), Viện Nghiên cứu Dữ liệu lớn

(VinBigData) thông qua Học bổng tiến sĩ trong nước các năm 2020, 2021 và 2022. Qua

đây, tác giả xin bày tỏ sự biết ơn sâu sắc với sự hỗ trợ kịp thời của Quỹ Đổi mới Sáng

tạo VinGroup để tác giả có thể toàn tâm tập trung cho việc học tập, nghiên cứu và đạt

được các kết quả trong luận án.

Tác giả xin chân thành cảm ơn sự quan tâm, động viên và những ý kiến góp ý quý báu

của các giáo sư, các nhà khoa học, các chuyên gia và các bạn động nghiệp trong những

lần trao đổi chuyên môn tại seminar “Giải tích-Toán ứng dụng”, (Khoa Toán - Trường Đại

học Sư phạm Hà Nội 2), seminar “Toán ứng dụng” (Trung tâm Tin học và Tính toán -

Viện HLKH&CN Việt Nam) và seminar “Giải tích mờ và ứng dụng” do PGS. TS. Hoàng

Việt Long và PGS. TS. Nguyễn Thị Kim Sơn chủ trì. Đặc biệt, tác giả xin gửi sự biết ơn

và kính trọng sâu sắc tới PGS. TS. Hoàng Việt Long và PGS. TS. Nguyễn Thị Kim Sơn,

những vị ân sư đã tận tình dìu dắt tác giả từ khi còn là sinh viên và đã hết lòng chỉ dạy,

động viên để tác giả có thể toàn tâm trên con đường nghiên cứu khoa học.

Tác giả xin chân thành cảm ơn Ban Giám hiệu, Ban Chủ nhiệm khoa Toán, Bộ môn

Giải tích và các bạn bè đồng nghiệp tại Trường Đại học Sư phạm Hà Nội 2 đã luôn động



iii

viên, hỗ trợ và tạo mọi điều kiện thuận lợi trong công tác giảng dạy cho tác giả xuyên

suốt quá trình học tập, nghiên cứu và thực hiện luận án.

Sự quan tâm, chia sẻ và động viên của mọi thành viên trong gia đình là một động lực

quan trọng để tác giả nỗ lực học tập, nghiên cứu và vượt qua những khó khăn. Tác giả

xin chân thành cảm ơn tất cả và luận án này như một món quà tinh thần xin đáp lại sự

quan tâm, ủng hộ của gia đình, các thầy cô, đồng nghiệp và những người bạn thân hữu.

Hà Nội, ngày . . . tháng . . . năm 2023

Tác giả luận án
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DANH MỤC KÝ HIỆU VÀ VIẾT TẮT

Trang

Rn Không gian vectơ thực n chiều 20

R+ Tập hợp các số thực không âm 23

Rn
+ Tập hợp các vectơ thực với các thành phần không âm 71

E Tập hợp các số mờ trên đường thẳng thực 27

[u]α Tập mức hay α-cắt của số mờ u, [u]α = [u−α , u
+
α ] 27

u⊖ v Hiệu Hukuhara của số mờ u cho số mờ v 27

u⊖gH v Hiệu Hukuhara suy rộng của số mờ u cho số mờ v 27

C ([a, b], X)
Không gian các hàm liên tục trên đoạn [a, b] nhận giá trị

trong không gian X
20, 51

C1 ((a, b), X)
Không gian các hàm khả vi liên tục trên khoảng (a, b)

nhận giá trị trong không gian X
19, 29

L1 ([a, b], X)
Không gian các hàm khả tích trên đoạn [a, b] nhận giá trị

trong không gian X
19, 29

∥x∥ Chuẩn của vectơ x trong Rn 20

d∞(u1, u2) Metric giữa hai số mờ u1, u2 ∈ E 27

∥u∥∗ Chuẩn của số mờ u, ∥u∥∗ = d∞(u, 0̂) với 0̂ là số mờ không 27

Dn (u1,u2) Metric tổng quát giữa hai vectơ mờ u1,u2 ∈ E n 28

Hλ (φ, ψ)
Metric có trọng giữa các hàm φ, ψ ∈ C ([a, b], X), trong

đó Hλ (φ, ψ) = sup[0,T ]

{
Dn(φ(t), ψ(t))e

−λt
} 51

0 Vectơ không trong không gian Rn 20

0̂ Vectơ không trong không gian E n 51

A⊤ Ma trận chuyển vị của ma trận A 23

On Ma trận không cấp n 75

In Ma trận đơn vị cấp n 75

Sn Tập hợp các ma trận đối xứng cấp n 120

Sn
++ Tập hợp các ma trận đối xứng xác định dương cấp n 23

A ⪰ 0 Ma trận A xác định không âm 120

A ≻ 0 Ma trận A xác định dương 120

λmin(A) min
{
Re λ : λ là giá trị riêng của A

}
124

λmax(A) max
{
Re λ : λ là giá trị riêng của A

}
124

∥A∥ Chuẩn phổ của ma trận A, ∥A∥ =
√
λmax (A⊤A) 20

arg(λ) Agumen của số phức λ 21

Eβ1,β2(x) Hàm Mittag-Leffler với hai tham số β1, β2 theo biến x 22
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aI
β
t x(t)

Tích phân Riemann-Liouville phân thứ với bậc β của hàm
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MỞ ĐẦU

1. Tổng quan vấn đề nghiên cứu

Mạng cảm biến không dây (“Wireless Sensor Network - WSN”) bao gồm một tập hợp

các thiết bị cảm biến có năng lượng giới hạn, gọi là các nút, sử dụng các liên kết không

dây nhằm các mục đích đặc thù như thu thập thông tin dữ liệu phân tán với quy mô lớn,

khảo sát, thu thập, đánh giá thông tin trong các lĩnh vực sản xuất, y tế, sinh thái học, khí

tượng thủy văn hay an ninh. Vài thập kỷ qua, sự phổ biến nhanh chóng của mạng cảm

biến không dây luôn phải đối mặt với thách thức về đảm bảo an toàn thông tin trước sự

tấn công của các loại mã độc như virus, sâu mạng hay phần mềm gián điệp. Với mục tiêu

đánh giá và dự báo sự lan truyền của các loại mã độc, cách tiếp cận dựa trên mô hình

hóa được sử dụng phổ biến với các mô hình hệ vi phân [1–6], mô hình mạng [7,8] hay mô

hình dữ liệu [9, 10]. Mô hình hóa đầu tiên của sự lan truyền các đối tượng độc hại được

giới thiệu năm 1927 bởi Kermack và McKendrick [1] với việc mô tả sự lây nhiễm dịch

bệnh trong cộng đồng bằng mô hình toán học dạng ngăn SIR (Mẫn cảm - Lây nhiễm -

Hồi phục) và sau đó, các tác giả phân tích đặc trưng dịch tễ và dự báo chiều hướng bùng

phát của dịch bệnh dựa trong các công trình [2, 3]. Nghiên cứu tiên phong này đã mở ra

một hướng tiếp cận mới và được ứng dụng rộng rãi trong nhiều nghiên cứu để mô hình

hóa sự lan truyền của các loại dịch bệnh trong cộng đồng như sự lây nhiễm của virus

corona [11, 12], virus HIV [13], virus viêm gan E [14], virus Ebola [15], virus ZIKA [16]

hay virus viên gan B [17]. Lấy cảm hứng từ sự tương đồng giữa sự lây nhiễm các loại

bệnh dịch trong các quần thể sinh học với sự lan truyền các loại mã độc trên các hệ thống

thông tin khi chúng ta xem xét một nút mạng không nhiễm mã độc với cá thể khỏe mạnh,

nút mang mã độc với cá thể lây nhiễm và nút đã được loại bỏ mã độc với cá thể đã khỏi

bệnh, hướng nghiên cứu sử dụng mô hình dịch tễ để mô hình hóa và phân tích sự lan

truyền của các loại mã độc trên các hệ thống thông tin hiện đang nhận được nhiều sự

quan tâm (tham khảo [4–8,10,18–22]).

Trong thực tế, các hệ thống điều tiết giao thông, giám sát môi trường và sinh thái, các

hệ thống thông tin hoặc mạng lưới sinh học, v.v. . . . thường được mô tả chính xác hơn bởi

các mô hình mạng phức hợp không đồng nhất (“heterogenous complex network”), trong

đó các mạng quy mô tự do (“scale-free networks”) là một lớp mạng phức hợp không đồng

nhất quan trọng mô tả tốt cho nhiều hệ thống thông tin như mạng xã hội [23], World

Wide Web [24], mạng cảm biến không dây [25], hệ thống an ninh [26] hoặc Internet [27].

Trong các mô hình cổ điển mô tả sự lan truyền mã độc, các tác giả thường giả sử các

nút trong mạng được phân bố đều và do đó, tỷ lệ nhiễm mã độc do tiếp xúc là như nhau



7

với mọi nút trong mạng, tức là vai trò của các nút trong mạng là tương đồng. Giả sử này

giúp cho việc nghiên cứu trở nên đơn giản và dễ xử lý hơn nhưng trong thực tế, điều này

chưa hợp lý khi mà các loại mạng phức hợp như Internet, mạng xã hội hay mạng cảm

biến, v.v., luôn có số lượng nút rất lớn và vai trò của các nút khác nhau trong mạng hiển

nhiên là không giống nhau. Vì vậy, việc thiết lập các mô hình lan truyền mã độc trên

mạng đòi hỏi cần xét đến tính không đồng nhất về tiếp xúc của các nút mạng. Nghiên cứu

của Pastor-Satorras và Vespignani [28] được biết đến như một công trình tiên phong cho

nghiên cứu các mô hình toán học mô tả sự lây nhiễm của đối tượng độc hại trên mạng

phức hợp. Cụ thể, công trình này đề xuất mô hình dịch SIS dựa trên mạng và trình bày

một nghiên cứu chi tiết về đặc tính dịch tễ cơ bản và kết quả giải số cho mô hình dịch

tễ đề xuất. Được tạo động lực từ [28], nhiều nghiên cứu tiếp theo về các mô hình dịch tễ

dựa trên mạng phức hợp được tiến hành và thu được nhiều kết quả đáng chú ý. Trong bài

báo [29], Huo và cộng sự đã đề xuất một mô hình dịch ba ngăn với các trạng thái mẫn

cảm, lan truyền virus và phục hồi để mô tả quá trình lan truyền virus trên mạng quy mô

tự do. Trong nghiên cứu này, các tác giả xác định hệ số lây nhiễm thứ phát R0 và thảo

luận vai trò của giá trị ngưỡng R0 đối với dáng điệu tiệm cận của mô hình. Trong nghiên

cứu [30], Li và Yousef đã giới thiệu mô hình dịch SIRS dựa trên mạng với hàm xử lý mã

độc bão hòa để mô tả rõ hơn kịch bản thực tế khi số lượng người nhiễm bệnh có thể vượt

quá khả năng điều trị. Bài báo [30] đã chỉ ra hệ số lây nhiễm thứ phát R0 và liên kết

giá trị này với sự ổn định tiệm cận của điểm cân bằng cũng hiện tượng rẽ nhánh lùi tại

R0 = 1. Một điểm mới của nghiên cứu này là việc sử dụng hàm xử lý mã độc bão hòa thay

vì tuyến tính để phù hợp hơn với kịch bản bùng phát dịch trong thực tế. Ngoài ra, các

mô hình dựa trên mạng cũng được ứng dụng để nghiên cứu sự lan truyền thông tin trên

mạng xã hội như mô hình lan truyền tin đồn trên mạng xã hội được nghiên cứu bởi Zan

và cộng sự [22], trong đó các tác giả xây dựng mô hình lan truyền SICR dựa trên mạng

gồm 4 ngăn: Mẫn cảm (Susceptible) - Tung tin (Infective) - Phản bác (Counterattack)

- Kiên định (Refractory) và thảo luận về dự báo xu hướng lan truyền của tin đồn cũng

như điều kiện để tin đồn được dập tắt. Điểm mới của nghiên cứu này là giới thiệu ngăn

phản bác tin đồn (C) trong mô hình để đánh giá hiệu quả của việc ngăn chặn lan truyền

dựa trên đính chính tin đồn. Trong một nghiên cứu gần đây, Hosseini và Zandvakili [8]

đã đề xuất một mô hình toán học SEIRS-C để mô tả quá trình tin đồn lan truyền trên

mạng xã hội. Kế thừa ý tưởng từ [22], nghiên cứu này cũng đề xuất sử dụng một ngăn

mới (C) để nghiên cứu tác động của yếu tố phản công trong việc kiểm soát tin đồn. Ngoài

ra, việc sử dụng logic mờ để biểu diễn tốc độ truyền cũng là một điểm mới của nghiên

cứu. Sau khi thiết lập mô hình dịch SEIRS-C dựa trên mạng, bài báo này đã tính toán

hệ số lây nhiễm thứ phát R0 tương ứng với mô hình và đưa ra một số thảo luận về tính

ổn định tiệm cận địa phương của trạng thái cân bằng không tin đồn cũng như hiệu quả
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của cách tiếp cận dựa trên logic mờ đối với của mô hình đề xuất. Một số nghiên cứu liên

quan khác về các mô hình dịch tễ dựa trên mạng có thể tham khảo tại [31–35].

Giải tích phân thứ mà cụ thể là khái niệm đạo hàm với bậc α tùy ý xuất hiện lần đầu

vào năm 1695 và có một quá trình dài hoàn thiện và phát triển. Mặc dù lĩnh vực nghiên

cứu này ra đời khá sớm nhưng trong khoảng 30 năm trở lại đây, giải tích phân thứ nói

chung và các hệ động lực phân thứ nói riêng mới có những bước phát triển mạnh mẽ và

đang là một vấn đề nghiên cứu tính thời sự và ứng dụng. Cụ thể, giải tích phân thứ được

chứng minh trong các công trình [36–38] là một công cụ hữu hiệu khi mô hình hóa các

hiện tượng không địa phương, các quá trình có nhớ, quá trình có tính di truyền hay các

chuyển động trong môi trường đàn hồi nhớt. Ở đây, tính nhớ được thể hiện trong hàm

nhân của đạo hàm phân thứ, gọi là hàm nhớ. Ví dụ, để thể hiện các thuộc tính của vật

liệu đàn hồi nhớt với bộ nhớ trong mô hình Kevin, mô hình Voigt, mô hình Maxwell, các

tác giả đã đề xuất sử dụng hàm nhân (t − s)α, trong khi để biểu diễn cho các quá trình

vật lý phân rã, hàm nhân dạng exp(t − s)α hoặc Eα,β((t − s)α) được sử dụng. Điều này

dẫn tới các khái niệm đạo hàm phân thứ khác nhau. Một số đạo hàm phân thứ nổi tiếng

như đạo hàm phân thứ Caputo, Riemann−Liouville hoặc đạo hàm phân thứ theo nghĩa

của Grünwald, xem [39–41]. Song song với sự phổ biến nhanh chóng của tính toán phân

thứ, việc nghiên cứu hệ động lực phân thứ cũng được các nhà nghiên cứu quan tâm và

đạt được nhiều kết quả đáng chú ý ứng dụng trong nhiều lĩnh vực khoa học cơ bản và kỹ

thuật như hệ thống mạch [42, 43], nhiệt động học [44], sinh thái học [45], động lực học

chất lỏng [46], khoa học vật liệu [47], mã hóa ảnh [48] hay dịch tễ học [49]. Một trong

những vấn đề định tính quan trọng khi nghiên cứu các hệ động lực phân thứ là khảo

sát dáng điệu tiệm cận của các hệ động lực này. Gần 15 năm qua, các nghiên cứu về lý

thuyết ổn định cũng như các phương pháp ổn định theo nghĩa Lyapunov cho các hệ động

lực phân thứ đã và đang thu hút nhiều sự quan tâm nghiên cứu của các nhà nghiên cứu

trong và ngoài nước và trở thành tiền đề cho nhiều nghiên cứu lý thuyết và ứng dụng,

tham khảo Diethelm [50], Li và cộng sự [51, 52], Duarte-Mermoud và cộng sự [53], Tuấn

và cộng sự [54, 55]. Từ thực tế rằng cơ chế phát tán mã độc dựa trên quá trình truyền

dẫn tín hiệu trong mạng và quá trình này có sự phụ thuộc đáng kể vào đặc tính của môi

trường và kết cấu, tính chất của vật liệu, nhiều nghiên cứu gần đây đã sử dụng các mô

hình phương trình vi phân phân thứ để mô hình hóa sự lan truyền của mã độc trên các

hệ thống mạng như mạng xã hội Instagram [56] hay mạng máy tính [57]. Tuy nhiên, cần

chú ý rằng mạng máy tính hay mạng xã hội Instagram có tính phân bậc rõ ràng và do đó,

chúng ta cần tính đến tính không đồng nhất của mạng để thiết lập được mô hình thực

tế hơn. Kế thừa ý tưởng trên, một số mô hình dịch như [11,12,58,59] đã cung cấp những

nghiên cứu ban đầu về các mô hình dịch trên mạng phức hợp không đồng nhất với đạo

hàm phân thứ. Nội dung nghiên cứu của các công trình này được cho trong Bảng 1:
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Bảng 1: Một số nghiên cứu về các mô hình dịch dựa trên mạng với đạo hàm phân thứ

TT Tài liệu Mô hình Kết quả chính

1

Chen và

cộng sự

(2014), [58]

Mô hình dịch SIR

phân thứ dựa trên

mạng có điều khiển

Tính toán hệ số lây nhiễm thứ phát R0; Khảo sát tính

ổn định tiệm cận địa phương và toàn cục của các điểm

cân bằng; Nghiên cứu bài toán điều khiển tối ưu cách

ly-điều trị.

2

Huo và

Zhao

(2016), [59]

Mô hình dịch SIRS

phân thứ dựa trên

mạng

Xác định hệ số lây nhiễm thứ phát và điều kiện cho sự

tồn tại điểm cân bằng đặc hữu; Dáng điệu tiệm cận

của các điểm cân bằng liên kết với giá trị R0 − 1.

3

El Saka và

cộng sự

(2019), [16]

Mô hình dịch SIRS

phân thứ dựa trên

mạng cho sự lây

nhiễm virus ZIKA

Xác định tập bất biến dương tương ứng với mô hình;

Xác định các điểm cân bằng và điều kiện cho sự ổn

định tiệm cận của các điểm này.

4

Lu và cộng

sự

(2020), [12]

Mô hình lây nhiễm

COVID SEIHRD

liên thành phố

Sự tồn tại nghiệm không âm của mô hình; Tính toán

hệ số lây nhiễm thứ phát và sự ổn định tiệm cận của

điểm cân bằng không dịch.

5

Fu và

Wang

(2022), [11]

Mô hình dịch

SEIQR phân thứ

dựa trên mạng có

cách ly

Sự tồn tại duy nhất nghiệm và tính ổn định Ulam;

Tính toán hệ số lây nhiễm thứ phát R0 và ước lượng

độ nhạy tham số; Bài toán điều khiển tối ưu với điều

khiển ngừa chủng và cách ly.

Trong thực tế, do môi trường của các quá trình truyền dẫn thông tin luôn bị ảnh

hưởng bởi những yếu tố bất định như chính sách bảo mật của mạng, tính đồng bộ của hệ

thống,... nên chúng ta cần tính đến các đại lượng biểu thị sự không chắc chắn khi mô hình

hóa và diễn giải các vấn đề trong môi trường tự nhiên. Chú ý rằng nếu các tham số-dữ

kiện đầu vào là các đại lượng bất định với sai lệch không quá lớn thì chúng ta thường biểu

diễn chúng dưới dạng tập mờ (fuzzy sets) và kéo theo các mô hình thiết lập được là các

mô hình mờ. Các mô hình mờ mô tả bởi các phương trình vi phân-đạo hàm riêng mờ đã

và đang thu hút nhiều sự quan tâm nghiên cứu của các nhà khoa học trong khắp các lĩnh

vực khoa học-kỹ thuật, tham khảo [60–67]. Trong nghiên cứu [62], Agarwal cùng các cộng

sự đã đưa ra khái niệm phương trình vi phân phân thứ mờ (“fuzzy fractional differential

equations”), đại diện cho một loại phương trình vi phân kết hợp giữa đạo hàm phân thứ

và hàm nhận giá trị mờ. Lớp phương trình này là một công cụ hiệu quả cho phép mô

tả dáng điệu không chắc chắn của các hệ động lực theo cả không gian và thời gian. Một

số nghiên cứu tiêu biểu về phương trình vi phân phân thứ mờ có thể kể đến như công

trình [68] với nghiên cứu về điều kiện tối ưu cho bài toán điều khiển tối ưu với ràng buộc
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hệ phương trình vi phân phân thứ mờ với đạo hàm kiểu Caputo. Trong bài báo [69], Hòa

và các cộng sự đã nghiên cứu sự tồn tại và tính duy nhất của nghiệm mờ cho bài toán

Cauchy của phương trình vi phân phân thứ Caputo-Katugampola mờ. Trong lĩnh vực lý

thuyết điều khiển, Mani và cộng sự [48] đã giải quyết bài toán đồng bộ hóa của các mạng

nơ-ron tế bào mờ phân thứ hỗn loạn thông qua việc thiết kế một lược đồ điều khiển thích

ứng. Trong bài báo [70], Moezi và cộng sự đã sử dụng phương pháp điều khiển chế độ

trượt bước lùi phân thứ giá trị số mờ khoảng loại 2 thích ứng để thiết kế bộ điều khiển

cho một số lớp cơ hệ phi tuyến với giá trị không chắc chắn. Tính ổn định tiệm cận của

các hệ động lực phân thứ mờ cũng được quan tâm nghiên cứu trong bài báo [71], trong

đó các tác giả đã thiết lập một số tiêu chuẩn cho tính ổn định thời gian hữu hạn của một

lớp hệ phương trình vi phân phân thứ mờ với trễ tỷ lệ và ứng dụng để nghiên cứu tính

ổn định cho mạng nơ-ron mờ. Ngoài ra, các phương pháp số cho hệ phương trình vi phân

phân thứ mờ cũng được quan tâm nghiên cứu (tham khảo [67, 72]). Trong lĩnh vực dịch

tễ học, một số mô hình dịch thiết lập bởi các phương trình vi phân mờ với bậc nguyên

được thảo luận trong [61, 66, 73, 74]. Điểm mới của công trình này là xem xét tốc độ lan

truyền mã độc và hàm xử lý mã độc dưới dạng số mờ và từ đó, đưa ra các đánh giá ban

đầu về đặc điểm dịch tễ của mô hình đề xuất. Tuy nhiên, các kết quả mới dừng lại ở việc

giới thiệu mô hình dịch tổng quát với tham số hoặc điều kiện đầu mờ, các tính chất giải

tích sâu sắc hơn và đặc trưng dịch tễ của các mô hình lan truyền mã đọc chưa được thảo

luận một cách chi tiết. Một số nghiên cứu gần đây về các mô hình lan truyền mã độc đã

kết hợp lý thuyết hệ động lực với lý thuyết mạng và lý thuyết tập mờ. Cụ thể, Zan và các

cộng sự [22] đã nghiên cứu sự lan truyền của tin đồn trên mạng xã hội với việc sử dụng

mô hình toán học dựa trên mạng kết hợp với đại lượng bất định dạng số mờ trong tham

số phản bác tin đồn. Trong một nghiên cứu gần đây, bằng cách sử dụng logic mờ và cơ

sở luật mờ, Hosseini và Zandvakili [8] đã nghiên cứu sự lan truyền tin giả trên mạng và

chứng minh ý nghĩa của lý thuyết mờ trong ngăn chặn tin giả.

Từ những vấn đề tổng quan trên, nghiên cứu sinh nhận thấy các vấn đề mở và triển

vọng phát triển hướng nghiên cứu về mô hình hóa và dự báo lan truyền mã độc trên mạng

cảm biến không dây dựa trên các mô hình phương trình vi phân phân thứ và lý thuyết

mờ. Cụ thể, các hướng tiếp cận khả thi của luận án bao gồm:

(A1) Nghiên cứu các mô hình lan truyền mã độc phân thứ trên mạng cảm biến không

dây với dữ liệu ban đầu mờ. Với hướng tiếp cận này, do dữ liệu ban đầu được giả

sử nhận giá trị số mờ, luận án thiết lập mô hình lan truyền mã độc trên mạng cảm

biến không dây với hàm tương tác dựa trên biểu thức giá trị mờ và đạo hàm phân

thứ mờ. Sau đó, luận án sẽ xây dựng cơ sở lý thuyết về giải tích phân thứ mờ theo

nghĩa Atangana-Baleanu và bài toán giá trị ban đầu cho hệ phương trình vi phân

phân thứ mờ mô tả mô hình lan truyền mã độc với dữ liệu ban đầu mờ.
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(A2) Nghiên cứu các mô hình lan truyền mã độc phân thứ trên mạng cảm biến không dây

thiết lập bởi mô hình phương trình vi phân phân thứ dựa trên mạng (“network-based

systems”) và logic mờ. Khi mô hình hóa sự lan truyền mã độc trên mạng, chúng ta

luôn cố gắng đưa vào mô hình nhiều thông tin, đặc điểm của sự lây lan trong thực

tế để giúp cho mô hình thiết lập được sát với thực tế hơn và cho những đánh giá

chính xác và phù hợp hơn. Với mục tiêu này, nhằm thể hiện đồng thời cấu trúc phức

hợp không đồng nhất của mạng cảm biến không dây và ảnh hưởng của các yếu tố

bất định trong quá trình lan truyền, luận án sử dụng cách tiếp cận nghiên cứu sự

lan truyền mã độc trên mạng dựa trên kết hợp mô hình phương trình vi phân dựa

trên mạng, giải tích phân thứ và lý thuyết tập mờ-logic mờ.

2. Mục tiêu, đối tượng và phạm vi nghiên cứu

2.1. Mục tiêu nghiên cứu

Luận án nghiên cứu một số mô hình toán học mô tả sự lan truyền các phần mềm độc

hại trên một lớp mạng phức hợp không đồng nhất (mạng cảm biến không dây). Cụ thể,

ba mục tiêu chính của luận án gồm:

� Thiết lập được một số mô hình toán học mô tả sự lan truyền mã độc trên mạng

cảm biến không dây.

� Xác định được chỉ số ngưỡng lan truyền R0-giá trị ngưỡng đặc trưng của các mô

hình lan truyền mã độc.

� Khảo sát các tính chất định tính như: sự tồn tại duy nhất và tính dương của nghiệm

đối với bài toán Cauchy cho các mô hình lan truyền mã độc, sự tồn tại các điểm cân

bằng, tính ổn định tiệm cận, sự rẽ nhánh và bài toán điều khiển ổn định hóa.

2.2. Đối tượng và phạm vi nghiên cứu

Luận án tập trung nghiên cứu các mô hình toán học mô tả sự lan truyền mã độc trên

mạng cảm biến không dây với đối tượng và phạm vi nghiên cứu như sau:

� Các mô hình toán học của sự lan truyền mã độc trên một lớp mạng phức hợp không

đồng nhất biểu diễn bởi các lớp hệ phương trình vi phân phân thứ với tham số mờ

hoặc thiết lập bởi logic mờ;

� Tính chất định tính như tính dương, chỉ số ngưỡng lan truyền, sự ổn định tiệm cận

và bài toán điều khiển cho mô hình lan truyền mã độc đề xuất.
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3. Nội dung nghiên cứu

Nghiên cứu của luận án tập trung vào các nội dung sau đây:

Nội dung 1: Mô hình lan truyền mã độc SIQR phân thứ với dữ liệu mờ:

Trong nghiên cứu [75], Gómez và cộng sự đã chỉ ra rằng một số hiện tượng có tính

phân rã được mô tả tốt hơn bằng loại hàm nhân khác thay vì nhân dạng lũy thừa, chẳng

hạn như mô hình sinh học mô tả cơ chế mệt mỏi của vận động viên điền kinh, quá trình

phân hủy của xác chết trong môi trường yếm khí hoặc quá trình truyền dẫn sóng trong

môi trường có sức nén. Gần đây, Caputo và Fabrizio [76] đã đề xuất khái niệm đạo hàm

phân thứ với nhân dạng hàm mũ. Tiếp đó, Atangana và Baleanu [44] nghiên cứu giải tích

phân thứ với nhân dạng hàm Mittag-Leffler. Các khái niệm mới về tính toán phân thứ

Atangana-Baleanu được kỳ vọng sẽ mô hình hóa tốt hơn hiệu ứng của bộ nhớ trong các

hệ vật lý phức tạp. Trong tài liệu [77], Saad và cộng sự đã so sánh ba khái niệm đạo hàm

phân thứ: Liouville-Caputo, Caputo Fabrizio, Mittag-Leffler và áp dụng để nghiên cứu

các mô hình phân thứ cải tiến cho phương trình Burgers. Một số ứng dụng khác có thể

tham khảo tại [14,42,78,79]. Một kết quả gần đây về phép tính phân thứ của hàm nhận

giá trị mờ được đề xuất bởi Sơn và các cộng sự trong [80] với việc nghiên cứu các đạo hàm

phân thứ Caputo Fabrizio và Riemann-Liouville Fabrizio mờ dưới tính khả vi Fréchet của

một lớp hàm mờ tương quan tuyến tính. Trong luận án này, tác giả đề xuất kết hợp giải

tích mờ và giải tích phân thứ kiểu Atangana-Baleanu để mô tả và dự báo lan truyền mã

độc trên mạng cảm biến không dây với dữ liệu bất định thông qua mô hình lan truyền

mã độc SIQR phân thứ dạng (FDE1) như sau:

abcDβ
+S(t) = A− λS(t)I(t) + ωQ(t) + σR(t)− µS(t)

abcDβ
+I(t) = λS(t)I(t)− (ν + γ + µ)I(t)

abcDβ
+Q(t) = γI(t)− (η + µ+ ω)Q(t)

abcDβ
+R(t) = νI(t) + ηQ(t)− (σ + µ)R(t),

(FDE1)

với điều kiện ban đầu (S(0), I(0), Q(0), R(0)) = (S0, I0, Q0, R0) ∈ E 4, trong đó abcDβ
+(·)

ký hiệu cho toán tử đạo hàm Caputo Atangana-Baleanu phân thứ mờ bậc β ∈ (0, 1) và

các hàm nhận giá trị mờ S(t), I(t), Q(t), R(t) lần lượt ký hiệu cho các trạng thái mẫn

cảm, lan truyền virus, cách ly và hồi phục. Các tham số của mô hình được giả thiết không

âm và được giải thích trong Bảng 2.1. Đối với mô hình (FDE1), luận án tiến hành kết

hợp các kỹ thuật của giải tích mờ, giải tích phân thứ để xây dựng nền tảng lý thuyết cơ

bản về phép tính phân thứ kiểu Atangana-Baleanu cho hàm nhận giá trị số mờ và ứng

dụng để thiết lập bài toán Cauchy cho mô hình lan truyền mã độc SIQR phân thứ mờ

dưới tính gH-khả vi và chứng minh sự tồn tại duy nhất nghiệm cho bài toán này.

Nội dung 2: Mô hình lan truyền mã độc SE1E2IQR phân thứ dựa trên mạng
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với hàm lan truyền xác định bởi logic mờ:

Do các khu vực mục tiêu của mạng cảm biến không dây trong thế giới thực luôn có

địa hình phức tạp và khí hậu bất thường, tốc độ truyền thông tin trong mạng bị ảnh

hưởng sâu sắc bởi các yếu tố địa lý và khí hậu. Thêm vào đó, do các nút cảm biến có

năng lượng giới hạn và không thể tự sạc nên hoạt động của mạng cảm biến không dây

sẽ dựa trên cơ chế tiết kiện năng lượng và tốc độ truyền dữ liệu sẽ thay đổi phụ thuộc

vào năng lượng thặng dư của mạng. Ngoài ra, trong mạng cảm biến không dây, các cụm

mạng khác nhau sẽ thực hiện các tác vụ cảm biến, đo lường và thu thập khác nhau nên

dễ thấy rằng tốc độ truyền dữ liệu sẽ không đồng đều. Mặt khác, việc một nút cảm biến

bị nhiễm mã độc nhanh hay chậm cũng phụ thuộc vào mật độ của các nút nhiễm mã

độc lân cận. Các yếu tố này thường không thể đo lường chính xác mà được thể hiện phù

hợp hơn thông qua các biến ngôn ngữ như “cao”, “trung bình”, “thấp”. Sự xuất hiện của

các yếu tố bất định gợi ra ý tưởng sử dụng lý thuyết tập mờ cho các mô hình lan truyền

mã độc trên mạng cảm biến. Với mục tiêu thể hiện đồng thời tính không đồng nhất của

mạng cảm biến không dây và độ bất định của quá trình truyền dẫn đối với mô hình lan

truyền mã độc, luận án đề xuất nghiên cứu mô hình lan truyền mã độc SE1E2IQR phân

thứ dựa trên mạng với hàm lan truyền dựa trên luật mờ gồm n hệ phương trình vi phân

phân thứ, trong đó lớp hệ thứ k cho bởi:

C
0 D

β
t Sk(t) = Λ(k)− (σ1(k) + σ2(k))Sk(t)Θ(t)− µSk(t) + θRk(t)

C
0 D

β
t E1,k(t) = σ1(k)Sk(t)Θ(t)− (η + ω1 + µ)E1,k(t)

C
0 D

β
t E2,k(t) = σ2(k)Sk(t)Θ(t)− (µ+ ω2 + ω3)E2,k(t) + ηE1,k(t)

C
0 D

β
t Ik(t) = ω3E2,k(t)− (µ+ c+ r1)Ik(t)

C
0 D

β
tQk(t) = ω1E1,k(t) + ω2E2,k(t) + cIk(t)− (r2 + µ)Qk(t)

C
0 D

β
tRk(t) = r1Ik(t) + r2Qk(t)− (µ+ θ)Rk(t),

(FDE2)

với điều kiện ban đầu Sk(0) = S0
k , E1,k(0) = E0

1,k, E2,k(0) = E0
2,k, Ik(0) = I0k , Qk(0) = Q0

k,

Rk(0) = R0
k, trong đó các điều kiện ban đầu và các tham số được giả sử là các số thực

không âm. Hàm Θ(t) cho bởi đại diện cho xác suất mà một liên kết cho trước kết nối với

một nút lan truyền mã độc. Đối với mô hình lan truyền mã độc dạng (FDE2), luận án

kết hợp giải tích phân thứ, lý thuyết mạng phức hợp không đồng nhất với cơ sở luật mờ

để thiết lập mô hình lan truyền mã độc dựa trên mạng gồm 6 ngăn, trong đó nhóm các

nút nhiễm mã độc chiếm 3 ngăn bao gồm: Mang mã độc loại 1, Mang mã độc loại 2 và

Lan truyền mã độc. Ở đây, logic mờ được áp dụng để biểu thị tính không đồng nhất của

mạng, xác định sự chuyển trạng thái giữa các ngăn và ước tính hằng số lan truyền mã

độc. Sau đó, luận án tiến hành khảo sát các tính chất định tính của mô hình đề xuất gồm

sự tồn tại và duy nhất của nghiệm không âm, sự tồn tại tập bất biến dương, tính toán
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chỉ số ngưỡng lan truyền R0 và liên hệ chỉ số ngưỡng này để khảo sát tính ổn định tiệm

cận địa phương-toàn cục và tính rẽ nhánh của mô hình.

Nội dung 3: Bài toán ổn định hóa cho mô hình lan truyền mã độc SIRS

phân thứ dựa trên mạng có điều khiển với hàm xử lý mã độc bão hòa

Trong thực tế, khả năng ứng phó với sự lây lan mã độc của mỗi hệ thống mạng và

chương trình xử lý mã độc đều có một mức tối đa nên chỉ khi số nút nhiễm mã độc chưa

đạt ngưỡng của giới hạn xử lý mã độc, giá trị hàm xử lý mới tỷ lệ thuận với số lượng nút

bị nhiễm mã độc. Ngược lại, khi mà số nút bị nhiễm đã đạt cực đại và vượt giới hạn xử

lý của hệ thống thì hiện tượng các nút bị nhiễm mã độc nhưng bị chậm trễ xử lý có thể

xảy ra. Điều này nảy sinh nhu cầu thiết lập các mô hình lan truyền mã độc có tính đến

yếu tố sự lan truyền mã độc bùng phát để nghiên cứu được đặc điểm, động lực của mô

hình trong trường hợp này. Hiện tượng này đã được xem xét nghiên cứu trong các công

trình [13, 30, 81, 82]. Gần đây, nghiên cứu về bài toán điều khiển tối ưu cho các mô hình

lan truyền mã độc dựa trên mạng với đạo hàm nguyên đã có một số kết quả lý thuyết

như [11, 31, 34, 35, 58]. Các công trình này tiếp cận nghiên cứu tính ổn định hóa dựa vào

nguyên lý cực trị Pontryagin để đưa ra các điều kiện đủ cho tính tối ưu của một cặp chấp

nhận được (x∗,u∗). Tuy nhiên, các điều kiện thu được cũng đặt ra một thách thức cho

việc kiểm tra, đánh giá cũng như giải số. Trong nội dung này, luận án xem xét mô hình

hóa hiện tượng mã độc lan truyền rộng rãi trong mạng cảm biến không dây bởi mô hình

lan truyền mã độc SIRS phân thứ dựa trên mạng có điều khiển với hàm xử lý mã độc

bão hòa gồm n hệ phương trình vi phân phân thứ có dạng sau:

C
0 D

β
t Sk(t) = Λ− σkΘ(t)Sk(t)− (µ+ uk(t))Sk(t) + ωRk(t)

C
0 D

β
t Ik(t) = σkΘ(t)Sk(t)− µIk(t)−

rIk(t)

1 + γΘ(t)

C
0 D

β
tRk(t) = uk(t)Sk(t) +

rIk(t)

1 + γΘ(t)
− (µ+ ω)Rk(t)

(FDE3)

với k = 1, 2, . . . , n, điều kiện ban đầu Sk(0) = S0
k , Ik(0) = I0k và Rk(0) = R0

k, trong đó uk

đại diện cho hàm điều khiển cách ly các nút mẫn cảm khỏi sự tấn công của mã độc. Đối

với mô hình lan truyền mã độc dạng (FDE3), luận án tiến hành khảo sát các tính chất

định tính đặc trưng như: sự tồn tại duy nhất nghiệm không âm và tập bất biến dương,

tính toán chỉ số ngưỡng lan truyền R0, nghiên cứu dáng điệu tiệm cận địa phương và toàn

cục; xác định điều kiện cho sự rẽ nhánh lùi của mô hình. Cuối cùng, luận án nghiên cứu

bài toán điều khiển ổn định hóa cho mô hình lan truyền mã độc SIRS phân thứ dựa trên

mạng nhằm khống chế sự lan truyền của mã độc trong mạng dựa trên cách tiếp cận hệ mờ

Takagi-Sugeno phân thứ liên kết (interconnected fractional Takagi-Sugeno fuzzy system).

Hệ mờ Takagi-Sugeno gần đây đã được ứng dụng rộng rãi để nghiên cứu các phương trình

vi phân phân thứ [33, 83–86] hoặc phương trình vi phân dựa trên mạng [84, 87, 88]. Tuy
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nhiên, hiện tại chưa có nghiên cứu nào về hệ mờ Takagi-Sugeno cho mô hình lan truyền

mã độc phân thứ dựa trên mạng để giải quyết đồng thời tính phức hợp không đồng nhất

của mạng phức hợp không đồng nhất và tính không địa phương của mô hình lan truyền

mã độc phân thứ. Do đó, luận án đã đề xuất khái niệm hệ mờ Takagi-Sugeno phân thứ

liên kết để nghiên cứu bài toán điều khiển ổn định hóa cho mô hình lan truyền mã độc

SIRS phân thứ dựa trên mạng có điều khiển. Cụ thể, luận án đưa mô hình lan truyền mã

độc này về hệ mờ Takagi-Sugeno phân thứ liên kết gồm n hệ con có dạng:

C
0 D

β
t ei(t) =

ri∑
p=1

wp
i (zi(t))

Ap
i ei(t) +Bp

i ui(t) +
n∑

j=1
j ̸=i

αp
ijej(t)

 ,

trong đó i = 1, 2, . . . , n, Ap
i , B

p
i và αp

ij là các ma trận, zi(t) là biến tiền đề đo được,

wp
i (zi(t)) là hàm trọng chuẩn tắc cho biết mức độ kích hoạt của luật mờ thứ p trong hệ

con thứ i. Sau đó, luận án xây dựng vectơ điều khiển phản hồi trạng thái u(t) và các điều

kiện đủ ở dạng bất đẳng thức ma trận tuyến tính dựa trên phương pháp hàm Lyapunov.

4. Phương pháp nghiên cứu

Luận án đã kết hợp các phương pháp của giải tích phân thứ, lý thuyết tập mờ, lý

thuyết ổn định cho các hệ động lực phân thứ, giải tích ma trận và các kỹ thuật ước lượng,

biến đổi bất đẳng thức ma trận. Cụ thể:

� Đối với Nội dung 1, luận án đã kết hợp lý thuyết của giải tích mờ và tính toán

phân thứ để xây dựng các khái niệm đạo hàm và tích phân phân thứ với nhân hàm

Mittag-Leffler và sử dụng nguyên lý ánh xạ co tổng quát để chứng minh sự tồn tại

duy nhất nghiệm cho mô hình lan truyền mã độc đề xuất.

� Đối với Nội dung 2, luận án sử dụng cơ sở luật mờ để thiết lập mô hình lan truyền

mã độc và sau đó, áp dụng lý thuyết định tính của hệ động lực phân thứ để chứng

minh tính tồn tại duy nhất nghiệm không âm của mô hình. Tiếp đó, phương pháp

ma trận thế hệ mới (“next-generation matrix method”) được sử dụng để xác định

chỉ số ngưỡng lan truyền R0 và các phương pháp ổn định theo nghĩa Lyapunov cho

hệ động lực phân thứ được áp dụng để khảo sát dáng điệu tiệm cận của mô hình.

� Đối với Nội dung 3, luận án sử dụng hàm xử lý phi tuyến để mô tả cho trường hợp

số lượng nút nhiễm mã độc vượt quá khả năng xử lý của phần mềm diệt mã độc. Lý

thuyết định tính của hệ động lực phân thứ sau đó được áp dụng để chứng minh sự

tồn tại duy nhất nghiệm không âm của mô hình. Bằng cách áp dụng phương pháp

ma trận thế hệ mới, chỉ số ngưỡng lan truyền R0 được xác định. Phương pháp ổn



16

định theo nghĩa Lyapunov cho hệ động lực phân thứ được sử dụng để khảo sát dáng

điệu tiệm cận của mô hình. Cuối cùng, luận án sử dụng hệ mờ Takagi-Sugeno phân

thứ liên kết và phương pháp hàm Lyapunov để nghiên cứu bài toán ổn định hóa cho

mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng có điều khiển.

5. Các kết quả đã đạt được

Luận án thiết lập và nghiên cứu tính chất định tính của các mô hình toán học mô tả

cho sự lan truyền mã độc trên mạng cảm biến không dây. Các kết quả đạt được của luận

án góp phần hoàn thiện lý thuyết định tính và ứng dụng của phương trình vi phân phân

thứ và lý thuyết mờ trong mô hình hóa và nghiên cứu các quá trình trong thực tế. Một

số ý tưởng và phương pháp nghiên cứu sử dụng trong luận án này có thể dùng để nghiên

cứu mở rộng cho một số lớp mô hình khác. Các kết quả đạt được của luận án bao gồm:

� Thiết lập mô hình lan truyền mã độc SIQR phân thứ với dữ liệu mờ sử dụng các

khái niệm đạo hàm Caputo-Atangana-Baneanu phân thứ mờ (Định nghĩa 2.1) và tích

phân Riemann-Liouville Atangana-Baleanu phân thứ mờ (Định nghĩa 2.2), chứng

minh sự tồn tại duy nhất nghiệm tích phân mờ của mô hình (Định lý 2.3 và Định

lý 2.4) và thực hiện một số mô phỏng số.

� Thiết lập mô hình lan truyền mã độc SE1E2IQR phân thứ dựa trên mạng với hàm

lan truyền xác định bởi các luật mờ và chứng minh một số tính chất định tính của

mô hình này như tính dương của nghiệm, chỉ số ngưỡng lan truyền R0 (Công thức

(3.8), sự ổn định tiệm cận của trạng thái cân bằng không có mã độc P0 (Định lý

3.3 và Định lý 3.4) và tính rẽ nhánh tiến tại R0 = 1 (Định lý 3.5).

� Thiết lập mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng có điều khiển

với hàm xử lý mã độc bão hòa và bài toán ổn định hóa cho mô hình này dựa trên

hệ mờ Takagi-Sugeno phân thứ liên kết với các kết quả đạt được gồm tính dương

của nghiệm, chỉ số ngưỡng lan truyền R0 (Công thức (4.4)), tính ổn định tiệm cận

(Định lý 4.3 và Định lý 4.4), tính rẽ nhánh lùi tại R0 = 1 (Định lý 4.5) và một số

điều kiện đủ dạng bất đẳng thức ma trận cho tính ổn định hóa (Định lý 4.6) của

trạng thái cân bằng không có mã độc P0.

Các kết quả chính của luận án được công bố trong 03 bài báo ở các tạp chí thuộc danh

mục ISI, 01 bản thảo đã gửi đăng:

P1. N.P. Dong, H.V. Long, N.L. Giang, 2022, The fuzzy fractional SIQR model of com-

puter virus propagation inWireless Sensor Network using Caputo Atangana–Baleanu

derivatives, Fuzzy Sets and Systems, 429, pp. 28-59. (SCIE-Q1)



17

P2. N.P. Dong, H.V. Long, N.T.K. Son, 2022, The dynamical behaviors of fractional-

order SE1E2IQR epidemic model for malware propagation on Wireless Sensor Net-

work, Communications in Nonlinear Science and Numerical Simulation, 111, 106428.

(SCIE-Q1)

P3. N.P. Dong, H.V. Long, N.T.K. Son, 2023, The analysis of a fractional network-

based epidemic model with saturated treatment function and fuzzy transmission,

Iranian Journal of Fuzzy Systems, 20(1), pp. 1-18. (SCIE-Q2)

P4. N.P. Dong, N.L. Giang, H.V. Long, 2023, Interconnected Takagi-Sugeno intelli-

gent system and fractional SIRS epidemic model for stabilization of Wireless Sensor

Network. (đã gửi đăng)

và đã được báo cáo tại các Hội nghị, Hội thảo khoa học và Seminar:

� The 9th Iranian Joint Congress of Fuzzy and Intelligent Systems (CFIS2022), March

2-4, Bam city, Iran 2022.

� Hội thảo khoa học cán bộ trẻ trường Đại học Sư phạm Hà Nội 2 - Viện Toán học,

tháng 11, 2021.

� Hội thảo khoa học các nhà nghiên cứu trẻ: Trường Đại học Sư phạm Hà Nội 2 -

Viện Toán học - Trường Đại học Khoa học Tự nhiên, tháng 8, 2022.

� Seminar Giải tích - Toán ứng dụng, Trường Đại học Sư phạm Hà Nội 2.

� Đại hội Toán học Việt Nam lần thứ X, năm 2023, Tiểu ban Phương trình vi phân

và Hệ động lực.

� Hội thảo quốc tế “Optimization and Control Theory with Applications”, Trường Đại

học Sư phạm Hà Nội 2 - Viện Toán học, tháng 8/2023.

� Hội thảo Quốc gia lần thứ XXVI “Một số vấn đề chọn lọc về Công nghệ thông tin

và Truyền thông" (VNICT 2023)

6. Cấu trúc của luận án

Ngoài các phần “Mở đầu”, “Kết luận chung”, “Danh mục công trình của nghiên cứu

sinh” và “Tài liệu tham khảo”, luận án được kết cấu gồm 4 chương, trong đó các kết quả

chính được trình bày tại Chương 2, Chương 3 và Chương 4.

Chương 1: Đây là chương kiến thức chuẩn bị gồm 5 mục. Mục 1.1 giới thiệu tổng quan

về giải tích phân thứ. Mục 1.2 trình bày về lý thuyết tập mờ, logic mờ và giải tích của
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các hàm nhận giá trị mờ. Mục 1.3 và 1.4 giới thiệu sơ lược về hệ mờ Takagi-Sugeno

và hệ mờ Takagi-Sugeno phân thứ liên kết. Mục cuối cùng của chương này giới thiệu

về mạng quy mô tự do Barabási-Albert.

Chương 2: Chương này nghiên cứu ứng dụng của giải tích phân thứ mờ trong biểu diễn

dáng điệu của mô hình lan truyền mã độc SIQR phân thứ với dữ liệu mờ trên mạng

cảm biến không dây. Trước tiên, luận án thiết lập mô hình lan truyền mã độc SIQR

mờ dựa trên hệ phương trình vi phân phân thứ Với mục tiêu này, luận án trình

bày trong Mục 2.1 và Mục 2.2 các kết quả về đạo hàm và tích phân phân thứ kiểu

Atangana-Baleanu và bài toán giá trị ban đầu cho phương trình vi phân phân thứ

mờ dưới tính gH-khả vi và đạo hàm Caputo Atangana-Baleanu. Các mục sau đó giới

thiệu mô hình lan truyền mã độc SIQR phân thứ mờ và mô phỏng dáng điệu của

mô hình đề xuất.

Chương 3: Chương này nghiên cứu mô hình lan truyền mã độc SE1E2IQR phân thứ dựa

trên mạng với hàm lan truyền dựa trên luật mờ. Trong Mục 3.1, luận án thiết lập

mô hình lan truyền mã độc gồm 6n phương trình vi phân phân thứ. Mục tiếp theo

trình bày về các tính chất định tính của mô hình đề xuất như tính không âm của

nghiệm, tính toán chỉ số ngưỡng lan truyền R0 và các trạng thái cân bằng, tính rẽ

nhánh tiến và dáng điệu tiệm cận của mô hình. Cuối cùng, Mục 3.3 trình bày một

số đánh giá và tính toán mô phỏng cho mô hình đề xuất.

Chương 4: Chương này nghiên cứu mô hình lan truyền mã độc SIRS phân thứ dựa trên

mạng có điều khiển với hàm xử lý mã độc bão hòa và bài toán điều khiển ổn định

hóa. Sau khi thiết lập mô hình trong Mục 4.1, các tính chất định tính của mô hình

này được thảo luận trong Mục 4.2 bao gồm tính không âm của nghiệm, tính toán

chỉ số ngưỡng lan truyền và các trạng thái cân bằng, sự ổn định tiệm cận của trạng

thái cân bằng P0 và tính rẽ nhánh lùi. Mục 4.3 trình bày bài toán điều khiển ổn

định hóa dựa trên hệ mờ Takagi-Sugeno phân thứ liên kết và các điều kiện đủ dưới

dạng bất đẳng thức ma trận tuyến tính.



Chương 1

KIẾN THỨC CHUẨN BỊ

Trong chương này, luận án trình bày một số khái niệm cơ bản liên quan đến giải

tích phân thứ và phương trình vi phân phân thứ [44, 50, 52, 53, 89, 90], tập mờ và logic

mờ [65, 91], lý thuyết mạng phức hợp không đồng nhất [92, 93], hệ mờ Takagi-Sugeno và

hệ mờ Takagi-Sugeno liên kết [88, 101]. Đồng thời, luận án cũng trình bày một số kiến

thức bổ trợ được sử dụng trong chứng minh các kết quả chính của luận án.

1.1. Một số vấn đề về giải tích phân thứ

Gần đây, giải tích phân thứ và các hệ động lực phân thứ dần là một chủ đề thu hút

với nhiều ứng dụng trong các lĩnh vực khác nhau của khoa học và kỹ thuật [12,15,39,43–

45,48,49,75,94]. Sau đây, luận án sẽ trình bày một số khái niệm cơ bản về đạo hàm, tích

phân phân thứ và tính ổn định của các hệ động lực phân thứ:

Định nghĩa 1.1 ( [50], Definition 1.2). Hàm Gamma Γ(z) được định nghĩa dưới dạng

tích phân Euler loại hai như sau:

Γ(z) =

∫ ∞

0

τ z−1e−τdτ, z ∈ R.

Định nghĩa 1.2 ( [50], Definition 2.1). Với mỗi β > 0 và [a, b] ⊂ R, cho f : [a, b] → R

là hàm số thỏa mãn f ∈ L1([a, b],R). Khi đó, tích phân Riemann-Liouville phân thứ với

bậc β > 0 của hàm f(t) được cho bởi

aI
β
t f(t) =

1

Γ(β)

∫ t

a

(t− τ)β−1f(τ)dτ, t > a.

Định nghĩa 1.3 ( [50], Definition 3.1). Cho m := ⌈β⌉ là số nguyên bé nhất lớn hơn hoặc

bằng β. Khi đó, đạo hàm Caputo phân thứ với bậc β của hàm số f ∈ Cm ((a, b),R) được

cho bởi

C
a D

β
t f(t) =

1

Γ(m− β)

∫ t

a

(t− τ)m−β−1f (m)(τ)dτ, t > a.

Đặc biệt, nếu β ∈ (0, 1] thì đạo hàm Caputo phân thứ với bậc β ∈ (0, 1] của hàm số

f ∈ C1 ((a, b),R) được cho bởi

C
a D

β
t f(t) =

1

Γ(1− β)

∫ t

a

(t− τ)−βf ′(τ)dτ.
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Tổng quát, đạo hàm Caputo bậc phân thứ của một hàm vectơ f = (f1 f2 . . . fn)
⊤ được

định nghĩa như sau:

C
a D

β
t f(t) =

(
C
a D

β
t f1(t)

C
a D

β
t f2(t) . . .

C
a D

β
t fn(t)

)⊤
.

Định nghĩa 1.4 ( [50], Definition 4.2). Với mỗi cặp tham số α, β > 0, hàm Mittag-Leffler

Eα,β(z) với hai tham số α, β theo biến z được định nghĩa bởi

Eα,β(z) :=
∞∑
k=0

zk

Γ(αk + β)
, z ∈ R.

Đặc biệt, nếu β = 1 thì chúng ta có hàm Mittag-Leffler Eα,1(z) := Eα(z) cho bởi

Eα(z) :=
∞∑
k=0

zk

Γ(αk + 1)
, z ∈ R.

Xét bài toán Cauchy cho phương trình vi phân phân thứ dưới đây:

C
0 D

β
t x(t) = f(t,x(t)), t > 0 (1.1)

với điều kiện ban đầu

x(0) = x0, (1.2)

trong đó β ∈ (0, 1] và f : R × Rn → Rn là hàm khả vi liên tục, thỏa mãn điều kiện

f(t, 0) = 0 và Lipschitz theo biến thứ hai. Tiếp theo, luận án trình bày định lý tồn tại

duy nhất nghiệm cho bài toán Cauchy (1.1)-(1.2):

Định lý 1.1 ( [50], Corollary 6.9). Cho G = [0,∞)× Rn ⊂ Rn+1 và f : G → Rn là ánh

xạ liên tục và thỏa mãn điều kiện Lipschitz theo biến thứ hai với hằng số Lipschitz L > 0.

Khi đó, bài toán Cauchy (1.1)-(1.2) có duy nhất nghiệm x ∈ C ([0,∞),Rn).

Nhận xét 1.1. Đặc biệt, nếu ánh xạ f(t,x(t)) có thể biểu diễn dưới dạng

f(t,x(t)) = Ax(t) + g(x(t)),

trong đó A ∈ Matn×n(R) và g : Rn → Rn là ánh xạ khả vi liên tục thì hằng số Lipschitz

cho bởi L = ∥A∥+ Lg với Lg > 0 là hằng số Lipschitz của ánh xạ g.

Cho φ : [0,∞) → Rn là nghiệm của bài toán Cauchy (1.1)–(1.2). Tiếp theo, luận án

trình bày khái niệm ổn định và ổn định tiệm cận của nghiệm tầm thường của (1.1).

Định nghĩa 1.5 ( [50], Definition 7.2). Nghiệm tầm thường x∗ ≡ 0 của phương trình vi

phân phân thứ (1.1) được gọi là
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� ổn định nếu với mọi ε > 0, tồn tại δ = δ(ε) > 0 sao cho với mọi nghiệm φ(t,x0) của

bài toán Cauchy (1.1)–(1.2) thỏa mãn ∥x0∥ < δ sẽ kéo theo ∥φ(t,x0)∥ < ε với mọi

t ≥ 0.

� ổn định tiệm cận địa phương nếu nghiệm này ổn định và hút, tức là, tồn tại hằng

số γ > 0 sao cho với mọi nghiệm φ(t,x0) của bài toán Cauchy (1.1)–(1.2) thỏa mãn

∥x0∥ < γ sẽ kéo theo lim
t→∞

∥φ(t,x0)∥ = 0.

Các khái niệm trên được minh họa trong Hình 1.1.

Hình 1.1: Minh họa cho các khái niệm ổn định [Hình 1.1 (a)] và ổn định tiệm cận [Hình 1.1 (b)]

Nhận xét 1.2. Nghiệm tầm thường x∗ ≡ 0 của phương trình vi phân phân thứ (1.1)

được gọi là ổn định tiệm cận toàn cục nếu nghiệm này là ổn định và hút với mọi điều

kiện ban đầu x0 ∈ Rn.

Tiếp theo, luận án trình bày các điều kiện cho sự ổn định của lớp phương trình vi

phân tuyến tính phân thứ:

Định lý 1.2 ( [50], Theorem 7.20). Cho A ∈ Matn×n(R) và xét hệ phương trình vi phân

tuyến tính phân thứ C
0 D

β
t x(t) = Ax(t). Khi đó, nghiệm tầm thường x∗ ≡ 0 là

� ổn định tiệm cận nếu và chỉ nếu |arg (λi)| >
βπ

2
đúng với mọi giá trị riêng λi của

ma trận A.
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� ổn định nếu và chỉ nếu |arg (λi)| ≥
βπ

2
đúng với mọi giá trị riêng λi của ma trận A

và các giá trị riêng tới hạn, tức là chúng thỏa mãn điều kiện |arg (λi)| =
βπ

2
, có bội

hình học bằng 1.

Hình 1.2 minh họa cho sự ổn định cho nghiệm tầm thường x∗ ≡ 0 của hệ phương trình

vi phân tuyến tính phân thứ C
0 D

β
t x(t) = Ax(t):

Hình 1.2: Miền ổn định của phương trình vi phân phân thứ

Định nghĩa 1.6 ( [52], Definition 6.1). Hàm liên tục γ : [0, t) → [0,∞) được gọi là thuộc

vào K -lớp nếu hàm này tăng ngặt và thỏa mãn γ(0) = 0.

Tiếp theo, luận án trình bày một mở rộng của phương pháp hàm Lyapunov cho hệ

động lực phân thứ không ô-tô-nôm (1.1):

Định lý 1.3 ( [52], Theorem 6.2). Cho x∗ ≡ 0 là một điểm cân bằng của phương trình

vi phân phân thứ (1.1). Giả sử rằng tồn tại hàm Lyapunov V (t,x(t)) và các hàm γi(·)

thuộc vào K −lớp (i = 1, 2, 3) sao cho

γ1(∥x(t)∥) ≤ V (t,x(t)) ≤ γ2(∥x(t)∥)
C
0 D

β
t V (t,x(t)) ≤ −γ3(∥x(t)∥).

Khi đó, điểm cân bằng x∗ ≡ 0 của phương trình vi phân phân thứ (1.1) là ổn định tiệm

cận toàn cục.
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Bổ đề 1.1 ( [50], Theorem 4.2). Với mọi β1, β2 > 0, ta có

Eβ1,β2(x) = xEβ1,β1+β2(x) +
1

Γ(β2)
.

Để khảo sát kết quả về tính ổn định tiệm cận toàn cục, luận án xét một đánh giá quan

trọng liên quan đến đạo hàm phân thứ được tham khảo từ Lemma 3.1 trong [89]:

Bổ đề 1.2 ( [89], Lemma 3.1). Cho x : [0,∞) → R+ là hàm liên tục tuyệt đối trên [0,∞)

and β ∈ (0, 1]. Khi đó, với mỗi x∗ ∈ R+ và t > 0, bất đẳng thức sau thỏa mãn

C
0 D

β
t

(
x(t)− x∗ − x∗ ln(

x(t)

x∗ )

)
≤
(
1− x∗

x(t)

)
C
0 D

β
t x(t).

Nhận xét 1.3. Cho Ψx∗ : [0,∞) → R là hàm xác định bởi

Ψx∗(x) = x− x∗ − x∗ ln
( x

x∗

)
.

Dễ thấy rằng Ψx∗(x) là một hàm số không âm và đạt cực tiểu toàn cục tại điểm x = x∗.

Do đó, hàm Lyapunov cho bởi dạng

V (x(t)) = x(t)− x∗ − x∗ ln(
x(t)

x∗ )

được gọi là hàm Lyapunov kiểu Volterra.

Bổ đề 1.3 ( [90], Theorem 1). Cho β ∈ (0, 1] và giả sử rằng các hàm x(·), C
a D

β
t x(·) thuộc

lớp C([a, b],R). Khi đó, ta có

x(t) = x(a) +
(t− a)β

Γ(β)
C
a D

β
t x(ξ)

trong đó a ≤ ξ ≤ t và t ∈ (a, b].

Bổ đề 1.4 ( [53], Lemma 4). Cho x(t) ∈ Rn là hàm vectơ khả vi liên tục và P ∈ Sn
++.

Khi đó, với mỗi β ∈ (0, 1] và t ≥ 0, bất đẳng thức sau đây đúng

1

2
C
0 D

β
t

(
x⊤(t)Px(t)

)
≤ x⊤(t)P C

0 D
β
t x(t).

Dưới đây, luận án giới thiệu hai khái niệm về đạo hàm và tích phân phân thứ với nhân

chính quy được đề xuất bởi Atangana và các cộng sự (xem [44,45]):

Định nghĩa 1.7 ( [44], Definition 2). Cho f : [0, b] → R là hàm số thuộc lớp C1 ([0, b],R).

Khi đó, đạo hàm Caputo Atangana−Baleanu phân thứ bậc β ∈ (0, 1) của hàm f(t) được

cho bởi

abcDβ
+f(t) :=

Φ(β)

1− β

∫ t

0

Eβ

[
−β (t− τ)β

1− β

]
f ′(τ)dτ,
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trong đó Φ(β) là hàm chuẩn hóa thỏa mãn Φ(0) = Φ(1) = 1. Biến đổi Laplace của đạo

hàm Caputo Atangana−Baleanu phân thứ abcDβ
+f(t) được xác định bởi

L
{

abcDβ
+f(t)

}
(s) =

Φ(β)

(1− β)sβ + β

[
sβL {f(t)}(s)− sβ−1f(0)

]
.

Định nghĩa 1.8 ( [44], Definition 4). Cho f : [0, b] ⊂ R → R là hàm số thuộc lớp

L1([0, b],R). Khi đó, tích phân Riemann−Liouville Atangana−Baleanu phân thứ bậc β ∈

(0, 1) của hàm f(t) được cho bởi

abIβ+f(t) :=
1− β

Φ(β)
f(t) +

β

Φ(β)Γ(β)

∫ t

0

(t− τ)β−1f(τ)dτ.

1.2. Tập mờ và giải tích mờ

Trong mục này, luận án nhắc lại một số khái niệm cơ bản về tập mờ, suy luận mờ,

giải tích mờ và giải tích phân thứ mờ được tham khảo từ [65,91,95–98].

Định nghĩa 1.9 ( [97], trang 339). Một tập mờ A trên không gian nền X được định

nghĩa bởi ánh xạ A : X → [0, 1], trong đó giá trị A(x) biểu thị độ liên thuộc của một

phần tử x ∈ X đối với tập mờ A. Tập hợp tất cả các tập mờ của không gian nền X được

ký hiệu bởi F(X).

Nhận xét 1.4. Tập mờ có thể xem là mở rộng của tập hợp cổ điển với hàm thuộc cho

bởi hàm đặc trưng χA : X → {0, 1}.

Định nghĩa 1.10 ( [91], Definition 1.7). Cho A : X → [0, 1] là một tập mờ. Khi đó,

(i) Tập mức của A là [A]α = {x ∈ X : A(x) ≥ α}, α ∈ [0, 1].

(ii) Giá của A là supp A = {x ∈ X : A(x) > 0}.

Sau đây, luận án trình bày ứng dụng của tập mờ trong biểu diễn và mô hình hóa độ

bất định của trong ngôn ngữ thực tế:

Ví dụ 1.1. Các tập mờ có thể được sử dụng để biểu diễn các nhận thức chủ quan dưới

dạng toán học. Cho X = [0, 1] đại diện cho tỷ lệ nút nhiễm mã độc trên một mạng. Các

tập mờ A1, A2, A3 có thể được sử dụng để mô hình hóa các mức độ về mật độ phần mềm

độc hại: Thấp, Trung bình, Cao (xem Hình 1.3).

Định nghĩa 1.11 ( [91], trang 6). Cho A,B ∈ F(X). Khi đó, ta có
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Hình 1.3: Các tập mờ để mô tả mật độ phần mềm độc hại: “Thấp”, “Trung bình”, “Cao”

(i) Giao của hai tập A và B, ký hiệu bởi A ∧B, là một tập mờ C sao cho

C(x) = min {A(x), B(x)} = A(x) ∧B(x) với mọi x ∈ X.

(ii) Hợp của hai tập A và B, ký hiệu bởi A ∨B, là một tập mờ C sao cho

C(x) = max {A(x), B(x)} = A(x) ∨B(x) với mọi x ∈ X.

Định nghĩa 1.12 ( [98], trang 199). Một biến ngôn ngữ là một bộ bốn (X,T, U,G,M),

ở đó X là tên biến, T là tập hợp các biểu thức ngôn ngữ có thể là giá trị của biến, U là

không gian nền, G là tập hợp các luật cú pháp tạo ra các biểu thức có nghĩa trong T và

M là tập hợp các luật ngữ nghĩa liên kết T vào các tập mờ trong U .

Ví dụ 1.2. Sau đây, luận án nhắc lại bài toán về mô hình hóa mật độ phần mềm độc hại

trên mạng bởi tập mờ trong Ví dụ 1.1. Xét một biến ngôn ngữ (X,T, U,G,M), trong đó

� X = Mật độ.

� T =
{
rất thấp, thấp, khá thấp, ..., trung bình, ..., khá cao, cao, rất cao, ...

}
.

� U = [0, 1] là tập hợp diễn ngôn cho mật độ.

� G : Các quy tắc cú pháp có thể được diễn đạt như sau: Nếu biến ngôn ngữ “thấp”

thuộc G thì “rất thấp”, “khá thấp” thuộc G.

� M : T → F(X) sao cho M(thấp) = (0, 0, 0.3, 0.4), M(trung bình) = (0.3, 0.5, 0.7),

M(cao) = (0.6, 0.7, 1, 1).
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Định nghĩa 1.13 ( [91], trang 81). Một luật mờ là một bộ ba (A,B,R) bao gồm tiền đề

A ∈ F(X), kết luận B ∈ F(X) là các biến ngôn ngữ, liên kết với nhau qua một quan hệ

mờ R ∈ F(X × Y ). Một luật mờ có thể viết dưới dạng mệnh đề như sau:

“Nếu x thuộc A thì y thuộc B.”

Ví dụ 1.3. Xét bài toán biểu thị mật độ phần mềm độc hại trên mạng cho trong Ví dụ

1.2. Khi đó luận án xét một luật mờ trong bài toán này như sau:

“Nếu mật độ mã độc CAO thì nút mạng thành nút LAN TRUYỀN MÃ ĐỘC.”

Nhận xét 1.5. Thông thường, một luật mờ đơn lẻ không thể thể hiện đầy đủ thông tin

của bài toán cũng như không thể hỗ trợ đưa ra quyết định chính xác cho mọi tình huống.

Do đó, chúng ta thường phải xét các bài toán với một cơ sở luật mờ, tức là một tập hợp

các luật mờ. Ví dụ như

“Nếu mật độ mã độc THẤP thì nút mạng thành nút MANG MÃ ĐỘC LOẠI 1.”

“Nếu mật độ mã độc TRUNG BÌNH thì nút mạng thành nút MANG MÃ ĐỘC LOẠI 2.”

“Nếu mật độ mã độc CAO thì nút mạng thành nút LAN TRUYỀN MÃ ĐỘC.”

Tiếp theo, luận án sẽ trình bày một cách sơ lược về các kết quả đối với giải tích mờ

làm động lực cho các nghiên cứu trình bày trong Chương 2:

Định nghĩa 1.14 ( [91], Definition 4.1). Xét một tập mờ u trên đường thẳng thực bởi

ánh xạ u : R → [0, 1] cho bởi x 7→ u(x). Khi đó, tập mờ u được gọi là số mờ nếu các tính

chất sau thỏa mãn:

(i) u chuẩn tắc, tức là tồn tại x0 ∈ R sao cho u(x0) = 1,

(ii) u lồi mờ, tức là u (µx+ (1− µ)y) ≥ min {u(x), u(y)} với mọi x, y ∈ R và µ ∈ [0, 1],

(iii) u nửa liên tục trên trên R, tức là với mọi ε > 0, tồn tại δ > 0 sao cho với mọi x ∈ R

thỏa mãn |x− x0| < δ, ta có u(x)− u(x0) < ε,

(iv) Tập cl(supp u)= {x ∈ R : u(x) ̸= 0} là tập compact.

Để trực quan hơn, Hình 1.4 giới thiệu biểu diễn hình học của một số số mờ thông dụng:
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Hình 1.4: Một số loại số mờ thông dụng

Kí hiệu bởi E tập tất cả các số mờ trên R. Khi đó, với mỗi u, v ∈ E , luận án tổng hợp

từ các tài liệu [91,95,96] một số kết quả quan trọng đối với không gian số mờ E như sau:

(i) Tập mức hoặc α−cắt của số mờ u, ký hiệu bởi [u]α, được định nghĩa bởi

[u]α =

{x ∈ R : u(x) ≥ α} nếu α ∈ [0, 1]

cl(supp u) nếu α = 0,

và có thể viết lại dưới dạng tham số [u]α = [u−α , u
+
α ], α ∈ [0, 1] (xem Hình 1.5).
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Hình 1.5: Minh họa cho khái niệm tập mức của số mờ u trong mặt phẳng và trong không gian

(ii) Với mỗi α ∈ [0, 1], độ dài α−cắt của số mờ u được ký hiệu bởi

len([u]α) = u+α − u−α .

(iii) Hiệu Hukuhara suy rộng (hay ký hiệu đơn giản là gH-hiệu) của của số mờ u đối với
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số mờ v, ký hiệu bởi u⊖gH v, là một phần tử w ∈ E sao cho

u⊖gH v = w ⇐⇒

[
(i) u = v + w

(ii) u = v ⊖ (−1)w,

trong đó + và ⊖ tương ứng là tổng theo nghĩa Minkovski và hiệu Hukuhara.

(iv) Không gian metric E là đầy đủ với metric

d∞(u, v) = sup
α∈[0,1]

dH ([u]α , [v]α) = sup
α∈[0,1]

max
{∣∣u−α − v−α

∣∣ , ∣∣u+α − v+α
∣∣} .

Thêm vào đó, chuẩn ∥.∥∗ trên không gian E được cho bởi

∥u∥∗ = d∞(u, 0̂) = sup
α∈[0,1]

dH
([
u−α , u

+
α

]
, [0, 0]

)
,

trong đó 0̂ ∈ E là số mờ không và
[
0̂
]α

= [0, 0] với mọi α ∈ [0, 1]. Tuy nhiên, không

gian metric (E , d∞) không phải không gian tuyến tính (xem [91]).

(v) Ký hiệu E n := E × E × · · · × E︸ ︷︷ ︸
n

. Khi đó, metric tổng quát trên E n xác định bởi ánh

xạ Dn : E n × E n → Rn, trong đó

Dn(u,v) =
(
d∞(u1, v1) d∞(u2, v2) · · · d∞(un, vn)

)⊤
,

với mọi vectơ u = (u1, . . . , un), v = (v1, . . . , vn) ∈ E n và ký hiệu ⊤ biểu thị chuyển

vị của vectơ.

Ví dụ 1.4. Xét một số mờ A dạng L−R cho bởi

A =


x2 nếu 0 ≤ x < 1

(3−x)2

4
nếu 1 ≤ x ≤ 3

0 nếu x /∈ [0, 3],

mô tả cho nhận định “Các số gần 1”. Khi đó, α-cắt của số mờ A được cho bởi [A]α =

[
√
α, 3− 2

√
α], α ∈ [0, 1]. Thêm vào đó, chuẩn của A cho bởi

∥A∥∗ = d∞
(
A, 0̂

)
= sup

α∈[0,1]
max

{∣∣√α∣∣ , ∣∣3− 2
√
α
∣∣} = 3.

Tiếp theo, luận án trình bày định lý đặc trưng Negoita-Ralescu, một kết quả quan

trọng để xác định một số mờ u từ họ các tập mức [u]α, α ∈ [0, 1]:

Định lý 1.4 ( [91], Theorem 4.8). Xét một họ các tập hợp {Mα : α ∈ [0, 1]} thỏa mãn

các điều kiện sau:
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(i) Với mỗi α ∈ [0, 1], Mα là một đoạn đóng khác rỗng.

(ii) Nếu 0 ≤ α1 ≤ α2 ≤ 1 thì Mα2 ⊆Mα1.

(iii) Với mọi dãy {αn}n≥1 hội tụ về α0 ∈ (0, 1], ta có
∞⋂
n=1

Mαn =Mα0 .

(iv) Với mọi dãy {αn}n≥1 hội tụ về 0, ta có cl

(
∞⋃
n=1

Mαn

)
=M0.

Khi đó, tồn tại duy nhất số mờ u sao cho Mα = [u]α với mọi α ∈ [0, 1].

Nhận xét 1.6. Trong luận án này, khi đề cập tới khái niệm hàm nhận giá trị mờ, chúng

ta sẽ xét hàm nhận giá trị mờ f thuộc một trong hai dạng sau:

f : D ⊆ R → E hoặc f : E1 ⊆ E → E .

Các khái niệm về giới hạn hàm mờ, tính liên tục, tính khả tích và tính gH-khả vi có

thể tham khảo trong các tài liệu [65, 91, 95]. Dưới đây, luận án sẽ nhắc lại một số tính

chất cốt yếu nhất liên quan đến giải tích của các hàm nhận giá trị mờ được sử dụng trong

luận án này:

Định nghĩa 1.15 ( [95], Definition 20). Hàm nhận giá trị mờ f : (0, b) ⊂ R → E được

gọi là khả vi Hukuhara suy rộng hay gH-khả vi trên khoảng (0, b) nếu và chỉ nếu hàm

này gH-khả vi tại mọi điểm t0 ∈ (0, b), tức là tồn tại f ′
gH(t0) ∈ E sao cho với mọi h > 0

đủ nhỏ, ta có

f(t0 + h)⊖gH f(t0) = f ′
gH(t0)h+ ε(h),

trong đó εh : R+ → E thỏa mãn lim
h→0

1

h
d∞(εh(h), 0̂) = 0. Khi đó, số mờ f ′

gH(t0) được

gọi là đạo hàm Hukuhara suy rộng hoặc gH-đạo hàm của hàm f(t) tại điểm t0. Ký hiệu

C1 ((0, b),E ) là không gian các hàm mờ gH-khả vi liên tục trên khoảng (0, b).

Mệnh đề 1.1 ( [95], Definition 26). Giả sử rằng hàm nhận giá trị mờ f ∈ C1 ((0, b),E )

và α−cắt của nó được viết dưới dạng tham số [f(t)]α = [f−
α (t), f

+
α (t)] với mỗi t ∈ (0, b)

và α ∈ [0, 1]. Khi đó

(i) Nếu hàm f là gH-khả vi loại 1 tại t0 thì
[
f ′
1−gH(t0)

]α
= [(f−

α )
′(t0), (f

+
α )

′(t0)] .

(ii) Nếu hàm f là gH-khả vi loại 2 tại t0 thì
[
f ′
2−gH(t0)

]α
= [(f+

α )
′(t0), (f

−
α )

′(t0)] .



30

Định nghĩa 1.16 ( [65], Definition 2.4.1). Giả sử rằng α−cắt của hàm nhận giá trị mờ

f(t) có thể viết dưới dạng tham số [f(t)]α = [f−
α (t), f

+
α (t)] với mỗi t ∈ [0, b], α ∈ [0, 1] và

f−
α (t), f

+
α (t) là các hàm đo được, khả tích Lebesgue trên đoạn [0, b]. Khi đó, tích phân

Lebesgue của hàm f(t) được ký hiệu hình thức bởi
∫ b

0
f(t)dt với α−cắt được cho bởi[∫ b

0

f(t)dt

]α
=

[∫ b

0

f−
α (t)dt,

∫ b

0

f+
α (t)dt

]
với mỗi α ∈ [0, 1].

Không gian các hàm nhận giá trị mờ khả tích Lebesgue trên đoạn [0, b] được ký hiệu bởi

L1([0, b],E ). Các tính chất sâu sắc hơn về đạo hàm, tích phân của các hàm nhận giá trị

mờ có thể tham khảo tại [65,91].

Tiếp theo, luận án nhắc lại từ tài liệu [99] một trong các khái niệm quan trọng của

giải tích phân thứ mờ, đó là tích phân Riemann−Liouville phân thứ của hàm nhận giá

trị mờ. Khái niệm này là cơ sở cho nghiên cứu trình bày ở Chương 2.

Định nghĩa 1.17 ( [99], Definition 3.1). Tích phân Riemann−Liouville phân thứ β > 0

của một hàm nhận giá trị mờ f ∈ L1([0, b],E ) được cho bởi

Iβ
+f(t) :=

1

Γ(β)

∫ t

0

(t− τ)β−1f(τ)dτ.

Đặc biệt, giả sử rằng hàm nhận giá trị mờ f(t) có α−cắt cho bởi [f(t)]α = [f−
α (t), f

+
α (t)]

với mỗi t ∈ [0, b], α ∈ [0, 1] và f−
α (t), f

+
α (t) là các hàm đo được, khả tích Lebesgue trên

đoạn [0, b]. Khi đó, ta có[
Iβ
+f(t)

]α
=

[
1

Γ(β)

∫ t

0

(t− τ)β−1f−
α (τ)dτ,

1

Γ(β)

∫ t

0

(t− τ)β−1f+
α (τ)dτ

]
.

Cuối cùng, luận án nhắc lại khái niệm về biến đổi Laplace cho hàm nhận giá trị mờ

đề xuất bởi Allahviranloo và Ahmadi trong [100].

Định nghĩa 1.18 ( [100], Definition 3.1). Cho f : [0,∞) → E là hàm nhận giá trị mờ

liên tục và thỏa mãn f(t)e−st khả tích trên nửa khoảng [0,∞). Khi đó, biến đổi Laplace

mờ của hàm f(t) được xác định bởi

F (s) = L̃ {f(t)}(s) =
∫ ∞

0

f(t)e−stdt.

Thêm vào đó, α−cắt của biến đổi Laplace mờ L̃ {f(t)}(s) được cho bởi
[
L̃ {f(t)}(s)

]α
=

[L {f−
α (t)}(s),L {f+

α (t)}(s)], trong đó α ∈ [0, 1] và các hàm L {f−
α (t)}(s), L {f+

α (t)}(s)

tương ứng là các biến đổi Laplace của các hàm thực f−
α (t), f

+
α (t).
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Nhận xét 1.7. Tổng quát, nếu f : [0,∞) → E m là hàm nhận giá trị vectơ mờ xác định

bởi t 7→ f(t) =
(
f1(t) f2(t) · · · fm(t)

)⊤
thì biến đổi Laplace mờ của hàm vectơ f(t)

là vectơ của các biến đổi Laplace mờ của các hàm thành phần, tức là,

L̃ {f(t)}(s) =
(
L̃ {f1(t)}(s) L̃ {f2(t)}(s) · · · L̃ {fm(t)}(s)

)⊤
.

1.3. Hệ mờ Takagi-Sugeno

Hệ mờ Takagi-Sugeno (TS) đề xuất bởi Takagi và Sugeno (tham khảo [101]) là một

hệ xây dựng trên nền tảng các luật mờ dạng IF -THEN . Các hệ mờ Takagi-Sugeno đã

được chứng minh là một biểu diễn xấp xỉ tốt cho nhiều quá trình trong vật lý, sinh thái

và kỹ thuật với độ phi tuyến cao. Trong mục này, luận án sẽ trình bày một số vấn đề

cơ bản về hệ mờ Takagi-Sugeno và hệ mờ Takagi-Sugeno cho các hệ động lực phi tuyến

từ tài liệu [102]. Đầu tiên, một hệ mờ Takagi-Sugeno được xây dựng dựa trên tổ hợp có

trọng của một họ các luật mờ, trong đó luật mờ thứ i được cho bởi

Luật thứ i: Nếu z1 thuộc Zi
1, z2 thuộc Zi

2, . . . và zp thuộc Zi
p thì y = Fi(z),

trong đó z = (z1, z2, . . . , zp) là vectơ biến tiền đề và zj, j = 1, p. Các biến zj còn được

gọi là các biến lập biểu (scheduling variables) vì giá trị của chúng xác định mức độ hoạt

động của các luật mờ. Giả sử hệ mờ Takagi-Sugeno được dựng với m luật. Khi đó, các

tập Zi
j được gọi là các tập mờ tiền đề với i = 1, 2, . . . ,m và j = 1, 2, . . . , p. Giá trị của

biến lập biểu zj thuộc vào tập mờ Zi
j với độ chắc chắn cho bởi hàm thuộc ωij : R → [0, 1].

Độ đúng đắn cho một luật cho trước được xác định dựa vào các biến tiền đề độc lập nhờ

việc sử dụng hàm minimum φi(z) = min
j
ωij(zj) hoặc hàm tích φi(z) =

p∏
j=1

ωij(zj). Trong

các hệ mờ Takagi-Sugeno, chúng ta thường xét hàm đánh giá độ đúng đắn của luật thứ

i ở dạng chuẩn tắc

wi(z) =
φi(z)∑m
k=1 φk(z)

,

với giả sử rằng luôn có ít nhất một trong các luật có giá trị đúng đắn lớn hơn không, tức

là
m∑
k=1

φk(z) > 0. Do đầu ra của luật thứ i được xác định qua hàm vectơ hệ quả Fi và

phụ thuộc vào các biến lập biểu zj nên đầu ra y của hệ mờ TS được xác định dưới dạng

tổ hợp có trọng của đầu ra các luật thành phần

y =
m∑
i=1

wi(z)Fi(z).

Ví dụ 1.5. Đặt A1, A2 và A3 lần lượt ký hiệu cho các tập mờ đặc tả cho các trạng thái

“Lớn”, “Trung bình” và “Nhỏ”. Xét hệ mờ Takagi-Sugeno với hệ luật mờ sau:
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Luật 1: Nếu z1 thuộc A1 và z2 thuộc A3 thì y = F1(x1, x2) = x1 + x2

Luật 2: Nếu z1 thuộc A2 và z2 thuộc A1 thì y = F2(x1, x2) = 2x1 − x2

Cho các giá trị đầu vào x01 = 3 và x02 = 2. Giả sử rằng ωA1(3) = 0.8, ωA3(2) = 0.2,

ωA2(3) = 0.6, ωA1(2) = 0.9. Khi đó, độ đúng đắn của các luật cho bởi

w1 = 0.8 ∧ 0.2 = 0.2 w2 = 0.6 ∧ 0.9 = 0.6.

Giá trị đầu ra của các luật được cho bởi

F1(x
0
1, x

0
2) = x01 + x02 = 5,

F2(x
0
1, x

0
2) = 2x01 − x02 = 4.

Do đó, đầu ra của hệ mờ Takagi-Sugeno cho bởi

y =
0.2× 5 + 0.6× 4

0.2 + 0.6
= 4.25.

Tiếp theo, luận án nhắc lại về hệ mờ Takagi-Sugeno cho các hệ động lực phi tuyến.

Cụ thể, xét hệ động lực phi tuyến dưới đây:x′(t) = f(x(t),u(t), θ(t))

y(t) = h(x(t), ζ(t)),
(1.3)

trong đó f là hàm trạng thái đặc trưng cho sự thay đổi của các trạng thái theo thời gian,

h là một hàm đo, x là vectơ trạng thái, u là vectơ đầu vào hoặc biến điều khiển, θ, ζ là

các tham số và y ký hiệu cho vectơ đo. Khi đó, hệ mờ Takagi-Sugeno biểu diễn hệ động

lực phân thứ (1.3) được cho bởi hệ m luật mờ, trong đó

Luật thứ i: Nếu z1 thuộc Zi
1, z2 thuộc Zi

2, . . . và zp thuộc Zi
p thìx′(t) = f̂i(x(t),u(t), θ(t))

y(t) = ĥi(x(t), ζ(t)),
(1.4)

trong đó zj, j = 1, 2, . . . , p, là các biến lập biểu và được chọn là hàm của biến trạng thái,

biến đầu vào hoặc biến đầu ra. Các hàm f̂ , ĥ là các hàm hệ quả của luật mờ thứ i và

thường được chọn bằng cách xấp xỉ hệ động lực phi tuyến (1.3) ở dạng tuyến tính hoặc

affine. Thêm vào đó, do các hàm thuộc ωij(zj) được chọn sao cho ωij(zj) ∈ [0, 1] và với

mỗi giá trị cho phép của z, ít nhất một trong m luật mờ được kích hoạt. Do đó, hệ động
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lực phi tuyến (1.3) có thể biểu diễn lại như sau:

x′(t) =

∑m
i=1 φi(z)f̂i(x(t),u(t), θ(t))∑m

i=1 φi(z)

=
m∑
i=1

wi(z)f̂i(x(t),u(t), θ(t))

y(t) =

∑m
i=1 φi(z)ĥi(x(t), ζ(t))∑m

i=1 φi(z)

=
m∑
i=1

wi(z)ĥi(x(t), ζ(t)).

Nhận xét 1.8. Chú ý rằng trong mỗi luật mờ, các hàm phi tuyến f , h được xấp xỉ bởi

các hàm hệ quả đơn giản hơn f̂ , ĥ thường là hàm tuyến tính hoặc hàm affine. Tuy nhiên,

các hàm hệ quả này chỉ có tính chính xác trong miền mà hàm thuộc chuẩn tắc ωij(z)

dương, tức là chúng có tính chất địa phương. Do đó, các hệ dạng (1.4) còn được gọi là

các mô hình địa phương.

Tiếp theo, luận án giới thiệu sơ lược về hai phương pháp giải tích: phương pháp phi

tuyến đoạn (xem Hình 1.6) và phương pháp tuyến tính hóa (xem Hình 1.7) để xấp xỉ các

hệ động lực phi tuyến dạng (1.3) thành hệ mờ Takagi-Sugeno (tham khảo [102]).
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Hình 1.6: Lược đồ của phương pháp phi tuyến đoạn

Nhận xét 1.9. Một điểm hạn chế của phương pháp phi tuyến quạt là số lượng các mô

hình địa phương trong hệ mờ Takagi-Sugeno là hàm số mũ theo số thành phần phi tuyến

của hệ động lực ban đầu. Trong thực tế, nếu số lượng các mô hình địa phương lớn sẽ dẫn

đến những khó khăn trong các bài toán thiết kế quan sát, điều khiển do chi phí tính toán

hoặc hạn chế của thuật toán.

Hình 1.7: Lược đồ của phương pháp tuyến tính hóa
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Nhận xét 1.10. Phương pháp tuyến tính hóa cho hệ động lực phi tuyến (1.3) về bản chất

chính là phép khai triển Taylor cho hàm vectơ phi tuyến f(x(t),u(t), θ(t)) và h(x(t), ζ(t))

tại các điểm đại diện khác nhau, trong đó các điểm đại diện này có thể là điểm cân bằng

của hệ hoặc một điểm tùy ý nào đó. Trong phương pháp tuyến tính hóa, số lượng các

điểm đại diện càng nhiều thì độ chính xác của phép xấp xỉ càng tăng lên. Tuy nhiên, việc

tăng số lượng điểm đại diện cũng sẽ tăng độ phức tạp cho tính toán và các bài toán điều

khiển, quan sát kéo theo.

1.4. Hệ mờ Takagi-Sugeno phân thứ liên kết

Trong mục này, luận án xét một hệ động lực phi tuyến liên tục dựa trên mạng bao

gồm N hệ con phi tuyến liên kết với quan sát:
C
0 Dβ

t xi(t) = H (xi(t),ui(t)) +
N∑
j=1

Hij (xi(t),xj(t))

yi(t) = H (xi(t)) ,

với mọi i = 1, 2, . . . , N , trong đó H, H và Hij là các hàm phi tuyến trơn. Giả sử rằng

bằng cách áp dụng phương pháp tuyến tính hóa (linearization method) hoặc phương pháp

phi tuyến đoạn (sector nonlinearity method), luận án thu được một hệ mờ Takagi-Sugeno

phân thứ liên kết E bao gồm N hệ con liên kết Ei, và mỗi hệ con Ei được biểu diễn bởi

hệ mờ Takagi-Sugeno phân thứ sau:

Luật mờ Ep
i : Nếu zi1(t) thuộc F

p
i1, zi2(t) thuộc F

p
i2 và . . . và ziq(t) thuộc F

p
iq thì

C
0 Dβ

t xi(t) = Ap
ixi(t) +Bp

i ui(t) +
N∑
j=1

αp
ijxj(t)

yi(t) = Dp
i xi(t),

với mọi p = 1, 2, . . . , ri, trong đó Ep
i ký hiệu cho luật mờ thứ p của hệ con liên kết Ei và

các số hạng khác được giải thích như sau:

� Ap
i , B

p
i và Dp

i là các ma trận hằng với số chiều phù hợp.

� Các vectơ xi(t) ∈ Rni và ui(t) ∈ Rmi tương ứng là biến trạng thái và biến điều khiển

của hệ con Ei.

� Vectơ zi(t) =
(
zi1(t) zi2(t) · · · ziq(t)

)⊤
là biến tiền đề cho hệ con Ei.

� Chỉ số ri là số luật mờ cho hệ con Ei.
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� Với mỗi j = 1, 2, . . . , q, F p
ij là tập mờ tiền đề cho luật thứ p và F p

ij (zij(t)) biểu thị

mức độ liên thuộc của biến zij(t) trong F
p
ij.

� Ma trận αp
ij là ma trận liên kết giữa hệ con Ei và hệ con Ej trong luật mờ thứ p.

Khi đó, bằng cách áp dụng phương pháp suy luận mờ, hệ con Ei trở thành
C
0 Dβ

t xi(t) =

ri∑
p=1

wp
i (zi(t))

{
Ap

ixi(t) +Bp
i ui(t) +

N∑
j=1

αp
ijxj(t)

}

yi(t) =

ri∑
p=1

wp
i (zi(t))D

p
i xi(t),

(1.5)

trong đó

wp
i (zi(t)) =

φp
i (zi(t))

ri∑
p=1

φp
i (zi(t))

, φp
i (zi(t)) =

q∏
j=1

F p
ij (zij(t)) . (1.6)

Chú ý rằng hàm số φp
i (zi(t)) ≥ 0 với mỗi p = 1, 2, . . . , ri và i = 1, 2, . . . , N . Hơn nữa,

hàm wp
i (zi(t)) thỏa mãn

ri∑
p=1

wp
i (zi(t)) = 1 có thể xem như hàm trọng chuẩn tắc của các

luật mờ IF-THEN với mọi i = 1, 2, . . . , N .

1.5. Mạng quy mô tự do

Vì vai trò của các nút trong các hệ thống mạng thực tế là không đồng nhất nên dễ thấy

rằng tốc độ lan truyền các đối tượng độc hại qua tương tác giữa các nút mạng cũng không

đồng nhất. Nhiều nghiên cứu trong hơn hai thập kỷ trở lại đây tập trung vào việc nghiên

cứu cơ chế, đặc điểm phát tán các phần mềm độc hại trong các mạng phức hợp có tính

đến các yếu tố bậc của nút và không đồng nhất trong kết nối. Để có những nghiên cứu chi

tiết hơn, người ta tiến hành phân loại các loại mạng phức hợp không đồng nhất dựa trên

các đặc trưng về cấu trúc mạng và số các liên kết của một nút. Một trong những mô hình

mạng phức hợp không đồng nhất thường gặp là mạng quy mô tự do Barabási-Albert [92].

Bằng cách nhúng cấu trúc mạng phức hợp này vào các nghiên cứu về mô hình lan truyền

đối tượng độc hại, nhiều kết quả quan trọng [8, 15, 29, 30, 33, 59, 103] đã đạt được trong

hai thập kỷ qua. Thật vậy, người ta tổng kết được rằng nhiều hệ thống mạng trong thực

tế như mạng Internet, World Wide Web, mạng thông tin, mạng cảm biến hoặc các mạng

xã hội đều có hai thuộc tính sau:

� Các mạng quy mô tự do có mức tăng trưởng mạng xác định, trong đó tốc độ tăng

trưởng mạng cho biết các nút mới tham gia mạng với tốc độ xác định.
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� Các mạng được thiết lập theo quy tắc kết nối ưu tiên. Thuộc tính này có nghĩa là

một nút có độ kết nối cao luôn có xu hướng thu hút nhiều kết nối mới hơn.

Trong phần này, luận án giới thiệu một mô hình mạng quy mô tự do chính tắc có tên

là mạng quy mô tự do Barabási-Albert (Barabási-Albert scale-free network). Đây là lớp

mạng phức hợp phổ biến nhất có tính đến yếu tố tăng trưởng mạng và ưu tiên kết nối

của mạng. Sau đây, luận án giới thiệu sơ lược về hoạt động của mô hình mạng quy mô

tự do Barabási-Albert:

Khởi tạo: Tại thời điểm ban đầu, mạng có tập cô lập gồm N0 nút và giả sử rằng các

kết nối giữa các nút được thiết lập tùy ý miễn là mỗi nút kết nối với ít nhất một

nút khác.

Tăng trưởng mạng: Tại mỗi bước thời gian, một nút mới bậc m được thêm vào mạng.

Khi đó, sau t bước thời gian, mô hình đang xét sẽ sinh ra một mạng gồm N = t+N0

nút và N0 +mt kết nối.

Gán ưu tiên: Xác suất để một nút mới kết nối với một nút cũ bậc i tỷ lệ với bậc pi của

nút i và được tính bởi công thức sau:

P(i) =
pi∑
j

pj
.

Thêm vào đó, chú ý rằng xác suất một nút có k kết nối cho bởi P(k) = ck−γ, trong đó số

mũ γ = 3 và c là hằng số sao cho
∑
k

ck−γ = 1. Tiếp theo, luận án đưa ra một mô tả cho

mạng quy mô tự do Barabási-Albert có kích thước mạng mong muốn là 100 (xem Hình

1.8). Ở đây, luận án giả sử rằng số nút ban đầu là N0 = 5 và một nút mới gia nhập mạng

được liên kết ngẫu nhiên với hai nút khác trong mạng, tức là m = 2.

Trong một mạng cảm biến không dây, chúng ta biết rằng các nút cảm biến thường

không được sạc hoặc tự nạp năng lượng và do đó, năng lượng dư của các nút cảm biến là

một vấn đề khá quan trọng và cần được xem xét cẩn thận trong quá trình gán ưu tiên.

Thực tế là khi một nút mới tham gia vào mạng, nút này có xu hướng sẽ kết nối với các

nút có bậc cao hơn. Hơn nữa, các nút mới cũng sẽ có xu hướng kết nối với những nút có

năng lượng dư lớn hơn. Do đó, yếu tố về năng lượng dư của nút cảm biến cũng là một

vấn đề cần tính đến trong xây dựng cấu trúc topo của mạng. Trong phần sau, luận án

trình bày tổng quan về các đặc trưng của mạng quy mô tự do Barabási-Albert so sánh với

mạng quy mô tự do Barabási-Albert giới hạn năng lượng (Energy-Aware Barabási-Albert

scale-free network) (xem Bảng 1.1).
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Hình 1.8: Mạng quy mô tự do Barabási-Albert với N0 = 5 và m = 2

Bảng 1.1: So sánh mạng quy mô tự do Barabási-Albert và mạng quy mô tự do Barabási-Albert

giới hạn năng lượng

Mạng Barabási-Albert
Mạng Barabási-Albert giới hạn

năng lượng

Khởi

tạo

Mạng có tập cô lập gồm N0 nút và giả sử

rằng các kết nối giữa các nút cảm biến

được thiết lập tùy ý miễn là mỗi nút kết

nối với ít nhất một nút khác

Mạng có tập cô lập gồm N0 nút và giả sử

rằng các kết nối giữa các nút cảm biến

được thiết lập tùy ý miễn là mỗi nút kết

nối với ít nhất một nút khác.

Tăng

trưởng

mạng

Tại mỗi bước thời gian, chúng ta thêm

một nút mới với m liên kết để kết nối một

nút mới với m nút sẵn có của mạng. Sau

t bước thời gian, mô hình mạng quy mô

tự do Barabási-Albert sinh ra một mạng

với N = t+N0 nút và N0 +mt kết nối

Tại mỗi bước thời gian, chúng ta thêm

một nút mới với m liên kết để kết nối

một nút mới với m nút sẵn có của mạng.

Sau t bước thời gian, mô hình mạng quy

mô tự do Barabási-Albert giới hạn năng

lượng sinh ra một mạng với N = t+N0

nút và N0 +mt kết nối

Gán

ưu

tiên

Xác suất để một nút mới kết nối với một

nút cũ bậc i tỷ lệ với bậc pi của nút bậc i

và cho bởi P(i) =
pi∑
j

pj
. Thêm vào đó,

xác suất để một nút có k cạnh tuân theo

phân phối lũy thừa P(k).

Một nút mới kết nối với m nút cũ để tạo

thành các cạnh mới với xác suất P(i) tỷ

lệ thuận với cả bậc và năng lượng còn lại

của nút thứ i: P(i) =
λdpi∑
j

pj
+

λeEi∑
j

Ej

,

trong đó λd + λe = 1, λd, λe ∈ [0, 1] là các

tham số hiệu chỉnh được, pi và Ei lần

lượt là độ và năng lượng dư của nút thứ i.

Nhận xét 1.11. Trong biểu thức cho biết xác suất để một nút mới kết nối với một nút
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cũ bậc i, chúng ta thấy rằng có hai tham số hiệu chỉnh được là λd và λe, lần lượt đại

diện cho độ kết nối và năng lượng còn lại của nút thứ i. Giá trị của chúng đóng một vai

trò quan trọng trong cấu trúc của mạng. Nếu λd > λe thì độ kết nối giữa các nút chi

phối cấu trúc mạng, ngược lại, năng lượng dư sẽ chi phối cấu trúc mạng. Đặc biệt, nếu

λd = 1 và λe = 0 thì mô hình mạng quy mô tự do Barabási-Albert giới hạn năng lượng

trở thành mô hình mạng Barabási-Albert quen thuộc. Ngược lại, trong trường hợp λd = 0

và λe = 1, chỉ còn lại năng lượng quyết định cấu trúc mạng và tất cả các nút cảm biến

đều ở trạng thái tiêu thụ năng lượng cân bằng, điều này làm cho tuổi thọ của mạng cảm

biến được cải thiện đáng kể.

Nhận xét 1.12. Trong mô hình mạng quy mô tự do Barabási-Albert giới hạn năng lượng,

cấu trúc liên kết của mạng bị chi phối không chỉ bởi xác suất liên pi mà còn cả năng lượng

dư của nút cảm biến. Ở đây, năng lượng dư của nút cảm biến thứ i được xác định bởi

Ei = E0 − pi△E,

trong đó E là năng lượng ban đầu của nút và △E là năng lượng tiêu hao khi thiết lập

một kết nối cho mỗi nút. Do đó, tổng năng lượng dư của các nút tại một bước thời gian

t có thể viết lại như sau:∑
i

Ei =
∑
i

(E0 − pi△E) = (N0 + t)E0 − 2mt△E,

trong đó N0 + t là số nút cảm biến tại bước thời gian t và 2mt là tổng bậc.



Chương 2

MÔ HÌNH LAN TRUYỀN MÃ ĐỘC SIQR PHÂN THỨ VỚI

DỮ LIỆU MỜ

Chương này tập trung mô tả dáng điệu của quá trình lan truyền mã độc trên mạng

cảm biến không dây dựa trên mô hình hóa toán học. Khác với các mô hình lan truyền mã

độc nghiên cứu trước đó bởi Hassouna và cộng sự [104], Mishra và Keshri [5, 6], mô hình

lan truyền mã độc đề xuất trong chương này xem xét đến yếu tố không chắc chắn trong

dữ liệu đầu vào và do đó, nó được xem xét dưới dạng một hệ phương trình vi phân giá trị

mờ. Một số nghiên cứu nổi bật về ứng dụng lý thuyết tập mờ vào các mô hình lan truyền

mã độc có thể kể đến như Massad và cộng sự [66], Mondal và cộng sự [73], Nandi và cộng

sự [74]. Tuy nhiên, chưa có nhiều nghiên cứu trình bày chi tiết về giải tích của các mô hình

lan truyền mã độc mô tả bởi hệ động lực mờ cũng như mô hình lan truyền mã độc phân

thứ mờ. Với mục tiêu này, luận án xây dựng mô hình lan truyền mã độc SIQR phân thứ

với dữ liệu mờ. Tiếp đó, luận án đề xuất khái niệm đạo hàm Caputo Atangana-Baleanu

phân thứ và tích phân Riemann-Liouville Atangana-Baleanu phân thứ cho hàm nhận giá

trị mờ với một số tính chất định tính quan trọng để khảo sát dáng điệu của mô hình lan

truyền mã độc SIQR phân thứ với dữ liệu mờ. Tiếp đó, biến đổi Laplace mờ cho đạo hàm

phân thứ đề xuất được giới thiệu để xác định công thức nghiệm tích phân của bài toán

Cauchy cho phương trình vi phân phân thứ mờ dưới tính gH-khả vi. Khi đó, sự tồn tại

và tính duy nhất của nghiệm tích phân được chứng minh bằng nguyên lý ánh xạ co suy

rộng. Cuối cùng, một số biểu diễn hình học được đưa ra để mô tả dáng điệu không chắc

chắn của mô hình lan truyền mã độc SIQR phân thứ mờ. Nội dung chương này được dựa

trên kết quả của công bố [P1] trong Danh mục công bố của nghiên cứu sinh.

2.1. Thiết lập mô hình

Trong mục này, luận án nghiên cứu sử dụng mô hình hệ phương trình vi phân phân

thứ mờ gồm 4 ẩn hàm (S-I-Q-R) tương ứng với 4 ngăn của mô hình lan truyền mã độc để

đặc tả sự lan truyền của phần mềm độc hại trên mạng cảm biến không dây với các yếu

tố không chắc chắn. Đầu tiên, các ngăn trong mô hình lan truyền mã độc SIQR được mô

tả như sau:

(S) Ngăn (S) bao gồm các nút cảm biến chưa bị nhiễm bất kỳ loại mã độc nào. Tuy

nhiên, các nút trong ngăn này rất nhạy cảm với các loại mã độc và là đối tượng tấn
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công của các loại mã độc. Do đó, chúng được gọi là các nút mẫn cảm.

(I) Các nút trong ngăn (I) đã nhiễm các loại mã độc và hơn nữa, chúng có thể lan truyền

mã độc sang các nút thuộc ngăn (S). Do đó, các nút thuộc ngăn này được gọi là nút

lan truyền mã độc.

(Q) Ngăn (Q) bao gồm các nút cảm biến lan truyền mã độc được cách ly khỏi mạng và

chúng được gọi là các nút cách ly.

(R) Các nút cảm biến trong ngăn (R) đã được loại sạch mã độc và được cài phần mềm

diệt mã độc. Các nút thuộc ngăn này được gọi là nút hồi phục. Tuy nhiên, do hiệu

quả của các phần mềm diệt mã độc chỉ có tính tạm thời nên các nút này có thể trở

lại trạng thái mẫn cảm.

Ký hiệu S(t), I(t), Q(t) và R(t) lần lượt bởi mật độ các nút mẫn cảm, lan truyền mã

độc, cách ly và hồi phục theo thời gian. Khi đó, mô hình lan truyền mã độc SIQR được

mô tả bởi sơ đồ sau (xem Hình 3.2).

Hình 2.1: Lược đồ của mô hình lan truyền mã độc SIQR phân thứ

Để bảo vệ mạng cảm biến trước sự tấn công của mã độc, chúng ta cần nắm rõ các đặc

điểm về dịch tễ của sự lan truyền. Trong chương này, luận án tiếp cận nghiên cứu cơ chế

lan truyền phần mềm độc hại dựa trên mô hình hóa toán học. Đây được coi là một công

cụ hiệu quả để không chỉ mô tả những đặc điểm của quá trình lan truyền mã độc trên

các hệ thống mạng mà còn dự báo được chiều hướng của sự lan truyền. Một số mô hình

phương trình vi phân thường mô tả sự lan truyền mã độc có đề xuất sử dụng ngăn cách

ly đã được đưa ra gần đây bởi Mishra và Keshri [5] với mô hình lan truyền sâu máy tính

SIQR hay mô hình lan truyền sâu máy tính SIQR với yếu tố tái nhiễm được giới thiệu

bởi Khanh [19]. Trong mục này, luận án sẽ mở rộng các mô hình này với việc sử dụng

đạo hàm phân thứ để mô tả tính không địa phương của môi trường truyền dẫn như trong
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môi trường đầm lầy hay trong các dòng chảy phi Newton và sử dụng thiết lập dưới dạng

mô hình phương trình vi phân giá trị mờ để mô tả tính không chắc chắn trong dữ liệu và

tham số. Luận án giả sử rằng mọi nút cảm biến ở các ngăn (S), (I), (Q) hoặc (R) rời

khỏi mạng với tốc độ µ do cạn năng lượng. Khi đó, cơ chế tương tác giữa các ngăn trong

mô hình lan truyền mã độc SIQR được mô tả như sau:

Ngăn (S): Mật độ các nút mẫn cảm giảm với tốc độ tương ứng là λI(t) và µ do các nút

mẫn cảm bị nhiễm mã độc chuyển sang và các nút hết năng lượng rời khỏi mạng.

Bên cạnh đó, ngăn (S) cũng sẽ có sự tăng về số lượng do nhận nút từ các trạng thái

hồi phục và cách ly với tốc độ lần lượt là σ và ω. Ngoài ra, để mô tả tính nhớ và tính

chất không địa phương của sự lan truyền mã độc cùng quá trình truyền thông tin

trong mạng, luận án đề xuất sử dụng khái niệm đạo hàm Caputo Atangana-Baleanu

phân thứ để biểu thị tốc độ thay đổi trạng thái của quá trình lan truyền giữa các

ngăn. Thêm vào đó, với kỳ vọng mô hình hóa tốt hơn quá trình lan truyền trong thế

giới thực luôn chứa đựng các yếu tố bất định, luận án cũng lựa chọn cách tiếp cận

xây dựng mô hình lan truyền mã độc bởi các hệ động lực phân thứ mờ. Tóm lại, sự

lan truyền mã độc trên ngăn (S) có thể mô tả bởi phương trình vi phân phân thứ

mờ dưới đây:

abcDβ
+S(t) = ωQ(t) + σR(t)− µS(t)− λS(t)I(t).

Lập luận tương tự, chúng ta có thể thiết lập các phương trình vi phân phân thứ để

mô tả tốc độ thay đổi trạng thái trong các ngăn (I), (Q) và (R) như sau:

Ngăn (I): Từ thực tế là các loại mã độc lan truyền tới các nút cảm biến ở ngăn (S)

và chuyển chúng sang trạng thái lan truyền mã độc với tốc độ λI(t). Các nút lan

truyền mã độc trong mô hình đề xuất sẽ biến đổi như sau:

(i) Nút lan truyền mã độc cạn năng lượng và rời mạng với tốc độ µ.

(ii) Dưới hoạt động của các phần mềm phát hiện mã độc, các nút lan truyền mã

độc bị cách ly khỏi mạng với tốc độ γ.

(iii) Nhờ tác dụng của các phần mềm diệt mã độc, mỗi nút lan truyền mã độc hồi

phục với tốc độ ν.

Do đó, phương trình mô tả sự lan truyền trên ngăn (I) được cho như sau:

abcDβ
+I(t) = λS(t)I(t)− (ν + γ + µ)I(t).

Ngăn (Q): Chú ý rằng một nút lan truyền mã độc có thể được cô lập để trở thành nút

cách ly với xác suất γ. Sau đó, các nút cảm biến ở trạng thái (Q) có thể được chuyển

sang một trong các trạng thái sau:
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(i) Mỗi nút cách ly có thể rời mạng với tốc độ µ do cạn năng lượng hoặc được giải

phóng về trạng thái hồi phục với tốc độ η.

(ii) Nút cách ly có thể được giải phóng về trạng thái mẫn cảm với tốc độ ω nhờ cài

đặt lại hệ thống.

Do đó, phương trình mô tả sự lan truyền trên ngăn (Q) được cho như sau:

abcDβ
+Q(t) = γI(t)− (η + µ+ ω)Q(t).

Ngăn (R): Sự thay đổi trạng thái trong ngăn hồi phục (R) được mô tả như sau:

(i) Mỗi nút hồi phục nhưng cạn năng lượng rời mạng với tốc độ µ và mỗi nút cách

ly được đưa về về trạng thái hồi phục với tốc độ η.

(ii) Nhờ sử dụng chương trình chống mã độc, mỗi nút lan truyền mã độc được phục

hồi với tốc độ ν. Sau đó, các nút này hoạt động trở lại trong mạng và trở thành

các nút mẫn cảm với tốc độ σ.

Do đó, phương trình mô tả sự lan truyền trên ngăn (R) được cho như sau:

abcDβ
+R(t) = νI(t) + ηQ(t)− (σ + µ)R(t).

Cuối cùng, dáng điệu động lực không chắc chắn của sự lan truyền mã độc trên mạng

cảm biến được mô tả bởi hệ phương trình vi phân phân thứ dưới đây:

abcDβ
+S(t) = ωQ(t) + σR(t)− µS(t)− λS(t)I(t)

abcDβ
+I(t) = λS(t)I(t)− (ν + γ + µ)I(t)

abcDβ
+Q(t) = γI(t)− (η + µ+ ω)Q(t)

abcDβ
+R(t) = νI(t) + ηQ(t)− (σ + µ)R(t)

(2.1)

với điều kiện ban đầu

S(0) = S0, I(0) = I0, Q(0) = Q0, R(0) = R0, (2.2)

trong đó các tham số của mô hình này được giải thích trong Bảng 2.1.
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Bảng 2.1: Các tham số của mô hình lan truyền mã độc SIQR

Tham số Ý nghĩa

ν Tốc độ điều trị

σ Tốc độ trở thành nút mẫn cảm của nút hồi phục

λ Tốc độ bị nhiễm mã độc của nút mẫn cảm

µ Tốc độ nút rời mạng vì hết năng lượng

η Tốc độ một nút cách ly trở thành nút hồi phục

ω Tốc độ trở thành nút mẫn cảm của nút cách ly

γ Tốc độ để nút lan truyền mã độc thành nút cách ly

Thêm vào đó, giả sử rằng tốc độ tham gia mạng của nút mới và tốc độ nút rời mạng

vì hết năng lượng là bằng nhau để đảm bảo sự cân bằng của mạng. Ngoài ra, do số lượng

nút của mạng là hữu hạn nên chúng ta giả sử rằng N(t) = S(t) + I(t) +Q(t) +R(t) ≤ 1

với mọi t ≥ 0. Các trạng thái cân bằng là một trong những chủ đề nhận được nhiều sự

quan tâm khi nghiên cứu các mô hình lan truyền mã độc trên mạng. Bằng một số tính

toán, chúng ta nhận được mô hình lan truyền mã độc SIQR có hai trạng thái cân bằng

là trạng thái cân bằng không có mã độc P0 = (1, 0, 0, 0) và trạng thái cân bằng đặc hữu

P∗ = (S∗, I∗, Q∗, R∗).

Chỉ số ngưỡng lan truyền R0 là một giá trị được sử dụng để mô tả khả năng gây nhiễm

mã độc cho các nút mạng của các loại mã độc như virus, sâu mạng hay phần mềm gián

điệp. Trong mô hình lan truyền mã độc SIQR phân thứ mờ, chỉ số ngưỡng lan truyền R0

được cho bởi R0 =
λ

ν + γ + µ
. Trong lý thuyết các mô hình dịch tễ cổ điển, dáng điệu

tiệm cận của mô hình sẽ phụ thuộc chặt chẽ vào giá trị R0. Tuy nhiên, đối với các mô

hình lan truyền mã độc với tham số mờ, do hạn chế của các công cụ giải tích trong đánh

giá dáng điệu tiệm cận của mô hình nên các nghiên cứu này vẫn là vấn đề mở.

2.2. Đạo hàm Caputo Atangana-Baleanu phân thứ và tích phân Riemann-

Liouville Atangana-Baleanu phân thứ cho hàm nhận giá trị mờ

Trong mục này, luận án đề xuất khái niệm đạo hàm và tích phân phân thứ với nhân

không suy biến cho các hàm nhận giá trị mờ. Tiếp đó, một số tính chất đặc trưng liên

quan đến các khái niệm này như biến đổi Laplace, công thức kiểu Newton-Leibniz cũng

được thảo luận.

Định nghĩa 2.1. Giả sử rằng hàm f(t) thuộc lớp C1 ([0, b],E ). Khi đó, đạo hàm Caputo
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Atangana−Baleanu phân thứ β ∈ (0, 1) của hàm giá trị mờ f(t) được xác định bởi

abcDβ
+f(t) :=

Φ(β)

1− β

∫ t

0

Eβ

[
−β (t− τ)β

1− β

]
f ′
gH(τ)dτ.

Nhận xét 2.1. Theo các tính chất trong Proposition 8.23 của [91], chúng ta nhận được

abcDβ
+f(t) =

Φ(β)

1− β

∫ t

0

∞∑
k=0

(
−β(t−τ)β

1−β

)k
Γ(kβ + 1)

f ′
gH(τ)dτ

=
Φ(β)

1− β

∞∑
k=0

(
−β
1−β

)k
Γ(kβ + 1)

∫ t

0

(t− τ)kβf ′
gH(τ)dτ

=
Φ(β)

1− β

∞∑
k=0

(
−β
1− β

)k

Ikβ+1
+ f ′

gH(t).

Mệnh đề 2.1. Giả sử rằng hàm f ∈ C1 ([0, b],E ) và các α−cắt của nó được biểu diễn

dưới dạng tham số [f(t)]α = [f−
α (t), f

+
α (t)] với mỗi t ∈ [0, b] và α ∈ [0, 1]. Khi đó

(i) Nếu f là hàm gH-khả vi loại 1 thì
[
abcDβ

+f(t)
]α

=
[
abcDβ

+f
−
α (t),

abcDβ
+f

+
α (t)

]
.

(ii) Nếu f là hàm gH-khả vi loại 2 thì
[
abcDβ

+f(t)
]α

=
[
abcDβ

+f
+
α (t),

abcDβ
+f

−
α (t)

]
.

Để minh họa cho kết quả lý thuyết, luận án xét ví dụ sau:

Ví dụ 2.1. Cho A1 = (0, 1, 2) là số mờ tam giác biểu diễn cho nhận định “Số gần 1”. Tiếp

theo, xét hàm nhận giá trị mờ f : [0, π] ⊂ R → E cho bởi f(t) = (t, t + sin t, t + 2 sin t).

Chú ý rằng hàm f(t) có thể viết lại dưới dạng sau:

f(t) = A1 sin t+ t.

Hơn nữa, f(t) là hàm nhận giá trị mờ gH-khả vi theo cả loại 1 và loại 2 trên đoạn [0, π].

Thật vậy, ta có

(i) f(t) là hàm gH-khả vi loại 1 trên đoạn
[
0, π

2

]
và gH-đạo hàm của nó cho bởi

f ′
1−gH(t) = (1, cos t+ 1, 2 cos t+ 1) với tập mức[

f ′
1−gH(t)

]α
= [1 + α cos t, 2 cos t+ 1− α cos t] .

(ii) f(t) là hàm gH-khả vi loại 2 trên đoạn
[
π
2
, π
]
và gH-đạo hàm của nó cho bởi

f ′
2−gH(t) = (2 cos t+ 1, cos t+ 1, 1) với tập mức[

f ′
2−gH(t)

]α
= [2 cos t+ 1− α cos t, 1 + α cos t] .
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Đồ thị của hàm f(t) và các đạo hàm của nó được cho trong Hình 2.2.
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Hình 2.2: Hàm nhận giá trị mờ f(t) và các gH-đạo hàm trên đoạn [0, π]

Tiếp theo, luận án sẽ tính đạo hàm Caputo Atangana−Baleanu phân thứ của hàm

nhận giá trị mờ f(t) trên đoạn [0, π]. Với mục tiêu này, trên đoạn
[
0, π

2

]
, dựa trên tính

toán (xem Bảng 9.1 trong [41]), ta có

abcDβ
+f(t) =

Φ(β)

1− β

∫ t

0

Eβ

[
−β (t− τ)β

1− β

]
f ′
gH(τ)dτ =

Φ(β)

1− β

∫ t

0

Eβ

[
−β (t− τ)β

1− β

]
f ′
1−gH(τ)dτ

là hàm nhận giá trị số mờ tam giác (a1, b1, c1) := (a1(t), b1(t), c1(t)) với các thành phần

cho bởi

a1 =
tΦ(β)

1− β
Eβ,2

[
−βtβ

1− β

]
,

b1 =
Φ(β)

1− β

tEβ,2

[
−βtβ

1− β

]
+

∞∑
k=0

(
−βtβ

1−β

)k
[1F1 (1; kβ + 1; it) + 1F1 (1; kβ + 1;−it)]

2Γ(kβ + 2)

 ,

c1 =
Φ(β)

1− β

tEβ,2

[
−βtβ

1− β

]
+

∞∑
k=0

(
−βtβ

1−β

)k
[1F1 (1; kβ + 1; it) + 1F1 (1; kβ + 1;−it)]

Γ(kβ + 2)

 ,

trong đó i là số ảo và hàm Kummer siêu hình học suy biến (xem [50], trang 189) được

xác định bởi

1F1(a; b; z) =
Γ(b)

Γ(b− a)Γ(a)

∫ 1

0

ezssa−1(1− s)b−a−1ds.

Tiếp đó, với mỗi t ∈
[
π
2
, π
]
, ta có

abcDβ
+f(t) =

Φ(β)

1− β

(∫ π
2

0

Eβ

[
−β (t− τ)β

1− β

]
f ′
1−gH(τ)dτ +

∫ t

π
2

Eβ

[
−β (t− τ)β

1− β

]
f ′
2−gH(τ)dτ

)
.
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Bằng lập luận và tính toán tương tự, ta cũng chứng minh được abcDβ
+f(t) là một hàm

nhận giá trị số mờ tam giác có dạng (a2, b2, c2) := (a2(t), b2(t), c2(t)), trong đó

a2 =
Φ(β)

1− β

πEβ,2

[
−βπβ

2β(1−β)

]
2

+
(2t− π)Eβ,2

[
−β(2t−π)β

2β(1−β)

]
2

+
∞∑
k=0

(
−β(2t−π)β

2β(1−β)

)k
[1F1 (1; kβ + 1; it) + 1F1 (1; kβ + 1;−it)]

Γ(kβ + 2)

 ,
b2 =

Φ(β)

1− β

πEβ,2

[
−βπβ

2β(1−β)

]
2

+
∞∑
k=0

(
−βπβ

2β(1−β)

)k
[1F1 (1; kβ + 1; it) + 1F1 (1; kβ + 1;−it)]

2Γ(kβ + 2)

+
(2t− π)Eβ,2

[
−β(2t−π)β

2β(1−β)

]
2

+
∞∑
k=0

(
−β(2t−π)β

2β(1−β)

)k
[1F1 (1; kβ + 1; it) + 1F1 (1; kβ + 1;−it)]

Γ(kβ + 2)

 ,
c2 =

Φ(β)

1− β

πEβ,2

[
−βπβ

2β(1−β)

]
2

+
(2t− π)Eβ,2

[
−β(2t−π)β

2β(1−β)

]
2

+
∞∑
k=0

(
−βπβ

2β(1−β)

)k
[1F1 (1; kβ + 1; it) + 1F1 (1; kβ + 1;−it)]

Γ(kβ + 2)

 .
Tiếp đó, luận án trình bày khái niệm tích phân Riemann−Liouville Atangana−Baleanu

phân thứ cho hàm nhận giá trị mờ f : [0, b] ⊂ R → E liên kết với khái niệm đạo hàm

Caputo Atangana−Baleanu phân thứ:

Định nghĩa 2.2. Cho f : [0, b] ⊂ R → E là hàm nhận giá trị mờ. Khi đó, tích phân

Riemann−Liouville Atangana−Baleanu phân thứ với bậc β ∈ (0, 1] của hàm f(t) được

định nghĩa như sau:

abIβ
+f(t) :=

1− β

Φ(β)
f(t) +

β

Φ(β)Γ(β)

∫ t

0

(t− τ)β−1f(τ)dτ =
1− β

Φ(β)
f(t) +

β

Φ(β)
Iβ
+f(t).

Thêm vào đó, với mỗi α ∈ [0, 1], α−cắt của tích phân phân thứ abIβ
+f(t) được cho bởi[

abIβ
+f(t)

]α
=
[
abIβ+f

−
α (t),

abIβ+f
+
α (t)

]
.

Nhận xét 2.2. Trong một số trường hợp đặc biệt của bậc phân thứ β, tích phân

Riemann−Liouville Atangana−Baleanu phân thứ đồng nhất với các khái niệm đã biết:

(i) Nếu β = 0 thì tích phân Riemann−Liouville Atangana−Baleanu phân thứ trở thành

abI0
+f(t) =

1− 0

Φ(0)
f(t) +

0

Φ(0)Γ(0)

∫ t

0

(t− τ)−1f(τ)dτ = f(t).
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(ii) Nếu β = 1 thì tích phân Riemann−Liouville Atangana−Baleanu phân thứ trở thành

abI1
+f(t) =

1− 1

Φ(1)
f(t) +

1

Φ(1)Γ(1)

∫ t

0

(t− τ)1−1f(τ)dτ =

∫ t

0

f(τ)dτ.

Ví dụ 2.2. Giả sử f : [0, T ] ⊂ R → E là hàm nhận giá trị mờ cho bởi

f(t) =
(
0, eλt, 2eλt + t2

)
,

trong đó λ và T là các hằng số dương. Khi đó, tích phân Riemann−Liouville Atangana−Baleanu

phân thứ bậc β ∈ (0, 1] của hàm nhận giá trị mờ f(t) cho bởi

abIβ
+f(t) =

1− β

Φ(β)
f(t) +

β

Φ(β)
Iβ
+f(t).

Đầu tiên, luận án xác định tích phân phân thứ Iβ
+f(t) =

(
Iβ
+(0), I

β
+(e

λt), Iβ
+(2e

λt + t2)
)
,

trong đó

Iβ
+(0) =

∫ t

0

(t− τ)β−10 dτ = 0,

Iβ
+(e

λt) =

∫ t

0

(t− τ)β−1eλτdτ = tβE1,β+1 (λt) ,

Iβ
+(2e

λt + t2) =

∫ t

0

(t− τ)β−1
(
2eλτ + τ 2

)
dτ = 2tβE1,β+1 (λt) +

Γ(3)

Γ(β + 3)
tβ+3−1.

Do đó,

abIβ
+f(t) =

1− β

Φ(β)

(
0, eλt, 2eλt + t2

)
+

β

Φ(β)

(
0, tβE1,β+1 (λt) , 2t

βE1,β+1 (λt) +
2

Γ(β + 3)
tβ+2

)
.

Đặc biệt, nếu β = 0 thì abI0
+f(t) =

1

Φ(0)

(
0, eλt, 2eλt + t2

)
= f(t) trong khi nếu β = 1 thì

ta có

abI1
+f(t) =

1

Φ(1)

(
0, tE1,2 (λt) , 2tE1,2 (λt) +

2

Γ(4)
t3
)

=

(
0,
t(eλt − 1)

λt
,
2t(eλt − 1)

λt
+

1

3
t3
)

=

(
0,
eλt − 1

λ
,
2(eλt − 1)

λ
+

1

3
t3
)

=

∫ t

0

(
0, eλs, 2eλs + s2

)
ds.

Các tính toán này minh họa cho mệnh đề (i) và (ii) trong Nhận xét 2.2.
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Tiếp theo, luận án giới thiệu một công thức kiểu Newton–Leibniz cho đạo hàm Caputo

Atangana−Baleanu mờ phân thứ. Công thức này hỗ trợ trực tiếp cho việc xây dựng các

kết quả quan trọng trong giải tích phân thứ và phương trình vi phân phân thứ với đạo

hàm kiểu Atangana−Baleanu.

Định lý 2.1. Cho β ∈ (0, 1) và f : [0, T ] ⊂ R → E là hàm nhận giá trị mờ gH-

khả vi, không có điểm chuyển trên đoạn [0, T ]. Khi đó, tích phân Riemann−Liouvile

Atangana−Baleanu phân thứ và đạo hàm Caputo Atangana−Baleanu phân thứ của hàm

nhận giá trị mờ f(t) thỏa mãn công thức Newton−Leibniz:

abIβ
+

(
abcDβ

+f(t)
)
= f(t)⊖gH f(0), t ∈ [0, T ].

Chứng minh. Vì f(t) là hàm gH-khả vi và không có điểm chuyển trên đoạn [0, T ], tức là

kiểu gH-khả vi của hàm nhận giá trị mờ f(t) là loại 1 hoặc loại 2 trên đoạn này.

Trường hợp 1: Nếu f(t) là hàm nhận giá trị mờ gH-khả vi loại 1 thì với mỗi t ∈ [0, T ]

và α ∈ [0, 1], ta có[
abIβ

+

(
abcDβ

+f(t)
)]α

=
[
abIβ+

(
abcDβ

+f
−
α (t)

)
, abIβ+

(
abcDβ

+f
+
α (t)

)]
.

Chú ý rằng theo định nghĩa của tích phân Riemann−Liouville Atangana−Baleanu phân

thứ cùng với công thức dạng chuỗi cho đạo hàm Caputo Atangana−Baleanu phân thứ,

chúng ta suy ra

abIβ+

(
abcDβ

+f
−
α (t)

)
=

1− β

Φ(β)
abcDβ

+f
−
α (t) +

β

Φ(β)
Iβ+

(
abcDβ

+f
−
α (t)

)
=

∞∑
k=0

(
−β
1− β

)k

Ikβ+1
+

(
f−
α

)′
(t) +

β

1− β
Iβ+

[
∞∑
k=0

(
−β
1− β

)k

Ikβ+1
+

(
f−
α

)′
(t)

]

=
∞∑
k=0

(
−β
1− β

)k

Ikβ+1
+

(
f−
α

)′
(t)−

(
−β
1− β

) ∞∑
k=0

(
−β
1− β

)k

I
(k+1)β+1
+

(
f−
α

)′
(t)

=
∞∑
k=0

(
−β
1− β

)k

Ikβ+1
+

(
f−
α

)′
(t)−

∞∑
k=0

(
−β
1− β

)k+1

I
(k+1)β+1
+

(
f−
α

)′
(t)

= I1+
(
f−
α

)′
(t) = f−

α (t)− f−
α (0).

Lập luận tương tự, chúng ta cũng nhận được abIβ+

(
abcDβ

+f
+
α (t)

)
= f+

α (t)− f+
α (0). Do đó,

tập mức của biểu thức abIβ
+

(
abcDβ

+f(t)
)
cho bởi[

abIβ
+

(
abcDβ

+f(t)
)]α

=
[
f−
α (t)− f−

α (0), f
+
α (t)− f+

α (0)
]

với mọi α ∈ [0, 1].
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Theo định lý đặc trưng Negoita-Ralescu (xem Định lý 1.4), điều trên dẫn tới

abIβ
+

(
abcDβ

+f(t)
)
= f(t)⊖ f(0). (2.3)

Trường hợp 2: Nếu f(t) là hàm nhận giá trị mờ gH-khả vi loại 2 thì với mỗi t ∈ [0, T ]

và α ∈ [0, 1], ta có[
abIβ

+

(
abcDβ

+f(t)
)]α

=
[
abIβ+

(
abcDβ

+f
+
α (t)

)
, abIβ+

(
abcDβ

+f
−
α (t)

)]
.

Bằng lập luận tương tự như Trường hợp 1, chúng ta cũng nhận được

abIβ+

(
abcDβ

+f
−
α (t)

)
= f−

α (t)− f−
α (0)

abIβ+

(
abcDβ

+f
+
α (t)

)
= f+

α (t)− f+
α (0).

Điều trên kéo theo
[
abIβ

+

(
abcDβ

+f(t)
)]α

= (−1) [f−
α (0)− f−

α (t), f
+
α (0)− f+

α (t)] với mọi

α ∈ [0, 1]. Do đó, theo định lý đặc trưng Negoita-Ralescu, chúng ta nhận được

abIβ
+

(
abcDβ

+f(t)
)
= (−1) (f(0)⊖ f(t)) . (2.4)

Kết hợp các đẳng thức (2.3) - (2.4) và theo định nghĩa của hiệu Hukuhara suy rộng, chúng

ta nhận được abIβ
+

(
abcDβ

+f(t)
)
= f(t)⊖gH f(0). Định lý được chứng minh.

Cuối cùng, luận án trình bày công thức biến đổi Laplace mờ cho đạo hàm Caputo

Atangana−Baleanu phân thứ nhằm xây dựng công thức nghiệm tích phân cho bài toán

xét ở các mục sau.

Mệnh đề 2.2. Cho hàm nhận giá trị mờ f : [0, b] ⊂ R → E thuộc lớp C1 ([0, b],E ). Khi

đó, biến đổi Laplace mờ cho đạo hàm Caputo Atangana−Baleanu phân thứ abcDβ
+f(t) của

hàm nhận giá trị mờ f(t) được cho bởi

L̃
{

abcDβ
+f(t)

}
(s) =


Φ(β)

1− β

sβL̃ {f(t)}(s)⊖ sβ−1f(0)

sβ + β
1−β

nếu f gH-khả vi loại 1

(−1)Φ(β)

1− β

sβ−1f(0)⊖ sβL̃ {f(t)}(s)
sβ + β

1−β

nếu f gH-khả vi loại 2.

Chứng minh. Với mỗi α ∈ [0, 1], α-cắt của hàm nhận giá trị mờ L̃
{

abcDβ
+f(t)

}
(s) được

cho dưới dạng thu gọn sau:[
L̃
{

abcDβ
+f(t)

}
(s)
]α

=

[
L

{(
abcDβ

+f
)−
α
(t)

}
(s),L

{(
abcDβ

+f
)+
α
(t)

}
(s)

]
.
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(i) Nếu f(t) là hàm gH-khả vi loại 1 thì theo Định nghĩa 1.1 và Định nghĩa 2.1, ta có[
abcDβ

+f(t)
]α

=
[
abcDβ

+f
−
α (t),

abcDβ
+f

+
α (t)

]
.

Do đó, ta suy ra[
L̃
{

abcDβ
+f(t)

}
(s)
]α

=
[
L
{

abcDβ
+f

−
α (t)

}
(s),L

{
abcDβ

+f
+
α (t)

}
(s)
]
.

Tiếp đó, áp dụng biến đổi Laplace cho đạo hàm Caputo Atangana−Baleanu phân thứ

của hàm thực (xem công thức (10) trong [44]), chúng ta nhận được

L
{

abcDβ
+f

−
α (t)

}
(s) =

Φ(β)

(1− β)sβ + β

(
sβL

{
f−
α (t)

}
(s)− sβ−1f−

α (0)
)
,

L
{

abcDβ
+f

+
α (t)

}
(s) =

Φ(β)

(1− β)sβ + β

(
sβL

{
f+
α (t)

}
(s)− sβ−1f+

α (0)
)
.

Do đó, công thức dưới đây đúng với mọi α ∈ [0, 1][
L
{

abcDβ
+f

−
α (t)

}
(s),L

{
abcDβ

+f
+
α (t)

}
(s)
]

=
Φ(β)

(1− β)sβ + β

[
sβL

{
f−
α (t)

}
(s)− sβ−1f−

α (0), s
βL

{
f+
α (t)

}
(s)− sβ−1f+

α (0)
]
.

Mặt khác, vì dạng tham số
[
sβL {f−

α (t)} (s)− sβ−1f−
α (0), s

βL {f+
α (t)} (s)− sβ−1f+

α (0)
]

đúng với mọi α ∈ [0, 1] nên chúng ta có thể viết

[
sβL

{
f−
α (t)

}
(s)− sβ−1f−

α (0), sβL
{
f+
α (t)

}
(s)− sβ−1f+

α (0)
]
=
[
sβL̃ {f(t)} (s)⊖ sβ−1f(0)

]α
,

và do đó
[
L̃
{

abcDβ
+f(t)

}
(s)
]α

=
Φ(β)

(1− β)sβ + β

[
sβL̃ {f(t)} (s)⊖ sβ−1f(0)

]α
với mọi

α ∈ [0, 1].

(ii) Sử dụng giả thiết về tính gH-khả vi loại 2 của hàm nhận giá trị mờ f(t), ta có[
abcDβ

+f(t)
]α

=
[
abcDβ

+f
+
α (t),

abcDβ
+f

−
α (t)

]
.

Sử dụng biến đổi Laplace và lập luận tương tự Trường hợp (i), chúng ta nhận được[
L̃
{

abcDβ
+f(t)

}
(s)
]α

=

[
Φ(β)

(1− β)sβ + β

(
sβL

{
f+
α (t)

}
(s)− sβ−1f+

α (0)
)
,

Φ(β)

(1− β)sβ + β

(
sβL

{
f−
α (t)

}
(s)− sβ−1f−

α (0)
)]

=

[
(−1)Φ(β)

(1− β)sβ + β

(
sβ−1f−

α (0)− sβL
{
f−
α (t)

}
(s)
)
,

(−1)Φ(β)

(1− β)sβ + β

(
sβ−1f+

α (0)− sβL
{
f+
α (t)

}
(s)
)]
,
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với mọi α ∈ [0, 1]. Do đó, hiệu Hukuhara
(−1)Φ(β)

(1− β)sβ + β

(
sβ−1f(0)⊖sβL̃ {f+

α (t)} (s)
)
tồn

tại và chúng ta có thể biểu diễn[
(−1)Φ(β)

(1− β)sβ + β

(
sβ−1f(0)⊖ sβL̃

{
f+
α (t)

}
(s)
)]α

=[
(−1)Φ(β)

(1− β)sβ + β

(
sβ−1f−

α (0)− sβL
{
f−
α (t)

}
(s)
)
,

(−1)Φ(β)

(1− β)sβ + β

(
sβ−1f+

α (0)− sβL
{
f+
α (t)

}
(s)
)]

,

tức là nếu f(t) là hàm gH-khả vi loại 2 thì[
L̃
{

abcDβ
+f(t)

}
(s)
]α

=

[
(−1)Φ(β)

(1− β)sβ + β

(
sβ−1f(0)⊖ sβL̃

{
f+
α (t)

}
(s)
)]α

,

với mọi α ∈ [0, 1]. Định lý được chứng minh.

Mệnh đề 2.3. Giả sử rằng f : [0,∞) → E là hàm nhận giá trị mờ liên tục. Khi đó, với

mỗi t > 0, ta có

L̃

{∫ t

0

Eβ

[
−β (t− τ)β

1− β

]
f(τ)dτ

}
(s) =

sβ−1

sβ + β
1−β

L̃ {f(t)} (s).

Chứng minh. Với mỗi t > 0, ký hiệu g(t) = Eβ

[
−β tβ

1−β

]
. Khi đó, tích chập của f(t) và

g(t) được cho bởi

(f ∗ g) (t) =
∫ t

0

f(τ)g(t− τ)dτ =

∫ t

0

Eβ

[
−β (t− τ)β

1− β

]
f(τ)dτ.

Bằng cách áp dụng phép biến đổi Laplace mờ của tích chập (xem Định lý 3.8, [105]),

chúng ta trực tiếp thu được

L̃

{∫ t

0

Eβ

[
−β (t− τ)β

1− β

]
f(τ)dτ

}
(s) = L̃

{
Eβ

[
−β tβ

1− β

]}
(s)L̃ {f(t)} (s).

Theo tính toán trong ( [106], trang 602), ta có L̃
{
Eβ

[
−β tβ

1−β

]}
(s) =

sβ−1

sβ + β
1−β

. Vì vậy,

định lý được chứng minh.

2.3. Sự tồn tại và duy nhất nghiệm mờ cho bài toán Cauchy đối với phương

trình vi phân phân thứ dưới tính gH-khả vi

Trong mục này, luận án nghiên cứu sự tồn tại và tính duy nhất của nghiệm tích phân

mờ cho bài toán Cauchy dưới đây đối với phương trình vi phân phân thứ mờ dưới tính

gH-khả vi và đạo hàm Caputo Atangana−Baleanu phân thứ:abcDβ
+x(t) = F (t, x(t))

x(0) = x0,
(2.5)
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trong đó abcDβ
+x(t) là đạo hàm Caputo Atangana−Baleanu phân thứ của vectơ trạng thái

x(t), t ∈ J = [0, T ], điều kiện ban đầu x0 ∈ E n và F : [0, T ]× E n → E n là hàm nhận giá

trị vectơ mờ thỏa mãn các giả thiết sau :

(HF1) Hàm nhận giá trị vectơ mờ F(·, ξ) : [0, T ] → E n đo được mạnh với mỗi ξ ∈ E n và

F(t, ·) : E n → E n liên tục với hầu khắp t ∈ [0, T ];

(HF2) Tồn tại ma trận M0 sao cho Dn

(
F(t, ξ), 0̂

)
≤ M0Dn(ξ, 0̂) với mọi ξ ∈ E n.

(HF3) Tồn tại ma trận M1 sao cho Dn

(
F(t, ξ),F(t, ξ)

)
≤ M1Dn(ξ, ξ) với mọi ξ, ξ ∈ E n.

Xét không gian

C ([0, T ],E n) =
{
φ : [0, T ] → E n : φ(t) là hàm liên tục trên đoạn [0, T ]

}
cùng metric tổng quát có trọng

Hλ (φ, ψ) = sup
[0,T ]

{
Dn(φ(t), ψ(t))e

−λt
}
,

trong đó λ > 0 là hằng số dương đủ lớn. Không gian metric (C ([0, T ],E n) ,Hλ) là một

không gian metric đầy đủ. Trong mục này, luận án giả sử rằng tất cả các hàm thành phần

của hàm giá trị vectơ mờ x(t) có cùng kiểu gH-khả vi và không có điểm chuyển trên đoạn

J = [0, T ]. Định lý sau đây đóng vai trò quan trọng trong việc xác định nghiệm tích phân

mờ của bài toán Cauchy (2.5).

Định lý 2.2. Giả sử rằng x ∈ C ([0, T ],E n) thỏa mãn bài toán Cauchy (2.5).

(i) Nếu x(t) là hàm gH-khả vi gH loại 1 thì nó thỏa mãn phương trình tích phân sau

x(t) = x0 +
1− β

Φ(β)
F(t, x(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1F(τ, x(τ))dτ. (2.6)

(ii) Nếu x(t) là hàm gH-khả vi gH loại 2 thì nó thỏa mãn phương trình tích phân sau

x(t) = x0 ⊖ (−1)

[
1− β

Φ(β)
F(t, x(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1F(τ, x(τ))dτ

]
. (2.7)

Chứng minh. Với mỗi t ∈ [0, T ], bằng cách áp dụng biến đổi Laplace mờ cho cả hai vế

của hệ phương trình vi phân phân thứ của bài toán (2.5), ta có

L̃
{

abcDβ
+x(t)

}
(s) = L̃ {F(t, x(t))} (s). (2.8)

Áp dụng Mệnh đề 3.4, đẳng thức trên có thể được viết lại dưới hai dạng dưới đây tùy

thuộc vào loại gH-khả vi của hàm nhận giá trị vectơ mờ x(t).
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Trường hợp 1: Nếu x(t) là hàm gH-khả vi loại 1 trên đoạn [0, T ] thì đẳng thức (2.8)

tương đương với

Φ(β)

1− β

sβL̃ {x(t)}(s)⊖ sβ−1x(0)

sβ + β
1−β

= L̃ {F(t, x(t))} (s).

Do đó, ta có

sβL̃ {x(t)}(s)⊖ sβ−1x0 =
(1− β)sβ + β

Φ(β)
L̃ {F(t, x(t))} (s)

⇔ L̃ {x(t)}(s) = 1

s
x0 +

(1− β)sβ + β

sβΦ(β)
L̃ {F(t, x(t))} (s)

⇔ L̃ {x(t)}(s) = 1

s
x0 +

(1− β)

Φ(β)
L̃ {F(t, x(t))} (s) + β

sβΦ(β)
L̃ {F(t, x(t))} (s)

⇔ L̃ {x(t)}(s) = 1

s
x0 +

(1− β)

Φ(β)
L̃ {F(t, x(t))} (s) + β

Φ(β)
L̃

{
tβ−1

Γ(β)

}
(s)L̃ {F(t, x(t))} (s).

Sau đó, áp dụng định lý về biến đổi Laplace cho tích chập, chúng ta nhận đươc

L̃ {x(t)}(s) = 1

s
x0 +

(1− β)

Φ(β)
L̃ {F(t, x(t))} (s)

+
β

Γ(β)Φ(β)
L̃

{∫ t

0

(t− τ)β−1F(τ, x(τ))dτ

}
(s).

Cuối cùng, bằng cách áp dụng biến đổi Laplace ngược, chúng ta nhận được

x(t) = x0 +
(1− β)

Φ(β)
F(t, x(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1F(τ, x(τ))dτ.

Trường hợp 2: Nếu x(t) là hàm gH-khả vi loại 2 trên đoạn [0, T ] thì đẳng thức (2.8) trở

thành

(−1)Φ(β)

1− β

sβ−1x(0)⊖ sβL̃ {x(t)}(s)
sβ + β

1−β

= L̃ {F(t, x(t))} (s).

Đẳng thức trên tương đương với

sβ−1x(0)⊖ sβL̃ {x(t)}(s) = (1− β)sβ + β

Φ(β)
L̃ {F(t, x(t))} (s)

⇔ sβL̃ {x(t)}(s) = sβ−1x0 ⊖
(1− β)sβ + β

Φ(β)
L̃ {F(t, x(t))} (s)

⇔ L̃ {x(t)}(s) = 1

s
x0 ⊖

(1− β)sβ + β

Φ(β)sβ
L̃ {F(t, x(t))} (s)

⇔ L̃ {x(t)}(s) = 1

s
x0 ⊖

[
(1− β)

Φ(β)
L̃ {F(t, x(t))} (s) + β

Φ(β)sβ
L̃ {F(t, x(t))} (s)

]
.
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Định lý về biến đổi Laplace cho tích chập dẫn tới

L̃ {x(t)}(s)

=
1

s
x0 ⊖

[
(1− β)

Φ(β)
L̃ {F(t, x(t))} (s) + β

Γ(β)Φ(β)
L̃

{∫ t

0

(t− τ)β−1F(τ, x(τ))dτ

}
(s)

]
.

Cuối cùng, áp dụng biến đổi Laplace ngược, chúng ta nhận được

x(t) = x0 ⊖ (−1)

[
(1− β)

Φ(β)
F(t, x(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1F(τ, x(τ))dτ

]
.

Định lý được chứng minh.

Nhận xét 2.3. Dựa trên khái niệm hiệu Hukuhara suy rộng, các phương trình tích phân

(2.6) và (2.7) có thể viết gộp lại như sau:

x(t)⊖gH x0 =
1− β

Φ(β)
F(t, x(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1F(τ, x(τ))dτ.

Tiếp theo, luận án giới thiệu khái niệm nghiệm tích phân của bài toán Cauchy (2.5):

Định nghĩa 2.3. Cho x : [0, T ] ⊂ R → E n là một hàm nhận giá trị vectơ mờ liên tục.

Khi đó ta có

(i) Hàm x(t) được gọi là nghiệm tích phân loại (i) của bài toán Cauchy (2.5) nếu nó

thỏa mãn phương trình tích phân (2.6).

(ii) Hàm x(t) được gọi là nghiệm tích phân loại (ii) của bài toán Cauchy (2.5) nếu nó

thỏa mãn phương trình tích phân (2.7).

Sau đây, luận án sẽ chứng minh sự tồn tại và duy nhất nghiệm tích phân loại (i) của

bài toán Cauchy (2.5):

Định lý 2.3. Nếu các giả thiết (HF1), (HF2), (HF3) thỏa mãn và bán kính phổ của

các ma trận (1−β)
Φ(β)

M0 và (1−β)
Φ(β)

M1 đều nhỏ hơn 1 thì bài toán Cauchy (2.5) có duy nhất

nghiệm tích phân loại (i) xác định trên đoạn [0, T ].

Chứng minh. Xét toán tử P : C ([0, T ],E n) → C ([0, T ],E n) cho bởi

P[x](t) = x0 +
1− β

Φ(β)
F(t, x(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1F(τ, x(τ))dτ, t ∈ [0, T ].

Đầu tiên, dễ thấy rằng P là toán tử đi từ C ([0, T ],E n) vào chính nó. Do đó, sự tồn tại

duy nhất nghiệm tích phân loại (i) của bài toán (2.5) tương đương với sự tồn tại duy nhất

điểm bất động của toán tử P.
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Do bán kính phổ của ma trận (1−β)
Φ(β)

M0 nhỏ hơn 1 nên ta suy ra ma trận (1−β)
Φ(β)

M0 hội

tụ về ma trận không. Thêm vào đó, vì các phần tử của ma trận G(λ,β)
Γ(β)Φ(β)

M0 không âm và

có thể nhỏ tùy ý nhờ vào hiệu chỉnh tham số λ > 0 nên ma trận (1−β)Γ(β)+G(λ,β)
Γ(β)Φ(β)

M0 cũng

hội tụ tới ma trận không, trong đó G(λ, β) =
2

λβ
+

1

λ1+
β
2

(tham khảo tài liệu [107]). Định

nghĩa và các tính chất của ma trận hội tụ về ma trận không tham khảo từ Chương 10

của [108].

Ký hiệu r =
[
In − (1−β)Γ(β)+G(λ,β)

Γ(β)Φ(β)
M0

]−1

Dn

(
x0, 0̂

)
và đặt

Ωr =
{
x ∈ C ([0, T ],E n) : Hλ

(
x, 0̂
)
≤ r
}
.

Khi đó, chứng minh của định lý nào được chia thành các bước sau:

Bước 1. Toán tử P là một lên, tức là P (Ωr) ⊆ Ωr. Thật vậy, với mỗi t ∈ [0, T ] và

x ∈ Ωr, ta có

Dn(P[x](t), 0̂) = Dn

(
x0 +

1− β

Φ(β)
F(t, x(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1F(τ, x(τ))dτ, 0̂

)
≤ Dn

(
x0, 0̂

)
+

1− β

Φ(β)
Dn

(
F(t, x(t)), 0̂

)
+

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1Dn

(
F(τ, x(τ)), 0̂

)
dτ

≤ Dn

(
x0, 0̂

)
+

1− β

Φ(β)
M0Dn

(
x(t), 0̂

)
+

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1M0Dn

(
x(τ), 0̂

)
e−λτeλτdτ

≤ Dn

(
x0, 0̂

)
+

1− β

Φ(β)
M0Hλ

(
x, 0̂
)
eλt +

β

Γ(β)Φ(β)

(∫ t

0

(t− τ)β−1eλτdτ

)
M0Hλ

(
x, 0̂
)

< Dn

(
x0, 0̂

)
+

1− β

Φ(β)
M0Hλ

(
x, 0̂
)
eλt +

eλt

Γ(β)Φ(β)

(
2

λ
β
4

+
1

λ1+
β
2

)
M0Hλ

(
x, 0̂
)
.

Chú ý rằng đánh giá trên đã áp dụng ước lượng (xem Bổ đề 2.3, [109])∫ t

0

(t− τ)β−1eλτdτ <
eλt

β
G(λ, β) =

eλt

β

(
2

λ
β
4

+
1

λ1+
β
2

)
.

Tiếp theo, chia hai vế cho eλt và lấy supremum với t ∈ [0, T ], chúng ta nhận được

Hλ

(
P[x], 0̂

)
< Dn

(
x0, 0̂

)
+

[
1− β

Φ(β)
+

G(λ, β)

Γ(β)Φ(β)

]
M0Hλ

(
x, 0̂
)

≤ Dn

(
x0, 0̂

)
+

(1− β)Γ(β) +G(λ, β)

Γ(β)Φ(β)
M0r ≤ r,

nghĩa là toán tử P đi từ Ωr vào chính nó.

Hơn nữa, toán tử P : Ωr → Ωr là một toán tử liên tục. Thật vậy, giả sử rằng {xn} ⊂ Ωr

là một dãy sao cho xn ⇒ x ∈ Ωr. Chú ý rằng với mỗi t ∈ [0, T ], ta có

P[xn](t) = x0 +
1− β

Φ(β)
F(t, xn(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1F(τ, xn(τ))dτ.
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Với mọi 0 ≤ s ≤ t ≤ T , giả thiết (HF1) dẫn tới

(t− τ)β−1F (τ, xn(τ)) → (t− τ)β−1F(τ, x(τ)) khi n→ ∞.

Tiếp đó, sử dụng giả thiết (HF1) và định lý hội tụ trội Lebesgue, chúng ta suy ra

Dn (P[xn](t),P[x](t)) ≤ 1− β

Φ(β)
Dn (F(t, xn(t)),F(t, x(t)))

+
β

Γ(β)Φ(β)

∫ t

0

(t− s)β−1Dn (F (τ, xn(τ)) ,F(τ, x(τ))) dτ

tiến tới 0 ∈ Rn khi n→ ∞, tức là toán tử P liên tục trên Ωr.

Bước 2. Để chứng minh P là một toán tử co tổng quát (xem Định nghĩa 10.1, [108]),

lấy x, x ∈ Ωr tùy ý và sau đó, luận án sẽ chỉ ra tồn tại một ma trận M hội tụ về ma trận

không sao cho

Hλ (P[x],P[x]) <MHλ (x, x) .

Thật vậy, với mỗi t ∈ [0, T ], ta có

Dn (P[x](t),P[x](t))

≤ 1− β

Φ(β)
Dn (F(t, x(t)),F(t, x(t))) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1Dn (F(τ, x(τ)),F(τ, x(τ))) dτ

≤ 1− β

Φ(β)
M1Dn (x(t), x(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1M1Dn (x(τ), x(τ)) dτ

=
1− β

Φ(β)
M1Dn (x(t), x(t)) e

−λteλt +
β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1M1Dn (x(τ), x(τ)) e
−λτeλτdτ

≤ 1− β

Φ(β)
M1Hλ (x, x) e

λt +
β

Γ(β)Φ(β)

(∫ t

0

(t− τ)β−1eλτdτ

)
M1Hλ (x, x)

<
1− β

Φ(β)
M1Hλ (x, x) e

λt +
eλtG(λ, β)

Γ(β)Φ(β)
M1Hλ (x, x) .

Khi đó, bằng cách chia cả hai vế cho eλt và lấy supremum với t ∈ [0, T ], ta có

Hλ (P[x],P[x]) <
(1− β)Γ(β) +G(λ, β)

Γ(β)Φ(β)
M1Hλ (x, x) .

Do giả thiết rằng bán kính phổ của ma trận (1−β)
Φ(β)

M1 nhỏ hơn 1 và các phần tử của ma

trận G(λ,β)
Γ(β)Φ(β)

M1 có thể nhỏ tùy ý nên ta có

(1− β)Γ(β) +G(λ, β)

Γ(β)Φ(β)
M1 =

(1− β)

Φ(β)
M1 +

G(λ, β)

Γ(β)Φ(β)
M1
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hội tụ về ma trận không. Do đó, ta suy ra toán tử P là toán tử co tổng quát. Cuối cùng,

bằng cách áp dụng nguyên lý ánh xạ co theo nghĩa Perov (xem Định lý 10.1, [108]), chúng

ta có thể kết luận rằng toán tử P có một điểm bất động duy nhất x∗ ∈ Ωr và đó cũng

là nghiệm tích phân loại (i) duy nhất của bài toán Cauchy (2.5).

Phần còn lại của mục này được dành để chứng minh sự tồn tại và tính duy nhất của

nghiệm tích phân loại (ii) của bài toán Cauchy (2.5). Với mỗi x ∈ C([0, T ],E n), chúng ta

định nghĩa toán tử F [x] bởi

F [x](t) = x0 ⊖ (−1)

[
(1− β)

Φ(β)
F(t, x(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1F(τ, x(τ))dτ

]
. (2.9)

Đặt Ĉ ([0, T ],E n) là không gian các hàm x ∈ C([0, T ],E n) sao cho đẳng thức (2.9) thỏa

mãn với mỗi t ∈ [0, T ].

Định lý 2.4. Giả sử rằng

(i) Các giả thiết (HF1), (HF2) và (HF3) thỏa mãn.

(ii) Tập Ĉ ([0, T ],E n) ̸= ∅.

(iii) Bán kính phổ của ma trận (1−β)
Φ(β)

M0 và (1−β)
Φ(β)

M1 nhỏ hơn 1.

Khi đó, bài toán Cauchy (2.5) có duy nhất nghiệm tích phân loại (ii) xác định trên [0, T ].

Chứng minh. Bằng lập luận tương tự như trong Định lý 2.3, sự tồn tại và tính duy nhất

của nghiệm tích phân loại (ii) của bài toán (2.5) tương đương với tính giải được duy nhất

của phương trình hàm F [x] = x. Do đó, chứng minh của định lý này chuyển về chỉ ra

rằng toán tử F có một điểm bất động duy nhất x∗ ∈ Ĉ ([0, T ],E n). Tương tự như Định

lý 2.3, chúng ta chứng minh được toán tử F là một toán tử co và do đó, nó có điểm bất

động duy nhất x∗ ∈ Ĉ ([0, T ],E n). Điểm bất động này là nghiệm tích phân loại (ii) duy

nhất của bài toán (2.5).

Nhận xét 2.4. Trong mục này, luận án đã giả sử rằng tất cả hàm thành phần của vectơ

nghiệm tích phân mờ x(t) có cùng loại gH-khả vi và không có điểm chuyển trên J = [0, T ].

Tổng quát, nếu các hàm thành phần của nghiệm tích phân mờ x(t) =
(
x1(t) · · · xn(t)

)⊤
có loại gH-khả vi khác nhau trên J thì sự tồn tại và tính duy nhất nghiệm trình bày trong

Định lý 2.3 và Định lý 2.4 vẫn được đảm bảo. Thật vậy, không mất tính tổng quát, giả

sử rằng các hàm nhận giá trị mờ x1(t), x2(t), . . . , xp(t) là hàm gH-khả vi gH loại (i) và
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các hàm nhận giá trị mờ xp+1(t), xp+2(t), . . . , xn(t) là gH-khả vi loại (ii). Sau đó, toán tử

nghiệm P[x] là hàm giá trị vectơ P[x] =
(
P1[x] . . . Pn[x]

)⊤
cho bởi

Pi[x](t) = xi0 +
1− β

Φ(β)
Fi(t, x(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1Fi(τ, x(τ))dτ,

nếu i = 1, . . . , p và

Pi[x](t) = xi0 ⊖ (−1)

[
(1− β)

Φ(β)
Fi(t, x(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1Fi(τ, x(τ))dτ

]
nếu i = p+ 1, . . . , n. Vì các bất đẳng thức

d∞(u+ v, w + e) ≤ d∞(u,w) + d∞(v, e)

d∞(u⊖ v, w ⊖ e) ≤ d∞(u,w) + d∞(v, e)

đúng với mọi u, v, w, e ∈ E nên với mọi i = 1, n, chúng ta nhận được

d∞
(
Pi[x](t), 0̂

)
≤ d∞

(
xi0, 0̂

)
+

1− β

Φ(β)
d∞
(
Fi(t, x(t)), 0̂

)
+

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1d∞
(
Fi(τ, x(τ)), 0̂

)
dτ.

Do đó, dễ thấy rằng các đánh giá trong chứng minh của Định lý 2.3 và Định lý 2.4 vẫn

được đảm bảo. Tuy nhiên, trong trường hợp này, chúng ta không thể kết luận nghiệm thu

được là nghiệm tích phân mờ loại (i) hay loại (ii).

2.4. Mô phỏng và thảo luận

Trong mục này, luận án tiến hành một số minh họa cho kết quả lý thuyết và biểu diễn

dáng điệu động lực không chắc chắn theo thời gian của mô hình SIQR phân thứ và ảnh

hưởng của đạo hàm phân thứ β đối với việc lan truyền phần mềm độc hại trên mạng dựa

trên phần mềm MatLab. Đầu tiên, chúng ta nhắc lại mô hình lan truyền mã độc SIQR

phân thứ mờ dưới dạng

abcDβ
+S(t) = ωQ(t) + σR(t)− µS(t)− λS(t)I(t)

abcDβ
+I(t) = λS(t)I(t)− (ν + γ + µ)I(t)

abcDβ
+Q(t) = γI(t)− (η + µ+ ω)Q(t)

abcDβ
+R(t) = νI(t) + ηQ(t)− (σ + µ)R(t),

(2.10)

với điều kiện ban đầu S(0) = S0, I(0) = I0, Q(0) = Q0, R(0) = R0. Để thuận tiện trong

biểu diễn, chúng ta ký hiệu

X(t) =
(
S(t) I(t) Q(t) R(t)

)⊤
, X0 =

(
S0 I0 Q0 R0

)⊤
∈ E 4,
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và các hàm vế phải của mô hình (2.10) ký hiệu bởi

G(t,X(t)) =
(
G1(t,X(t)) G2(t,X(t)) G3(t,X(t)) G4(t,X(t))

)⊤
.

Khi đó, chúng ta có thể kiểm tra được rằng các hàm Gi(t, ·) (i = 1, 2, 3, 4) liên tục với

hầu khắp t ∈ [0, T ] và hàm Gi(·, X) đo được mạnh với mỗi X ∈ E 4. Tiếp đó, chúng ta

tính toán được các ma trận M0 và M1 như sau:

M0 =


µ+ λ 0 ω σ

λ ν + γ + µ 0 0

0 γ η + µ+ ω 0

0 ν η σ + µ



M1 =


µ+ λ λ ω σ

λ ν + γ + µ+ λ 0 0

0 γ η + µ+ ω 0

0 ν η σ + µ

 .

Chọn Φ(β) = 1−β+ β
Γ(β)

. Tiếp theo, chúng ta sẽ tiến hành đánh giá mô hình với một

số trường hợp của bộ tham số và bậc phân thứ β ∈ {0.5, 0.7, 0.95}.
(a) Xét mô hình lan truyền mã độc SIQR phân thứ mờ (2.1) với các tham số

η = 0.008 µ = 0.02 λ = 0.2 ν = 0.15

ω = 0.008 σ = 0.01 γ = 0.2

và điều kiện ban đầu không chắc chắn S0 = (0.63, 0.64, 0.65), I0 = (0.23, 0.24, 0.25),

Q0 = (0.09, 0.095, 0.1) và R0 = (0, 0, 0). Khi đó, các ma trận M0 và M1 cho bởi

M0 =


0.22 0 0.008 0.01

0.2 0.37 0 0

0 0.2 0.036 0

0 0.15 0.008 0.03

 , M1 =


0.22 0.2 0.008 0.01

0.2 0.57 0 0

0 0.2 0.036 0

0 0.15 0.008 0.03

 .

Do đó, các ma trận 1−β
Φ(β)

M0 và 1−β
Φ(β)

M1 có bán kính phổ như sau:

Bảng 2.2: Bán kính phổ của các ma trận 1−β
Φ(β)M0 và 1−β

Φ(β)M1 trong Trường hợp (a)

β = 0.5 β = 0.7 β = 0.95

1−β
Φ(β)M0 0.245 0.136 0.039

1−β
Φ(β)M1 0.424 0.237 0.068

Khi đó, do bán kính phổ của các ma trận 1−β
Φ(β)

M0 và 1−β
Φ(β)

M1 đều nhỏ hơn 1 nên chúng ta

suy ra mô hình lan truyền mã độc SIQR phân thứ mờ luôn có duy nhất nghiệm.
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Hình 2.3 biểu diễn dáng điệu theo thời gian của nghiệm số của mô hình lan truyền

mã độc SIQR phân thứ mờ với một số giá trị khác nhau của bậc phân thứ β. Đối với

các tham số trên, chúng ta có thể tính toán được chỉ số ngưỡng lan truyền R0 xấp xỉ

R0 = 0.541 < 1, tức là theo lý thuyết dịch tễ học, chúng ta có trạng thái cân bằng không

có mã độc của mô hình là ổn định tiệm cận. Trên thực tế, từ Hình 2.3, chúng ta có thể

thấy rằng thành phần lan truyền mã độc I(t) của nghiệm có xu hướng tiệm cận về 0 theo

thời gian, nghĩa là mã độc có thể được loại bỏ khỏi mạng.

Hình 2.3: Dáng điệu theo thời gian của nghiệm số cho mô hình lan truyền mã độc SIQR phân

thứ mờ trong Trường hợp tham số (a)

Thêm vào đó, mặt phẳng pha của các hàm trạng thái của mô hình lan truyền mã độc

SIQR phân thứ mờ (2.1) với một số giá trị khác nhau của đạo hàm phân thứ β được biểu

diễn trong các hình: Hình 2.4, Hình 2.5 và Hình 2.6.
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Hình 2.4: Dáng điệu của mô hình lan truyền mã độc SIQR với β = 0.5 và R0 < 1
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Hình 2.5: Dáng điệu của mô hình lan truyền mã độc SIQR với β = 0.7 và R0 < 1
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Hình 2.6: Dáng điệu của mô hình lan truyền mã độc SIQR với β = 0.95 và R0 < 1
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(b) Xét mô hình lan truyền mã độc SIQR phân thứ mờ (2.1) với các tham số

η = 0.008 µ = 0.02 λ = 0.5 ν = 0.15

ω = 0.008 σ = 0.01 γ = 0.2

với điều kiện ban đầu không chắc chắn S0 = (0.63, 0.64, 0.65), I0 = (0.23, 0.24, 0.25),

Q0 = (0.09, 0.095, 0.1) và R0 = (0, 0, 0). Khi đó, các ma trận M0 và M1 cho bởi

M0 =


0.52 0 0.008 0.01

0.5 0.67 0 0

0 0.2 0.036 0

0 0.15 0.008 0.03

 , M1 =


0.52 0.5 0.008 0.01

0.5 0.87 0 0

0 0.2 0.036 0

0 0.15 0.008 0.03

 .

Do đó, các ma trận 1−β
Φ(β)

M0 và 1−β
Φ(β)

M1 có bán kính phổ như sau:

Bảng 2.3: Bán kính phổ của các ma trận 1−β
Φ(β)M0 và 1−β

Φ(β)M1 trong Trường hợp (b)

β = 0.5 β = 0.7 β = 0.95

1−β
Φ(β)M0 0.438 0.245 0.07

1−β
Φ(β)M1 0.784 0.438 0.126

Khi đó, do bán kính phổ của các ma trận 1−β
Φ(β)

M0 và 1−β
Φ(β)

M1 đều nhỏ hơn 1 nên chúng ta

suy ra mô hình lan truyền mã độc SIQR phân thứ mờ luôn có duy nhất nghiệm.

Hình 2.7 biểu diễn dáng điệu theo thời gian của nghiệm số của mô hình lan truyền

mã độc SIQR phân thứ mờ với một số giá trị khác nhau của bậc phân thứ β. Đối với

các tham số trên, chúng ta có thể tính toán được chỉ số ngưỡng lan truyền R0 xấp xỉ

R0 = 1.351 > 1. Điều này có nghĩa là trạng thái cân bằng không có mã độc không ổn

định và do đó, sự lan truyền của mã độc sẽ tiếp diễn trên mạng. Thật vậy, theo Hình 2.7,

chúng ta có thể thấy rằng dáng điệu của hàm trạng thái lan truyền mã độc I(t) tiệm cận

một giá trị dương (thành phần I∗ của điểm cân bằng đặc hữu) khi thời gian đủ lớn.
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Hình 2.7: Dáng điệu theo thời gian của nghiệm số cho mô hình lan truyền mã độc SIQR phân

thứ mờ trong Trường hợp tham số (b)

Trong trường hợp này, mặt phẳng pha của các hàm trạng thái của mô hình lan truyền

mã độc SIQR phân thứ mờ (2.1) với một số giá trị khác nhau của đạo hàm phân thứ β

được biểu diễn trong các hình: Hình 2.8, Hình 2.9 và Hình 2.10.
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Hình 2.8: Dáng điệu của mô hình lan truyền mã độc SIQR với β = 0.5 và R0 > 1
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Hình 2.9: Dáng điệu của mô hình lan truyền mã độc SIQR với β = 0.7 và R0 > 1
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Hình 2.10: Dáng điệu của mô hình lan truyền mã độc SIQR với β = 0.95 và R0 > 1

2.5. Kết luận chương

Trong chương này, với mục tiêu mô tả và dự báo dáng điệu lan truyền mã độc trên

mạng cảm biến, luận án thiết lập mô hình toán học dưới dạng hệ động lực phân thứ mờ

gồm 4 ngăn: Mẫn cảm - Lan truyền mã độc - Cách ly - Hồi phục. Các kết quả đã đạt

được trong chương này bao gồm:

1. Đề xuất một số khái niệm đạo hàm và tích phân phân thứ với nhân dạng hàm

Mittag-Leffler cho hàm nhận giá trị mờ như: đạo hàm Caputo Atangana-Baleanu

phân thứ, tích phân Riemann-Liouville Atangana-Baleanu phân thứ và mối liên hệ

giữa hai khái niệm này với kết quả về công thức kiểu Newton-Leibniz (Định lý 2.1).

Thêm vào đó, luận án thảo luận về biến đổi Laplace cho đạo hàm Caputo Atangana-

Baleanu phân thứ trong Mệnh đề 3.4. Đây là một kết quả quan trọng đối với việc
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xây dựng công thức nghiệm tích phân của bài toán Cauchy cho hệ phương trình vi

phân phân thứ mờ đề xuất.

2. Nghiên cứu bài toán Cauchy (2.5) đối với phương trình vi phân phân thứ mờ dưới

tính gH-khả vi và đạo hàm Caputo Atangana-Baleanu phân thứ cùng với các giả

thiết thích hợp đặt vào hàm vế phải. Sau đó, luận án đã đạt được các kết quả về

xây dựng công thức nghiệm tích phân loại (i) và loại (ii) cùng với các định lý về sự

tồn tại duy nhất nghiệm tích phân mờ cho bài toán Cauchy (2.5). Chứng minh của

Định lý 2.3 và Định lý 2.4 dựa trên nguyên lý ánh xạ co tổng quát với việc xây dựng

hình cầu bất biến Ωr phù hợp cùng ma trận hội tụ về ma trận On.

3. Nghiên cứu mô hình lan truyền mã độc SIQR phân thứ với dữ liệu mờ. Luận án đã

mô tả lược đồ cũng như sự tương tác giữa các ngăn trong mô hình và từ đó, xây

dựng mô hình hệ phương trình vi phân phân thứ tương thích cho mô hình. Sau đó,

luận án tiến hành mô phỏng dáng điệu của mô hình lan truyền mã độc trong các

trường hợp khác nhau của chỉ số ngưỡng lan truyền R0 và tham số bậc phân thứ β.

Tuy nhiên, mô hình lan truyền mã độc đề xuất là mô hình tĩnh và trong mô hình này,

chúng ta xét tương tác giữa các nút cũng như tầm quan trọng của các nút trong quá trình

lan truyền là như nhau. Tuy nhiên, chúng ta thấy rằng cấu trúc của mạng cảm biến cũng

như nhiều loại mạng phức hợp trong thực tế luôn có tính phân bậc và không đồng nhất,

tức là mỗi nút mạng sẽ có một vai trò khác nhau đối với việc truyền dữ liệu và do đó, sự

lan truyền mã độc đối với các nút là không như nhau. Trong các chương sau, luận án sẽ

tiếp cận các mô hình lan truyền mã độc với thiết lập tính đến vai trò riêng biệt của các

nút mạng cũng như sự không đồng nhất trong tiếp xúc của các nút mạng.



Chương 3

MÔ HÌNH LAN TRUYỀN MÃ ĐỘC SE1E2IQR PHÂN THỨ

DỰA TRÊN MẠNG VỚI HÀM LAN TRUYỀN XÁC ĐỊNH

BỞI LOGIC MỜ

Với mục tiêu thể hiện đồng thời sự không đồng nhất trong tiếp xúc với phần mềm độc

hại của các nút mạng trong mạng cảm biến không dây và các yếu tố không chắc chắn ảnh

hưởng trực tiếp tới sự lan truyền, chương này tập trung nghiên cứu mô hình lan truyền

mã độc SE1E2IQR phân thứ dựa trên mạng với hàm lan truyền mã độc được xác định

bởi logic mờ, trong đó mô hình lan truyền mã độc đề xuất giới thiệu một ngăn cách ly

(Q) và nhóm nút mang mã độc gồm hai ngăn: E1 (Mang mã độc loại 1) và E2 (Mang mã

độc loại 2). Những nội dung chính sẽ xuất hiện trong chương này bao gồm:

� Thiết lập mô hình lan truyền mã độc SE1E2IQR phân thứ trên mạng phức hợp

không đồng nhất với hàm lan truyền mã độc được xác định bởi logic mờ;

� Tập bất biến dương và sự tồn tại duy nhất của nghiệm không âm đối với mô hình

lan truyền mã độc SE1E2IQR;

� Chỉ số ngưỡng lan truyền R0 và sự tồn tại các trạng thái cân bằng;

� Dáng điệu tiệm cận của trạng thái cân bằng không có mã độc P0;

� Sự rẽ nhánh của mô hình lan truyền mã độc SE1E2IQR;

� Một số đánh giá và thảo luận.

Nội dung trình bày trong Chương 3 được dựa trên kết quả của công bố [P2] trong

Danh mục công trình của nghiên cứu sinh.

3.1. Thiết lập mô hình

Trong mục này, luận án xét mạng cảm biến không dây với cấu trúc như một mạng quy

mô tự do Barabási-Albert giới hạn năng lượng. Tiếp đó, luận án tiến hành mô tả cơ chế

lan truyền của các phần mềm độc hại trên mạng và nghiên cứu hiệu quả của biện pháp

cách ly đối với việc kiểm soát sự lan truyền. Với mục đích này, luận án giả định rằng tổng

số nút cảm biến là hữu hạn và có thể chia thành sáu ngăn như Hình 3.1.
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Hình 3.1: Sáu ngăn trong mô hình lan truyền mã độc SE1E2IQR trên mạng cảm biến không dây

Trong các mô hình lan truyền mã độc cổ điển, chúng ta thường giả sử các nút được

phân bố đều trong mạng và tốc độ gây nhiễm mã độc do tiếp xúc của các nút là như

nhau. Dưới góc độ toán học, sự đồng nhất này hiển nhiên rằng làm cho việc phân tích và

đánh giá trở nên đơn giản hơn nhưng những giả định này lại mâu thuẫn với thực tế. Thật

vậy, trong nhiều mô hình dựa trên mạng như Facebook, World Wide Web hoặc mạng

cảm biến, v.v., có cấu trúc liên kết mạng phức tạp, chúng ta thấy rằng tầm quan trọng

của mỗi nút trong mạng hay số liên kết của mỗi nút khác nhau trong mạng có thể không

giống nhau và tất nhiên khả năng lan truyền của phần mềm độc hại đến các nút này cũng

là không giống nhau. Do đó, tính phức hợp không đồng nhất của mạng cần được tính

đến khi mô hình hóa toán học cho sự lây lan của phần mềm độc hại trên mạng phức hợp

không đồng nhất. Với mục tiêu này, dựa trên công trình tiên phong của Pastor-Satorras

và cộng sự [27], luận án tiến hành chia tổng số nút mạng thành n nhóm dựa trên số liên

kết mà một nút trong nhóm có trên một đơn vị thời gian. Điều này có nghĩa là các nút

trong nhóm thứ k có cùng k liên kết với các nút khác. Thật vậy, ký hiệu Sk(t), E1,k(t),

E2,k(t), Ik(t), Qk(t) và Rk(t) lần lượt là mật độ của các nút mẫn cảm, chứa mã độc loại

1, chứa mã độc loại 2, lan truyền mã độc, cách ly và hồi phục bậc k tại thời điểm t với

mỗi k = 1, 2, . . . , n. Khi đó, sự lan truyền mã độc trên mạng cảm biến không dây có thể

được mô tả trong sơ đồ sau:
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Hình 3.2: Sơ đồ lan truyền mã độc giữa các ngăn: Mẫn cảm (S), Mang mã độc loại 1 (E1), Mang

mã độc loại 2 (E2), Lan truyền mã độc (I), Cách ly (Q), Hồi phục (R)

Do các khu vực mục tiêu của mạng cảm biến không dây trong thế giới thực luôn có

địa hình phức tạp và khí hậu bất thường, tốc độ truyền thông tin trong mạng cảm biến

bị ảnh hưởng sâu sắc bởi các yếu tố địa lý và khí hậu. Thêm vào đó, do các nút cảm biến

có năng lượng giới hạn và không thể tự sạc nên hoạt động của mạng cảm biến không dây

sẽ dựa trên cơ chế tiết kiện năng lượng và tốc độ truyền dữ liệu sẽ thay đổi phụ thuộc vào

năng lượng thặng dư của mạng và điều này cũng ảnh hưởng trực tiếp đến sự lan truyền

mã độc trên mạng. Thêm vào đó, trong mạng cảm biến không dây, các cụm mạng khác

nhau sẽ thực hiện các tác vụ cảm biến, đo lường và thu thập khác nhau nên dễ thấy rằng

tốc độ truyền dữ liệu sẽ không đồng đều. Ngoài ra, khả năng nhiễm mã độc của một nút

nhạy cảm cũng phụ thuộc vào mật độ của các nút lan truyền mã độc trong các nút lân

cận, tức là không phải mọi nút nhạy cảm tiếp xúc với một nút lan truyền mã độc sẽ ngay

lập tức trở thành một nút lan truyền mã độc. Chú ý rằng để biểu thị mật độ, chúng ta

không dùng giá trị chính xác mà thường được diễn đạt qua các biến ngôn ngữ. Trong

chương này, luận án đề xuất sử dụng biến ngôn ngữ q (q ∈ {Thấp, Trung bình, Cao})
để biểu thị những yếu tố không chắc chắn xảy ra khi mô hình hóa sự lan truyền của

mã độc. Cụ thể, luận án sẽ gán ba biến ngôn ngữ trên với các giá trị mờ ứng với các

luật mờ và sử dụng hệ suy luận mờ để đưa các luật này vào mô hình lan truyền mã độc

đề xuất dưới dạng hằng số lan truyền Mq. Thật vậy, xét ba số mờ A1 = (0, 0, 0.3, 0.4),

A2 = (0.3, 0.5, 0.7) và A3 = (0.6, 0.7, 1, 1) đại diện cho các thuật ngữ “thấp”, “trung bình”,

“cao” và sử dụng hai số mờ tam giác B1 = (0, 0.3, 0.6) và B2 = (0.4, 0.7, 1.0) để xác định
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trạng thái đầu ra khi kết hợp các luật sẽ thuộc ngăn Mang mã độc loại 1 hay Mang mã

độc loại 2 (xem Hình 3.3).
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Hình 3.3: Tập mờ cho các biến ngôn ngữ “Thấp”, “Trung bình”, “Cao”

Đặt x biểu thị cho mật độ của nút lan truyền mã độc, y biểu thị cho tốc độ truyền dữ

liệu của mạng và z biểu thị cho trạng thái đầu ra của mỗi quy tắc. Bây giờ, luận án đề

xuất một hệ mờ Mamdani (MISO - multi input single output) với 9 luật như sau:

Luật 1: Nếu x “THẤP” và y “THẤP” thì z thuộc trạng thái E1.

Luật 2: Nếu x “THẤP” và y “TRUNG BÌNH” thì z thuộc trạng thái E1.

Luật 3: Nếu x “TRUNG BÌNH” và y “THẤP” thì z thuộc trạng thái E1.

Luật 4: Nếu x “TRUNG BÌNH” và y “TRUNG BÌNH” thì z thuộc trạng thái E2.

Luật 5: Nếu x “THẤP” và y “CAO” thì z thuộc trạng thái E2.

Luật 6: Nếu x “TRUNG BÌNH” và y “CAO” thì z thuộc trạng thái E2.

Luật 7: Nếu x “CAO” và y “THẤP” thì z thuộc trạng thái E2.

Luật 8: Nếu x “CAO” và y “TRUNG BÌNH” thì z thuộc trạng thái E2.

Luật 9: Nếu x “CAO” và y “CAO” thì z thuộc trạng thái E2.

Sau đây, luận án sẽ dựa vào cơ sở luật mờ cho như trên để minh họa ước lượng tham

số lan truyền Mq:

Ví dụ 3.1. Giả sử rằng mật độ nút lan truyền mã độc trong mạng ước lượng khoảng

35%, tức là chọn x0 = 0.35, và tốc độ chuyển trạng thái của mạng đạt 65% tốc độ truyền

dữ liệu tối đa (khoảng 100 Mbps), tức là chọn y0 = 0.65. Độ mạnh (“firing strength”) của

các luật mờ tính bởi (tham khảo Thuật toán 7.27, [91])
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f1 = 0 f2 = 0.365 ∧ 0.57 = 0.365 f3 = 0

f4 = 0.37 ∧ 0.57 = 0.37 f5 = 0.365 ∧ 0.665 = 0.365 f6 = 0.37 ∧ 0.665 = 0.37

f7 = 0 f8 = 0 f9 = 0.

Khi đó, đầu ra của hệ suy luận mờ có thể nhận được bởi phép toán

C(z) =

[
4∨

i=1

(fi ∧B1(z))

]
∨

[
9∨

i=5

(fi ∧B2(z))

]

với biểu diễn hình học cho bởi Hình 3.4.
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Hình 3.4: Đầu ra của hệ suy luận mờ

Hàm thuộc của đầu ra C(z) cho như sau:

C(z) =



10

3
z nếu 0 ≤ z ≤ 0.1095

0.365 nếu 0.1095 < z ≤ 0.427

−5z +
5

2
nếu 0.427 < z ≤ 0.46

10

3
z − 4

3
nếu 0.46 < z ≤ 0.511

0.37 nếu 0.511 < z ≤ 0.889

−10

3
z +

10

3
nếu 0.889 < z ≤ 1

0 nếu ngược lại.

Cuối cùng, bằng cách áp dụng phương pháp giải mờ trọng tâm (“COG-center of gravity”,

tham khảo trang 107, [91]), tham số Mq được cho bởi

Mq =

(∫ 1

0

zC(z)dz

)(∫ 1

0

C(z)dz

)−1

≈ 0.633.
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Để thuận tiện cho việc theo dõi, luận án tổng kết các tham số sử dụng trong mô hình

lan truyền mã độc SE1E2IQR phân thứ dựa trên mạng trong Bảng 3.1.

Bảng 3.1: Các tham số sử dụng trong mô hình lan truyền mã độc SE1E2IQR

Tham số Mô tả Đơn vị

Λ(k) Tốc độ nút mới tham gia mạng PUT

c Tốc độ cách ly của nút lan truyền mã độc PUT

µ Tốc độ nút rời mạng do cạn năng lượng PUT

σ1(k) Tốc độ chuyển trạng thái từ mẫn cảm sang mang mã độc loại 1 PUT

σ2(k) Tốc độ chuyển trạng thái từ mẫn cảm sang mang mã độc loại 2 PUT

ω1 Tốc độ cách ly của nút mang mã độc loại 1 PUT

ω2 Tốc độ cách ly của nút mang mã độc loại 2 PUT

ω3 Tốc độ nút mang mã độc loại 2 thành nút lan truyền mã độc PUT

θ Tốc độ trở lại trạng thái mẫn cảm của nút hồi phục PUT

r1 Tốc độ hồi phục của nút lan truyền mã độc PUT

r2 Tốc độ hồi phục của nút được cách ly PUT

η Tốc độ chuyển trạng thái từ mang mã độc loại 1 sang mang PUT

mã độc loại 2

(PUT: trên đơn vị thời gian)

Theo lược đồ trong Hình 3.2 và tham số trong Bảng 3.1, các tương tác giữa sáu ngăn

này được mô tả như sau:

(r1) Tốc độ các nút mới tham gia vào mạng có bậc k được cho bởi Λ(k).

(r2) Một nút cảm biến cũng có thể đăng xuất khỏi mạng với tốc độ tự nhiên µ do cạn

năng lượng.

(r3) Khi các phần mềm độc hại xuất hiện trên mạng, một nút mẫn cảm bậc k có thể bị

nhiễm mã độc bởi các nút lan truyền mã độc lân cận. Tuy nhiên, nút nhạy cảm này

sẽ không trở thành nút lan truyền mã độc ngay lập tức mà chuyển sang một trong

các trạng thái mang mã độc (E1) hoặc (E2). Nó trở thành nút mang mã độc loại 1

với tốc độ σ1(k), trong khi nếu mật độ của các nút lan truyền mã độc lân cận đạt

đến ngưỡng (được xác định bởi quy tắc mờ), nó sẽ chuyển sang trạng thái mang mã

độc loại 2 với tốc độ σ2(k).

(r4) Một nút mang mã độc loại 1 sẽ chuyển sang trạng thái mang mã độc loại 2 (E2) với
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tốc độ η nếu số lượng nút lan truyền mã độc lân cận của nút này đạt đến ngưỡng

được xác định bởi quy tắc mờ.

(r5) Nhờ sử dụng các chương trình phát hiện mã độc, các nút mang mã độc sẽ được cách

ly khỏi mạng và chuyển sang trạng thái cách ly (Q) với tốc độ lần lượt là ω1 và ω2.

(r6) Mỗi nút mang mã độc loại 2 được giả sử có khả năng trở thành lan truyền mã độc

với tốc độ ω3.

(r7) Các chương trình phát hiện mã độc tìm ra nguồn lan truyền mã độc và chuyển chúng

ra khỏi mạng với tốc độ c. Các nút này sau đó được đưa về trạng thái cách ly.

(r8) Mỗi nút ở trạng thái (Q) được miễn dịch tạm thời và được phục hồi với tốc độ r2.

(r9) Với hoạt động của các chương trình chống phần mềm độc hại, mỗi nút lan truyền

mã độc được phục hồi với tốc độ r1. Ngoài ra, mỗi nút cảm biến hồi phục có một

tốc độ θ trở lại thành nút mẫn cảm.

Dựa vào các lập luận và giả sử trên, luận án thiết lập mô hình toán học mô tả sự lan

truyền phần mềm độc hại giữa sáu ngăn (S), (E1), (E2), (I), (Q) và (R) trong mạng cảm

biến không dây. Một lớp mô hình lan truyền mã độc liên quan xem xét xây dựng mô hình

hóa cho sự lan truyền tin giả trên mạng phức hợp không đồng nhất với hai ngăn phơi

nhiễm và logic mờ được giới thiệu bởi Hosseini và Zandvakili [8]. Tuy nhiên, mô hình này

tiếp cận dựa trên việc sử dụng mô hình phương trình vi phân thường và cơ sở luật mờ

được xây dựng ở đây vẫn khá tổng quát. Thêm vào đó, với mục tiêu thể hiện tính không

địa phương và tính nhớ của quá trình khuếch tán dữ liệu, luận án sử dụng đạo hàm phân

thứ Caputo để thiết lập một mô hình phương trình vi phân cỡ lớn, gọi là mô hình lan

truyền mã độc SE1E2IQR phân thứ dựa trên mạng, cho quá trình lan truyền phần mềm

độc hại. Cụ thể, với mỗi k = 1, n, luận án xét hệ phương trình vi phân phân thứ sau:

C
0 D

β
t Sk(t) = Λ(k)− (σ1(k) + σ2(k))Sk(t)Θ(t)− µSk(t) + θRk(t)

C
0 D

β
t E1,k(t) = σ1(k)Sk(t)Θ(t)− (η + ω1 + µ)E1,k(t)

C
0 D

β
t E2,k(t) = σ2(k)Sk(t)Θ(t)− (µ+ ω2 + ω3)E2,k(t) + ηE1,k(t)

C
0 D

β
t Ik(t) = ω3E2,k(t)− (µ+ c+ r1)Ik(t)

C
0 D

β
tQk(t) = ω1E1,k(t) + ω2E2,k(t) + cIk(t)− (r2 + µ)Qk(t)

C
0 D

β
tRk(t) = r1Ik(t) + r2Qk(t)− (µ+ θ)Rk(t),

(3.1)

với điều kiện ban đầu

Sk(0) = S0
k , E1,k(0) = E0

1,k, E2,k(0) = E0
2,k, Ik(0) = I0k , Qk(0) = Q0

k, Rk(0) = R0
k, (3.2)
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trong đó σ1(k), σ2(k) lần lượt là tốc độ nhiễm mã độc phụ thuộc bậc của nút cho bởi

σ1(k) = σ1k, σ2(k) = σ2k. Ngoài ra, luận án giả sử rằng số nút bậc k ban đầu thỏa mãn

Nk(0) = Sk(0) + E1,k(0) + E2,k(0) + Ik(0) +Qk(0) +Rk(0) =
Λ(k)

µ
. (3.3)

Cộng vế sáu phương trình vi phân phân thứ của hệ (3.1), chúng ta thu được

C
0 D

β
tNk(t) = Λ(k)− µNk(t), (3.4)

trong đó Nk = Sk + E1,k + E2,k + Ik + Qk + Rk. Áp dụng biến đổi Laplace cho phương

trình (3.4), ta có

sβL {Nk(t)}(s)− sβ−1Nk(0) =
Λ(k)

s
− µL {Nk(t)}(s),

hay tương đương với L {Nk(t)}(s) =
sβ−1

sβ + µ
Nk(0)+

Λ(k)sβ−(1+β)

sβ + µ
. Tiếp đó, áp dụng biến

đổi Laplace ngược và sử dụng (3.3), chúng ta nhận được

Nk(t) =
Λ(k)

µ
Eβ(−µtβ) + Λ(k)tβEβ,β+1(−µtβ).

Áp dụng Bổ đề 1.1 với β1 = β, β2 = 1 và z = −µtβ, chúng ta nhận được

Nk(t) =
Λ(k)

µ
Eβ(−µtβ) +

Λ(k)

µ

[
1− Eβ,1(−µtβ)

]
=

Λ(k)

µ
:= bk.

Hàm Θ(t) là đại diện cho xác suất mà một liên kết cho trước kết nối với một nút lan

truyền mã độc và cho bởi dạng tổng quát sau:

Θ(t) =
Mq

⟨n⟩

n∑
i=1

ν(i)

bi
P(i)Ii(t),

trong đó P(i) là xác suất để một nút được chọn ngẫu nhiên có bậc i, ⟨n⟩ =
n∑

i=1

iP(i) biểu

thị cho bậc kết nối trung bình của mạng, Mq ∈ [0, 1] là tham số đầu ra của hệ MISO

được suy ra từ các luật mờ cho biến ngôn ngữ q, hàm ν(i) = i đại diện cho số lượng liên

kết trung bình mà một nút lan truyền mã độc bậc i sẽ lan truyền phần mềm độc hại đến

các nút khác. Thêm vào đó, để đảm bảo số lượng nút cho mạng hoạt động bình thường,

luận án giả sử rằng Λ(i) ≥ µ với mọi i = 1, n.

3.2. Tính chất định tính của mô hình

3.2.1. Sự tồn tại tập bất biến dương

Ký hiệu

xk(t) =
(
E1,k(t) E2,k(t) Ik(t) Sk(t) Qk(t) Rk(t)

)⊤
k = 1, 2, . . . , n,
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x(t) =
(
x1(t) x2(t) · · · xn(t)

)⊤

f(xk(t)) =



f1(x
k(t))

f2(x
k(t))

f3(x
k(t))

f4(x
k(t))

f5(x
k(t))

f6(x
k(t))


=



σ1(k)Sk(t)Θ(t)− (η + ω1 + µ)E1,k(t)

σ2(k)Sk(t)Θ(t)− (µ+ ω2 + ω3)E2,k(t) + ηE1,k(t)

ω3E2,k(t)− (µ+ c+ r1)Ik(t)

Λ(k)− (σ1(k) + σ2(k))Sk(t)Θ(t)− µSk(t) + θRk(t)

ω1E1,k(t) + ω2E2,k(t) + cIk(t)− (r2 + µ)Qk(t)

r1Ik(t) + r2Qk(t)− (µ+ θ)Rk(t)


,

Do đó, chúng ta ký hiệu hàm vectơ F (x(t)) bởi

F (x(t)) =
(
f(x1(t)) f(x2(t)) · · · f(xn(t))

)⊤
.

Mục này bắt đầu với kết quả về sự tồn tại duy nhất nghiệm không âm và tập bất biến

dương cho mô hình lan truyền mã độc SE1E2IQR. Trước tiên, xét bảng ký hiệu sau:

Bảng 3.2: Bảng ký hiệu viết tắt

Ký hiệu Giá trị Ký hiệu Giá trị

bk
Λ(k)
µ α1 ω1 + µ+ η

α2 ω2 + ω3 + µ α3 r2 + µ

α4 µ+ θ α5 r1 + c+ µ

α6,k ησ1(k) + α1σ2(k) α7,k α2α5σ1(k)ω1 + α5α6,kω2 + cα3α6,kω3

Định lý 3.1. Giả sử rằng

S0
k > 0, E0

1,k ≥ 0, E0
2,k ≥ 0, I0k ≥ 0, Q0

k ≥ 0, R0
k ≥ 0 (3.5)

với mọi k = 1, n. Khi đó, mô hình lan truyền mã độc SE1E2IQR phân thứ dựa trên mạng

với điều kiện ban đầu x(0) thỏa mãn (3.5) luôn có nghiệm không âm duy nhất x(t) và

hàm Θ(t) dương với mọi t > 0. Hơn nữa, tập

Σ+ =
{
x(t) ∈ R6n

+ : Sk + E1,k + E2,k + Ik +Qk +Rk = bk, k = 1, n
}
.

là một tập bất biến dương của mô hình lan truyền mã độc đề xuất.

Chứng minh. Việc chứng minh định lý này được chia thành các bước như sau:

(Sự tồn tại và duy nhất). Với mỗi k = 1, n, hệ con (3.1) của mô hình lan truyền mã

độc SE1E2IQR phân thứ dựa trên mạng có thể viết lại như sau:

C
0 D

β
t x

k(t) = f(xk(t)),
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với điều kiện ban đầu xk(0) = xk
0. Khi đó, ma trận Jacobi của hàm vectơ f(xk(t)) cho bởi

∂f(xk)

∂xk
=



−α1 0 −σ1(k)Mqν(k)P(k)
bk⟨n⟩

Sk(t) −σ1(k)Θ(t) 0 0

η −α2
−σ2(k)Mqν(k)P(k)

bk⟨n⟩
Sk(t) −σ2(k)Θ(t) 0 0

0 ω3 −α5 0 0 0

0 0 −(σ1(k)+σ2(k))Mqν(k)P(k)
bk⟨n⟩

Sk(t) −(σ1(k) + σ2(k))Θ(t) 0 θ

ω1 ω2 −c 0 −α3 0

0 0 r1 0 r2 −α4


.

Với mỗi t ≥ 0, hàm
∂f(xk)

∂xk
là hàm ma trận liên tục trên R6

+ và do đó, theo Nhận xét

1.2.1 trong [110], ta suy ra hàm f(xk(t)) thỏa mãn điều kiện Lipschitz địa phương trên

R6
+. Cuối cùng, áp dụng Định lý 1.3.1 và Định lý 1.4.1 trong [110], chúng ta suy ra bài

toán Cauchy (3.1) - (3.2) có duy nhất nghiệm xk(t) với mỗi xk
0 thỏa mãn (3.5).

(Tính không âm). Giả sử phản chứng với k ∈ {1, . . . , n}, tồn tại một thời điểm t0 > 0

sao cho Sk(t0) = 0, Sk(t) > 0 với mọi 0 ≤ t < t0 và Sk(t) < 0 với t > t0. Khi đó, chúng ta

xét các trường hợp sau:

Trường hợp 1: Giả sử rằng hàm Ik(t) ≥ 0 với mọi t ≥ 0. Khi đó, chúng ta xét các

phương trình vi phân phân thứ sau:

C
0 D

β
t E1,k(t) = −α1E1,k(t) + σ1(k)Sk(t)Θ(t)

C
0 D

β
t E2,k(t) = −α2E2,k(t) + σ2(k)Sk(t)Θ(t) + ηE1,k(t) (3.6)

C
0 D

β
tQk(t) = −α3Qk(t) + ω1E1,k(t) + ω2E2,k(t) + cIk(t)

C
0 D

β
tRk(t) = −α4Rk(t) + r1Ik(t) + r2Qk(t).

Từ tính không âm của Sk(t) và Ik(t) trên đoạn [0, t0], ta có

C
0 D

β
t E1,k(t) = −α1E1,k(t) + σ1(k)Sk(t)Θ(t) ≥ −α1E1,k(t).

Bằng cách áp dụng nguyên lý so sánh nghiệm (xem Bổ đề 10 trong [51]), ta suy ra

E1,k(t) ≥ E1,k(0)Eβ

(
−α1t

β
)
≥ 0 với mọi t ∈ [0, t0]. Điều này kéo theo

C
0 D

β
t E2,k(t) = −α2E2,k(t) + σ2(k)Sk(t)Θ(t) + ηE1,k(t) ≥ −α2E2,k(t),

và do đó, E2,k(t) ≥ E2,k(0)Eβ

(
−α2t

β
)
≥ 0 với mọi t ∈ [0, t0]. Tương tự, ta cũng có các

hàm Qk(t) và Rk(t) không âm trên đoạn [0, t0]. Thêm vào đó, tại thời điểm t = t0, chúng

ta nhận được C
0 D

β
t Sk(t)|t=t0= Λ(k) + ωRk(t0) > 0. Do đó, từ Bổ đề 1.3, chúng ta suy ra
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tồn tại lân cận (t0 − ε0, t0 + ε0) của điểm t0 với ε0 > 0 đủ nhỏ sao cho Sk(t) > Sk(0) > 0.

Điều này mâu thuẫn với giả sử phản chứng.

Trường hợp 2: Nếu tồn tại thời điểm t1 > 0 và một số ε1 > 0 sao cho Ik(t1) = 0,

Ik(t) > 0 với mọi t ∈ (0, t1) và I(t) < 0 với mọi t ∈ (t1, t1+ ε1) thì chứng minh của trường

hợp này được tiến hành bằng cách xét các trường hợp sau:

Trường hợp 2.1: Nếu t1 ≥ t0 thì bằng lập luận tương tự như Trường hợp 1, chúng

ta có thể chứng minh rằng các hàm trạng thái E1,k(t), E2,k(t) Ik(t), Qk(t) và Rk(t) đều

không âm trên [0, t1] và Sk(t0 + ε0) > 0. Điều này dẫn đến mâu thuẫn.

Trường hợp 2.2: Nếu t1 < t0 thì do giả thiết Sk(t) > 0 với mọi t ∈ [0, t0), ta suy ra

S(t) > 0 với mọi t ∈ [0, t1]. Ngoài ra, do giả sử có phần mềm độc hại trên mạng nên luôn

tồn tại ít nhất một k0 ∈ {1, 2, . . . , n} sao cho Ik0(0) > 0. Kết hợp điều kiện và Ik(0) ≥ 0

với mọi k = 1, n, ta suy ra Θ(0) > 0. Phương trình thứ tư của hệ (3.1) dẫn tới

C
0 D

β
t Θ(t) =

Mq

⟨n⟩

n∑
k=1

ν(k)

bk
P(k) [ω3E2,k(t)− α5Ik(t)] ≥ −α5

Mq

⟨n⟩

n∑
k=1

ν(k)

bk
P(k)Ik(t) = −α5Θ(t).

Theo nguyên lý so sánh nghiệm, ta có Θ(t) ≥ Θ(0)Eβ(−α5t
β) > 0 với mọi t > 0. Sau đó,

áp dụng Ví dụ 4.9 trong [39], phương trình vi phân thứ nhất của hệ (3.6) trở thành

E1,k(t) = E0
1,kEβ

(
−α1t

β
)
+

∫ t

0

Eβ,β

(
−α1(t− τ)β

)
(t− τ)1−β

σ1(k)Sk(τ)Θ(τ)dτ.

Do đó, E1,k(t) > 0 với mọi t ∈ [0, t1]. Lập luận tương tự, ta cũng có

E2,k(t) = E0
2,kEβ

(
−α2t

β
)
+

∫ t

0

Eβ,β

(
−α2(t− τ)β

)
(t− τ)1−β

[σ2(k)Sk(τ)Θ(τ) + ηE1,k(τ)] dτ,

và vì vậy, E2,k(t) > 0 với mọi t ∈ [0, t1]. Tại thời điểm t = t1, chúng ta nhận được

C
0 D

β
t Ik(t)|t=t1= ω3E2,k(t1)− α5Ik(t1) = ω3E2,k(t1) > 0.

Do đó, có thể chọn 0 < ε1 ≪ 1 sao cho trong lân cận (t1 − ε1, t1 + ε1) của điểm t1, chúng

ta nhận được Ik(t) > Ik(0) ≥ 0 với mọi t ∈ (t1 − ε1, t1 + ε1). Điều này mâu thuẫn với giả

sử phản chứng. Như vậy, chúng ta đã chỉ ra rằng Sk(t) luôn dương với mọi t ≥ 0. Cuối

cùng, bằng lập luận tương tự, chúng ta cũng có thể chứng minh rằng các hàm E1,k(t),

E2,k(t), Ik(t), Qk(t), Rk(t) đều không âm với mọi t ≥ 0. Tóm lại, mô hình lan truyền mã

độc SE1E2IQR phân thứ dựa trên mạng với điều kiện ban đầu x(0) thỏa mãn (3.5) luôn

có duy nhất nghiệm x(t) ∈ R6n
+ và hàm Θ(t) > 0 với mọi t > 0.
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(Tập bất biến dương). Tiếp theo, chúng ta chứng minh tập Σ+ là tập bất biến dương

đối với mô hình lan truyền mã độc SE1E2IQR phân thứ dựa trên mạng. Dễ thấy rằng

điều kiện ban đầu x(0) thỏa mãn ràng buộc (3.3) và do đó, xk(0) ∈ Σ+. Sau đó, bằng

cách cộng vế sáu phương trình vi phân phân thứ của hệ (3.1), chúng ta thu được

C
0 D

β
tNk(t) = Λ(k)− µNk(t),

hay tương đương với Nk(t) = Sk(t)+E1,k(t)+E2,k(t)+ Ik(t)+Qk(t)+Rk(t) = bk với mọi

k = 1, n và t ≥ 0. Kết hợp với tính không âm của nghiệm x(t), chúng ta suy ra Σ+ là tập

bất biến dương của mô hình lan truyền mã độc SE1E2IQR phân thứ dựa trên mạng.

3.2.2. Chỉ số ngưỡng lan truyền R0 và các trạng thái cân bằng

Một vấn đề quan trọng khi nghiên cứu các mô hình lan truyền mã độc dựa trên mạng

là xác định liệu rằng mạng có thể an toàn trước sự tấn công của các đối tượng độc hại.

Với mục đích này, luận án sẽ thảo luận về tính ổn định tiệm cận của các trạng cân bằng

của mô hình lan truyền mã độc đề xuất bao gồm trạng thái cân bằng không có mã độc

và trạng thái cân bằng đặc hữu. Chú ý rằng các trạng thái cân bằng được xác định bởi

hệ phương trình sau:

Λ(k)− (σ1(k) + σ2(k))Sk(t)Θ(t)− µSk(t) + θRk(t) = 0

σ1(k)Sk(t)Θ(t)− (η + ω1 + µ)E1,k(t) = 0

σ2(k)Sk(t)Θ(t)− (µ+ ω2 + ω3)E2,k(t) + ηE1,k(t) = 0

ω3E2,k(t)− (µ+ c+ r1)Ik(t) = 0

ω1E1,k(t) + ω2E2,k(t) + cIk(t)− (r2 + µ)Qk(t) = 0

r1Ik(t) + r2Qk(t)− (µ+ θ)Rk(t) = 0.

(3.7)

Dễ thấy rằng ở trạng thái cân bằng không có mã độc, do chúng ta kỳ vọng không có mã

độc trên mạng nên E1,k = E2,k = Ik = 0 với mọi k = 1, n. Do đó, mô hình lan truyền

mã độc SE1E2IQR phân thứ dựa trên mạng có trạng thái cân bằng không có mã độc duy

nhất P0 cho bởi

P0 = (0, 0, 0, b1, 0, 0, . . . , 0, 0, 0, bn, 0, 0)︸ ︷︷ ︸
6n

.

Tiếp theo, sử dụng phương pháp ma trận thế hệ tiếp theo (tham khảo [111]), luận án sẽ

xác định được chỉ số ngưỡng lan truyền R0 của mô hình lan truyền mã độc SE1E2IQR

phân thứ dựa trên mạng. Thật vậy, sự lan truyền mã độc trong mô hình lan truyền mã

độc đề xuất có các đặc trưng sau:
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� Chỉ có ba ngăn gây lan truyền mã độc trong mô hình lan truyền mã độc đề xuất,

đó là ngăn mang mã độc loại 1 (E1), mang mã độc loại 2 (E2) và Lan truyền mã

độc (I).

� Sự chuyển dịch các nút từ các ngăn mang mã độc sang ngăn lan truyền mã độc hoặc

giữa hai ngăn mang mã độc chỉ là sự di chuyển của các nút nhiễm mã độc.

Với các giả sử trên, ta có số hạng thêm và số hạng mất ứng với mô hình lan truyền mã

độc đề xuất được cho như sau:

� Số hạng thêm:
(
σ1(k)Sk(t)Θ(t) σ2(k)Sk(t)Θ(t) 0

)⊤
.

� Số hạng mất:
(
α1E1,k −ηE1,k(t) + α2E2,k(t) −ω3E2,k(t) + α5Ik(t)

)⊤
.

Sau đó, chỉ số ngưỡng lan truyền R0 được xác định như sau:

Bước 1: Ma trận tỷ lệ F cho sự xuất hiện của nút mang mã độc mới tại P0 cho bởi

F =

On On On

On On On

σ1B σ2B On

 ,

trong đó B =
Mq

⟨n⟩


b1
...

nbn

(ν(1)b1
P(1)

ν(2)

b2
P(2) · · · ν(n)

bn
P(n)

)
và ν(k) = k.

Bước 2: Ma trận chuyển tiếp giữa các ngăn bị nhiễm mã độc V cho bởi

V =

α1In −ηIn On

On α2In −ω3In
On On α5In

 .

Bước 3: Chỉ số ngưỡng lan truyền R0 của mô hình lan truyền mã độc SE1E2IQR phân

thứ dựa trên mạng là giá trị riêng thực lớn nhất của F · V−1, trong đó

F · V−1 =


On On On

On On On

σ1B
ησ1 + α1σ2

α1α2

B ω3(ησ1 + α1σ2)

α1α2α5

B

 .

Khi đó, chúng ta tìm được chỉ số ngưỡng lan truyền R0 như sau:

R0 =
Mq

⟨n⟩

n∑
k=1

k2P(k)ω3(ησ1 + α1σ2)

α1α2α5

=
ω3Mq(ησ1 + α1σ2)⟨n2⟩

α1α2α5⟨n⟩
, (3.8)

trong đó ⟨n2⟩ =
n∑

k=1

k2P(k).
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Nhận xét 3.1. Để xác định giá trị riêng của ma trận F · V−1, ký hiệu

υ1 = σ1 υ2 =
ησ1 + α1σ2

α1α2

υ3 =
ω3(ησ1 + α1σ2)

α1α2α5

,

−→a =
Mq

⟨n⟩

(
0 · · · 0 0 · · · 0 b1 2b2 · · · nbn

)⊤
−→
b =

(
υ11P(1)
b1

· · · υ1nP(n)
bn

υ21P(1)
b1

· · · υ2nP(n)
bn

υ31P(1)
b1

· · · υ3nP(n)
bn

)⊤

.

Khi đó, ma trận F · V−1 có thể viết lại như sau F · V−1 = −→a ·
−→
b ⊤. Thêm vào đó, dễ thấy

rằng F · V−1 là ma trận suy biến nên nó có giá trị riêng λ = 0. Giả sử rằng λ là giá trị

riêng khác 0 của ma trận F · V−1. Khi đó, tồn tại một vectơ −→v ∈ R3n \ {0} sao cho(−→a ·
−→
b ⊤
)
· −→v = λ−→v .

Theo tính chất kết hợp của phép nhân vectơ, đẳng thức trên tương đương với

−→a ·
(−→
b ⊤ · −→v

)
= λ−→v .

Chú ý rằng do
−→
b ⊤ · −→v là một vô hướng và hiển nhiên rằng λ cũng là đại lượng vô hướng

nên −→v cùng phương với −→a . Do đó, ta có

−→a ·
(−→
b ⊤ · −→a

)
= λ−→a ,

tương đương với −→a
(
λ−

−→
b ⊤ · −→a

)
= 0. Mặt khác, vì −→a ∈ R3n \ {0} nên đẳng thức này

dẫn tới λ =
−→
b ⊤ · −→a . Hơn nữa, dễ thấy rằng giá trị λ =

−→
b ⊤ · −→a =

Mq

⟨n⟩

n∑
k=1

υ3k
2P(k) là vết

của ma trận F · V−1 và cũng là giá trị riêng lớn nhất của ma trận này.

Nhận xét 3.2. Theo công thức (3.8), dễ thấy rằng chỉ số ngưỡng lan truyền R0 không

phụ thuộc vào tốc độ nút tham gia mạng Λ(k), nghĩa là sự thay đổi tốc độ nút tham gia

mạng không đóng bất cứ vai trò nào đối với sự lây lan phần mềm độc hại. Tuy nhiên,

chỉ số ngưỡng R0 tỷ lệ thuận với hệ số không đồng nhất của mạng
⟨n2⟩
⟨n⟩

, tức là tăng tính

không đồng nhất của mạng có thể làm cho các phần mềm độc hại phát tán nhanh hơn

trên hệ thống mạng.

Tiếp theo, chúng ta ký hiệu Ak =MqkP (k)α3α4α6,kω3, Ã2 = α1α2α3α4α5 và

Ã1,k = ω3 (α3α4α6,k + r1α3α6,k) + (α3α4α5α6,k + α4α7,k + α2α3α4α5σ1(k) + r2α7,k)

= ω3α8,k + α9,k.
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trong đó các tham số α8,k và α8,k cho bởi

α8,k = α3α4α6,k + r1α3α6,k

α9,k = α3α4α5α6,k + α4α7,k + α2α3α4α5σ1(k) + r2α7,k.

Định lý 3.2. Nếu chỉ số ngưỡng lan truyền R0 > 1 thì mô hình lan truyền mã độc

SE1E2IQR phân thứ dựa trên mạng có một trạng thái cân bằng đặc hữu duy nhất cho bởi

P∗ = (E∗
1,1, E

∗
2,1, I

∗
1 , S

∗
1 , Q

∗
1, R

∗
1, . . . , E

∗
1,n, E

∗
2,n, I

∗
n, S

∗
n, Q

∗
n, R

∗
n),

trong đó

S∗
k =

α1α2α5

ω3α6,kΘ∗ I
∗
k , E

∗
1,k =

α2α5σ1(k)

ω3α6,k

I∗k , E
∗
2,k =

α5

ω3

I∗k , Q
∗
k =

α7,k

ω3α3α6,k

I∗k , (3.9)

R∗
k =

r1α3α6,kω3 + r2α7,k

α3α4α6,kω3

I∗k , Θ∗ =
Mq

⟨n⟩

n∑
i=1

i

bi
P(i)I∗i , I∗k =

bkα3α4α6,kω3Θ
∗

(ω3α8,k + α9,k)Θ∗ + Ã2

.

Chứng minh. Dễ thấy rằng bộ tọa độ (E∗
1,k, E

∗
2,k, I

∗
k , S

∗
k , Q

∗
k, R

∗
k) của trạng thái cân bằng

đặc hữu là nghiệm không tầm thường của hệ phương trình đại số (3.7) với mọi k = 1, n.

Khi đó, từ phương trình thứ tư của hệ (3.7), chúng ta suy ra E∗
2,k =

α5

ω3

I∗k . Tiếp theo,

bằng cách kết hợp phương trình thứ hai và thứ ba của hệ (3.7), chúng ta nhận được

E∗
1,k =

α2α5σ1(k)

[α1σ2(k) + ησ1(k)]ω3

I∗k =
α2α5σ1(k)

α6,kω3

I∗k .

Do đó, bằng cách thế E∗
1,k vào phương trình thứ hai, chúng ta nhận được

S∗
k =

α1

σ1(k)Θ∗E
∗
1,k =

α1α2α5

α6,kω3Θ∗ I
∗
k .

Từ hai phương trình cuối của hệ (3.7), chúng ta nhận được

Q∗
k =

α2α5σ1(k)ω1 + α5α6,kω2 + cα3α6,kω3

α3α6,kω3

I∗k =
α7,k

α3α6,kω3

I∗k ,

R∗
k =

r1α3α6,kω3 + r2α7,k

α3α4α6,kω3

I∗k .

Cuối cùng, bằng cách thế các số hạng S∗
k , E

∗
1,k, E

∗
2,k, I

∗
k , Q

∗
k và R∗

k vào phương trình thứ

nhất, chúng ta xác định được giá trị của I∗k như sau:

I∗k =
bkα3α4α6,kω3Θ

∗

(ω3α8,k + α9,k)Θ∗ + Ã2

. (3.10)

Từ đẳng thức (3.10), chúng ta nhận được phương trình tự nhất quán sau:

Θ− 1

⟨n⟩

n∑
k=1

AkΘ

Ã1,kΘ+ Ã2

= 0. (3.11)
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Dễ thấy rằng Θ ≡ 0 luôn là một nghiệm của phương trình tự nhất quán (3.11). Mục tiêu

của chúng ta là xác định điều kiện để phương trình tự nhất quán (3.11) có nghiệm không

tầm thường Θ∗. Với mục đích này, xét hàm

F(Θ) = 1− 1

⟨n⟩

n∑
k=1

Ak

Ã1,kΘ+ Ã2

, Θ ∈ [0, 1].

Do
Ak

Ã1,k

<
MqkP (k)α3α4α6,kω3

α3α4α6,kω3

= MqkP(k) và F(Θ) là hàm số liên tục trên [0, 1] nên

chúng ta nhận được

F(1) = 1− 1

⟨n⟩

n∑
k=1

Ak

Ã1,k + Ã2

> 1− 1

⟨n⟩

n∑
k=1

Ak

Ã1,k

> 1− Mq

⟨n⟩

n∑
k=1

kP(k) > 0.

Ngoài ra, với mỗi Θ ∈ [0, 1], ta có
dF(Θ)

dΘ
=

1

⟨n⟩

n∑
k=1

AkÃ1,k

(Ã1,kΘ+ Ã2)2
> 0, tức là hàm F(Θ)

đồng biến trên (0, 1). Do đó, theo định lý giá trị trung gian, phương trình F(Θ) = 0 có

một nghiệm dương duy nhất Θ∗ ∈ (0, 1) nếu F(0) < 0, hay tương đương với

1

⟨n⟩

n∑
k=1

Ak

Ã2

=
Mq

⟨n⟩

n∑
k=1

k2P(k)
[ησ1 + α1σ2]ω3

α1α2α5

> 1.

Bất đẳng thức trên dẫn tới chỉ số ngưỡng R0 thỏa mãn R0 > 1. Khi đó, từ nghiệm dương

duy nhất Θ∗ của phương trình tự nhất quán (3.11), chúng ta sẽ tìm được trạng thái cân

bằng đặc hữu duy nhất P∗ của mô hình lan truyền mã độc SE1E2IQR phân thứ dựa trên

mạng xác định bởi công thức (3.9).

3.2.3. Dáng điệu tiệm cận của điểm cân bằng không có mã độc P0

Trong phần này, luận án thảo luận về dáng điệu tiệm cận của mô hình lan truyền mã

độc đề xuất. Đầu tiên, luận án nghiên cứu mối quan hệ giữa chỉ số ngưỡng lan truyền R0

và sự ổn định tiệm cận địa phương của trạng thái cân bằng P0:

Định lý 3.3. Các mệnh đề sau đúng:

(i) Nếu R0 > 1 thì trạng thái cân bằng không có mã độc P0 không ổn định.

(ii) Nếu R0 < 1 và α1α2+α1α5+α2α5 >
σ2Mq⟨n2⟩

⟨n⟩
thì trạng thái cân bằng không có mã

độc P0 ổn định tiệm cận địa phương.

(iii) Nếu R0 < 1 và α1α2 + α1α5 + α2α5 ≤
σ2Mq⟨n2⟩

⟨n⟩
thì sự ổn định của trạng thái cân

bằng không có mã độc phụ thuộc vào giá trị của các tham số và bậc phân thứ β.
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Chứng minh. Để khảo sát tính ổn định tiệm cận địa phương của trạng thái cân bằng

không có mã độc P0, luận án sẽ áp dụng phương pháp tuyến tính hóa quanh điểm cân

bằng P0. Thật vậy, xét ma trận Jacobi J(P0) của mô hình lan truyền mã độc SE1E2IQR

phân thứ dựa trên mạng tại trạng thái cân bằng P0 như sau:

J(P0) =


M11 M12 · · · M1n

M21 M22 · · · M2n

...
...

. . .
...

Mn1 Mn2 · · · Mnn


6n×6n

trong đó với mỗi i, j = 1, n, các ma trận vuông Mii, Mij xác định như sau:

Mii =



−α1 0 Mqσ1i2P(i)
⟨n⟩ 0 0 0

η −α2
Mqσ2i2P(i)

⟨n⟩ 0 0 0

0 ω3 −α5 0 0 0

0 0 −Mq(σ1+σ2)i2P(i)
⟨n⟩ −µ 0 θ

ω1 ω2 c 0 −α3 0

0 0 r1 0 r2 −α4



Mij =



0 0
bjMqσ1i2P(i)

bi⟨n⟩ 0 0 0

0 0
bjMqσ2i2P(i)

bi⟨n⟩ 0 0 0

0 0 0 0 0 0

0 0 − bjMq(σ1+σ2)i2P(i)
bi⟨n⟩ 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0


.

Theo Định lý 7.20 trong [50], trạng thái cân bằng không có mã độc P0 ổn định tiệm cận

địa phương khi và chỉ khi∣∣∣arg (λ̃j)∣∣∣ > βπ

2
, j = 1, 2, . . . , 6n.

Vì vậy, nhiệm vụ của chúng ta bây giờ là xác định tất cả các nghiệm λ̃j của phương trình

đặc trưng P6n(λ̃) = 0 ứng với ma trận Jacobi J(P0). Thật vậy, bằng cách sử dụng nguyên

lý quy nạp, chúng ta thu được

P6n(λ̃) = (λ̃+ α4)
n(λ̃+ α3)

n(λ̃+ µ)n(λ̃+ α1)
n−1(λ̃+ α2)

n−1(λ̃+ α5)
n−1P3(λ̃),
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trong đó P3(λ̃) là đa thức bậc ba cho bởi

P3(λ̃) = (λ̃+ α1)(λ̃+ α2)(λ̃+ α5)−
σ2Mq⟨n2⟩

⟨n⟩
λ̃− α1α2α5

ω3Mq(ησ1 + α1σ2)⟨n2⟩
α1α2α5⟨n⟩

= λ̃3 + (α1 + α2 + α5)λ̃
2 +

(
α1α2 + α1α5 + α2α5 −

σ2Mq⟨n2⟩
⟨n⟩

)
λ̃+ α1α2α5(1−R0).

Dễ thấy rằng tập nghiệm của phương trình đặc trưng P6n(λ̃) = 0 bao gồm ba nghiệm

thực âm λ̃ = −α4, λ̃ = −α3, λ̃ = −µ với cùng bội n và các nghiệm thực âm λ̃ = −α1,

λ̃ = −α2, λ̃ = −α5 với cùng bội n − 1. Thêm vào đó, do 6n − 3 giá trị riêng λ̃j đều là

số thực âm nên
∣∣∣arg (λ̃j)∣∣∣ = π >

βπ

2
với mọi j = 1, 6n− 3 và β ∈ (0, 1). Do đó, tính ổn

định của trạng thái cân bằng đặc hữu P0 phụ thuộc hoàn toàn vào nghiệm của phương

trình bậc ba P3(λ̃) = 0. Để đơn giản, ký hiệu

a0 = α1α2α5(1−R0), a1 = α1α2 + α1α5 + α2α5 −
σ2Mq⟨n2⟩

⟨n⟩
, a2 = α1 + α2 + α5.

Tiếp theo, chúng ta xét các trường hợp sau:

Trường hợp 1: NếuR0 > 1 thì chúng ta suy ra hệ số a0 < 0 và do đó, nghiệm của phương

trình P3(λ̃) = 0 sẽ thuộc vào một trong các khả năng sau: 3 nghiệm dương, 1 nghiệm

dương và 2 nghiệm phức liên hợp hoặc 2 nghiệm âm và 1 nghiệm dương, tức là ma trận

Jacobi J(P0) luôn có ít nhất một giá trị riêng dương λ̃∗ với acgumen arg
(
λ̃∗
)
= 0 <

βπ

2
.

Do đó, trạng thái cân bằng không có mã độc P0 không ổn định.

Trường hợp 2: Nếu R0 = 1 thì phương trình P3(λ̃) = 0 trở thành

λ̃

[
λ̃2 + (α1 + α2 + α5)λ̃+

(
α1α2 + α1α5 + α2α5 −

σ2Mq⟨n2⟩
⟨n⟩

)]
= 0.

Chúng ta có thể thấy rằng phương trình trên luôn có giá trị riêng bằng 0 và do đó, chúng

ta không có kết luận nào về tính ổn định của trạng thái cân bằng không có mã độc P0.

Trường hợp 3: Nếu R0 < 1 thì chúng ta suy ra hệ số a0 > 0 và do đó, các nghiệm của

phương trình P3(λ̃) = 0 sẽ thuộc vào một trong các khả năng sau: 3 nghiệm âm, 1 nghiệm

âm và 2 nghiệm phức liên hợp hoặc 2 nghiệm dương và 1 nghiệm âm. Chú ý rằng phương

trình P′
3(λ̃) = 3λ̃2 + 2a2λ̃+ a1 = 0 có biệt thức dương. Thật vậy, ta có

∆ = (α1 + α2 + α5)
2 − 3

(
α1α2 + α1α5 + α2α5 −

σ2Mq⟨n2⟩
⟨n⟩

)
=

(α1 − α2)
2 + (α1 − α5)

2 + (α2 − α5)
2

2
+

3σ2Mq⟨n2⟩
⟨n⟩

> 0.



85

Trường hợp 3.1: Nếu a1 = 0 thì phương trình P′
3(λ̃) = 0 có hai nghiệm phân biệt λ̃1 =

−2a2
3

< 0 và λ̃2 = 0. Từ Hình 3.5, vì a0 > 0 nên phương trình P3(λ̃) = 0 có một nghiệm

âm duy nhất λ̃∗ và hai nghiệm phức liên hợp.

Hình 3.5: Bảng biến thiên cho phương trình P3(λ̃) = 0 trong Trường hợp 3.1

Do đó, phương trình P3(λ̃) = 0 có thể viết lại như sau:(
λ̃− λ̃∗

)(
λ̃2 + (λ̃∗ + a2)λ̃+ λ̃∗(λ̃∗ + a2)

)
= 0.

Chú ý rằng phương trình λ̃2 + (λ̃∗ + a2)λ̃+ λ̃∗(λ̃∗ + a2) = 0 có hai nghiệm phức liên hợp

λ̃c,1 và λ̃c,2 nằm trong góc phần tư thứ nhất và thứ tư. Hơn nữa, acgumen của chúng thỏa

mãn
∣∣∣arg(λ̃c,i)∣∣∣ = ∣∣∣arctan(√3λ̃∗−a2

λ̃∗+a2

)∣∣∣. Do đó, theo Định lý 7.20 trong [50], trạng thái cân

bằng không có mã độc P0 là

� ổn định tiệm cận nếu β <
2

π

∣∣∣arctan(√3λ̃∗−a2
λ̃∗+a2

)∣∣∣.
� ổn định nếu β ≤ 2

π

∣∣∣arctan(√3λ̃∗−a2
λ̃∗+a2

)∣∣∣.
� không ổn định nếu β >

2

π

∣∣∣arctan(√3λ̃∗−a2
λ̃∗+a2

)∣∣∣.
Trường hợp 3.2: Nếu a1 < 0 thì phương trình P′

3(λ̃) = 3λ̃2 +2a2λ̃+ a1 = 0 có hai nghiệm

thực phân biệt trái dấu λ̃1 < 0 và λ̃2 > 0. Tiếp theo, chúng ta xét bảng biến thiên sau

(xem Hình 3.6)

Hình 3.6: Bảng biến thiên cho phương trình P3(λ̃) = 0 trong Trường hợp 3.2
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Vì P3(0) = a0 > 0 nên Hình 3.6 chỉ ra rằng phương trình P3(λ̃) = 0 luôn có ít nhất một

nghiệm thực âm λ̃∗ nhỏ hơn λ̃1. Do đó, phương trình P3(λ̃) = 0 có thể viết lại như sau:(
λ̃− λ̃∗

) [
λ̃2 + (λ̃∗ + a2)λ̃+ λ̃∗(λ̃∗ + a2) + a1

]
= 0.

Chú ý rằng vì λ̃∗ < 0, a1 < 0 và a0 > 0 nên ta suy ra rằng λ̃∗ + a2 < 0. Khi đó, ta có

� Nếu P3,min = P3(λ̃2) < 0 thì phương trình P3(λ̃) = 0 có một nghiệm âm và hai

nghiệm dương. Do đó, trạng thái cân bằng không có mã độc P0 không ổn định.

� Nếu P3,min = P3(λ̃2) > 0 thì phương trình P3(λ̃) = 0 có một nghiệm âm λ̃∗ và hai

nghiệm phức liên hợp λ̃c,1, λ̃c,2 nằm trên góc phần tư thứ nhất và thứ tư của mặt

phẳng phức. Hơn nữa, acgumen của chúng thỏa mãn

∣∣∣arg(λ̃c,i)∣∣∣ =
∣∣∣∣∣∣arctan


√

4a1 − (λ̃∗ + a2)(a2 − 3λ̃∗)

λ̃∗ + a2

∣∣∣∣∣∣ .
Vì vậy, trạng thái cân bằng không có mã độc P0

� ổn định tiệm cận nếu β <
2

π

∣∣∣∣arctan(√
4a1−(λ̃∗+a2)(a2−3λ̃∗)

λ̃∗+a2

)∣∣∣∣.
� ổn định nếu β ≤ 2

π

∣∣∣∣arctan(√
4a1−(λ̃∗+a2)(a2−3λ̃∗)

λ̃∗+a2

)∣∣∣∣.
� không ổn định nếu β >

2

π

∣∣∣∣arctan(√
4a1−(λ̃∗+a2)(a2−3λ̃∗)

λ̃∗+a2

)∣∣∣∣.
Trường hợp 3.3: Nếu a1 > 0 thì phương trình P′

3(λ̃) = 3λ̃2 +2a2λ̃+ a1 = 0 có hai nghiệm

âm phân biệt λ̃1 và λ̃2. Tiếp theo, ta xét bảng biến thiên (xem Hình 3.7)

Hình 3.7: Bảng biến thiên cho phương trình P3(λ̃) = 0 trong Trường hợp 3.3

Do P3(0) = a0 > 0 nên Hình 3.7 chỉ ra rằng phương trình P3(λ̃) = 0 không thể có nghiệm

với phần thực không âm nếu a1 > 0. Khi đó, ta xét hai trường hợp sau:
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� Nếu P3,max · P3,min < 0 thì phương trình P3(λ̃) = 0 có ba nghiệm âm. Do đó, trạng

thái cân bằng không có mã độc P0 ổn định tiệm cận.

� Nếu P3,max · P3,min > 0 thì phương trình P3(λ̃) = 0 có một nghiệm âm duy nhất và

hai nghiệm phức liên hợp λ̃c,1 và λ̃c,2 nằm trong góc phần tư thứ hai và thứ ba của

mặt phẳng phức. Do đó, acgumen của các nghiệm này thỏa mãn∣∣∣arg(λ̃c,i)∣∣∣ > π

2
>
βπ

2
.

Do đó, trạng thái cân bằng không có mã độc P0 ổn định tiệm cận.

Nhận xét 3.3. Từ kết quả của Định lý 3.3, chúng ta thấy rằng điều kiện R0 < 1 là chưa

đủ để loại bỏ hoàn toàn mã độc trên mạng phức hợp không đồng nhất và các tham số của

mô hình cũng đóng vai trò quan trọng trong sự ổn định tiệm cận địa phương của trạng

thái cân bằng không có mã độc P0.

Tiếp theo, luận án thảo luận về một vấn đề quan trọng trong lý thuyết dịch tễ học

liên quan dáng điệu tiệm cận toàn cục của trạng thái cân bằng không có mã độc P0:

Định lý 3.4. Nếu giá trị ngưỡng

R̃0 =
ω3Mq(σ1 + σ2)⟨n2⟩

α2α5⟨n⟩
< 1

thì trạng thái cân bằng không có mã độc P0 của mô hình lan truyền mã độc SE1E2IQR

phân thứ dựa trên mạng ổn định tiệm cận toàn cục trên Σ+.

Chứng minh. Với mỗi k = 1, n, giả sử xk(t) là một nghiệm không âm của hệ phương trình

vi phân phân thứ (3.1) và xét một phiếm hàm V : Σ+ → R cho bởi

V(x(t)) =
Mq

⟨n⟩

n∑
k=1

k

bk
P(k) {Ψbk(Sk) + E1,k + E2,k + Ik +Qk +Rk} .

Theo Nhận xét 1.3 và do tính không âm của nghiệm xk(t), chúng ta suy ra V(x(t)) là

hàm khả vi, xác định không âm và được gọi là hàm Lyapunov của mô hình lan truyền mã

độc đề xuất. Sau đây, để đơn giản, chúng ta sẽ lược bỏ biến thời gian t trong các ẩn hàm,

tức là chúng ta sẽ viết Sk thay vì Sk(t). Khi đó, bằng cách lấy đạo hàm Caputo bậc phân

thứ của hàm V(x(t)) dọc theo nghiệm x(t) và sử dụng Bổ đề 1.2, chúng ta nhận được

C
0 D

β
t V(x(t)) =

Mq

⟨n⟩

n∑
k=1

k

bk
P(k)C0 D

β
t

(
Sk − bk − bk ln

(Sk

bk

))
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+
Mq

⟨n⟩

n∑
k=1

k

bk
P(k)

(
C
0 D

β
t E1,k +

C
0 D

β
t E2,k +

C
0 D

β
t Ik +

C
0 D

β
tQk +

C
0 D

β
tRk

)
≤ Mq

⟨n⟩

n∑
k=1

k

bk
P(k)

[(
1− bk

Sk

)
C
0 D

β
t Sk +

C
0 D

β
t (E1,k + E2,k + Ik +Qk +Rk)

]
,

trong đó(
1− bk

Sk

)
C
0 D

β
t Sk =

(
1− bk

Sk

)
[Λ(k)− (σ1(k) + σ2(k))SkΘ− µSk + θRk]

= Λ(k)− (σ1(k) + σ2(k))SkΘ− µSk + θRk −
bkΛ(k)

Sk

+ bk (σ1(k) + σ2(k))Θ + µbk −
bkθRk

Sk

, (3.12)

C
0 D

β
t (E1,k + E2,k + Ik +Qk +Rk) = (σ1(k) + σ2(k))SkΘ− θRk

− µ (E1,k + E2,k + Ik +Qk +Rk)

≤ (σ1(k) + σ2(k)) bkΘ− µIk − θRk. (3.13)

Kết hợp các đánh giá (3.12) và (3.13), chúng ta nhận được(
1− bk

Sk

)
C
0 D

β
t Sk +

C
0 D

β
t (E1,k + E2,k + Ik +Qk +Rk)

≤
(
Λ(k)− µSk −

bkΛ(k)

Sk

+ µbk

)
− bkθRk

Sk

− µIk + bk (σ1(k) + σ2(k))Θ.

Chú ý rằng với mỗi t ≥ 0 và x(t) ∈ Σ+, ta có

Λ(k)− µSk −
bkΛ(k)

Sk

+ µbk =

(
1− bk

Sk

)
(Λ(k)− µSk) ≤ 0.

Kết hợp các đánh giá trên, ta có

C
0 D

β
t V(x(t)) ≤ Mq

⟨n⟩

n∑
k=1

k

bk
P(k) [bk (σ1(k) + σ2(k))Θ− µIk]

=
Mq

⟨n⟩

n∑
k=1

kP(k) (σ1(k) + σ2(k))Θ− µΘ

= α5Θ

(
α2

ω3

R̃0 −
µ

α5

)
.

Khi đó, C
0 D

β
t V(x(t)) ≤ 0 nếu

α2

ω3

R̃0 −
µ

α5

≤ 0, hay tương đương với

R̃0 ≤
µω3

α2α5

=
µω3

(µ+ ω2 + ω3)(r1 + c+ µ)
< 1.

Do đó, theo Định lý 1.3, chúng ta có thể kết luận rằng trạng thái cân bằng không có mã

độc P0 ổn định tiệm cận toàn cục nếu R̃0 < 1.
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Nhận xét 3.4. Vì α1 = η + µ+ ω1 > η nên ta có

ω3 (σ1(k) + σ2(k))

α2α5

>
ω3 (ησ1(k) + α1σ2(k))

α1α2α5

,

tức là R̃0 > R0. Mặt khác, theo Định lý 3.4, do trạng thái cân bằng không có mã độc P0

ổn định tiệm cận toàn cục chỉ khi R̃0 > 1 nên điều kiện R0 < 1 là không đủ để loại bỏ

dịch bệnh trên mạng phức hợp không đồng nhất.

3.2.4. Phân tích tính rẽ nhánh

Trong các mục trước, luận án đã chứng minh rằng rằng nếu giá trị ngưỡng R0 < 1 thì

trạng thái cân bằng không có mã độc P0 là ổn định tiệm cận địa phương và trạng thái

này là không ổn định nếu giá trị ngưỡng R0 vượt quá 1. Tuy nhiên, trong trường hợp giá

trị ngưỡng R0 thay đổi qua lại ở giá trị 1, tức là trạng thái cân bằng P0 sẽ thay đổi từ

ngưỡng ổn định tiệm cận địa phương sang không ổn định, chúng ta chưa có kết luận gì về

đặc trưng dáng điệu của trạng thái cân bằng này. Trong lý thuyết định tính của các hệ

động lực, để mô tả các hiện tượng một sự thay đổi nhỏ của tham số có thể gây ra một sự

thay đổi đột ngột trong dáng điệu của mô hình, chúng ta tiến hành phân tích tính chất

rẽ nhánh địa phương của mô hình bao gồm tính rẽ nhánh tiến và rẽ nhánh lùi.

Hình 3.8: Minh họa cho hiện tượng rẽ nhánh: (a) Rẽ nhánh tiến, (b) Rẽ nhánh lùi

Trong mục này, luận án sẽ thảo luận về hiện tượng rẽ nhánh của mô hình lan truyền

mã độc đề xuất xảy ra khi R0 = 1. Định lý được phát biểu như sau:

Định lý 3.5. Mô hình lan truyền mã độc SE1E2IQR phân thứ dựa trên mạng luôn rẽ

nhánh tiến tại R0 = 1 với mọi giá trị của tham số.

Chứng minh. Để xác định hướng của đường cong rẽ nhánh, luận án xét dáng điệu địa

phương của ngăn lan truyền mã độc là một hàm của R0. Khi đó, hướng rẽ nhánh được
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xác định bởi dấu của
∂Θ

∂R0

tại (R0,Θ) = (1, 0). Do ở trạng thái cân bằng đặc hữu, hàm

Ik(t) dương với mọi t ≥ 0 nên hàm Θ(t) cũng dương với mọi t ≥ 0. Từ phương trình

tự nhất quán (3.11), chúng ta suy ra rằng phương trình F(Θ) = 0 phải có ít nhất một

nghiệm không tầm thường Θ∗. Xét phương trình sau:

1

⟨n⟩

n∑
k=1

Ak

Ã1,kΘ+ Ã2

= 1,

trong đó Ak, Ã1,k và Ã2 được cho trong Định lý 3.2. Bằng cách nhân cả tử số và mẫu số

của biểu thức
Ak

Ã1,kΘ+ Ã2

với số hạng
Mq(ησ1 + α1σ2)⟨n2⟩

α1α2α5⟨n⟩
, chúng ta nhận được

Mq

⟨n⟩

n∑
k=1

α3α4α6,kkP(k)R0

α8,kR0Θ+ Mq(ησ1+α1σ2)⟨n2⟩
α1α2α5⟨n⟩

[
α9,kΘ+ Ã2

] = 1. (3.14)

Chú ý rằng R0 =
ω3Mq(ησ1 + α1σ2)⟨n2⟩

α1α2α5⟨n⟩
và phương trình trên xác định đường cong cân

bằng đặc hữu trong góc phần tư thứ nhất của hệ tọa độ (R0,Θ). Khi đó, để thu được

điều kiện cho hướng rẽ nhánh của đường cong cân bằng đặc hữu, chúng ta lấy đạo hàm

hàm ẩn của phương trình (3.14) theo R0 và xác định dấu của
∂Θ

∂R0

tại (R0,Θ) = (1, 0).

Thật vậy, ta có

Mq

⟨n⟩

n∑
k=1

α3α4α6,kkP(k) (P1,k − P2,k)[
α8,kR0Θ+ Mq(ησ1+α1σ2)⟨n2⟩

α1α2α5⟨n⟩

(
α9,kΘ+ Ã2

)]2 = 0, (3.15)

trong đó các số hạng P1,k và P2,k được xác định như sau:

P1,k = α8,kR0Θ+
Mq(ησ1 + α1σ2)⟨n2⟩

α1α2α5⟨n⟩

(
α9,kΘ+ Ã2

)
P2,k = R0

[
α8,kΘ+ α8,kR0

∂Θ

∂R0

+ α9,k
Mq(ησ1 + α1σ2)⟨n2⟩

α1α2α5⟨n⟩
∂Θ

∂R0

]
.

Sau đây, để đơn giản, chúng ta ký hiệu
∂Θ

∂R0

∣∣∣
(R0,Θ)=(1,0)

bởi
∂Θ

∂R0

∣∣∣
(1,0)

. Khi đó, với R0 = 1

và Θ = 0, phương trình (3.15) tương đương với

Mq

⟨n⟩

n∑
k=1

α3α4α6,kkP(k)
[
Mq(ησ1+α1σ2)⟨n2⟩

α1α2α5⟨n⟩

(
Ã2 − α9,k

∂Θ
∂R0

|(1,0)
)
− α8,k

∂Θ
∂R0

|(1,0)
]

(
Mq(ησ1+α1σ2)⟨n2⟩

α1α2α5⟨n⟩ Ã2

)2 = 0. (3.16)

Chú ý rằng

Mq

⟨n⟩

n∑
k=1

α3α4α6,kkP(k)Mq(ησ1+α1σ2)⟨n2⟩
α1α2α5⟨n⟩ Ã2(

Mq(ησ1+α1σ2)⟨n2⟩
α1α2α5⟨n⟩ Ã2

)2 = 1.
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Do đó, phương trình (3.16) trở thànhMq

⟨n⟩

n∑
k=1

α3α4α6,kkP(k)
[
α9,kMq(ησ1+α1σ2)⟨n2⟩

α1α2α5⟨n⟩ + α8,k

]
(

Mq(ησ1+α1σ2)⟨n2⟩
α1α2α5⟨n⟩ Ã2

)2
 ∂Θ

∂R0

|(1,0)= 1.

Cuối cùng, vì các tham số của mô hình lan truyền mã độc SE1E2IQR phân thứ dựa trên

mạng đều không âm nên chúng ta suy ra
∂Θ

∂R0

|(1,0) luôn dương với mọi giá trị của tham

số. Vì vậy, chúng ta suy ra mô hình lan truyền mã độc SE1E2IQR phân thứ dựa trên

mạng luôn rẽ nhánh tiến tại R0 = 1.

3.3. Một số thảo luận

Mục này thực hiện một số tính toán liên quan đến cấu trúc mạng và các tham số để

giải thích cho các kết quả lý thuyết. Vì mạng cảm biến không dây là mạng quy mô tự do

Barabási-Albert giới hạn năng lượng nên hai tham số hiệu chỉnh được λd và λe được giả

sử nhận giá trị dương để thể hiện vai trò của cả bậc của nút lẫn năng lượng dư của nút

trong mạng. Ngoài ra, luận án cũng giả sử rằng λd =
4

5
> λe =

1

5
, tức là khả năng kết

nối giữa các nút chiếm ưu thế trong cấu trúc mạng. Thêm vào đó, theo công thức (11)

trong [25], xác suất P(k) =
C

(79.94k + 120)3.5
và C là hằng số sao cho

n∑
k=1

P(k) = 1. Trong

mục này, luận án xét số nhóm n = 10, tốc độ nhiễm mã độc σ1(k) = σ1k, σ2(k) = σ2k

và mức độ nhiễm ν(k) = k với σ1 = 0.35, σ2 = 0.25. Sau đây, bằng cách sử dụng công cụ

tính toán chuỗi symsum trong MatLab, ta có

⟨n⟩ = 1.7837, ⟨n2⟩ = 5.2435.

Ngoài ra, các tham số khác được cho như sau: Λ(k) = 0.04, ω1 = 0.1, ω2 = 0.12, ω3 = 0.2,

c = 0.17 , µ = 0.04, r1 = 0.05, θ = 0.03, r2 = 0.06 và η = 0.15. Do đó, chỉ số ngưỡng lan

truyền R0 cho bởi

R0 =
ω3Mq(ησ1 + α1σ2)⟨n2⟩

α1α2α5⟨n⟩
≈ 1.1467Mq,

tức là nếu hằng số tương tác dựa trên luật mờ Mq đủ lớn thì chỉ số ngưỡng lan truyền

R0 có thể vượt quá 1. Điều này chứng tỏ vai trò quan trọng của sự kiểm soát việc truyền

dữ liệu khi mạng bị nhiễm phần mềm độc hại.

3.3.1. Phân tích độ nhạy tham số của chỉ số ngưỡng lan truyền R0

Trong một mô hình lan truyền mã độc, các chỉ số độ nhạy cho biết mức độ ảnh hưởng

của các tham số khác nhau đối với dáng điệu tổng thể của mô hình và đồng thời, cho
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phép chúng ta ước tính tốc độ thay đổi của chỉ số ngưỡng lan truyền R0 khi các tham số

thay đổi. Với mục tiêu xác định độ nhạy tham số của chỉ số ngưỡng lan truyền R0, đầu

tiên, luận án nhắc lại từ [112] định nghĩa sau:

Định nghĩa 3.1 ( [112], Definition, pp. 1280). Chỉ số độ nhạy chuẩn hóa của một đại

lượng u phụ thuộc khả vi vào tham số p được xác định bởi

Υu
p =

∂u

∂p
× p

u
.

Theo định nghĩa trên, độ nhạy chuẩn hóa đối với các tham số của R0 cho bởi

ΥR0
Mq

= 1, ΥR0

⟨n2⟩
⟨n⟩

= 1, ΥR0
c = − c

c+ µ+ r1
, ΥR0

ω2
= − ω2

ω2 + ω3 + µ

ΥR0
r1

= − r1
r1 + c+ µ

, ΥR0
σ1

=
η

ησ1 + α1σ2
, ΥR0

σ2
=

α1

ησ1 + α1σ2
,

ΥR0
ω1

= − ω1ησ1
α1(ησ1 + α1σ2)

, ΥR0
ω3

=
ω2 + µ

ω3 + ω2 + µ
, ΥR0

η =
ησ1(ω1 + µ)

α1(ησ1 + α1σ2)

ΥR0
µ =

µσ1(µ+ ω)

α1(ησ1 + α1σ2)
− µ(α2 + α5)

α2α5

.

Bảng 3.3 cho biết chỉ số độ nhạy chi tiết của chỉ số ngưỡng lan truyền R0 đối với các

tham số và Hình 3.9 được dựng với gói lệnh bar trong MatLab, cung cấp biểu diễn hình

học cho các giá trị trong Bảng 3.3.

Bảng 3.3: Chỉ số độ nhạy của giá trị ngưỡng R0 đối với các tham số

TT Tham

số
Mô tả Chỉ số

độ nhạy

1 Mq Hằng số tương tác dựa trên luật mờ +1

2 ⟨n2⟩
⟨n⟩ Tham số cấu trúc mạng +1

3 c Tốc độ các nút lan truyền mã độc bị cách ly −0.6538

4 ω1 Tốc độ các nút mang mã độc loại 1 bị cách ly −0.1448

5 ω2 Tốc độ các nút mang mã độc loại 2 bị cách ly −0.333

6 ω3 Tốc độ thành nút lan truyền mã độc của nút mang mã độc loại 2 0.444

7 η Tốc độ chuyển từ nút mang mã độc loại 1 sang mang mã độc loại 2 0.20276

8 r1 Tốc độ hồi phục của nút lan truyền mã độc −0.1923

9 σ1 Tốc độ chuyển trạng thái từ mẫn cảm sang mang mã độc loại 1 1.2

10 σ2 Tốc độ chuyển trạng thái từ mẫn cảm sang mang mã độc loại 2 2.32

11 µ Tốc độ nút rời mạng −0.21089
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Hình 3.9: Minh họa cho kết quả đánh giá độ nhạy tham số của chỉ số ngưỡng lan truyền R0

Các kết quả trong bảng trên chỉ ra rằng chỉ số ngưỡng lan truyền R0 ít nhạy nhất với

tham số ω1, sau đó là tốc độ hồi phục r1. Tham số lan truyền mã độc dựa trên luật mờ

Mq và tham số cấu trúc mạng ⟨n2⟩
⟨n⟩ có cùng độ nhạy với chỉ số ngưỡng lan truyền. Thật

vậy, nếu hai tham số này tăng 10% thì chỉ số ngưỡng lan truyền R0 tương ứng cũng sẽ

tăng 10%. Đặc biệt, các tham số có độ nhạy lớn nhất đối với R0 là tham số chuyển từ

trạng thái (S) sang các trạng thái mang mã độc σ1 và σ2. Thêm vào đó, chúng ta cũng

thấy rằng giá trị ngưỡng R0 nhạy với tốc độ cách ly c hơn so với tốc độ cách ly ω2 và độ

nhạy của R0 với tốc độ trở thành nút lan truyền mã độc ω3 xấp xỉ
4

9
. Thật vậy, theo dữ

liệu trong Bảng 3.3, chúng ta thấy rằng nếu tốc độ cách ly c tăng thêm 10% thì giá trị

của giá trị ngưỡng R0 sẽ giảm 6.538%, trong khi cần phải giảm 1.448% của tốc độ cách

ly ω1 mới có thể tăng giá trị của R0 thêm 10%. Ngoài ra, để giảm giá trị của R0 xuống

10%, chúng ta cần giảm giá trị của các tham số η, ω3 tương ứng là 2.0276% và 4.44%.

Ngược lại, tăng giá trị của ω2 sẽ giúp giảm giá trị của chỉ số ngưỡng lan truyền R0.

Mặt khác, Định lý 3.3 đã chỉ ra rằng điều kiện R0 < 1 là một trong cách điều kiện

đảm bảo cho tính ổn định tiệm cận địa phương của điểm cân bằng P0. Tiếp theo, bằng

cách coi chỉ số ngưỡng lan truyền R0 là một hàm của các biến c, ω1 và ω2, luận án đánh

giá ảnh hưởng của các hằng số cách ly ω1, ω2, c đối với R0 (xem Hình 3.10).
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Hình 3.10: Ảnh hưởng của các tham số cách ly đối với chỉ số ngưỡng lan truyền R0

Tiếp đó, luận án biểu diễn trong Hình 3.11 sự biến thiên trong không gian ba chiều

của chỉ số ngưỡng lan truyền R0 theo các cặp tham số cách ly. Theo Hình 3.11, chúng ta

thấy rằng giá trị của R0 giảm đáng kể theo các tham số c và ω2, trong khi giá trị ngưỡng

này giảm khá chậm khi tham số ω1 biến thiên từ 0 đến 1. Nhìn chung, các tham số cách

ly càng lớn thì hiệu số R0 − 1 càng nhỏ.

Hình 3.11: Biểu diễn trong không gian ba chiều giá trị của chỉ số ngưỡng lan truyền R0 theo

các tham số cách ly

3.3.2. Một số mô phỏng và thảo luận

Sau đây, dựa trên phương pháp dự báo-hiệu chỉnh Adams-Bashforth-Moulton cải tiến

và chương trình Matlab fde12.m, luận án sẽ biểu diễn hình học dáng điệu theo thời gian
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của mô hình lan truyền mã độc đề xuất và minh họa cho các kết quả lý thuyết. Trong

Hình 3.12, luận án giả định tham số tương tác dựa trên luật mờMq ∈ {0.45, 0.6}. Khi đó,

chúng ta thấy rằng R0 < 1 và điều kiện α1α2 +α1α5 +α2α5 >
σ2Mq⟨n2⟩

⟨n⟩ thỏa mãn. Do đó,

theo Định lý 3.3, trạng thái cân bằng không có mã độc P0 ổn định tiệm cận địa phương.

Hơn nữa, giá trị ngưỡng R̃0 tính được khi đó lần lượt bằng 0.7183 và 0.9578, tức là trạng

thái cân bằng không có mã độc P0 cũng ổn định tiệm cận toàn cục (theo Định lý 3.4).

Thật vậy, dáng điệu của mô hình trong trường hợp này được mô tả bởi Hình 3.12 với kịch

bản chung là mật độ nút lan truyền mã độc có xu hướng giảm mạnh trong khi mật độ

nút nhạy cảm tăng nhanh sau khi đạt điểm cực tiểu tại thời điểm t = 5. Thêm vào đó,

Hình 3.12 cũng chỉ ra rằng tham số Mq càng nhỏ thì mật độ các nút nhạy cảm càng cao,

điều đó có nghĩa là việc giảm kết nối tạm thời hoặc thậm chí tạm dừng truyền dữ liệu khi

mạng bị tấn công bởi phần mềm độc hại là một trong những giải pháp để giảm tốc độ

lây lan của phần mềm độc hại trên mạng. Hình 3.13 xem xét dáng điệu của mô hình lan

truyền mã độc đề xuất trong trường hợp R0 > 1. Trong trường hợp này, chúng ta có thể

thấy rằng mặc dù mật độ nút nhạy cảm ban đầu khá cao, nhưng nó có xu hướng giảm

đáng kể, đạt đến điểm thấp nhất khi t = 20 và không thay đổi dáng điệu trong suốt thời

gian sau đó. Hình 3.13 minh họa cho kết quả của Định lý 3.2 phần mềm độc hại tồn tại

lâu dài trên mạng khi R0 > 1.
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Hình 3.12: Dáng điệu theo thời gian của S(t), E1(t), E2(t), I(t), Q(t), R(t) khi R0 < 1
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Hình 3.13: Dáng điệu theo thời gian của S(t), E1(t), E2(t), I(t), Q(t), R(t) khi R0 > 1

Ngoài ra, để đánh giá ảnh hưởng của bậc nút và tốc độ đổi trạng thái của nút đối với

sự lan truyền phần mềm độc hại trên mạng phức hợp không đồng nhất, luận án khảo sát

dáng điệu theo thời gian của trạng thái mẫn cảm và trạng thái lan truyền mã độc với

một số giá trị khác nhau của Mq, trong đó đường nét đứt biểu diễn kết quả khi không

sử dụng logic mờ và các đường liền nét biểu thị kết quả với một số Mq khác nhau. Theo

Hình 3.14, dễ thấy rằng tham số Mq càng lớn thì mật độ nút lan truyền mã độc càng cao

và mật độ nút mẫn cảm càng thấp. Đặc biệt, trong trường hợp mô hình lan truyền mã

độc không sử dụng logic mờ, mật độ nút lan truyền mã độc cho kết quả cao nhất và mật

độ nút mẫn cảm cho kết quả thấp nhất.
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Hình 3.14: Ảnh hưởng của tham số lan truyền mã độc dựa trên luật mờ Mq đến mật độ của các

trạng thái nhạy cảm và lan truyền mã độc
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Trong Hình 3.15, luận án thảo luận về dáng điệu tiệm cận của mô hình lan truyền mã

độc SE1E2IQR phân thứ dựa trên mạng đề xuất so sánh với ba mô hình lan truyền mã

độc phân thứ khác bao gồm mô hình lan truyền mã độc SIR, mô hình lan truyền mã độc

SEIR và mô hình lan truyền mã độc SIQR. Trong các mô hình lan truyền mã độc này,

chúng ta thấy rằng mật độ các nút lan truyền mã độc đều có xu hướng giảm dần, trong

đó các nút lan truyền mã độc trong mô hình lan truyền mã độc SE1E2IQR có tốc độ giảm

nhanh nhất so với 3 mô hình còn lại. Trong mô hình lan truyền mã độc SIR, mức độ giảm

của trạng thái lan truyền mã độc thấp hơn so với các mô hình khác do không xem xét các

biện pháp cách ly các nút mang mã độc. Ngược lại, có thể thấy mật độ nút lan truyền mã

độc giảm đáng kể trong các mô hình lan truyền mã độc SIQR và SE1E2IQR nhờ tính đến

biện pháp cách ly. Đặc biệt, trong mô hình lan truyền mã độc SE1E2IQR, các nút nhiễm

bị được phân thành ba loại: trạng thái mang mã độc loại 1, trạng thái mang mã độc loại

2 và trạng thái lan truyền mã độc. Sau đó, với các biện pháp cách ly thích hợp, các nút

chứa các phần mềm độc hại bị cô lập khỏi mạng với tốc độ lần lượt là ω1, ω2 và c. Ở đây,

do không chỉ các nút lan truyền mã độc mà cả các nút mang mã độc cũng được cách ly

khỏi mạng nên chúng ta có thể giảm đáng kể số lượng nút lan truyền mã độc trong mạng,

ngăn các nút mang mã độc thành lan truyền mã độc và đó cũng là lý do tại sao mật độ

các nút lan truyền mã độc trong mô hình lan truyền mã độc SE1E2IQR thấp hơn các mô

hình khác. Tóm lại, điểm khác biệt lớn nhất giữa mô hình lan truyền mã độc SE1E2IQR

với các mô hình lan truyền mã độc khác là việc cách ly thích hợp sẽ làm tăng số nút mẫn

cảm và giảm số nút bị nhiễm.

Hình 3.16 và Hình 3.17 mô tả động lực của mô hình lan truyền mã độc SE1E2IQR

phân thứ dựa trên mạng với một số bậc đạo hàm phân thứ β trong trường hợp R0 < 1 và

R0 > 1. Dễ thấy rằng nếu giá trị của bậc phân thứ β tăng lên thì mật độ các nút mang

mã độc và lan truyền mã độc sẽ giảm nhẹ.



98

Hình 3.15: So sánh mô hình lan truyền mã độc SE1E2IQR với các mô hình khác

Hình 3.16: Ảnh hưởng của đạo hàm phân thứ đối với mô hình SE1E2IQR trong trường hợp

R0 < 1
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Hình 3.17: Ảnh hưởng của đạo hàm phân thứ đối với mô hình SE1E2IQR trong trường hợp

R0 > 1

Hình 3.18, Hình 3.19 và Hình 3.20 thể hiện ảnh hưởng của các tham số cách ly c, ω1

và ω2 đối với dáng điệu theo thời gian của mô hình lan truyền mã độc SE1E2IQR phân

thứ dựa trên mạng. Hiển nhiên rằng khi hệ thống mạng bị tấn công bởi các loại phần

mềm độc hại, việc cách ly các nút mang mã độc và lan truyền mã độc đóng một vai trò

then chốt trong việc ngăn chặn sự lây lan phần mềm độc hại từ các nút bị nhiễm sang

nút mẫn cảm. Thật vậy, ba hình dưới đây đều chỉ ra rằng khi tốc độ cách ly được tăng

lên, mật độ của các nút mẫn cảm có xu hướng tăng trong khi mật độ của các nút lan

truyền mã độc giảm đáng kể.
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Hình 3.18: Không gian pha giữa trạng thái lan truyền mã độc và các trạng thái khác với các giá

trị khác nhau của tham số cách ly c



101

Hình 3.19: Không gian pha giữa trạng thái lan truyền mã độc và các trạng thái khác với các giá

trị khác nhau của tham số cách ly ω1
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Hình 3.20: Không gian pha giữa trạng thái lan truyền mã độc và các trạng thái khác với các giá

trị khác nhau của tham số cách ly ω2

3.4. Kết luận chương

Chương 3 tiếp tục nghiên cứu sự lây lan của các phần mềm độc hại trên mạng cảm

biến không dây và hiệu quả của các biện pháp cách ly đối với kiểm soát sự phát tán mã

độc. Tuy nhiên, từ thực tế rằng mạng cảm biến không dây có cấu trúc mạng không quy

mô Barabási-Albert giới hạn năng lượng và nhằm tính tới ảnh hưởng của tính không đồng

nhất trong tiếp xúc của các nút mạng khác nhau đối với quá trình lan truyền, luận án đề



103

xuất xây dựng và nghiên cứu mô hình lan truyền mã độc phân thứ dựa trên mạng gồm

6 ngăn S-E1-E2-I-Q-R. Các kết quả chính đã đạt được trong chương này bao gồm:

1. Luận án đã sử dụng logic mờ để xác định tham số lan truyền mã độc dựa trên luật

mờ Mq. Cách thiết lập như vậy có tính động và thuận tiện cho việc hiệu chỉnh mô

hình khi tham số mạng thay đổi.

2. Luận án đã chứng minh được tính đặt đúng của mô hình lan truyền mã độc phân

thứ dựa trên mạng đề xuất với việc chứng minh được mô hình luôn có duy nhất

nghiệm không âm và mọi nghiệm đều thuộc một tập bất biến dương Σ+.

3. Bằng cách sử dụng phương pháp ma trận thế hệ tiếp theo, luận án đã xác định được

chỉ số ngưỡng lan truyền R0 và chỉ ra được các trạng thái cân bằng không có mã

độc, trạng thái cân bằng đặc hữu của mô hình. Đây là các yếu tố dịch tễ quan trọng

trong việc dự báo dáng điệu theo thời gian của mô hình lan truyền mã độc đề xuất.

Đặc biệt, sự tồn tại của trạng thái cân bằng đặc hữu đã được chỉ ra dựa trên phương

pháp thế và áp dụng định lý giá trị trung gian quen thuộc.

4. Giá trị của chỉ số ngưỡng lan truyền R0 và các tham số được liên hệ để khảo sát

dáng điệu tiệm cận của mô hình về trạng thái cân bằng không có mã độc P0. Cụ

thể, luận án đã khẳng định được sự ổn định tiệm cận địa phương của P0 với điều

kiện R0 < 1 và một số ràng buộc tham số. Đối với sự ổn định tiệm cận toàn cục

của P0, dựa trên phương pháp hàm Lyapunov, luận án đã chỉ ra điều kiện cần là

R̃0 < 1 với chỉ số ngưỡng R̃0 > R0. Thêm vào đó, kết quả về hướng rẽ nhánh của

mô hình lan truyền mã độc đề xuất khi R0 = 1 được thảo luận tại Định lý 3.5.

5. Các kết quả mô phỏng và thảo luận trong Mục 3.3 đã đánh giá được ý nghĩa của

các tham số đối với giá trị ngưỡng R0 thông qua các chỉ số độ nhạy. Hơn nữa, tầm

quan trọng của các biện pháp cách ly hay cấu trúc mạng cũng đã được thảo luận

cuối chương này.

Tuy nhiên, nghiên cứu của chương này mới chỉ tiếp cận các biện pháp kiểm dịch cho

mạng với cách ly hằng số và dễ thấy rằng việc cách ly kiểm dịch hằng số là điều kiện khá

lý tưởng, khó đạt được trong thực tế. Do đó, trong chương sau, luận án sẽ đề xuất nghiên

cứu bài toán ổn định hóa cho mô hình lan truyền mã độc phân thứ dựa trên mạng với

hàm cách ly biến thiên u(t).



Chương 4

BÀI TOÁN ỔN ĐỊNH HÓA CHO MÔ HÌNH LAN TRUYỀN

MÃ ĐỘC SIRS PHÂN THỨ DỰA TRÊN MẠNG CÓ ĐIỀU

KHIỂN

Với mục tiêu cuối cùng là kiểm soát sự lây lan phần mềm độc hại trên mạng, các bài

toán điều khiển cho các mô hình lan truyền mã độc dựa trên mạng cũng là một chủ đề

thiết thực, có tính thời sự. Tuy nhiên, các bài toán điều khiển cho các mô hình lan truyền

mã độc dựa trên mạng cũng mới xuất hiện trong 10 năm trở lại đây [11,31,34,35,58] với

các kết quả lý thuyết ban đầu về sự tồn tại điều khiển tối ưu cho các mô hình lan truyền

mã độc dựa trên mạng với đạo hàm bậc nguyên. Chương 4 tập trung vào nghiên cứu

bài toán điều khiển ngừa chủng cho mô hình lan truyền mã độc SIRS phân thứ dựa trên

mạng theo cách tiếp cận hệ mờ Takagi-Sugeno phân thứ liên kết. Trong chương này, đầu

tiên luận án sử dụng mô hình hóa toán học để thiết lập mô hình lan truyền mã độc SIRS

phân thứ dựa trên mạng có điều khiển với hàm xử lý mã độc bão hòa nhằm mô tả động

lực tấn công của các phần mềm độc hại trên mạng cảm biến không dây trong trường hợp

số nút bị nhiễm vượt quá khả năng xử lý phần mềm độc hại của mạng. Sau đó, luận án

chỉ ra một số tính chất định tính của mô hình lan truyền mã độc SIRS phân thứ dựa trên

mạng đề xuất. Đặc biệt, để nghiên cứu tính dáng điệu tiệm cận cũng như sự tồn tại trạng

thái cân bằng đặc hữu của mô hình lan truyền mã độc, luận án dựa trên đánh giá giá trị

ngưỡng dịch tễ học R0, tức là chỉ số ngưỡng lan truyền, và đưa ra các điều kiện cần cho

sự ổn định tiệm cận địa phương cũng như ổn định tiệm cận toàn cục. Tiếp đó, các điều

kiện cho sự rẽ nhánh lùi của mô hình cũng được chỉ ra. Cuối cùng, do luận án đã chỉ ra

rằng trạng thái cân bằng P0 không ổn định khi R0 > 1 nên phần còn lại của chương này

là giải quyết bài toán ổn định hóa cho cho mô hình đề xuất và đưa ra các tiêu chuẩn cho

sự ổn định hóa với điều khiển phản hồi trạng thái liên quan đến bất đẳng thức ma trận

tuyến tính và ma trận xác định dương. Chương này được viết dựa trên kết quả của bài

báo [P3] và bản thảo [P4] trong Danh mục công trình của nghiên cứu sinh.

4.1. Thiết lập mô hình

Trong chương này, luận án đề xuất sử dụng mô hình lan truyền mã độc ba ngăn dựa

trên mạng, cụ thể là mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng, để nghiên

cứu ảnh hưởng của sự lây lan phần mềm độc hại trên mạng phức hợp không đồng nhất.
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mô hình lan truyền mã độc đề xuất chia toàn bộ các nút mạng thành ba lớp với mô tả

cho trong Hình 4.1.

Hình 4.1: Mô tả của mô hình lan truyền mã độc ba ngăn: Mẫn cảm (S), Lan truyền mã độc (I),

Hồi phục (R)

Để có mô tả tốt hơn cho các mô hình lan truyền mã độc trong thực tế và xem xét ảnh

hưởng của tính không đồng nhất trong tiếp xúc của các nút mạng, luận án thiết lập một

mô hình lan truyền mã độc ba ngăn dựa trên mạng. Hướng tiếp cận này được đề xuất

bởi nghiên cứu của Pastor-Satorras và cộng sự [28], trong đó các tác giả chia tổng số nút

thành n nhóm dựa trên bậc của nút, tức là nhóm thứ k bao gồm các nút có cùng k kết

nối với các nút khác. Tiếp đó, ký hiệu Sk(t), Ik(t) và Rk(t) lần lượt là mật độ của các

nút mẫn cảm, lan truyền mã độc và phục hồi bậc k tại thời điểm t. Ngoài ra, luận án giả

sử rằng Nk(t) = Sk(t) + Ik(t) + Rk(t) là mật độ các nút có bậc k tại thời điểm t. Sự lan

truyền phần mềm độc hại trong nhóm thứ k được sơ đồ hóa trong Hình 4.2.

Hình 4.2: Sơ đồ của lan truyền phần mềm độc hại giữa ba ngăn: Mẫn cảm (S), Lan truyền mã

độc (I) và Hồi phục (R) trong nhóm thứ k

Sơ đồ chuyển trạng thái trong Hình 4.2 minh họa cách các nút được chuyển từ trạng

thái này sang trạng thái khác trong quá trình lan truyền phần mềm độc hại. Cụ thể, sự

thay đổi giữa ba trạng thái này được dựa trên các quy tắc sau:
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� Mỗi nút trở thành nút chết với tốc độ µ khi nó cạn kiệt năng lượng và một nút mới

có thể bổ sung vào mạng với tốc độ Λ. Tốc độ bổ sung nút mới Λ vào trạng thái

mẫn cảm và tốc độ rời mạng µ được giả sử là bằng nhau để đảm bảo sự cân bằng

và liên tục của mạng, tức là mạng xem xét là một hệ thống khép kín trong đó các

nút bị loại khỏi mạng được thay thế tích cực bởi các nút mới đầy năng lượng.

� Khi một nút mẫn cảm bậc k tiếp xúc với phần mềm độc hại, nó sẽ chuyển sang

trạng thái lan truyền mã độc theo tốc độ σkΘ(t), trong đó tham số σk là tốc độ

truyền khi các nút nhạy cảm tiếp xúc với phần mềm độc hại. Ngoài ra, dưới sự bảo

vệ của tường lửa và các chương trình chống mã độc, một nút mẫn cảm có thể được

chuyển sang trạng thái (R) với tốc độ điều chỉnh được phụ thuộc thời gian uk(t) và

sau đó, chúng ta nói rằng nút này đã được bảo vệ. Trong nghiên cứu này, luận án

xem xét ngừa chủng bằng tường lửa là một chiến lược kiểm soát lây lan.

� Trong các mô hình lan truyền mã độc cổ điển, tốc độ điều trị của nút lan truyền mã

độc thường được giả sử là tỷ lệ thuận với số lượng nút này, nghĩa là hàm xử lý mã

độc là tuyến tính. Tuy nhiên, có một thực tế là đối với các mô hình lan truyền mã

độc trên mạng phức hợp không đồng nhất, các chương trình diệt virus chỉ có một

giới hạn xử lý tối đa để xử lý các phần mềm độc hại hoặc trong trường hợp sự lây

lan mã độc bùng nổ, số lượng nút mang mã độc vượt quá khả năng xử lý của các

chương trình diệt virus. Thúc đẩy bởi nghiên cứu của Li và cộng sự [30], luận án đề

xuất sử dụng hàm xử lý mã độc phi tuyến dưới dạng

φ(Ik) =
rIk

1 + γΘ
,

để xử lý cho các nút lan truyền mã độc ở nhóm thứ k, trong đó r là tốc độ xử lý

và tham số γ được sử dụng để đo mức độ ảnh hưởng của các nút nhiễm bệnh bị trì

hoãn xử lý. Hàm xử lý mã độc này được cho là phù hợp hơn các hàm tuyến tính

trong nhiều trường hợp.

� Các nút ở trạng thái (R) đăng xuất mạng với tốc độ µ do cạn năng lượng. Mặt khác,

vì việc ngừa chủng của các chương trình xử lý mã độc chỉ là tạm thời, nên các nút

hồi phục có thể mất khả năng tự bảo vệ trước mã độc và trở lại ngăn các nút nhạy

cảm với tốc độ ω.

Trong bài báo [30], Li và Yousef đã đề xuất nghiên cứu mô hình dịch SIRS dựa trên

mạng với hàm điều trị phi tuyến dựa trên mô hình phương trình vi phân thường. Sau

đó, bài báo đưa ra một số thảo luận ban đầu về điều kiện đủ cho dáng điệu tiệm cận

của mô hình dịch dựa trên mạng đề xuất. Dựa trên những ưu điểm của đạo hàm bậc

không nguyên trong mô hình hóa các quá trình không địa phương và nhằm thể hiện ảnh
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hưởng của tính nhớ trong các quá trình lây lan phần mềm độc hại trên mạng phức hợp

không đồng nhất, luận án sử dụng các công cụ của giải tích phân thứ để nghiên cứu sự

lan truyền mã độc phần mềm độc hại trên mạng cảm biến không dây với đạo hàm bậc

phân. Cụ thể, luận án xét hệ phương trình vi phân phân thứ cho nhóm thứ k sau:

C
0 D

β
t Sk(t) = Λ− σkΘ(t)Sk(t)− (µ+ uk(t))Sk(t) + ωRk(t)

C
0 D

β
t Ik(t) = σkΘ(t)Sk(t)− µIk(t)−

rIk(t)

1 + γΘ(t)

C
0 D

β
tRk(t) = uk(t)Sk(t) +

rIk(t)

1 + γΘ(t)
− (µ+ ω)Rk(t),

(4.1)

với điều kiện ban đầu

Sk(0) = S0
k > 0, Ik(0) = I0k ≥ 0, Rk(0) = R0

k ≥ 0. (4.2)

trong đó tốc độ lan truyền σk thỏa mãn σk = kσ và giả sử rằng tất cả các tham số khác

của mô hình dương. Hàm Θ(t) là xác suất để một liên kết cho trước được kết nối với một

nút lan truyền mã độc và theo kết quả của Huang và các cộng sự [32], hàm này được cho

bởi biểu thức sau:

Θ(t) =
1

⟨n⟩

n∑
k=1

φ(k)P(k)Ik(t),

trong đó P(k) là xác suất để một nút được chọn ngẫu nhiên có bậc k, φ(k) = k là khả

năng lan truyền của nút có bậc k và ⟨n⟩ =
n∑

k=1

kP(k) biểu thị cho bậc kết nối trung bình

của mạng cảm biến.

4.2. Tính chất định tính của mô hình

4.2.1. Sự tồn tại tập bất biến dương

Để thuận tiện trong trình bày, ký hiệu

x̃k(t) =
(
Sk(t) Ik(t) Rk(t)

)⊤
x̃(t) =

(
x̃1(t) x̃2(t) · · · x̃n(t)

)⊤
Σ+ =

{
x̃(t) ∈ R3n

+ : Sk(t) + Ik(t) +Rk(t) = 1, k = 1, n, t ≥ 0
}

Fk(t, x̃(t),u(t)) =


Λ− σkΘ(t)Sk(t)− (µ+ uk(t))Sk(t) + ωRk(t)

σkΘ(t)Sk(t)− µIk(t)−
rIk(t)

1 + γΘ(t)

uk(t)Sk(t) +
rIk(t)

1 + γΘ(t)
− (µ+ ω)Rk(t)
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F(t, x̃(t),u(t)) =
(
F1(t, x̃(t),u(t)) F2(t, x̃(t),u(t)) · · · Fn(t, x̃(t),u(t))

)⊤
.

Ngoài ra, một trong các mục tiêu của chương này liên quan đến bài toán điều khiển

với điều khiển đầu vào uk(t) được xem như tỷ lệ các nút mẫn cảm được bảo vệ bởi tường

lửa trên một đơn vị thời gian và do đó, luận án ký hiệu

Uad =
{
u(·) ∈

(
L1[0, T ]

)n
: 0 ≤ uk(t) ≤ b, k = 1, n

}
(0 < b < 1),

là tập điều khiển chấp nhận được bao gồm các hàm đo được Lebesgue trên đoạn [0, T ].

Ở đây, do việc ngừa chủng cho tất cả nút mẫn cảm cùng một lúc là không thực tế, luận

án giả định rằng mỗi điều khiển đầu vào uk(t) bị giới bởi điều kiện 0 ≤ uk(t) ≤ b < 1.

Tiếp theo, do sự tồn tại của các phần mềm độc hại trên mạng phức hợp không đồng

nhất và theo định nghĩa của hàm xác suất Θ(t), luận án giả sử rằng Θ(t) > 0 với mỗi

t ≥ 0. Như vậy, theo quan điểm dịch tễ học, chúng ta chỉ cần tập trung vào sự tồn tại

của nghiệm không âm và tập bất biến dương của mô hình lan truyền mã độc SIRS phân

thứ dựa trên mạng.

Định lý 4.1. Với mỗi điều khiển đầu vào u ∈ Uad, bài toán Cauchy cho mô hình lan

truyền mã độc SIRS phân thứ dựa trên mạng có điều khiển có duy nhất một nghiệm không

âm x̃(t). Thêm vào đó, nếu điều kiện ban đầu thỏa mãn x̃(0) ∈ Σ+ thì với mọi t > 0,

nghiệm x̃(t) thuộc vào tập Σ+.

Chứng minh. Chứng minh của định lý này được chia thành các bước sau:

Bước 1 (Sự tồn tại duy nhất nghiệm): Để chứng minh sự tồn tại duy nhất của

nghiệm x̃(t), chúng ta sẽ chỉ ra rằng bài toán giá trị ban đầu (4.1) - (4.2) có nghiệm duy

nhất x̃k(t) với mọi t ≥ 0. Với mục tiêu này, chúng ta viết lại hệ động lực phân thứ dựa

trên mạng (4.1) như sau:

C
0 D

β
t


Sk(t)

Ik(t)

Rk(t)

 =


−µ− uk(t) 0 ω

0 −µ 0

uk(t) 0 −(µ+ ω)



Sk(t)

Ik(t)

Rk(t)

+


Λ− σkΘ(t)Sk(t)

− rIk(t)
1+γΘ(t)

rIk(t)
1+γΘ(t)

 .

Vì điều khiển đầu vào uk(t) bị chặn với mỗi k = 1, n, chúng ta thấy rằng ma trận

A(uk) =


−µ− uk(t) 0 ω

0 −µ 0

uk(t) 0 −(µ+ ω)
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là hàm ma trận bị chặn với mọi t ≥ 0 và chuẩn

∥A(uk)∥ = max {µ+ 2b, µ, µ+ 2ω} = µ+ 2max {b, ω} .

Thêm vào đó, chúng ta ký hiệu f(t, x̃(t)) =
(
f1(t, x̃(t)) f2(t, x̃(t)) . . . fn(t, x̃(t))

)⊤
và

với mỗi k = 1, 2, . . . , n, ta có

fk(t, x̃(t)) =

(
Λ− σkΘ(t)Sk(t) − rIk(t)

1 + γΘ(t)

rIk(t)

1 + γΘ(t)

)⊤

.

Chú ý rằng với mỗi x̃(t) ∈ Σ+ và k = 1, 2, . . . , n, ta có

∥fk(t, x̃(t))∥ ≤ Λ + σk |Θ(t)| |Sk(t)|+
2r|Ik(t)|

|1 + γΘ(t)|

≤ Λ + σk |Sk(t)|+ 2r |Ik(t)|

≤ Λ +max {σk, 2r} ∥x̃(t)∥

và

∥f(t, x̃(t))∥ ≤ n
(
Λ +max

k
{σk, 2r} ∥x̃(t)∥

)
.

Đặt

af = max
{
nΛ, n

(
µ+ 2max {b, ω}+max

k
{σk, 2r}

)}
= n

(
µ+ 2max {b, ω}+max

k
{σk, 2r}

)
> 0.

Do đó, với mọi x̃(t) ∈ Σ+, u ∈ Uad và t > 0, ta nhận được

∥F(t, x̃(t),u(t))∥ ≤ n
[
Λ +

(
µ+ 2max {b, ω}+max

k
{σk, 2r}

)
∥x̃(t)∥

]
≤ af (1 + ∥x̃(t)∥) .

Mặt khác, với mỗi x̃(t),x(t) ∈ Σ+ và t ≥ 0, ta có∥∥∥fk(t, x̃(t))− fk(t,x(t))
∥∥∥ ≤ σk

∣∣Sk(t)Θ(t)− Sk(t)Θ(t)
∣∣+ 2r

∣∣∣∣ Ik(t)

1 + γΘ(t)
− Ik(t)

1 + γΘ(t)

∣∣∣∣
≤ σk

(
1 +

√
⟨n2⟩
⟨n⟩

)
∥x̃(t)− x(t)∥+ 2r

(
1 +

2γ
√

⟨n2⟩
⟨n⟩

)
∥x̃(t)− x(t)∥ .

Ký hiệu Lf = n (µ+ 2max {b, ω}) +max
k

[
σk

(
1 +

√
⟨n2⟩
⟨n⟩

)
+ 2r

(
1 +

2γ
√

⟨n2⟩
⟨n⟩

)]
> 0. Khi

đó, với mỗi u ∈ Uad, x̃(t),x(t) ∈ Σ+ và với mọi t > 0, ta nhận được

∥F(t, x̃(t))− F(t,x(t))∥ ≤ Lf ∥x̃(t)− x(t)∥ ,
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nghĩa là hàm F(t, x̃(t)) thỏa mãn điều kiện Lipschitz đối với biến trạng thái x̃(t). Cuối

cùng, bằng cách áp dụng Hệ quả 6.9 trong [50], chúng ta có thể kết luận rằng bài toán

Cauchy cho mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng luôn có đúng một

nghiệm x̃(t) được xác định với t ≥ 0.

Bước 2 (Tính dương của nghiệm): Đối với chứng minh này, giả sử phản chứng rằng

với giá trị k ∈ {1, . . . , n} nào đó, tồn tại một thời điểm t0 > 0 sao cho
Sk(t0) = 0

Sk(t) > 0 với mọi 0 ≤ t < t0

Sk(t) < 0 với t > t0.

Khi đó, chúng ta xét hai trường hợp sau:

Trường hợp 1: Nếu hàm Ik(t) không âm với mọi t ≥ 0 thì ta có

C
0 D

β
tRk(t) = uk(t)Sk(t) +

rIk(t)

1 + γΘ(t)
− (ω + µ)Rk(t) ≥ −(ω + µ)Rk(t).

Sau đó, bằng cách áp dụng định lý so sánh nghiệm cho phương trình bậc phân thứ (xem

Bổ đề 10, [51]), ta nhận được

Rk(t) ≥ Rk(0)Eβ

(
−(ω + µ)tβ

)
≥ 0 với mọi t ∈ [0, t0].

Tiếp theo, bằng cách thay các kết quả trên vào phương trình vi phân đầu tiên của hệ

phương trình (4.1), chúng ta nhận được

C
0 D

β
t Sk(t)|t=t0= Λ+ ωRk(t0) > 0.

Theo hệ quả của Bổ đề 1.3, tồn tại ε0 > 0 đủ nhỏ sao cho trong lân cận (t0 − ε0, t0 + ε0)

của điểm t0, chúng ta có Sk(t) > Sk(0) > 0 với mọi t ∈ (t0 − ε0, t0 + ε0). Điều trên dẫn

đến mâu thuẫn với giả sử phản chứng.

Trường hợp 2: Nếu tồn tại thời điểm t1 > 0 sao cho
Ik(t) = 0 nếu t = t1

Ik(t) > 0 nếu t ∈ [0, t1)

Ik(t) < 0 nếu t > t1.

Khi đó, chứng minh được tiến hành với hai trường hợp phụ sau:

Trường hợp 1: Nếu t1 ≥ t0 thì bằng cách lập luận tương tự như trong Trường hợp 1, chúng
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ta có thể chứng minh được rằng các hàm Ik(t), Rk(t) đều không âm trên đoạn [0, t0] và

Sk(t) > 0 với t ∈ (t0 − ε0, t0 + ε0). Điều này dẫn đến mâu thuẫn.

Trường hợp 2: Nếu t1 < t0 thì ta có S(t1) > 0 và Θ(t1) > 0. Hơn nữa, tại thời điểm t = t1,

ta có

C
0 D

β
t Ik(t)|t=t1= σk(τ)Sk(t1)Θ(t1) > 0.

Khi đó, từ hệ quả của Bổ đề 1.3, chúng ta có thể chọn 0 < ε1 ≪ 1 sao cho Ik(t) > Ik(0)

với mọi t ∈ (t1 − ε1, t1 + ε1). Điều này dẫn đến mâu thuẫn với giả sử phản chứng ban đầu.

Do đó, chúng ta có thể kết luận rằng hàm Sk(t) > 0 luôn dương với mọi t ≥ 0. Bằng lập

luận tương tự, chúng ta cũng có thể chứng minh rằng các hàm Ik(t) và Rk(t) đều không

âm với mọi t ≥ 0 và k = 1, n.

Bước 3 (Tập bất biến dương): Bằng cách cộng vế tất cả các phương trình vi phân

phân thứ trong hệ (4.1), ta nhận được phương trình vi phân phân thứ sau:

C
0 D

β
tNk(t) = Λ− µNk(t).

Bằng cách áp dụng kết quả của Ví dụ 4.9 trong [39], ta nhận được

Nk(t) = Nk(0)Eβ(−µtβ) + ΛtβEβ,β+1(−µtβ)

= Nk(0)Eβ(−µtβ) +
Λ

µ

[
1− Eβ(−µtβ)

]
.

Ở đây, luận án áp dụng Bổ đề 1.1 với β1 = β, β2 = 1 và z = −µtβ. Sau đó, với giả sử

rằng x̃(0) ∈ Σ+, ta thu được

Nk(t) =
Λ

µ
Eβ(−µtβ) +

Λ

µ

[
1− Eβ(−µtβ)

]
=

Λ

µ
= 1,

vì tốc độ nút mới tham gia và nút cạn năng lượng rời mạng được giả định bằng nhau.

Điều này có nghĩa là tập Σ+ là tập bất biến dương cho mô hình lan truyền mã độc SIRS

phân thứ dựa trên mạng.

4.2.2. Chỉ số ngưỡng lan truyền R0 và các trạng thái cân bằng

Trong lý thuyết dịch tễ học, một vấn đề cốt yếu trong nhiều nghiên cứu là xác định

các trạng thái cân bằng của mô hình lan truyền mã độc được đề xuất bao gồm trạng thái

cân bằng không có mã độc P0 và trạng thái cân bằng đặc hữu P∗. Bên cạnh đó, luận án

cũng tập trung xác định một giá trị ngưỡng quan trọng của lý thuyết dịch tễ học, đó là
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chỉ số ngưỡng lan truyền R0. Giá trị này đóng một vai trò quan trọng không chỉ trong

sự tồn tại của trạng thái cân bằng đặc hữu mà còn trong việc nghiên cứu dáng điệu tiệm

cận của mô hình. Các trạng thái cân bằng của mô hình lan truyền mã độc SIRS được xác

định bằng cách giải hệ phương trình đại số sau:
Λ− σkΘSk − (µ+ uk)Sk + ωRk = 0

σkΘSk − µIk −
rIk

1 + γΘ
= 0

ukSk +
rIk

1 + γΘ
− (µ+ ω)Rk = 0.

(4.3)

Nếu mạng không có phần mềm độc hại thì mô hình lan truyền mã độc đề xuất nhận trạng

thái cân bằng không có mã độc duy nhất P0 = (S0
1 , I

0
1 , R

0
1, . . . , S

0
n, I

0
n, R

0
n) cho bởi

P0 =

(
µ+ ω

µ+ ω + u1

, 0,
u1

µ+ ω + u1

, . . . ,
µ+ ω

µ+ ω + un

, 0,
un

µ+ ω + un

)
︸ ︷︷ ︸

3n

,

trong khi nếu tồn tại các phần mềm độc hại đang lan truyền trên mạng thì mô hình

lan truyền mã độc đề xuất có ít nhất một trạng thái cân bằng đặc hữu P∗ với một số

điều kiện nhất định liên quan đến chỉ số ngưỡng lan truyền R0. Tiếp theo, để xác định

chỉ số ngưỡng lan truyền R0, luận án sẽ áp dụng phương pháp ma trận thế hệ tiếp theo

(next-generation matrix method, tham khảo [111]) với các giả thiết sau:

(i) Chỉ có duy nhất một ngăn gây ra quá trình phát tán phần mềm độc hại trên mạng

là ngăn chứa các nút lan truyền mã độc (I).

(ii) Sự thay đổi trạng thái từ ngăn (I) sang các ngăn khác chỉ được coi là sự chuyển đổi

của các cá thể bị nhiễm bệnh qua các ngăn khác nhau.

Do đó, theo phương pháp ma trận thế hệ tiếp theo, số hạng thêm và số hạng mất của mô

hình lan truyền mã độc SIRS phân thứ dựa trên mạng cho bởi σkΘ(t)Sk(t) và µIk(t) +
rIk(t)

1 + γΘ(t)
. Ký hiệu F và V lần lượt là ma trận tỷ lệ cho sự xuất hiện của nút nhiễm mã

độc mới và ma trận chuyển tiếp giữa các ngăn nhiễm mã độc tại điểm cân bằng P0. Khi

đó, chúng ta nhận được V−1 =
1

µ+ r
In và F là ma trận vuông cấp n cho bởi

F =
σ(µ+ ω)

⟨n⟩



1

µ+ ω + u1

2

µ+ ω + u2

...
n

µ+ ω + un


(
P(1) 2P(2) · · · nP(n)

)
.
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Theo phương pháp ma trận thế hệ tiếp theo, chỉ số ngưỡng lan truyền R0 là giá trị riêng

lớn nhất của ma trận F · V−1, tức là

R0 =
σ(µ+ ω)

(µ+ r) ⟨n⟩

n∑
k=1

k2P(k)
(µ+ ω + uk)

=
σ(µ+ ω)⟨k2u⟩
(µ+ r) ⟨n⟩

, (4.4)

trong đó ⟨k2u⟩ =
n∑

k=1

k2P(k)
(µ+ ω + uk)

.

Để hiểu hơn về sự ảnh hưởng của các tham số tới chỉ số ngưỡng lan truyền R0, luận

án đánh giá chỉ số nhạy chuẩn hóa của các tham số với giá trị ngưỡng R0 bằng cách áp

dụng phương pháp của Nakul và cộng sự [112]. Ở đây, để đơn giản, luận án giả sử rằng

uk = u := const với mọi k = 1, n. Hệ quả là chỉ số ngưỡng lan truyền R0 có thể viết lại

như sau:

R0 =
σ(µ+ ω)⟨n2⟩

(µ+ r) (µ+ ω + u) ⟨n⟩
.

Nhận xét 4.1. Nếu mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng được

nghiên cứu không có điều khiển, tức là u = 0, thì chúng ta nhận được một công thức

quen thuộc về trạng thái cân bằng không có mã độc được giới thiệu trong công trình [P3]

trong Danh mục công trình của NCS.

Theo phương pháp đề xuất trong [112], chỉ số độ nhạy của một đại lượng X phụ thuộc

vào tham số λ được xác định bởi ΥX
λ =

∂X

∂λ
× λ

X
. Khi đó, chúng ta nhận được các chỉ số

độ nhạy như sau:

ΥR0
σ = 1, ΥR0

⟨n2⟩
⟨n⟩

= 1, ΥR0
r = − r

µ+ r
, ΥR0

u = − u

µ+ ω + u
,

ΥR0
ω =

ωu

(µ+ ω) (µ+ ω + u)
, ΥR0

µ =
µ

µ+ ω

(
1− µ+ ω

µ+ ω + u
− µ+ ω

µ+ r

)
.

Nhận xét 4.2. Do chỉ số nhạy của chỉ số ngưỡng lan truyền R0 ứng với điều khiển ngừa

chủng uk là âm, ta có thể kết luận rằng giá trị ngưỡng R0 có thể được kiểm soát bằng

cách tăng giá trị điều khiển đầu vào. Tuy nhiên, dễ kiểm tra rằng mô đun của cả ΥR0
uk

và

ΥR0
r đều nhỏ hơn 1. Điều này chỉ ra rằng cần phải kết hợp nhiều biện pháp khác nhau để

kiểm soát sự lây lan của phần mềm độc hại. Ngoài ra, vì σ là tham số đặc trưng cho sự

lây lan của phần mềm độc hại nên chỉ số ngưỡng lan truyền R0 phụ thuộc khá lớn vào σ.

Thật vậy, chỉ số nhạy ΥR0
σ cho biết rằng tham số σ tăng bao nhiêu phần trăm thì chỉ số

ngưỡng lan truyền cũng tăng bấy nhiêu phần trăm. Ngoài ra, tham số ⟨n2⟩
⟨n⟩ của cấu trúc

mạng cũng là một trong những tham số nhạy nhất và việc tăng tham số này 10% cũng
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sẽ dẫn đến việc chỉ số ngưỡng R0 tăng với cùng một tỷ lệ. Điều này có nghĩa là mạng

có bậc trung bình càng cao hay cấu trúc càng phức tạp thì càng làm phần mềm độc hại

phát tán nhanh hơn.

Tiếp theo, luận án nghiên cứu mối liên hệ giữa sự tồn tại của trạng thái cân bằng đặc

hữu P∗ và chỉ số ngưỡng lan truyền R0. Ở đây, ký hiệu

P∗ = (S∗
1 , I

∗
1 , R

∗
1, . . . , S

∗
n, I

∗
n, R

∗
n) .

Khi đó, điều kiện cần cho sự tồn tại của trạng thái cân bằng đặc hữu P∗ được đưa ra

trong định lý sau:

Định lý 4.2. Nếu chỉ số ngưỡng lan truyền R0 > 1 thì mô hình lan truyền mã độc

SIRS phân thứ dựa trên mạng luôn có ít nhất một trạng thái cân bằng đặc hữu P∗ =

(S∗
1 , I

∗
1 , R

∗
1, . . . , S

∗
n, I

∗
n, R

∗
n) xác định bởi

S∗
k =

1

σkΘ∗

(
µ+

r

1 + γΘ∗

)
I∗k ,

R∗
k =

1

µ+ ω

[
r

1 + γΘ∗ +
uk

σkΘ∗

(
µ+

r

1 + γΘ∗

)]
I∗k ,

I∗k =
σkΘ

∗{
µ+ r

1+γΘ∗ + σkΘ∗ + σkΘ∗

µ+ω

[
r

1+γΘ∗ +
uk

σkΘ∗

(
µ+ r

1+γΘ∗

)]} .
Chứng minh. Ta có trạng thái cân bằng đặc hữu P∗ = (S∗

1 , I
∗
1 , R

∗
1, . . . , S

∗
n, I

∗
n, R

∗
n) của mô

hình lan truyền mã độc SIRS phân thứ dựa trên mạng là một nghiệm không tầm thường

của hệ phương trình đại số (4.3). Do đó, bằng cách thế các biến Sk và Rk bởi Ik, ta nhận

được

Sk =
1

σkΘ

(
µ+

r

1 + γΘ

)
Ik

Rk =
1

µ+ ω

[
r

1 + γΘ
+

uk

σkΘ

(
µ+

r

1 + γΘ

)]
Ik,

với mỗi k = 1, n. Mặt khác, bằng cách cộng các vế của hệ (4.3), ta thu được

µ (Sk + Ik +Rk) = Λ,

và do đó, ta có

Ik =
σkΘ{

µ+ r
1+γΘ

+ σkΘ+ σkΘ
µ+ω

[
r

1+γΘ
+ uk

σkΘ

(
µ+ r

1+γΘ

)]} .
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Theo định nghĩa của hàm Θ(t), chúng ta nhận được phương trình tự nhất quán sau:

Θ =
1

⟨n⟩

n∑
k=1

kP(k)σkΘ{
µ+ r

1+γΘ
+ σkΘ+ σkΘ

µ+ω

[
r

1+γΘ
+ uk

σkΘ

(
µ+ d+ r

1+γΘ

)]} , (4.5)

hay tương đương với

Θ

 1

⟨n⟩

n∑
k=1

kP(k)σk{
µ+ r

1+γΘ
+ σkΘ+ σkΘ

µ+ω

[
r

1+γΘ
+ uk

σkΘ

(
µ+ r

1+γΘ

)]} − 1

 = 0.

Chúng ta thấy rằng phương trình tự nhất quán (4.5) là một phương trình phi tuyến với

biến Θ và nếu phương trình (4.5) có một nghiệm không tầm thường Θ ∈ (0, 1) thì mô

hình lan truyền mã độc SIRS phân thứ dựa trên mạng sẽ tương ứng có một trạng thái

cân bằng đặc hữu P∗. Do đó, mục đích của chúng ta là xác định điều kiện để tồn tại ít

nhất một nghiệm không tầm thường Θ ∈ (0, 1) của phương trình (4.5). Với mục tiêu này,

ký hiệu

F (Θ) =
1

⟨n⟩

n∑
k=1

kP(k)σkΘ{
µ+ r

1+γΘ
+ σkΘ+ σkΘ

µ+ω

[
r

1+γΘ
+ uk

σkΘ

(
µ+ r

1+γΘ

)]} .
Khi đó, nghiệm Θ∗ ∈ (0, 1) của phương trình F (Θ) − 1 = 0 cũng là nghiệm không tầm

thường của phương trình (4.5). Ngoài ra, cần lưu ý rằng

� Hàm F (Θ) liên tục trên [0, 1] và khả vi trong (0, 1).

� Tại Θ = 1, ta có

F (1) =
1

⟨n⟩

n∑
k=1

kP(k)σk{
µ+ r

1+γ
+ σk +

σk

µ+ω

[
r

1+γ
+ uk

σk

(
µ+ r

1+γ

)]} < 1.

� Tại Θ = 0, ta có

F (0) =
1

⟨n⟩

n∑
k=1

k2P(k)σ(µ+ ω)

(µ+ r) (µ+ ω + uk)
= R0.

Do đó, nếu chỉ số ngưỡng lan truyền R0 > 1 thì nó kéo theo bất phương trình F (0) > 1.

Theo định lý giá trị trung gian, ta có thể kết luận rằng phương trình F (Θ) − 1 = 0 có

ít nhất một nghiệm Θ∗ ∈ (0, 1) và nghiệm đó tương ứng giải ra một trạng thái cân bằng

đặc hữu P∗ của mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng.
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Nhận xét 4.3. Lưu ý rằng điều kiện R0 > 1 chỉ đảm bảo sự tồn tại của ít nhất một

trạng thái cân bằng đặc hữu P∗ nhưng không bao hàm tính duy nhất của trạng thái cân

bằng này. Hơn nữa, ngay cả khi điều kiện R0 < 1 được thỏa mãn, chúng ta vẫn không thể

kết luận rằng mạng hoàn toàn sạch phần mềm độc hại, tức là điều kiện R0 < 1 là không

đủ để loại bỏ hoàn toàn phần mềm độc hại khỏi mạng. Bây giờ, luận án sẽ xác định một

giá trị ngưỡng đảm bảo cho mạng không tồn tại bất kỳ trạng thái cân bằng đặc hữu nào

P∗. Với mục tiêu này, ký hiệu

R0 =
σ(µ+ ω)

⟨n⟩

n∑
k=1

k2P(k)

(µ+ ω + vk)
(
µ+ r

1+γ

) =
σ(µ+ ω)⟨k2u⟩(
µ+ r

1+γ

)
⟨n⟩

.

Dễ thấy rằng giá trị ngưỡng R0 thỏa mãn R0 > R0. Ngoài ra, với mỗi Θ ∈ (0, 1), ta có

F (Θ) <
σ

⟨n⟩

n∑
k=1

k2P(k)

µ+ r
1+γΘ

+ uk

µ+ω

(
µ+ r

1+γΘ

) < R0.

Hệ quả là nếu R0 < 1 thì ta cũng có F (Θ) < 1 với mọi Θ ∈ [0, 1] và do đó, phương trình

F (Θ)− 1 = 0 không có nghiệm Θ ∈ [0, 1] hay nói cách khác, không tồn tại bất kỳ trạng

thái cân bằng đặc hữu P∗ nào khi R0 < 1.

4.2.3. Dáng điệu tiệm cận của điểm cân bằng không có mã độc P0

Sau đây, dựa trên phương pháp tuyến tính hóa cho các phương trình vi phân phân

thứ (tham khảo [54]), luận án thảo luận về mối quan hệ giữa chỉ số ngưỡng lan truyền

R0 và sự ổn định tiệm cận địa phương của trạng thái cân bằng không có mã độc P0.

Định lý 4.3. Các mệnh đề sau đây đúng:

(i) Nếu R0 > 1 thì trạng thái cân bằng không có mã độc P0 không ổn định.

(ii) Nếu R0 < 1 thì trạng thái cân bằng không có mã độc P0 ổn định tiệm cận địa phương.

Chứng minh. Theo lý thuyết ổn định của phương trình vi phân phân thứ, sự ổn định tiệm

cận địa phương của trạng thái cân bằng không có mã độc P0 phụ thuộc vào mô-đun của

arg (λj), trong đó λj là giá trị riêng của ma trận Jacobi J(P0) xác định bởi

J(P0) =


J11 J12 · · · J1n

J21 J22 · · · J2n
...

...
. . .

...

Jn1 Jn2 · · · Jnn

 .
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Ở đây, với mỗi k, j = 1, n, các ma trận Jkk và Jkj là các ma trận vuông cấp 3 cho bởi

Jkk =


−(µ+ uk) −σkS

0
kkP(k)
⟨n⟩ ω

0
σkS

0
kkP(k)
⟨n⟩ − (µ+ r) 0

uk r −(µ+ ω)

 ,

Jkj =


0 −σkS

0
kjP(j)
⟨n⟩ 0

0
σkS

0
kjP(j)
⟨n⟩ 0

0 0 0

 .

Tiếp đó, bằng cách áp dụng nguyên lý quy nạp, chúng ta nhận được đa thức đặc trưng

đối với ma trận Jacobi J(P0) cho bởi

det
(
λI3n−J(P0)

)
=
(
λ+ µ

)n [ n∏
k=1

(
λ+ (µ+ ω + uk)

)] (
λ+ (µ+ r)

)n−1×[
λ+ (µ+ r)− σ(µ+ ω)

⟨n⟩

n∑
k=1

k2P(k)
µ+ ω + uk

]

=
(
λ+ µ

)n [ n∏
k=1

(
λ+ (µ+ ω + uk)

)] (
λ+ (µ+ r)

)n−1 [
λ+ (µ+ r)(1−R0)

]
.

Dễ thấy rằng phương trình đặc trưng det
(
λI3n − J(P0)

)
= 0 có 3n nghiệm thực gồm

nghiệm âm λ11 = −µ với bội n, nghiệm âm λ21 = −(µ+ r) với bội n− 1 và n nghiệm âm

dạng λ3k = −(µ+ ω + uk) với mỗi k = 1, n. Theo Định lý 7.20 trong [50], trạng thái cân

bằng không có mã độc P0 ổn định tiệm cận địa phương khi và chỉ khi∣∣arg (λj)∣∣ > βπ

2
với mọi j = 1, 3n.

Thật vậy, do 3n − 1 giá trị riêng đầu tiên của ma trận Jacobi J(P0) đều là số thực âm

nên ta có
∣∣arg (λj)∣∣ = π >

βπ

2
với mọi j = 1, 3n− 1. Vì vậy, sự ổn định tiệm cận địa

phương của P0 chỉ phụ thuộc vào giá trị riêng cuối cùng

λ3n = −(µ+ r)(1−R0).

Do đó, chúng ta có kết luận như sau:

� Nếu R0 > 1 thì giá trị riêng λ3n là số thực dương và do đó,
∣∣arg (λ3n)∣∣ = 0, tức là

trạng thái cân bằng không có mã độc P0 không ổn định.

� Nếu R0 < 1 thì giá trị riêng λ3n là số thực âm và do đó,
∣∣arg (λ3n)∣∣ = π >

βπ

2
. Vì

vậy, trạng thái cân bằng không có mã độc P0 ổn định tiệm cận địa phương.
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Định lý được chứng minh.

Nhận xét 4.3 đã chỉ ra rằng điều kiện R0 < 1 là không đủ để loại bỏ phần mềm độc

hại trên mạng phức hợp không đồng nhất. Do đó, trong phần tiếp theo, luận án sẽ thảo

luận về các điều kiện để trạng thái cân bằng không có mã độc P0 hút toàn cục, tức là sự

lây lan của phần mềm độc hại dần biến mất.

Định lý 4.4. Đặt R̃0 =
σ(µ+ ω)⟨k2u⟩

µ⟨n⟩
. Khi đó, nếu giá trị ngưỡng R̃0 < 1 thì trạng thái

cân bằng không có mã độc P0 ổn định tiệm cận toàn cục.

Chứng minh. Giả sử (S1(t), I1(t), R1(t), . . . , Sn(t), In(t), Rn(t)) là một nghiệm không âm

của mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng thỏa mãn điều kiện ban

đầu (4.2). Vì tập Σ+ là một tập bất biến dương của mô hình lan truyền mã độc đề xuất

nên chúng ta suy ra

0 < Sk(t) ≤ 1, Rk(t) ≤ 1− Sk(t)− Ik(t),

với mỗi k = 1, n và t ≥ 0. Do đó, từ phương trình vi phân phân thứ đầu tiên của hệ (4.3),

chúng ta suy ra

C
0 D

β
t Sk(t) ≤ Λ− (µ+ uk)Sk(t) + ω (1− Sk(t)− Ik(t))

≤ (µ+ ω)− (µ+ ω + uk)Sk(t).

Xét phương trình bổ trợ sau:

C
0 D

β
t Sk(t) = (µ+ ω)− (µ+ ω + uk)Sk(t).

Chúng ta thấy rằng phương trình vi phân phân thứ này có một trạng thái cân bằng dương

ổn định tiệm cận toàn cục duy nhất S0
k =

µ+ ω

µ+ ω + uk

. Sau đó, bằng cách sử dụng nguyên

lý so sánh nghiệm cho phương trình vi phân phân thứ, chúng ta suy ra với mọi ε > 0, tồn

tại một thời điểm đủ lớn T0 sao cho bất đẳng thức Sk(t) ≤ S0
k + ε đúng với mọi t > T0.

Khi đó, với mỗi k = 1, n và với mọi t > T0, tính không âm của hàm Ik(t) dẫn tới

C
0 D

β
t Ik(t) = σkΘ(t)Sk(t)− µIk(t)−

rIk(t)

1 + γΘ(t)
≤ σk

(
S0
k + ε

)
Θ(t)− µIk(t).

Theo định nghĩa của hàm xác suất Θ(t), chúng ta nhận được

C
0 D

β
t Θ(t) ≤ 1

⟨n⟩

n∑
k=1

kP(k)
[
σk
(
S0
k + ε

)
Θ(t)− µIk(t)

]
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=

[
1

⟨n⟩

n∑
k=1

kP(k)σk
(

µ+ ω

µ+ ω + uk

+ ε

)]
Θ(t)− µΘ(t)

= µΘ(t)

[
R̃0 − 1 +

εσ⟨n2⟩
µ⟨n⟩

]
,

trong đó ⟨n2⟩ = 1

⟨n⟩

n∑
k=1

k2P(k). Do đó, từ giả thiết R̃0 < 1, chúng ta có thể chọn ε > 0

đủ nhỏ sao cho

R̃0 +
εσ⟨n2⟩
µ⟨n⟩

< 1.

Ngoài ra, do giả sử phần mềm độc hại đang lan truyền trên mạng nên Θ(0) > 0. Áp dụng

nguyên lý so sánh nghiệm, chúng ta nhận được

0 ≤ Θ(t) ≤ Θ(0)Eβ

(
µ

(
R̃0 − 1 +

εσ⟨n2⟩
µ⟨n⟩

)
tβ
)
, t ≥ 0.

Điều trên dẫn tới lim
t→∞

Θ(t) = 0. Theo định nghĩa của Θ(t) và tính không âm của hàm

Ik(t), chúng ta suy ra lim
t→∞

Ik(t) = 0 với mọi k = 1, n. Do đó, với mọi ε > 0, tồn tại thời

điểm T1 > 0 đủ lớn sao cho hàm Ik(t) < ε với mọi t > T1. Hệ quả là

Θ(t) =
1

⟨n⟩

n∑
k=1

kP(k)Ik(t) <
ε

⟨n⟩

n∑
k=1

kP(k) = ε với mọi t > T1.

Với mọi t > T1, ta có

C
0 D

β
t Sk(t) > Λ− Sk(t) (σkε+ µ+ ω + uk) + ω − ωε

= (µ+ ω − ωε)− (σkε+ µ+ ω + uk)Sk(t).

Chú ý rằng hệ bổ trợ C
0 D

β
t Sk(t) = (µ+ ω − ωε)− (σkε+ µ+ ω + uk)Sk(t) có trạng thái

cân bằng duy nhất S0,ε
k =

µ+ ω − ωε

σkε+ µ+ ω + uk

. Do đó, với t > 0 đủ lớn, ta có

Sk(t) >
µ+ ω − ωε

σkε+ µ+ ω + uk

.

Hơn nữa, với mọi t > T1, ta cũng có C
0 D

β
tRk(t) > −(µ+ ω)Rk(t) +

uk(µ+ ω − ωε)

σkε+ µ+ ω + uk

. Từ

đó, chúng ta nhận được

Rk(t) >
uk(µ+ ω − ωε)

(σkε+ µ+ ω + uk)(µ+ ω)
.

Cuối cùng, cho ε→ 0, ta nhận được

lim
t→∞

Sk(t) =
µ+ ω

µ+ ω + uk

= S0
k
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lim
t→∞

Rk(t) =
uk

µ+ ω + uk

= R0
k.

Định lý được chứng minh.

Nhận xét 4.4. Dễ thấy rằng R0 < R̃0, tức là điều kiện R0 < 1 không đủ để đảm bảo

cho tính hút toàn cục của trạng thái cân bằng không có mã độc P0 và trong trường hợp

này, chúng ta không thể loại bỏ các cuộc tấn công của phần mềm độc hại trừ khi giá trị

của R0 giảm sao cho R0 < R̃0 < 1.

4.2.4. Tính rẽ nhánh lùi

Theo kết quả của Định lý 4.4, luận án đã chỉ ra rằng điều kiện R0 < 1 là không đủ để

loại bỏ hoàn toàn phần mềm độc hại khỏi mạng. Thêm vào đó, theo Nhận xét 4.3, chúng

ta thấy rằng ngay cả khi R0 < 1, vẫn có thể xảy ra trường hợp có trạng thái cân bằng

đặc hữu P∗ cùng tồn tại với trạng thái cân bằng không có mã độc P0. Điều này dẫn đến

hiện tượng rẽ nhánh lùi trong quỹ đạo nghiệm của mô hình lan truyền mã độc đề xuất.

Trong thực tế, một số cơ chế dịch tễ có thể gây ra hiện tượng rẽ nhánh lùi bao gồm: việc

sử dụng phần mềm phát hiện và chống mã độc không hoàn thiện, ảnh hưởng từ sự hạn

chế của phần mềm diệt mã độc, tái nhiễm trong quá trình truyền dẫn dữ liệu hoặc do số

nút lan truyền mã độc ban đầu quá lớn, v.v. (xem Hình 4.3)

Hình 4.3: Minh họa cho tính rẽ nhánh lùi

Sau đây, luận án sẽ thiết lập một điều kiện đủ đối với các tham số để hiện tượng rẽ

nhánh lùi tại R0 = 1 xảy ra.

Định lý 4.5. Mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng có điều khiển

diễn ra hiện tượng rẽ nhánh lùi tại R0 = 1 nếu

γ >
(µ+ r)⟨k3a⟩⟨n⟩

r⟨k2u⟩

(
1 +

r

µ+ ω

)
,
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trong đó ⟨k3a⟩ = 1

⟨n⟩

n∑
k=1

k3P(k)
µ+ ω + uk

.

Chứng minh. Trong chứng minh này, luận án giả sử trạng thái cân bằng đặc hữu tồn tại,

tức là hàm Ik(t) dương với mọi t ≥ 0 và với một số k = 1, 2, . . . , n. Điều này dẫn tới

Θ(t) > 0 với mọi t ≥ 0. Ngoài ra, chú ý rằng trạng thái cân bằng đặc hữu của mô hình

lan truyền mã độc đề xuất là một nghiệm không tầm thường của phương trình tự nhất

quán (4.5) hay nói cách khác, nó thỏa mãn phương trình phi tuyến sau:

1

⟨n⟩

n∑
k=1

σk2P(k){(
1 + uk

µ+ω

)(
µ+ r

1+γΘ

)
+ σkΘ

(
1 + r

(µ+ω)(1+γΘ)

)} = 1.

Tiếp theo, bằng cách nhân hai vế của phương trình trên với
(µ+ ω)⟨k2u⟩
(µ+ r)⟨n⟩

, phương trình

này có thể viết lại dưới dạng một biểu thức của các số hạng R0 và Θ. Vì vậy, chúng ta

nhận được

1

⟨n⟩

n∑
k=1

R0k
2P(k){

(µ+ω)⟨k2u⟩
(µ+r)⟨n⟩

(
1 + uk

µ+ω

)(
µ+ r

1+γΘ

)
+ kR0Θ

(
1 + r

(µ+ω)(1+γΘ)

)} = 1. (4.6)

Khi đó, đẳng thức (4.6) có thể xem là phương trình ẩn của đường cong cân bằng đặc hữu

trong góc phần tư thứ nhất của hệ tọa độ (R0,Θ) và hàm Θ được xem như một hàm của

R0. Để đưa ra điều kiện đủ cho sự rẽ nhánh lùi, chúng ta tính biểu thức
∂Θ

∂R0

tại điểm

(R0,Θ) = (1, 0). Thật vậy, ta có

n∑
k=1

A1 −A2{
(µ+ω)⟨k2u⟩
(µ+r)⟨n⟩

(
1 + uk

µ+ω

)(
µ+ r

1+γΘ

)
+ kR0Θ

(
1 + r

(µ+ω)(1+γΘ)

)}2 = 0, (4.7)

trong đó các số hạng A1 và A2 được cho bởi

A1 =
k2P(k)
⟨n⟩

{
(µ+ ω)⟨k2u⟩
(µ+ r)⟨n⟩

(
1 +

uk

µ+ ω

)(
µ+

r

1 + γΘ

)
+ kR0Θ

(
1 +

r

(µ+ ω)(1 + γΘ)

)}
,

A2 =
R0k

2P(k)
⟨n⟩

{
−(µ+ ω)⟨k2u⟩

(µ+ r)⟨n⟩

(
1 +

uk

µ+ ω

)
rγ

(1 + γΘ)2
∂Θ

∂R0

+ kΘ

(
1 +

r

(µ+ ω)(1 + γΘ)

)
+ kR0

∂Θ

∂R0

(
1 +

r

(µ+ ω)(1 + γΘ)

)
− rγkR0Θ

(µ+ ω) (1 + γΘ)2
∂Θ

∂R0

}
.

Tại điểm (R0,Θ) = (1, 0), ta có

A1 =
k2P(k)
⟨n⟩

{
(µ+ ω)⟨k2u⟩

⟨n⟩

(
1 +

uk

µ+ ω

)}
A2 =

k2P(k)
⟨n⟩

{
−rγ(µ+ ω)⟨k2u⟩

(µ+ r)⟨n⟩

(
1 +

uk

µ+ ω

)
+ k

(
1 +

r

µ+ ω

)}
∂Θ

∂R0

∣∣∣
(R0,Θ)=(1,0)

.
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Do đó, phương trình (4.7) trở thành

1

⟨n⟩

n∑
k=1

k2P(k)

{
−rγ(µ+ ω)⟨k2u⟩

(µ+ r)⟨n⟩

(
1 +

uk

µ+ ω

)
+ k

(
1 +

r

µ+ ω

)}
∂Θ

∂R0

∣∣∣
(R0,Θ)=(1,0){

(µ+ ω)⟨k2u⟩
⟨n⟩

(
1 +

uk

µ+ ω

)}2 = 1,

hay tương đương với{
− rγ

µ+ r
+

⟨k3a⟩⟨n⟩
⟨k2u⟩

(
1 +

r

µ+ ω

)}
∂Θ

∂R0

∣∣∣
(R0,Θ)=(1,0)

= 1.

Do Θ đang được xét là hàm của R0 nên sự rẽ nhánh lùi sẽ được đặc trưng bởi giá trị âm

của đạo hàm
∂Θ

∂R0

tại điểm (R0,Θ) = (1, 0), tức là

− rγ

µ+ r
+

⟨k3a⟩⟨n⟩
⟨k2u⟩

(
1 +

r

µ+ ω

)
< 0.

Định lý được chứng minh.

4.3. Bài toán ổn định hóa cho mô hình lan truyền mã độc SIRS phân thứ dựa

trên mạng có điều khiển

Trong phần này, luận án xét kịch bản khi sự lan truyền phần mềm độc hại bùng phát

trong mạng, tức là khi đó R0 > 1 và trạng thái cân bằng không có mã độc P0 không ổn

định. Khi đó, chúng ta sẽ cần thiết kế các biện pháp điều trị và ngừa chủng phù hợp để

kiểm soát sự lây lan của phần mềm độc hại. Thêm vào đó, chúng ta thấy rằng việc can

thiệp ngừa chủng với tốc độ không đổi u(t) ≡ const để đối phó với sự lan truyền phần

mềm độc hại trong mạng phức hợp không đồng nhất trên thực tế là không hợp lý. Với

những động cơ nói ở trên, luận án sẽ xây dựng hàm ngừa chủng phụ thuộc thời gian u(t)

để ổn định hóa trạng thái cân bằng không có mã độc, tức là vectơ điều khiển đầu vào sẽ

chuyển trạng thái của mô hình lan truyền mã độc có điều khiển đề xuất về trạng thái cân

bằng không có mã độc P̃0 = (1, 0, 0, 1, 0, 0, . . . , 1, 0, 0)︸ ︷︷ ︸
3n

sau một khoảng thời gian. Khi đó,

bằng cách ký hiệu

ẽ(t) = x̃(t)− P̃0 = (S1 − 1, I1, R1, S2 − 1, I2, R2, . . . , Sn − 1, In, Rn)︸ ︷︷ ︸
3n

,

bài toán ổn định hóa trạng thái cân bằng không có mã độc sẽ tương đương với bài toán

ổn định hóa vectơ trạng thái e(t) về vectơ 0 sau một khoảng thời gian. Với cách tiếp cận

này, mô hình lan truyền mã độc đã cho được chuyển về hệ gồm n phương trình vi phân
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phân thứ sau đây:

C
0 D

β
t Si(t) = Λ− σiΘ(t) (Si(t)− 1)− µ (Si(t)− 1)− ui(t) (Si(t)− 1) + ωRi(t)

C
0 D

β
t Ii(t) = σiΘ(t) (Si(t)− 1)− µIi(t)−

rIi(t)

1 + γΘ(t)

C
0 D

β
tRi(t) = ui(t) (Si(t)− 1) +

rIi(t)

1 + γΘ(t)
− (µ+ ω)Ri(t),

(4.8)

với i = 1, 2, . . . , n. Dựa trên những ưu điểm của hệ mờ Takagi-Sugeno trong việc xấp xỉ

các hệ động lực phi tuyến và thiết kế các bài toán điều khiển-quan sát, trong mục này,

luận án sẽ áp dụng cách tiếp cận hệ mờ Takagi-Sugeno phân thứ liên kết (interconnected

fractional Takagi-Sugeno fuzzy system) để xây dựng hàm điều khiển phản hồi trạng thái

mờ thích hợp u(t) nhằm ổn định hóa mô hình lan truyền mã độc đề xuất. Cụ thể, luận

án xét hệ phương trình vi phân phân thứ (4.8) là hệ con thứ i của mô hình lan truyền

mã độc SIRS phân thứ dựa trên mạng và áp dụng phương pháp phi tuyến đoạn (tham

khảo [102]) để xây dựng hệ mờ Takagi-Sugeno phân thứ liên kết cho hệ con này. Do Λ = µ,

tức là tổng mật độ Ni(t) không đổi nên chúng ta thế Si = 1 − Ii − Ri. Khi đó, nhằm

giảm độ phức tạp của tính toán, chúng ta chỉ cần xét động lực của mô hình theo hai họ

ẩn hàm Ii và Ri. Mặt khác, theo kết quả của Định lý 4.1, chúng ta thấy rằng hàm Si(t)

luôn dương và bị chặn trên bởi 1. Ngoài ra, nhóm thứ i được giả định là nhận được tốc

độ tham gia của nút mới không đổi là Λ. Do đó, luận án có thể giả định một cách hợp lý

rằng Si(t) ∈ [0.1, 0.9] với mọi t > 0 và kéo theo Ii(t) +Ri(t) ∈ [0.1, 0.9]. Khi đó, chúng ta

có thể viết lại hệ phương trình vi phân phân thứ (4.8) dưới dạng hệ động lực phi tuyến

tính sau với vectơ trạng thái ei(t) =
(
Ii(t) Ri(t)

)⊤
và điều khiển đầu vào ui(t):

C
0 D

β
t ei(t) =

−µ− r
1+γΘ(t)

+ σiiP(i)(Si(t)−1)
⟨n⟩ 0

r
1+γΘ(t)

−(µ+ ω)

 ei(t) +

(
0

Si(t)− 1

)
ui(t) (4.9)

+
n∑

j=1
j ̸=i

σi(Si(t)−1)
⟨n⟩ jP(j) 0

0 0

 ej(t)

Ký hiệu zi(t) =
(
zi1(t) zi2(t) · · · ziq(t)

)⊤
là vectơ biến tiền đề đo được. Tiếp theo,

luận án thiết lập một hệ mờ Takagi-Sugeno phân thứ liên kết cho hệ phi tuyến (4.9) với

các luật mờ như sau:

Luật Ep
i : Nếu zi1 thuộc F p

i1 và zi2 thuộc F p
i2 và · · · và ziq thuộc F

p
iq thì

C
0 D

β
t ei(t) = Ap

i ei(t) +Bp
i ui(t) +

n∑
j=1
j ̸=i

αp
ijej(t),



124

trong đó Ap
i , B

p
i và αp

ij là các ma trận thực với mọi i = 1, n và p = 1, ri. Bằng cách áp

dụng công thức (1.5), hệ phi tuyến (4.9) có thể được đặc trưng bởi hệ mờ Takagi-Sugeno

phân thứ liên kết sau đây:

C
0 D

β
t ei(t) =

ri∑
p=1

wp
i (zi(t))

Ap
i ei(t) +Bp

i ui(t) +
n∑

j=1
j ̸=i

αp
ijej(t)

 (
i = 1, n

)
, (4.10)

trong đó wp
i (zi(t)) là hàm thuộc thích hợp cho biết mức độ kích hoạt của mô hình địa

phương thứ p của hệ con Ei. Do đó, hệ mờ Takagi-Sugeno phân thứ liên kết cho mô hình

lan truyền mã độc SIRS phân thứ dựa trên mạng được biểu diễn dưới dạng vectơ như

sau:

C
0 D

β
t e(t) =



r1∑
p=1

wp
1 (z1(t))

Ap
1e1(t) +Bp

1u1(t) +
n∑

j=1
j ̸=i

αp
1jej(t)


...

rn∑
p=1

wp
n (zn(t))

Ap
nen(t) +Bp

nun(t) +
n∑

j=1
j ̸=i

αp
njej(t)




. (4.11)

Tiếp theo, dựa trên ý tưởng phương pháp bù phân phối song song (parallel distributed

compensation−PDC ) được giới thiệu trong [113], luận án xây dựng điều khiển phản hồi

trạng thái mờ u(t) để ổn định hóa trạng thái cân bằng không có mã độc không ổn định

của mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng. Với mục tiêu này, theo

cách tiếp cận trong [88, 101], mỗi hệ con phi tuyến ở dạng (4.9) của mô hình lan truyền

mã độc SIRS phân thứ dựa trên mạng có thể được biểu diễn bằng hệ mờ Takagi-Sugeno

phân thứ liên kết (4.11). Do đó, luật mờ thứ p của điều khiển mờ trong hệ con Ei có thể

xét dưới dạng PDC sau:

Luật Ep
i : Nếu zi1 thuộc F p

i1 và zi2 thuộc F p
i2 và · · · và ziq thuộc F

p
iq thì

ui(t) = Kp
i xi(t).

Do đó, đầu ra của điều khiển phản hồi trạng thái mờ ui(t) cho hệ con Ei là

ui(t) =

ri∑
p=1

wp
i (zi(t))K

p
i xi(t)

(
i = 1, n

)
. (4.12)

Ký hiệu u(t) =
(
u1(t) . . . un(t)

)⊤
bởi điều khiển phản hồi trạng thái mờ cho mô hình

lan truyền mã độc SIRS phân thứ dựa trên mạng. Sau đây, luận án sẽ thiết lập một số

điều kiện đủ để điều khiển phản hồi trạng thái mờ u(t) được xây dựng ổn định hóa trạng

thái cân bằng không dịch:
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Định lý 4.6. Giả sử rằng tồn tại các ma trận Pi ∈ Sn
++, U

pm
i ,Upm

ij ∈ Sn và các ma trận

Kp
i thỏa mãn các bất đẳng thức ma trận tuyến tính sau:

Qpm
i ⪯ Upm

i (LMI.1)(
αp
ij

)⊤
Pi + Piα

p
ij +

(
αm
ji

)⊤
Pj + Pjα

m
ji ⪯ 2Upm

ij (LMI.2)

U =



U1 U12 · · · U1n

U⊤
12 U2 · · · U2n

...
...

. . .
...

U⊤
1n U⊤

2n · · · Un


≺ 0, (LMI.3)

trong đó với mỗi i, j = 1, n, các ma trận Ui và Uij (i ̸= j) được cho bởi

Ui =



U11
i U12

i · · · U1ri
i

(U12
i )⊤ U22

i · · · U2ri
i

...
...

. . .
...

(U1ri
i )⊤ (U2ri

i )⊤ · · · Uriri
i


, Uij =



U11
ij U12

ij · · · U
1rj
ij

U21
ij U22

ij · · · U
2rj
ij

...
...

. . .
...

Uri1
ij Uri2

ij · · · U
rirj
ij


.

Khi đó, hệ mờ Takagi-Sugeno phân thứ liên kết (4.11) ổn định hóa được với điều khiển

phản hồi trạng thái mờ u(t), trong đó

Qpm
i = (Gpm

i )⊤ Pi + PiG
pm
i và Gpm

i = Ap
i +Bp

iK
m
i .

Chứng minh. Để thuận tiện trong trình bày, luận án sẽ sử dụng các ký hiệu wp
i , w

m
i thay

cho wp
i (zi(t)) và w

m
i (zi(t)). Khi đó, với điều khiển phản hồi trạng thái mờ ui(t) cho bởi

(4.12), hệ mờ Takagi-Sugeno phân thứ liên kết (4.11) trở thành

C
0 D

β
t ei(t) =

ri∑
p=1

ri∑
m=1

wp
i (zi(t))w

m
i (zi(t))

(
Ap

i +Bp
iK

m
i

)
ei(t)

+

ri∑
p=1

n∑
j=1

wp
i (zi(t))α

p
ijej(t). (4.13)

Chú ý rằng bài toán ổn định hóa của hệ mờ Takagi-Sugeno phân thứ liên kết (4.11) với

điều khiển phản hồi trạng thái mờ ui(t) tương đương với bài toán xét sự ổn định tiệm

cận của hệ kín (4.13). Khi đó, chúng ta viết lại hệ phương trình (4.13) như sau:

C
0 D

β
t ei(t) =

ri∑
p=1

ri∑
m=1

wp
i (zi(t))w

m
i (zi(t))

(
Ap

i +Bp
iK

m
i

)
ei(t) +

ri∑
p=1

n∑
j=1

wp
i (zi(t))α

p
ijej(t)
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=

ri∑
p=1

[wp
i (zi(t))]

2
(
Ap

i +Bp
iK

p
i

)
ei(t) +

ri∑
p=1

n∑
j=1

wp
i (zi(t))α

p
ijej(t)

+

ri∑
p=1

ri∑
m=p+1

wp
i (zi(t))w

m
i (zi(t))

{(
Ap

i +Bp
iK

m
i

)
ei(t) +

(
Am

i +Bm
i K

p
i

)
ei(t)

}
.

Với mỗi p,m = 1, ri và i = 1, n, bằng cách ký hiệu Gpm
i = Ap

i + Bp
iK

m
i và Qpm

i =

(Gpm
i )⊤ Pi + PiG

pm
i , hệ kín trên có thể viết lại như sau:

C
0 D

β
t ei(t) =

ri∑
p=1

(wp
i )

2Gpp
i ei(t) +

ri∑
p=1

n∑
j=1

wp
iα

p
ijej(t)

+

ri∑
p=1

ri∑
m=p+1

wp
iw

m
i

(
Gpm

i +Gmp
i

)
ei(t). (4.14)

Tiếp theo, chúng ta xét hàm Lyapunov cho hệ phương trình (4.14) như sau:

V (e(t)) =
n∑

i=1

Vi (e(t)) ,

trong đó hàm Vi (e(t)) được cho ở dạng toàn phương Vi (e(t)) = e⊤i (t)Piei(t). Tiếp theo,

bằng cách lấy đạo hàm phân thứ Caputo bậc β của hàm Vi (e(t)) dọc theo nghiệm của

(4.14) và sử dụng Bổ đề 1.4, ta nhận được

C
0 D

β
t Vi (e(t)) ≤

[
C
0 D

β
t e

⊤
i (t)

]
Piei(t) + e⊤i (t)Pi

[
C
0 D

β
t ei(t)

]
.

Sử dụng vế phải của phương trình vi phân phân thứ (4.14), ta thu được

C
0 D

β
t Vi (e(t)) ≤

ri∑
p=1

(wp
i )

2 e⊤i (t)
{
(Gpp

i )⊤ Pi + PiG
pp
i

}
ei(t)

+

ri∑
p=1

ri∑
m=p+1

wp
iw

m
i e

⊤
i (t)

{
(Gpm

i )⊤ Pi + PiG
pm
i + (Gmp

i )⊤ Pi + PiG
mp
i

}
ei(t)

+

ri∑
p=1

n∑
j=1

wp
i e

⊤
j (t)

(
αp
ij

)⊤
Piei(t) +

ri∑
p=1

n∑
j=1

wp
i e

⊤
i (t)Piα

p
ijej(t)

=

ri∑
p=1

(wp
i )

2 e⊤i (t)Q
pp
i ei(t) +

ri∑
p=1

ri∑
m=p+1

wp
iw

m
i e

⊤
i (t) {Q

pm
i +Qmp

i } ei(t)

+

ri∑
p=1

n∑
j=1

wp
i e

⊤
j (t)

(
αp
ij

)⊤
Piei(t) +

ri∑
p=1

n∑
j=1

wp
i e

⊤
i (t)Piα

p
ijej(t).

Thêm vào đó, do

rj∑
m=1

wm
j (zj(t)) = 1 và sử dụng điều kiện (LMI.1), chúng ta suy ra

C
0 D

β
t Vi (e(t)) ≤

ri∑
p=1

(wp
i )

2 e⊤i (t)U
pp
i ei(t) +

ri∑
p=1

ri∑
m=p+1

wp
iw

m
i e

⊤
i (t) {U

pm
i +Ump

i } ei(t)
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+

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j e

⊤
j (t)

(
αp
ij

)⊤
Piei(t) +

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j e

⊤
i (t)Piα

p
ijej(t)

≤
n∑

i=1


(
w1

i ei(t) · · · wri
i ei(t)

)
U11

i · · · U1ri
i

...
. . .

...

(U1ri
i )⊤ · · · Uriri

i



w1

i ei(t)
...

wri
i ei(t)




+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j e

⊤
j (t)

(
αp
ij

)⊤
Piei(t)

+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j e

⊤
i (t)Piα

p
ijej(t)

=
n∑

i=1


(
w1

i ei(t) · · · wri
i ei(t)

)
Ui


w1

i ei(t)
...

wri
i ei(t)




+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j

e⊤j (t)
(
αp
ij

)⊤
Piei(t)

2

+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j

e⊤i (t)Piα
p
ijej(t)

2

+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j

e⊤j (t)
(
αp
ij

)⊤
Piei(t)

2

+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j

e⊤i (t)Piα
p
ijej(t)

2
.

Sau đó, bằng cách thay đổi chỉ số và sử dụng bất đẳng thức (LMI.2), chúng ta nhận được

C
0 D

β
t Vi (e(t)) ≤

n∑
i=1


(
w1

i ei(t) · · · wri
i ei(t)

)
Ui


w1

i ei(t)
...

wri
i ei(t)




+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j

e⊤j (t)
(
αp
ij

)⊤
Piei(t)

2

+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j

e⊤i (t)Piα
p
ijej(t)

2

+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j

e⊤i (t)
(
αm
ji

)⊤
Pjej(t)

2
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+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j

e⊤j (t)Pjα
m
jiei(t)

2

=
n∑

i=1


(
w1

i ei(t) · · · wri
i ei(t)

)
Ui


w1

i ei(t)
...

wri
i ei(t)




+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j e

⊤
j (t)

(
αp
ij

)⊤
Pi + Pjα

m
ji

2
ei(t)

+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j e

⊤
i (t)

Piα
p
ij +

(
αm
ji

)⊤
Pj

2
ej(t)

≤
n∑

i=1


(
w1

i ei(t) · · · wri
i ei(t)

)
Ui


w1

i ei(t)
...

wri
i ei(t)




+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j e

⊤
j (t)

Upm
ij

2
ei(t)

+
n∑

i=1

ri∑
p=1

wp
i

n∑
j=1

rj∑
m=1

wm
j e

⊤
i (t)

Upm
ij

2
ej(t).

Ký hiệu we(t) =
(
w1

1e1(t) · · · wr1
1 e1(t) · · · w1

nen(t) · · · wrn
n en(t)

)
∈ Rn×ri . Khi đó,

chúng ta nhận được

C
0 D

β
t Vi (e(t)) ≤ [we(t)]U [we(t)]⊤ .

Chú ý rằng U ∈ Sn. Do đó, theo bất đẳng thức ma trận (LMI.3) và bất đẳng thức

Rayleigh, chúng ta suy ra tồn tại hằng số âm λmax (U) sao cho

C
0 D

β
t Vi (e(t)) ≤ λmax (U) ∥we(t)∥2 < 0.

Ngoài ra, vì ma trận Pi ∈ Sn
++ nên bằng cách áp dụng bất đẳng thức Rayleigh, tồn tại

các hằng số dương λmin (Pi) và λmax (Pi) sao cho

λmin (Pi) ∥e(t)∥2 ≤ Vi (e(t)) ≤ λmax (Pi) ∥e(t)∥2.

Cuối cùng, bằng áp dụng Định lý 1.3, chúng ta có thể kết luận rằng hệ mờ Takagi-Sugeno

phân thứ liên kết (4.11) ổn định hóa được với điều khiển phản hồi trạng thái mờ u(t).

Nhận xét 4.5. Để áp dụng chương trình MatLab để giải hệ điều kiện trong Định lý 4.6,

luận án sẽ áp dụng định lý phần bù Schur (Tính chất 3.2, [102]) để biến đổi các bất đẳng
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thức ma trận tuyến tính (LMI.1), (LMI.2) và (LMI.3) thành các bất đẳng thức ma trận

tuyến tính ở dạng thuận tiện cho giải số hơn. Với mục tiêu này, luận án thực hiện các

phép biến đổi sau:

Ci = P−1
i , Kp

i = Wp
iC

−1
i , Ũpm

i = CiU
pm
i Ci, Ũpm

ij = CiU
pm
ij Cj + CjU

pm
ij Ci

và Q̃pm
i = Ci

{
(Gpm

i )⊤ Pi + PiG
pm
i

}
Ci = Ci (A

p
i )

⊤ +Ap
iCi +Bp

iW
m
i +(Wm

i )
⊤ (Bp

i )
⊤ . Tiếp

đó, bằng cách nhân cả bên trái và bên phải của các ma trận Ui, Uij với ma trận chéo

dạng diag [Ci, . . . ,Ci]︸ ︷︷ ︸
n

, chúng ta thu được

Ũi =



Ũ11
i Ũ12

i · · · Ũ1ri
i

(Ũ12
i )⊤ Ũ22

i · · · Ũ2ri
i

...
...

. . .
...

(Ũ1ri
i )⊤ (Ũ2ri

i )⊤ · · · Ũriri
i


, Ũij =



Ũ11
ij Ũ12

ij · · · Ũ
1rj
ij

Ũ21
ij Ũ22

ij · · · Ũ
2rj
ij

...
...

. . .
...

Ũri1
ij Ũri2

ij · · · Ũ
rirj
ij


.

Do đó, chúng ta có thể viết lại hệ bất đẳng thức ma trận của Định lý 4.6 như sau:

Q̃pm
i ⪯ Ũpm

i (LMI.4)(
αp
ij

)⊤
Ci + Ciα

p
ij +

(
αm
ji

)⊤
Cj + Cjα

m
ji ⪯ 2Ũpm

ij (LMI.5)

Ũ =



Ũ1 Ũ12 · · · Ũ1n

Ũ⊤
12 Ũ2 · · · Ũ2n

...
...

. . .
...

Ũ⊤
1n Ũ⊤

2n · · · Ũn


≺ 0. (LMI.6)

Nhận xét 4.6. Tuy nhiên, các điều kiện ở Định lý 4.6 chỉ là các điều kiện đủ cho tính

ổn định hóa được của hệ mờ Takagi-Sugeno phân thứ liên kết (4.11). Thật vậy, Định lý

4.6 xây dựng tiêu chuẩn cho tính ổn định tiệm cận của hệ mờ Takagi-Sugeno phân thứ

liên kết (4.11) bởi hàm Lyapunov dạng toàn phương V (e(t)) =
n∑

i=1

e⊤i (t)Piei(t). Chú ý

rằng các điều kiện đưa ra là chặt khi đòi hỏi tính xác định âm của ma trận U và các ma

trận Qpm
i − Upm

i . Tham khảo Ví dụ 3.4 trong [102], chúng ta thấy rằng các tiêu chuẩn

ổn định hóa sinh bởi việc chọn hàm Lyapunov toàn phương trong một số trường hợp sẽ

không hiệu quả để đánh giá tính ổn định hay ổn định hóa của các hệ mờ Takagi-Sugeno.

Cụ thể, ví dụ này đã chỉ ra rằng hệ mờ Takagi-Sugeno đang xét không ổn định tiệm cận

theo tiêu chuẩn ổn định toàn phương (Định lý 3.1, [102]) nhưng ổn định tiệm cận nếu xét
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một hàm Lyapunov xác định từng khúc theo biến lập biểu. Do đó, hướng phát triển tiếp

theo của luận án cũng sẽ hướng tới xây dựng các hàm Lyapunov phụ thuộc vào các biến

lập biểu để thu được các tiêu chuẩn ổn định hóa tốt hơn.

Ví dụ 4.1. Trong ví dụ này, chúng ta sẽ minh họa kết quả của Định lý 4.6 bằng một ví

dụ liên quan đến bài toán ổn định hóa cách ly đối với mô hình lan truyền mã độc SIRS

phân thứ dựa trên mạng có điều khiển trên mạng cảm biến không dây. Ở đây, luận án xét

kịch bản quá trình lan truyền phần mềm độc hại đang bùng nổ trên mạng và xét mạng

cảm biến không dây với cấu trúc mạng quy mô tự do Barabási-Albert (xem Hình 4.4).

Hình 4.4: Mô hình mạng cảm biến không dây đơn giản với n = 2

Xét các tham số của mô hình lan truyền mã độc SIRS như sau:

Λ = µ = 0.14, ω = 0.1, σ = 0.8, r = 0.6, γ = 2. (4.15)

Ở đây, luận án xét mạng với số tiếp xúc tối đa của một nút là n = 2 và xác suất để một

nút ngẫu nhiên có bậc k cho bởi P(k) = ck−3, trong đó c thỏa mãn
n∑

k=1

P(k) = 1. Bằng

tính toán trực tiếp, ta có c = 8
9
. Ngoài ra, các tham số ⟨n⟩ và ⟨n2⟩ được cho như sau:

⟨n⟩ =
n∑

k=1

kP(k) =
10

9
,

⟨n2⟩ =
n∑

k=1

k2P(k) =
4

3
.

Với các tham số trên, ta có chỉ số ngưỡng lan truyền R0 = 1.8018 > 1, tức là trạng

thái cân bằng không có mã độc không ổn định. Tiếp theo, luận án sẽ thiết lập hệ mờ

Takagi-Sugeno phân thứ liên kết tương ứng với mô hình lan truyền mã độc đề xuất. Với
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mục tiêu này, luận án xét hai số hạng biến thiên Si(t) và
r

1 + γΘ(t)
trong hệ phi tuyến

(4.9) là các biến tiền đề. Khi đó, các hàm trọng của hệ con thứ i cho bởi

(i) Biến tiền đề zi1 = Si ∈ [0.1, 0.9] có các hàm trọng tương ứng là

η1i0 (zi1) =
1− zi1
0.8

,

η1i1 (zi1) = 1− η1i0 (zi1) =
zi1 − 0.2

0.8
.

Áp dụng Bổ đề 1.1 trong [83], biến tiền đề zi1 được biểu diễn dưới dạng

zi1 = 0.1η1i0 (zi1) + 0.9η1i1 (zi1) .

(ii) Biến tiền đề zi2 =
r

1 + γΘ(t)
∈
[

r
1+γ

, r
]
= [0.2, 0.6] có các hàm trọng tương ứng là

η2i0 (zi2) =
5(1− zi2)

2
,

η2i1 (zi2) = 1− η2i0 (zi2) =
5zi2 − 3

2
.

Bằng lập luận tương tự, biến tiền đề zi2 được biểu diễn dưới dạng

zi2 = 0.2η2i0 (zi2) + 0.6η2i1 (zi2) .

Ký hiệu vectơ biến tiền đề đo được bởi zi(t) =
(
zi1(t) zi2(t)

)⊤
và các tập mờ tương ứng

với các hàm trọng bởi F χ
ik với mỗi i = 1, 2, k = 0, 1 và χ = 1, 2. Thêm vào đó, luận án sử

dụng hàm thuộc mờ dạng tam giác đối với tập mờ trong các luật mờ. Biểu diễn hình học

của tập mờ tiền đề F χ
ik được cho trong Hình 4.5.
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Cách xây dựng này dẫn đến 4n mô hình địa phương bằng cách kết hợp 2n hàm thuộc của

các tập mờ tiền đề F 1
ik và F 2

ik. Sau đó, hệ mờ Takagi-Sugeno phân thứ liên kết cho mô

hình lan truyền mã độc đề xuất được biểu diễn bằng các luật mờ sau:

Luật E1
i : Nếu zi1 thuộc F

1
i0 và zi2 thuộc F

2
i0 thì

C
0 D

β
t ei(t) = A1

i ei(t)+B
1
i ui(t)+

2∑
j=1
j ̸=i

α1
ijej(t),

Luật E2
i : Nếu zi1 thuộc F

1
i0 và zi2 thuộc F

2
i1 thì

C
0 D

β
t ei(t) = A2

i ei(t)+B
2
i ui(t)+

2∑
j=1
j ̸=i

α2
ijej(t),

Luật E3
i : Nếu zi1 thuộc F

1
i1 và zi2 thuộc F

2
i0 thì

C
0 D

β
t ei(t) = A3

i ei(t)+B
3
i ui(t)+

2∑
j=1
j ̸=i

α3
ijej(t),

Luật E4
i : Nếu zi1 thuộc F

1
i1 và zi2 thuộc F

2
i1 thì

C
0 D

β
t ei(t) = A4

i ei(t)+B
4
i ui(t)+

2∑
j=1
j ̸=i

α4
ijej(t),

trong đó với mọi i, j = 1, 2 và p = 1, 4, các ma trận Ap
i , B

p
i và αp

ij cho bởi

A1
1 =

−0.916 0

0.2 −0.24

 , B1
1 =

 0

−0.9

 , α1
12 =

−0.144 0

0 0


A2

1 =

−1.316 0

0.6 −0.24

 , B2
1 =

 0

−0.9

 , α2
12 =

−0.144 0

0 0


A3

1 =

−0.404 0

0.2 −0.24

 , B3
1 =

 0

−0.1

 , α3
12 =

−0.016 0

0 0


A4

1 =

−0.804 0

0.6 −0.24

 , B4
1 =

 0

−0.1

 , α4
12 =

−0.016 0

0 0


A1

2 =

−0.628 0

0.2 −0.24

 , B1
2 =

 0

−0.9

 , α1
21 =

−1.152 0

0 0


A2

2 =

−1.028 0

0.6 −0.24

 , B2
2 =

 0

−0.9

 , α2
21 =

−1.152 0

0 0


A3

2 =

−0.372 0

0.2 −0.24

 , B3
2 =

 0

−0.1

 , α3
21 =

−0.128 0

0 0


A4

2 =

−0.772 0

0.6 −0.24

 , B4
2 =

 0

−0.1

 , α4
21 =

−0.128 0

0 0

 .
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Khi đó, hệ mờ Takagi-Sugeno phân thứ liên kết (4.10) được viết lại như sau:

C
0 D

β
t ei(t) =

4∑
p=1

wp
i (zi(t))

Ap
i ei(t) +Bp

i ui(t) +
2∑

j=1
j ̸=i

αp
ijej(t)

 ,

trong đó i = 1, 2 và wp
i (zi(t)) =

φp
i (zi(t))

4∑
p=1

φp
i (zi(t))

, φp
i (zi(t)) = η1ikη

2
ij. Vì vậy, hệ mờ Takagi-

Sugeno phân thứ liên kết cho mô hình lan truyền mã độc đề xuất cho bởi

C
0 D

β
t e(t) =



4∑
p=1

wp
1 (z1(t))

Ap
1e1(t) +Bp

1u1(t) +
2∑

j=1
j ̸=i

αp
1jej(t)


4∑

p=1

wp
2 (z2(t))

Ap
2e2(t) +Bp

2u2(t) +
2∑

j=1
j ̸=i

αp
2jej(t)




.

Thêm vào đó, với mỗi p = 1, 4, điều khiển phản hồi trạng thái mờ trong luật thứ p của

hệ con Ei cho bởi

“Luật Ep
i : Nếu zi1 thuộc F χ

i0 và zi2 thuộc F χ
i1 thì ui(t) = Kp

i xi(t).”

Kết hợp 4 luật mờ của hệ con Ei, điều khiển phản hồi trạng thái mờ ui(t) cho bởi

ui(t) =
4∑

p=1

wp
i (zi(t))K

p
i xi(t) (i = 1, 2) . (4.16)

Cuối cùng, bằng cách áp dụng công cụ LMI trong MATLAB cho các bất đẳng thức ma

trận tuyến tính sinh bởi các điều kiện (LMI.4), (LMI.5) và (LMI.6), chúng ta thu được

các ma trận Ci ∈ Sn
++, Pi ∈ Sn

++ và các ma trận đạt được Kp
i như sau1:

(i) Với hệ con E1, ta có

C1 =

21.8174 1.3860

1.3860 92.7029

 , P1 =

 0.0459 −0.0007

−0.0007 0.0108

 ,

K1
1 =

(
0.1067 0.2151

)
, K2

1 =
(
0.2983 0.0581

)
,

K3
1 =

(
0.3112 −0.0300

)
, K4

1 =
(
0.3358 −0.0330

)
.

1File chứa code MATLAB có thể tải xuống tại đường link URL: https://github.com/DongNP16/TS-fuzzy-

system.git
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(ii) Với hệ con E2, ta có

C2 =

18.5841 1.0680

1.0680 91.7758

 , P2 =

 0.0538 −0.0006

−0.0006 0.0109


K1

2 =
(
0.0605 0.2203

)
, K2

2 =
(
0.2944 0.0617

)
K3

2 =
(
0.3172 −0.0280

)
, K4

2 =
(
0.3598 −0.0315

)
.

Do đó, chúng ta thấy rằng hệ bất đẳng thức ma trận tuyến tính (LMI.1), (LMI.2) và

(LMI.3) trong Định lý 4.6 có nghiệm chấp nhận được, hay tương đương với trạng thái

cân bằng không có mã độc của mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng

ổn định hóa được với điều khiển phản hồi trạng thái mờ u(t) =
(
u1(t) u2(t)

)⊤
, trong

đó điều khiển ui(t) được xác định bởi công thức (4.16).

4.4. Kết luận chương

Trong chương này, luận án đề xuất nghiên cứu mô hình lan truyền mã độc SIRS phân

thứ dựa trên mạng có điều khiển với hàm xử lý mã độc bão hòa trên mạng phức hợp

không đồng nhất. Các kết quả trình bày trong chương này là mở rộng và nối tiếp kết quả

trong công bố [P3] của NCS với việc nghiên cứu bài toán điều khiển cách ly ổn định hóa

cho mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng. Cụ thể:

1. Mô tả sự lây lan của mã độc trên mạng cảm biến không dây dựa vào việc thiết lập

mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng. Hơn nữa, luận án xét

trường hợp khi số lượng các nút nhiễm mã độc lớn dẫn tới hiện tượng bão hòa trong

điều trị bằng cách sử dụng hàm xử lý mã độc phi tuyến và do đó, việc ngừa chủng

cách ly các nút mẫn cảm khỏi các phần mềm độc hại càng có nhiều ý nghĩa.

2. Xác định được chỉ số ngưỡng lan truyền R0 cho mô hình lan truyền mã độc và tính

toán được độ nhạy tham số đối với giá trị ngưỡng này. Đồng thời, luận án cũng thảo

luận về mối liên hệ giữa chỉ số ngưỡng R0 và sự ổn định tiệm cận của trạng thái cân

bằng không có mã độc, sự tồn tại của trạng thái cân bằng đặc hữu cũng như xác

định điều kiện xảy ra hiện tượng rẽ nhánh lùi tại R0 = 1;

3. Đề xuất hệ mờ Takagi-Sugeno phân thứ liên kết, hàm Lyapunov toàn phương và

thiết lập một số điều kiện cần dưới dạng bất đẳng thức ma trận tuyến tính để giải

quyết bài toán điều khiển cách ly ổn định hóa cho trạng thái cân bằng không có mã

độc của mô hình. Cuối cùng, bằng các công cụ tính toán trong MatLab, luận án đã

minh họa cho các kết quả lý thuyết cũng như cung cấp nghiệm số cho bài toán ổn

định hóa đề xuất.



KẾT LUẬN CHUNG

1. Các kết quả đạt được của luận án

Luận án nghiên cứu bài toán mô hình hóa sự lan truyền mã độc dựa trên các mô hình

phương trình vi phân phân thứ và lý thuyết tập mờ. Bằng cách kết hợp các lý thuyết

của hệ động lực phân thứ, lý thuyết tập mờ và lý thuyết về mạng phức hợp không đồng

nhất, luận án đã thiết lập 3 lớp mô hình lan truyền mã độc và khảo sát dáng điệu tiệm

cận của các mô hình này nhằm dự báo lan truyền trên mạng. Các kết quả về dự báo và

điều khiển cho các mô hình lan truyền mã độc trên mạng là một chủ đề có tính thời sự

và đang được nhiều tác giả trong và ngoài nước quan tâm nghiên cứu và phát triển mạnh

mẽ trong thời gian gần đây. Cụ thể, các kết quả đạt được trong luận án này gồm:

(i) Thiết lập mô hình lan truyền mã độc SIQR phân thứ với dữ liệu mờ sử dụng các khái

niệm đạo hàm Caputo-Atangana-Baneanu phân thứ mờ (Định nghĩa 2.1) và tích

phân Riemann-Liouville Atangana-Baleanu phân thứ mờ (Định nghĩa 2.2), chứng

minh sự tồn tại duy nhất nghiệm tích phân mờ của mô hình (Định lý 2.3 và Định

lý 2.4) và thực hiện một số mô phỏng số.

(ii) Thiết lập mô hình lan truyền mã độc SE1E2IQR phân thứ dựa trên mạng với hàm

lan truyền xác định bởi các luật mờ và chứng minh một số tính chất định tính của

mô hình này như tính dương của nghiệm, chỉ số ngưỡng lan truyền R0 (Công thức

(3.8), sự ổn định tiệm cận của trạng thái cân bằng không có mã độc P0 (Định lý

3.3 và Định lý 3.4) và tính rẽ nhánh tiến tại R0 = 1 (Định lý 3.5).

(iii) Thiết lập mô hình lan truyền mã độc SIRS phân thứ dựa trên mạng có điều khiển

với hàm xử lý mã độc bão hòa và bài toán ổn định hóa cho mô hình này dựa trên

hệ mờ Takagi-Sugeno phân thứ liên kết với các kết quả đạt được gồm tính dương

của nghiệm, chỉ số ngưỡng lan truyền R0 (Công thức (4.4)), tính ổn định tiệm cận

(Định lý 4.3 và Định lý 4.4), tính rẽ nhánh lùi tại R0 = 1 (Định lý 4.5) và một số

điều kiện đủ dạng bất đẳng thức ma trận cho tính ổn định hóa (Định lý 4.6) của

trạng thái cân bằng không có mã độc P0.

2. Một số vấn đề nghiên cứu tiếp theo

Bên cạnh các kết quả đã đạt được, luận án cũng tổng kết được một số vấn đề mở có

thể tiếp tục nghiên cứu mở rộng như:
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� Các nghiên cứu về đặc trưng dịch tễ của các mô hình lan truyền mã độc dựa trên

nền tàng giải tích mờ như tính chất tiệm cận, tính rẽ nhánh hay các bài toán điều

khiển, quan sát liên quan đang gặp nhiều thách thức từ sự hạn chế của các công cụ

giải tích trên không gian số mờ. Gần đây, các cách tiếp cận dựa trên tập mờ tương

quan tuyến tính [114], số mờ dạng granular [115] hay số Z [116] đã gợi mở những

hướng nghiên cứu mới cho các hệ động lực không chắc chắn, đặc biệt trong các lĩnh

vực nghiên cứu các mô hình lan truyền mã độc luôn chứa đựng các yếu tố bất định.

� Bên cạnh các nghiên cứu về dáng điệu tiệm cận để dự báo lan truyền, do các mô

hình lan truyền mã độc cùng các tham số luôn có sự biến đổi liên tục và thường có

ràng buộc về đầu ra như khống chế lan truyền mã độc với chi phí điều khiển thấp

nhất hoặc không vượt quá một ngưỡng cho trước, bài toán mở đặt ra là nghiên cứu

các bài toán điều khiển tối ưu đảm bảo ngưỡng cho các mô hình lan truyền mã độc.

Ngoài ra, đối với đặc trưng của trạng thái cân bằng đặc hữu P∗, luận án đã đạt

được các kết quả về điều kiện tồn tại nhưng những thảo luận về dáng điệu tiệm cận

của trạng thái cân bằng này hiện vẫn là vấn đề mở.

� Ngoài ra, do các tham số và dữ kiện đo đạc của mô hình trong thực tế thường không

đầy đủ nên có một câu hỏi mở là làm thế nào để thiết lập các tiêu chí về tính ổn

định, tính đạt được hoặc tính quan sát được của mô hình lan truyền mã độc chứa

nhiễu hay yếu tố bất định. Mặt khác, do hiện tượng trễ thường xuất hiện trong các

quá trình sinh hóa, kỹ thuật nên các nghiên cứu về mô hình lan truyền mã độc trên

mạng với trễ cũng là một vấn đề có ý nghĩa thực tiễn cao. Đặc biệt, trong Chương

4, luận án đã đề xuất và bước đầu sử dụng hệ mờ Takagi-Sugeno phân thứ liên kết

cho các mô hình dựa trên mạng. Tuy nhiên, các bài toán về điều khiển, quan sát

cho lớp hệ mờ Takagi-Sugeno phân thứ dựa trên mạng với yếu tố trễ hay yếu tố bất

định vẫn là một vấn đề mở, có tính thời sự và có giá trị khoa học.
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PHỤ LỤC

Lược đồ số cho mô hình phương trình vi phân phân thứ mờ với đạo hàm

Caputo Atangana-Baleanu

Mệnh đề 4.1. Với mỗi α ∈ (0, 1) và 0 < y ≤ x, ta có xα − yα ≤ (x− y)α.

Chứng minh. Với mỗi α ∈ (0, 1) và 0 < y ≤ x, xét hàm số h(t) cho bởi h(t) = (t−y)α− tα

trên [y,∞). Vì h′(t) = α(t− y)α−1 − αtα−1 ≥ 0 với mọi t ≥ y nên chúng ta suy ra h(t) là

hàm tăng trên [y,∞). Do đó, chúng ta nhận được

h(x) = (x− y)α − xα ≥ h(y) = −yα,

hay tương đương với (x− y)α ≥ xα − yα. Định lý được chứng minh.

Tiếp theo luận án giới thiệu lược đồ số để giải bài toán giá trị ban đầu (2.1)−(2.2) với

đạo hàm phân thứ Caputo Atangana−Baleanu. Theo ký hiệu giới thiệu trong Mục 2.4,

bài toán (2.1)−(2.2) có thể viết lại ở dạng sau:abcDβ
+X(t) = G(t,X(t))

X(0) = X0,
(4.17)

trong đó, hàm vectơ mờ G(t,X(t)) thỏa mãn các giả thiết (HF1), (HF2) và (HF3).

Theo Định lý 2.2, nghiệm tích phân mờ của bài toán (4.17) được cho bởi

X(t) = X0 +
1− β

Φ(β)
G(t,X(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1G(τ,X(τ))dτ, (4.18)

X(t) = X0 ⊖ (−1)

[
1− β

Φ(β)
G(t,X(t)) +

β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1G(τ,X(τ))dτ

]
, (4.19)

trong đó ⊖ là hiệu Hukuhara và hàm Φ(β) = 1− β + β
Γ(β)

. Khi đó, lược đồ số để giải gần

đúng các phương trình tích phân dạng (4.18) và (4.19). Đầu tiên, xét lưới đều

Π = {tk = kh : k = 0, 1, . . . , N} ,

trong đó N là số nguyên dương thỏa mãn h = T
N
. Với mỗi α ∈ [0, 1], α−cắt của biểu thức

(4.18) được cho bởi

X−
α (t) = X−

0,α +
1− β

Φ(β)
G(t,X−

α (t)) +
β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1G(τ,X−
α (τ))dτ,

X+
α (t) = X+

0,α +
1− β

Φ(β)
G(t,X+

α (t)) +
β

Γ(β)Φ(β)

∫ t

0

(t− τ)β−1G(τ,X+
α (τ))dτ.
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Đặt n = 0, 1, 2, . . ., ký hiệu X−
α,n = X−

α (tn), X
+
α,n = X+

α (tn). Khi đó, các số hạng X−
α,n+1

and X+
α,n+1 có thể được xác định dựa trên xấp xỉ phương trình tích phân sau:

X−
α (tn+1) = X−

0,α +
1− β

Φ(β)
G(tn, X

−
α,n) +

β

Γ(β)Φ(β)

n∑
k=0

∫ tk+1

tk

(tn+1 − τ)β−1G(τ,X−
α (τ))dτ, (4.20)

X+
α (tn+1) = X+

0,α +
1− β

Φ(β)
G(tn, X

+
α,n) +

β

Γ(β)Φ(β)

n∑
k=0

∫ tk+1

tk

(tn+1 − τ)β−1G(τ,X+
α (τ))dτ. (4.21)

Sau đó, luận án ước lượng các tích phân trong vế phải của phương trình (4.20) và (4.21)

trên đoạn [tk, tk+1] dựa trên đa thức nội suy Lagrange bậc hai

G(τ,X∗
α(τ))

∼=
G(tk+1, X

∗
α,k+1)

h
(τ − tk)−

G(tk, X
∗
α,k)

h
(τ − tk+1),

trong đó “∗” ký hiệu cho “+” hoặc “−”. Khi đó, chúng ta thu được∫ tk+1

tk

(tn+1 − τ)β−1G(τ,X∗
α(τ))dτ

∼=
G(tk+1, X

∗
α,k+1)

h

∫ tk+1

tk

(tn+1 − τ)β−1(τ − tk)dτ −
G(tk, X

∗
α,k)

h

∫ tk+1

tk

(tn+1 − τ)β−1(τ − tk+1)dτ.

Thực hiện phép đổi biến s = tn+1 − τ , chúng ta thu được∫ tk+1

tk

(tn+1 − τ)β−1(τ − tk)dτ =
hβ+1

β(β + 1)

[
(n+ 1− k)β+1 − (n− k)β(n+ 1− k + β)

]
∫ tk+1

tk

(tn+1 − τ)β−1(τ − tk+1)dτ =
hβ+1

β(β + 1)

[
(n− k)β+1 + (n− k + 1)β(n− k + β)

]
.

Do đó, chúng ta nhận được∫ tk+1

tk

(tn+1 − τ)β−1G(τ,X∗
α(τ))dτ

∼=
hβG(tk+1, X

∗
α,k+1)

β(β + 1)

[
(n+ 1− k)β+1 − (n− k)β(n+ 1− k + β)

]
−

hβG(tk, X
∗
α,k)

β(β + 1)

[
(n− k)β+1 + (n− k + 1)β(n− k + β)

]
. (4.22)

Thế biểu thức trên vào các phương trình (4.20)−(4.21), nghiệm xấp xỉ xác định như sau

X−
α,n+1 = X−

0,α +
1− β

Φ(β)
G(tn, X

−
α,n) + hβ

n∑
k=0

[
Cβ

k,nG(tk+1, X
−
α,k+1)− C

β

k,nG(tk, X
−
α,k)
]
,

(4.23)

X+
α,n+1 = X+

0,α +
1− β

Φ(β)
G(tn, X

+
α,n) + hβ

n∑
k=0

[
Cβ

k,nG(tk+1, X
+
α,k+1)− C

β

k,nG(tk, X
+
α,k)
]
,

(4.24)

trong đó các hệ số Cβ
k,n, C

β

k,n được cho bởi

Cβ
k,n =

β

Φ(β)Γ(β + 2)

[
(n+ 1− k)β+1 − (n− k)β(n+ 1− k + β)

]
C

β

k,n =
β

Φ(β)Γ(β + 2)

[
(n− k)β+1 + (n− k + 1)β(n− k + β)

]
.
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Nhận xét 4.7 (Ước lượng sai số). Để ước lượng sai số của nghiệm xấp xỉ thu được, chúng

ta giả sử rằng hàm vectơ X∗
α(·) ∈ C2([0, T ],R4) với mọi α ∈ [0, 1]. Điều này dẫn tới đạo

hàm riêng
∂2G(t,X∗

α(t))

∂t2
liên tục trên [0, T ] và do đó, nó bị chăn trên đoạn này. Thêm

vào đó, do số hạng tích phân

∫ tk+1

tk

(tn+1 − τ)β−1G(τ,X∗
α(τ))dτ được xấp xỉ bởi đa thức

nội suy Lagrange nên sai số của ước lượng tích phân được cho bởi∥∥∥∥G(τ,X∗
α(τ))−

[
G(tk+1, X

∗
α,k+1)

h
(τ − tk)−

G(tk, X
∗
α,k)

h
(τ − tk+1)

]∥∥∥∥ ≤ Mn

2!
(τ − tk)(tk+1 − τ).

trong đó Mn = sup
[0,tn+1]

d∞

(
∂2
gHG(τ,X(τ))

∂τ2
, 0
)

và τ ∈ [tk, tk+1]. Do đó, sai số phương pháp

được cho bởi

Rα
n =

β

Γ(β)Φ(β)

n∑
k=0

∫ tk+1

tk

(tn+1 − τ)β−1Mn

2!
(τ − tk)(tk+1 − τ)dτ.

Chú ý rằng ánh xạ τ 7→ (tn+1 − τ)β−1(τ − tk) là hàm dương trên đoạn [tk, tk+1]. Do đó,

bằng cách áp dụng định lý giá trị trung bình cho tích phân, tồn tại ck ∈ [tk, tk+1] sao cho

Rα
n =

β

Γ(β)Φ(β)

n∑
k=0

Mn

2
(tk+1 − ck)

∫ tk+1

tk

(tn+1 − τ)β−1(τ − tk)dτ

≤ Mnh
β+2β

2Γ(β + 2)Φ(β)

n∑
k=0

[
(n+ 1− k)β+1 − (n− k)β(n+ 1− k + β)

]
=

Mnh
β+2β

2Γ(β + 2)Φ(β)

n∑
k=0

{
(n+ 1− k + β)

[
(n+ 1− k)β − (n− k)β

]
− β(n+ 1− k)β

}
.

Áp dụng Mệnh đề 4.1, ta có (n + 1− k)β − (n− k)β ≤ (n + 1− k − (n− k))β = 1 và vì

vậy, chúng nhận được

Rα
n ≤ Mnh

β+2β

2Γ(β + 2)Φ(β)

n∑
k=0

[
(n+ 1− k + β)− β(n+ 1− k)β

]
=

Mnβ

2Γ(β + 2)Φ(β)

[
n(n+ 1)

2
+ nβ − (n+ 1)β

β

]
hβ+2.

Do đó, chúng ta thấy rằng chặn sai số của lược đồ số đề xuất là Chβ+2, tương đồng với

kết quả trong [118] và cho tốc độ hội tụ nhanh hơn so với tốc độ hội tụ C̃h thu được

trong [117].

Nhận xét 4.8. Bằng lập luận tương tự, chúng ta cũng nhận được lược đồ số cho nghiệm

tích phân mờ loại 2 của bài toán giá trị ban đầu (4.17):

X−
α,n+1 = X−

0,α +
1− β

Φ(β)
G(tn, X

+
α,n) + hβ

n∑
k=0

[
Cβ

k,nG(tk+1, X
+
α,k+1)− C

β

k,nG(tk, X
+
α,k)
]
,
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X+
α,n+1 = X+

0,α +
1− β

Φ(β)
G(tn, X

−
α,n) + hβ

n∑
k=0

[
Cβ

k,nG(tk+1, X
−
α,k+1)− C

β

k,nG(tk, X
−
α,k)
]
.

Nhận xét 4.9 (Lược đồ số). Sau đây, luận án sẽ tổng hợp lược đồ số để tìm nghiệm xấp

xỉ của bài toán giá trị ban đầu (4.17) như sau:

Algorithm 1: Lược đồ số

Input: Giá trị β − Số phân hoạch N − Tham số − Giá trị ban đầu X0.

Output: Nghiệm xấp xỉ của bài toán (4.17)

Data: Khởi tạo

1 a = 0; T = 50; // set up starting and ending points

2 h = (T − a)/N ; // set up step size

3 Φ(β) = 1− β + β
Γ(β)

; // set up normalization function

/* preallocation size */

4 x = zeros(1, N); y = zeros(1, N); z = zeros(1, N); v = zeros(1, N);

5 X = zeros(4, N); // The solution vector X = (x, y, z, v)t

/* Numerical solution of the problem (4.17) */

6 for n = 1, 2, . . . , N do

7 Cβ
k,n =

β

Φ(β)Γ(β + 2)

[
(n+ 1− k)β+1 − (n− k)β(n+ 1− k + β)

]
;

8 C
β

k,n =
β

Φ(β)Γ(β + 2)

[
(n− k)β+1 + (n− k + 1)β(n− k + β)

]
;

9 X−
α,n+1 =

X−
0,α +

1− β

Φ(β)
G(tn, X

∗
α,n) + hβ

n∑
k=0

[
Cβ

k,nG(tk+1, X
∗
α,k+1)− C

β

k,nG(tk, X
∗
α,k)
]
;

10 X+
α,n+1 =

X+
0,α +

1− β

Φ(β)
G(tn, X

∗
α,n) + hβ

n∑
k=0

[
Cβ

k,nG(tk+1, X
∗
α,k+1)− C

β

k,nG(tk, X
∗
α,k)
]
;

// for k = 0, 1, 2, . . . , n, α ∈ [0, 1]

/* Plot the solution */

11 plot(t,X) // plot the numerical solution

Ma trận hội tụ về ma trận không

Sau đây, luận án nhắc lại từ tài liệu [108] một số khái niệm liên quan tới không gian

metric suy rộng và ma trận hội tụ về ma trận không.
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Định nghĩa 4.1 ( [108], Definition 10.1). Cho (X, d) là không gian metric suy rộng. Ánh

xạ T : X → X được gọi là ánh xạ co nếu tồn tại ma trận M ∈ Matn×n(R+) sao cho

Mk → On khi k → ∞ (4.25)

và

d(T (u), T (v)) ≤Md(u, v) với mọi u, v ∈ X.

Ma trận M thỏa mãn điều kiện (4.25) được gọi là ma trận hội tụ về ma trận không.

Nhận xét 4.10 ( [108], Remark 10.1). Tính chất (4.25) tương đương với tính chất các

giá trị riêng của ma trận M đều nằm trong đĩa đơn vị, hay nói cách khác, bán kính phổ

của ma trận M nhỏ hơn 1.

Phương pháp ma trận thế hệ tiếp theo

Tiếp theo, luận án trình bày phương pháp ma trận thế hệ tiếp theo để tính toán chỉ

số ngưỡng lan truyền R0:

Giả sử toàn bộ nút của một hệ thống mạng được chia thành N nhóm trong đó có m

ngăn gồm các nút nhiễm mã độc. Đặt xi(t), i = 1, 2, . . . ,m là mật độ các nút nhiễm mã

độc ở ngăn thứ i. Đặt

x(t) =
(
x1(t) x1(t) · · · xm(t)

)⊤
F (x) =

(
F1(x) F2(x) · · · Fm(x)

)⊤
V (x) =

(
V1(x) V2(x) · · · Vm(x)

)⊤
,

trong đó Fi(x) đại diện cho tỷ lệ xuất hiện của nút mang mã độc lớn trong ngăn thứ i,

V +
i (x) đại diện cho ma trận chuyển các nút nhiễm mã độc vào ngăn thứ i từ các ngăn

nhiễm mã độc khác và V −
i (x) đại diện cho ma trận chuyển các nút nhiễm mã độc ra khỏi

ngăn thứ i. Khi đó, chúng ta nhận được

C
0 D

β
t xi(t) = Fi(x)− Vi(x) = Fi(x)−

[
V −
i (x)− V +

i (x)
]
,

và

C
0 D

β
t xi(t) = F (x)− V (x).

Giả sử x0 là trạng thái cân bằng không có mã độc. Khi đó, luận án xét ma trận Jacobi

của các hàm F (x) và V (x) tại P0 được cho bởi

DF (x0) =

(
F 0

0 0

)
DV (x0) =

(
V 0

J3 J4

)



153

trong đó F và V là các ma trận cho bởi F =

(
∂Fi

∂xj

(x0)

)
i,j=1,m

và V =

(
∂Vi
∂xj

(x0)

)
i,j=1,m

.

Ma trận F · V−1 được gọi là ma trận thế hệ tiếp theo (next-generation matrix) và giá trị

riêng có modulus lớn nhất của ma trận F · V−1 được gọi là hệ số ngưỡng lan truyền R0.
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