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1. Tinh cap thiét cta luan an

Ngay nay, cong nghé mang khong day da ducc tng dung pho bién trong nhiéu
linh vuc béi cac wu diém vuot troi so véi mang hitu tuyén truyen thong. Mot s6 mo
hinh mang khong day thé he mdi duge sit dung dé cung cap cac dich vu phuc vu
doi séng, tieu biéu la: Mang khong day cdm bién (WSN), mang hinh luéi khong day
(WMN), mang tity bién di dong (MANET), mang co thé ngusi (BAN), mang thiét bi
bay khong nguoi lai (FANET) va mang tlty bién xe ¢ (VANET). Trong d6, mang tiy
bién di dong MANET hoat dong theo co ché clia mang ngang hang, méi thiét bi trong
mang hoat dong khong phu thudc vao co s6 ha tang do vay viéc thiét lap mot mang
MANET kh4 dé dang va linh hoat. O bat ki naoi dau khi cac thiét bi lien két v6i nhau
la c¢6 thé tao nén mot mang tiy bién di dong. V6i nhitng diac diém trén, cong nghé
mang MANET dugc ting dung ngdy mot nhiéu trong cac linh vyc tit dan sy dén quan
sit nhu: hang khong, gido duc, v té, ctu ho thien tai, tham hiém, thé thao mao hiém,

khu vuce chién tranh...

Thuc té c6 nhiéu ting dung yéu cau kha nang dinh tuyén tic thoi, dap ting nhanh
dé hoat dong hiéu qua. Nham nang cao chat lugng dinh tuyén, nhi¢u nghién ctu tap
trung vao van dé niang cao cai thien kha nang truyen dan, mé rong pham vi viing phii
séng ctia mdi nut. Cong nghé mang hién nay cho phép truyén dan da kénh trong moi
truong khong day, tuy nhiéen mot van dé dit ra 1a cdc mo hinh mang khong day rat dé
dé thiét lap, cau hinh mang linh hoat tity theo nhu cau st dung nén viéc xam nhap va
tan cong vao mang thong qua cac goi tin didu khién, cac kenh truyén dit lieu thuong
xuyén xdy ra. Do d6, van dé ddm bdo an toan trong mang khong day MANET néi
chung va giao thitc dinh tuyén néi rieng can phai duge quan tam va lién tuc cai thién.
Trong mang MANET [1], hai giao thiic dinh tuyén theo yéu cau gom AODV [2] [3] va
AOMDYV c6 nhiéu dic diém phit hop véi thiét bi di dong hieén gio nén nhan duge nhiéu
quan tam tir cong dong nghién citu. Ching dugde thiét ké ban dau véi gia dinh rang cac

nat mang déu an toan, vi thé cau tric cac goi tin chua duge thiét ké dé gidi quyét van



dé an toan dit lieu. Tin tac thong qua viéc tin cong cac ntt c6 thé xam nhap trai phép
vao mang, tit d6 lam gidm hiéu niang, gay tac nghén truyén thong tham chi pha hiy he
thong mang. Mot s6 phuong phap tan cong dude ké pha hoai stt dung phd bién nhét
la: Blackhole [4], Grayhole [5], Wormhole [6], Sinkhole [7], Whirlwind [8] v& Flooding
[9, [10], trong d6 hinh thic tan cong Blackhole (16 den) va Flooding (ngap lut) thudng
x&y ra vi co ché thyc hien khong phiic tap. DA c¢6 nhiéu nghién citu trong va ngoai
nude cong bo cac cong trinh lien quan dén linh vigc an toan giao thitc dinh tuyén, muc
tieu chtl yéu la ngan chan, phat hién nat doc hai thie hién hanh vi pha hoai va tit do

dam bao hiéu nang mang.

Trong luan an nay, nghién cttu sinh tap trung vao viéc nghién citu giao thitc dinh
tuyén theo yeu cau AODV va AOMDYV, danh gia tac hai hai hinh thic tan cong téi
qua trinh dinh tuyén va dé xuat giao thitc cai tién sit dung cong nghé xac thic an toan
cho mang bing mat khau st dung mot lan chéng lai hinh thtc tan cong ngap lut, 16
den va co ché thong ké dé phat hién ngan chan nit tan cong 16 den. Muc dich 1a nang
cao chat luong dich vu ctia hai giao thiic dinh tuyén theo yéu cau trong truong hop moi
truong mang bi tan cong. Day 1 mot chit dé can thiét, c6 ¥ nghia khoa hoc va thuec
tién trong viéc nang cao hiéu qua hoat dong cho cac thiét bi trong mang khong day
thé hé mdi néi chung va mang MANET néi rieng. Noi dung chinh ctia luan an nham

tra 1oi cac cau héi:

— Van dé an toan trén giao thitc dinh tuyén theo yéu cau trong mang khong day

di dong MANET gom céic noi dung nao?

— Céac nit doc hai thyc hien hanh vi tin cong ngap lut, 16 den gay anh hudng
t6i hieu nang mang MANET nhu thé nao?

— Giai phap céi tién giao thiic dinh tuyén dé xuat trong luan an da han ché tac
hai ctia ntt tin cong téi hieu nang mang MANET thong qua két qud mo phong bang
NS2 nhu thé nao?

2. Muc tiéu cua luan an

Phan tich tac hai ctia hai hinh thic tan cong: 16 den, ngap lut. Tt d6 dé xuat
gidi phap cai tién giao thitc AODV, AOMDYV nhim ting cuong hiéu qua dinh tuyén

trong trudng hop bi tan cong mang.

a) Dé xuat giao thiic cai tién dé phét hién, ngan chin va han ché 4nh hudng ctia



nit tan cong 16 den trén moi truong mang di dong.

b) Dé xuat giao thiic cai tién phong chdng nut tan cong dudi hai hinh thic 16
den, ngap lut trong giao thitc AODV va AOMDV.

3. Déi tuong pham vi nghién citu
a) Doi tugng: MANET, OTP, QoS, dinh tuyén mang, an toan mang.

b) Pham vi: Dich vu dinh tuyén tai tang mang ctia mo6 hinh OSI.

4. Phuong phap nghién ctu

Luan an sit dung hai phuong phap chinh 1a nghién citu 1y thuyét va mo phong,

cu thé nhu sau:

a) Nghién ciu ly thuyét: Nghien citu sinh tap trung nghién ctu cac cong trinh
da cong bo trong va ngoai nude cb lien quan dén kha ning tang cuong an toan cho
giao thitc dinh tuyén AODV vd AOMDV trén mang MANET. Tu d6, phan tich danh
gia clia cac cong trinh trén dé chi ra ké hé trong nghién citu, tim hiéu nguyén nhan

nham dé xuat mot s6 gidi phap khac phuc phu hgp.

b) Mo phéng: Tuong tu cac nghién citu truée day, luan an thyc hién danh gia
két qua ctia giao thiic dé xuat bing mo phéng trén phan mém NS2. Dé dam bao két
qua mo phong duge khach quan va chinh xac, nghién citu sinh da thuc hién danh gia
v6i nhieu kich ban mang khéc nhau va thay déi cac tham sb vé thoi gian, van toc di
dong clia nit ... Dya trén két qua thu duge, luan an thong ke, phan tich, so sanh hieu
nang clia giao thitc dé xuat véi giao thitc goc, giao thiic lien quan. T d6, luan 4n nhan
dinh diém manh yéu ctia giai phap dé xuat va kha nang sit dung trong diéu kien moi

truong thue té.

5. Bo cuc Luan an

Ngoai phan mé dau va két luan, noi dung luan an dudc chia thanh 3 chuong

chinh, cu thé nhu sau:

Chuong 1. Chuong nay c6 noi dung vé khai niém mang khong day, mang tuy
bién di dong, dic diém giao thic dinh tuyén va van dé ting cudng an toan trong giao
thiic dinh tuyén theo yéu cau, phan tich cac nghién cttu lien quan téi de tai luan an.

Ngoai ra, noi dung chuong ciing mo ta va phan tich chi tiét hai hinh thic tan cong



ngap lut va 16 den trén mang MANET. Két qua nghién citu ctia chuong dude dang hai
bai lan luot trén ky yéu Hoi thdo quoc gia: Mot s6 van dé chon loc ciia Cong nghe

thong tin va truyén thong vao hai nam 2018, 2020.

Chuong 2. Chuong nay c6 noi dung dé xuat mot gidi phap cai tién dya trén 1y
thuyét thong ke va giao thiic cai tién BDAODV trong moi truong mang bi nit 16 den
tan cong. Giai phap nay st dung mot gia tri ngudng dong nhim phat hién hinh thic
tan cong 16 den dugc tinh duya trén 1y thuyét thong ke. Giao thitc méi da duge cai dat
va danh gia hiéu qua trén cong cu NS2 khi nit tin cong tham nhap vio mang. Két qua
nghién cttu tai chuong 2 duge dang mot bai trén tap chi Journal of Communications

—Q3, thudc danh muc Scopus.

Chuong 3. Chuong nay dé xuat giao thiic cai tién sit dung mat khau diing mot
lan OTP, co ché khéi tao OTP dua trén tdng tac ti di dong va thuat toan dinh tuyén
mdi st dung co ché xac thiic OTP, mo ta co ché an toan trong giao thiic AOMDV-OAM
va AODVMO, phan tich kha ning phong chéng cia AODVMO truéec mot s6 hinh thai
tan cong. Ngoai ra, chuong ciing da phan tich céc tham sé dé danh gia hieu qua cta
cac giao thiic cai tién trén phan mém NS2 khi nut thyc hién tan cong 16 den, ngap lut
trong mang. Két qua nghién citu tai chuong 3 duge dang hai bai trén tap chi Journal
of Communications —Q3 va tap chi International Journal of Computer Networks &

Communications — Q4, thuéc danh muc Scopus.

6. Déng gop
Luan an c6 hai déng gop chinh gom co:

— Dé xuat gidi phap BDA duya trén phuong phap thong ké nham phat hién va
ngan ngtta ntt 16 den tan cong, cai tién giao thitc AODV truyeén thong thanh giao thiic
BDAODV c¢6 co ché an toan. Giao thitc BDAODV da han ché dugce tac hai khi nit doc
hai tham gia vio mo6 hinh mang, két qua mo phéng cho thiy BDAODV t6t hon giao

thitc goc va mot s6 giao thiic cai tién tuong ti.

— Ap dung phuong phéap OTP dé xuét hai giao thitc cii tién: giao thitc cai tién
AOMDV-OAM nham giam thiéu tac hai khi mang bi tan cong béi hinh thitc ngap lut
g6i RREQ. Giao thitc AODVMO dudgc ci tién tit AODV bd sung co ché cap khoa dé
tao OTP cho cac nat trén mang MANET st dung téc tit di dong. Két qua mo phéng
tren NS2 thay rang giao thic cai tién AODVMO da giam thiéu dnh huéng téi hieu

nang hé théong khi nat doc hai tin cong bang cach thic 16 den.



Chuong 1

VAN DE AN TOAN TRONG GIAO THUC
DINH TUYEN TREN MANG MANET

Chuong nay trinh bay tong quan vé mang khong day, dac diém cia mang khong
day di dong, giao thic dinh tuyén theo yéu cau, van dé an toan trong giao thitc dinh
tuyén, cdc cong trinh da cong bo trong va ngodai nudc cé lien quan tdi an toan dinh
tuyén trong mang MANET. Ngodi ra, chuong ciing mo ta chi tiét hai hinh thdi tan
cong ngdp lut va 16 den, két qud mo phéng trén NS2 cho thay hiéu nang mang bi dnh

hudng ndng né va can dé zuat cdc gidi phap khic phuc.

1.1 Mang khong day
1.1.1 M6 hinh mang khong day

Mang khong day dugc dua vao sit dung trong doi song tit nhiéu nam vé trudc
tuy nhién trong khoang thoi gian gan day thi hoat dong nghién cttu v phat trién tré
nén cap thiét do sy bimng no céc thiét bi di dong nhu dién thoai thong minh, méy tinh
bang, dong ho thong minh. Trong boi canh cdch mang cong nghiép 4.0 da c6 nhiéu
cong nghé mdi duge phat trién nhu: phan cing, phan mém, chuan mang. So véi mang
hitu tuyén truyén théng, mang khong day c6 uu diem noi bat 1a sy linh hoat cao, hoat
dong tuy bién va dac biét khong bi han ché vé vi trf két néi. Ngoai ra, mot uu thé khac
14 cac thiét bi dé dang roi khéi hodc tham gia vao mang ma khong phai cau hinh lai.
Tuy nhién, mang khong day c6 diém han ché 16n nhét so véi mang hitu tuyén la toc
do truyen con thap chua that sy dap tng dude yéu cau thyc té, kha nang suy hao tin
hiéu, nhiéu do thoi tiét, van dé gidm hiéu nang khi dinh tuyén ciing 1a van dé can khic
phuc. Mot diéu dang mimg & nhitng ton tai trén dang dan duge xit 1y trong nhiing

nam gan day. Nhiéu nghién citu vé ciia loai mang nay hién dang thu hat nhiéu sy quan



tam ctia vién nghién ctu, doanh nghiép trong nuée va trén thé gici. Hy vong véi sy dau
tu nghiém tuc, mang khong day sé dat dugc nhitng thanh tiyu to 16n, hita hen nhiing
budc phat trién manh trong tuong lai. Mang cuc bo khong day c6 moé hinh mang co
ban tity thuoc vao dic diém t6 chiic va vi trf tng dung bao gom: Mo hinh mang doc

lap (IBSS), mo hinh mang co s6 (BSS) va mo hinh mang mdé rong (ESS).

Hinh 1.1. M6 hinh mang doc lap

a) Mo hinh mang doc lap: Cac tram trong mo hinh mang doc lap nam trong
pham vi phii séng va két noi tryc tiép v6i nhau nhu Hinh . Mot IBSS khong can st
dung mot ha tang mang c¢6 dinh ma chi la két ndi mang ngang hang (peer-to-peer) vi
thé c6 thé xem day 1d mo hinh adhoc. Cac may tinh két noéi qua wifi c6 thé tao nen

ki¢u mang theo mo6 hinh nay.
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Hinh 1.2. M6 hinh mang co s6

b) Mo hinh mang co sd: Cac niit mang két ndi véi nhau theo chuan 802.11. Khac
v6i mo hinh mang IBSS, cau hinh BSS doi héi phai ¢6 diém truy cap (AP) trung tam



nhu Hinh [1.2] Moi thiét bi trong mang déu két néi véi AP va thong qua né cac thiét
bi c6 thé truyen tin véi nhau. Dit lieu sé chuyén dén AP va tit d6 sé chuyén tiép dén

thiét bi nhan. Cac thiét bi sé két noi t6i AP thong qua mang khong day.
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Hinh 1.3. M6 hinh mang mé réng

c¢) Mo hinh mang md rong: Mot mang BSS khong thé st dung trong pham vi
rong do giéi han khong gian phti séng, chuan 802.11 cho phép tao thanh hé théng mang
khong day quy mo 16n bang cach lién két cac BSS v6i nhau tao nén mot mo hinh mang
md rong. Cac tram nam trong mot ESS c¢6 thé thong tin v6i nhau va c¢6 thé di chuyén
qua lai gitta cac vung nhu Hinh

Phan tiép theo luan an trinh bay cic dic diém ctia mang tity bién di dong, chi
ra cac thach thic dang c6 clia mang nay va mot s6 ting dung dang st dung cong nghé
mang MANET.

1.1.2 Mang tuy bién di dong MANET

Mang tiy bién di dong (MANET[37]) 14 mot tap hop cac nit di dong c6 thé
truyén tai dit lieu véi nhau bang cac lien két khong day (Xem Hinh . Tiy thuoc
vao loai mang ad-hoc di dong, c6 thé c6 quyen truy cap vao cac nit trong hé théng
mang. Trong nhiéu trudng hop, mang ad-hoc c¢6 thé dude stt dung trong hop tac kinh
doanh dé chia sé thong tin trong cuoc hop, lien lac khi ¢6 tham hoa khan cdp nhu bao,
dong dat hodc i lut. Trong moi truong nay, mot tuyén gitta hai nit hodc may chii ¢
thé bao gdm cac chiang di qua mot hogc nhiéu nit trong MANET [105]. Van dé thiét

yéu trong mang ad-hoc di dong la tim, duy tri cac tuyén vi tinh di dong ctia nit ¢ thé



gay ra thay doi cau tric lien két trong chia sé dit lieu giita cac nat. Cac mang ad-hoc
di dong c6 thé duge phan thanh céc loai khac nhau nhu mang giao thong (VANET),
mang khong day va mang cdm bién khong day (WSN). Hon nita, MANET c6 thé duge
thire hien bang cac cong nghé truyen thong khong day khac nhau nhu Bluetooth, IEEE
802.11 va cong nghé bang thong siéu rong (UWB)[L106].
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Hinh 1.4. M6 hinh mang MANET

Mang tiy bién di dong (MANET) la he¢ thong mang khong day tu quan bao gom
cac nat doc lap ma chuyén dong clia mot nit sé lam thay ddi linh hoat két néi mang.
Khong c6 co s6 ha tang cb dinh ton tai trong mang MANET va khong thé quan 1y tap
trung. Mang c6 thé duge hinh thanh ¢ moi noi, moi lic va duge hinh thanh néu hai
hodc nhiéu nut dude két néi va truyen dit lieu trie tiép véi nhau & trong pham vi vo
tuyén ctia nhau ho#ic thong qua cic nit di dong trung gian. CAc mang MANET dugc
thiét lap c6 cau tric lien két dong, doi khi thay doi nhanh chéng, dinh tuyén da ching,
c6 cac két nbi khong day véi sy han ché vé bang thong. Cac nit di dong c6 thé thuec
hién vai tro ctia cd nat gii va bo dinh tuyén. Tinh di dong khién MANET tré thanh

mot thach thite d6i véi viec thiét ké va trién khai cac co ché an toan trong thyc té [107]

Céc tng dung thuc té ctia mang MANET dugc trién khai trong quan sy, thong
tin lién lac giita cac phuong tién, cttu trg tham hoa, cac hoat dong khan cap dé lien lac
mién phi gitta cdc thiét bi va hé thong mang khong gian doan. V6i sy xuat hieén cta
cac cong nghé méi hon, cac mang ad-hoc di dong dang tré thanh mot phan khong thé
thiéu ctia cAc mang thé hé tiép theo bdi tinh linh hoat, kh& ning cau hinh tiy dong va

khong can co s6 ha tang, dé bao tri, kha nang tu quan tri va hiéu qua cao vé chi phi.

Cac nat MANET trong pham vi truyén khong day ctia nhau cé thé truyeén dit
lieu triic tiép, nhung cic nat bén ngoai pham vi truyén phai dia vao mot s6 nut trung

gian dé truyén tin. Do d6, MANET thuong st dung kich ban da ching vi mot s6 nut



trung gian truyén cic géi thong tin tit ntit nguon gii t6i nut dich. Ban chat dong clia
MANET khién cho mang dé bi tan cong va khong dang tin cay. Dinh tuyén hiéu qua
va an toan luon la yéu cau quan trong nhat ciia bat ky hé thong MANET nao. Mai
nut khong chi hoat dong cho chinh né ma con phai hgp tac véi cac nat khac thanh
mot tuyén gitta nguon va dich. MANET dé bi cac tan cong khac nhau vi chua c6 co
ché an toan. Do d6, viéc tim kiém mot duong dan dau cudi an toan va dang tin cay

trong MANET 1la rat quan trong.

a) Ddc diém: MANET dugc hinh thanh tit cdc thiét bi di dong nén tinh linh
hoat rat cao, hoat dong khong bi anh hudng ti vi tri dia 1y. Ngoai ra, cic thiét bi tham
gia trong mang dé& dang dugc bd sung hay loai bé ma khong can phai chinh stta cau
hinh cho hé théng. Tuy nhien, MANET c6 han ché rat 16n 1a téc do duong truyen chua
cao nhu mang stt dung day ndi, dé bi suy hao tin hiéu va mat géi tin, mang MANET

P ~ £ - + 2 3 X
c¢6 mot so dac diem chinh gom:

— Khong c¢6 co s6 ha tang: Cac mang Ad-hoc di dong khong c6 co s6 ha tang ¢
dinh dugc thiét lap sin. Kiéu hinh dong: cac nit c6 quyen tu do di chuyén ngau nhien.
Céu tric lien két mang thuong thay déi nhanh chéng vao nhing thoi diém khong thé
doan truée bao gom ca lien két hai chidu va mot chiéu. Diéu khién phi tap trung: Do
cau tric lién két dong, hoat dong cia MANET dua vao sut hgp tac ciia cac nit thanh

vién.

— Han ché vé bang thong: MANET da giam gi6i han pham vi truyen. Truyén dan
khong day sé tiép tuc co6 chat luong thap hon dang ké so vé6i cac truyen dan cé day.
Hoat dong han ché vé nang luong: tat ca cac niat trong MANET c6 thé phu thuoc vao
pin hodc phai sit dung cac phuong tien khac dé cung cip nang luong. Tieu chi thiét ké

hé thong quan trong nhat cho MANET la t6i wu héa trong viéc tiét kiem nang luong.

— Bao mat vat 1y han ché: Mang khong day di dong dé bi cac mdi de doa ve 16
héng vat 1y. Kha ning nghe 1én, gia mao va tan cong tit chdi dich vu dién ra thuong

xuyeén vi thé can duge ngan chan va c6 cac gidi phap xi ly.

b) Thach thitc: C6 nhiéu thach thic quan trong trong MANET, d6 1a an toan
mang va hiéu sudt mang. Cac dic diém rieng ctia MANET bao gom kién tric mang
phan tan ma, stt dung séong vo tuyén, cau tric lien két mang cuc ky dé thay déi ... tao
ra mot loat cac van dé nghiém trong vé an toan dinh tuyén va viéc bo sung thiét ké co

ché an toan nham kh#c phuc nhuge diém nay va ting cudng hiéu suat mang la rat can



10

thiét. Cac nit trong MANET c¢6 tinh di dong cao, khong c¢6 nit quan tri diéu khién
mang vd MANET st dung mang mé vay nén céc nit co thé tham gia va roi khéi mang
bat ky lic nao. Moi ntut déu c6 thé tham gia vao hoat dong ctia mang nhu hinh thanh
tuyén va chia sé dit lieu, vi vay dieu nay khién MANET dé bi tin cong bdi cac hinh
thiic da dang rat kho phat hien.

MANET dé bi pha hoai déi véi cac kiéu tan cong khac nhau trong qua trinh
nghe, doc, stta ddi va x6a dit lieu truyén giita cac nit. Nguyén nhan tat ca cac loai tan
cong dang xay ra trong MANET 1a do co ché thiét lap tuyén va ban chat clia mang.
Trong MANET, mang dugc hinh thanh néu cac nut sin sang chia sé dit lieu vi vay
MANET khong c6 co s ha tang, khong c6 nit quan tri trung tam va mang luéi c6 cau
hinh dong. Rat kho dé kiém soat xem ai dang & trong mang va viéc chia sé dit lieu gitta
cac nut cia MANET chua dude bdo vé dan dén dé xdy ra nhiéu cudc tan cong trong
mdi 16p truyén dan thong tin ctia mang. MANET dé bi t6n hai hon trudc mot sb cude

tan cong nhu gid mao, nghe trom, tit chéi dich vu (DoS) va nhiéu kiéu tan cong khac.

Cac thach thiic vé an toan dinh tuyén va hiéu suat mang trong MANET phat
sinh do cau tric lién két dong, lien két khong day mé va tinh di dong clia cac nat. Can
c6 mot co ché nhan dang gitta cac nit dé chap nhan nat va tit chéi nat. Céac giao thiic
dinh tuyén hién tai khong tap trung nhiéu vao van dé an toan truyén tin. Nhitng khia
canh nay da bi bd qua va can phét trién them trong thoi gian t6i. MANET can thiét
c6 mot giao thiic xac thuc sit dung cac giai phap sit dung mat méa dé xac minh gitta
cadc nat than thién. Nhiéu van dé lien quan dén an toan dinh tuyén trong MANET
van dang chd dudc gidi quyét va sé bo sung vao cac tieu chuan khi trién khai mang
MANET. Véi nhitng rang buodc da néu, thach thic déi véi giao thic dinh tuyén trong
MANET la lam thé nao dé phat trién mot giao thic dinh tuyén c6 co ché nhan biét
nit than thién véi an toan cao sé lam gidm tac hai cdc cudc tan cong trong MANET

ma khong anh huéng hiéu suat ctia toan bo hé thong mang.

¢) Ung dung ctia MANET: Cac mang ad-hoc di dong hoat dong trong céc trudng
hop ma chua ¢ sin co sé ha tang vé mit vat 1. Vi vay, can cé su tinh toan dé lien
lac chung gitta nhiing déi tuong st dung di dong thuong lam viéc theo nhém nhu nhan
vien y té lam nhiem vu tim kiém va citu ho, linh cttu héa déi mat véi tinh hudng khan
cap nguy hiém, cdnh sat tién hanh giam sat nghi pham va binh linh tham gia trén cac
chién trudng. Viéc trién khai cham cac ting dung ad-hoc thuong mai cho nhitng ngusi

stt dung thong thudng cé nhiéu yéu t6 khach quan [108]
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MANET c6 thé duge st dung dé hd trg cac tng dung quan 1y khiing hoang, vi
du nhu trong khoi phuc sau tham hoa, khi toan bo co sé ha tang truyén thong bi pha
hity va viec thiét lap két néi nhanh chéng la rat quan trong [109]. Vi vay ching ta c6
thé don gian thiét lap mot mang ad-hoc trong khu vuc d6 bang céch st dung hang gio
thay vi hang ngay hodc hang tuan nhu truong hop clia mang c6 day. Khi ngusi dung
muén st dung mot ting dung hién c6 trén Internet trong mang ad-hoc di dong thi diéu

quan trong la phai xem xét hiéu suat ciia no.

Mot linh vire ing dung khéc 1a lién lac va phdi hop trén chién truong bang cach
stt dung mang tu quan [I10]. Mot s6 ting dung mang ad-hoc quan sy yéu cau céc thiét
bi khong ngudi 1ai va robot. Cac phuong tién bay khong ngudi 1ai (UAV) c¢6 thé hgp
tac trong viéc duy tri mot mang luéi ad-hoc di dong miat dat rong 16n dude két ndi
v6i nhau bat chap cac chuéng ngai vat 1y, su bat thuong ctia kénh truyén dan va su
gay nhiéu ciia ké thit. Cac UAV c6 thé gitp dap ting cac han ché chiit ché vé hieu suat

theo yéu cau bang cach dinh vi va phat ang-ten phu hop.

Mot tng dung khac ctia mang ad-hoc di dong la mang xe ¢6 ad-hoc (VANET)
duge thiét ké dé cung cap thong tin lien lac gita cac phuong tién gan nhau va gitta
cac phuong tién véi thiét bi ¢6 dinh trén duong. Muc tiéu chinh ciia VANET 1a cung
cap sy an toan va thoai méi cho hanh khach [93| 94]. N6i chung, v6i nhiéu ting dung
mdéi duge dua ra thuong mai, cac mang ad-hoc c6 kha niang thich ng cho phép mot sé
luong 16n thiét bi truyen tin tit dau dén cudi ma khong yéu cau bat ky co s ha tang

c6 sin va rat phit hgp dé hd trg cac kich ban két néi mang chung.

Trong phan tiép theo, luan an trinh bay vé van dé dich vu dinh tuyén trong
MANET trong dé6 giao thitc dinh tuyén theo yéu cau duge trinh bay rat chi tiét lam
co s6 cho cac mo phong hinh thiic tan cong dé danh gia anh hudéng t6i hieu nang he

thong.

1.2 Dinh tuyén trén mang MANET
1.2.1 Phan loai giao thiic dinh tuyén

Nhiéu nhém nghién cttu trong thoi gian gan day da dé xuat cac tiéu chi khac
nhau dé phan loai giao thiic dinh tuyén trén trén mang tity bién di dong [38]. Thi
nhét, dira vao co ché thiét lap tuyén, ta c6 thé phan céc giao thitc thanh ba nhém la:
Dinh tuyén chtt dong; dinh tuyén phén tng; va dinh tuyén lai [2]. Thit hai, dya vao
hinh thai hoat dong ta c6 thé chia thanh hai nhom la: Dinh tuyén phing; v dinh tuyén
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phan cap [I1]. Thit ba, dya vao hinh thite dinh tuyén dit lieu ta c6 thé chia thanh hai
nhém 1a: Dinh tuyén don duong; va dinh tuyén da duong. Ngoai ra, tiéu chi phan loai
dura vao vi trf dia 1y ciing duge quan tam, ta c6 giao thite dinh tuyén thuong va dinh

tuyén dua trén vi tri. [3]

Béng 1.1. Dic diém ctia mot s giao thitc tréen mang MANET

Phan loai giao thic dinh tuyén dua vao
Co ché Ving Phuong phap Kiéu
kham pha tuyén dinh tuyén dinh tuyén dinh tuyén
Chit | Phén . 4 Phan Din/h Tung | Don Da
dong | tng hai | Phing cap tuyéin chang | duong | duong
nguon
AODV [12] . . o .
DSR [13] . ° ° °
TORA [14] . . o .
WRP [15] ° ° ° °
DSDV [16] | . . .
OLSR [17] | o . . .
ZRP [18] o | . .
ZHLS [19] o | . .
HARP [20] o | o . .
HSR [I16] | o . . .
AOMDV [117] . . . .

a) Dinh tuyén chi dong: Cac thuat todn dinh tuyén chit dong nhim muc dich
duy tri thong tin dinh tuyén nhat quan va cap nhat gifta tiing cap nut trong mang
bang cach chii dong truyén cac ban cap nhat tuyén vao cac khodng thoi gian ¢ dinh.
Trong dinh tuyén chtt dong, mdi nit duy tri thong tin nay trong cic bang va giao thiic
nay duge goi la thuat toan dicéu khién theo bang. Vi du vé cac giao thitc chi dong 13
Vecto khoang cach theo trinh tu dich (DSDV) [16], Giao thiic dinh tuyén trang thai
lien két toi wu (OLSR) [17] va Giao thitc chuyén tiép dudng dan ngugce dya trén cau
trac lien két (TBRPF) [38].

b) Dinh tuyén phdn 1ing: Cac thuat toan dinh tuyén theo yéu cau phan tng chi
thiét lap mot tuyén dén mot dich nhat dinh khi mot nat yéu cau quy trinh tim kiém

duong truyen. Khi mot tuyén da duge thiét 1ap, nat sé gitt tuyén cho dén khi dich dén
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khong con truy cap dugc nita hodic tuyén hét han. Vi du vé cac giao thitc phan tng
1a Dinh tuyén nguon dong (DSR) va Vecto khoang cach theo yéu cau ad-hoc (AODV)
[38]. Giao thiic DSR xac dinh tuyén hoan chinh dén nit dich, duge thé hien dudi dang
danh sach cac nit ctia duong dan dinh tuyén va nhtng né vao goéi dit lieu. Khi mot
niat nhan duge goi dit lieu, né chi can chuyén tiép goi dit lieu dén nit tiép theo trong
duong dan. DSR giit cau triic bo nhd déem (bang) dé luu trit cdc tuyén ngudn ma nit

da nam dugc.

¢) Giao thitc dinh tuyén lai: 1a sy két hop uu diém clia giao thiic dinh tuyén chi
dong va phan tng. Phit hgp v6i moi trudng mang hén hop, tieu bicu 1a ZRP [18], ZHLS
[19], HARP [20].

1.2.2 Giao thiic dinh tuyén theo yéu cau

Do moi truong di dong nén giao thiic dinh tuyén don duong theo yéu cau (AODV)
[43] rat phit hgp dé trién khai trén mo hinh mang MANET. Giao thitc AODV duy tri
bang dinh tuyén dé Iuu trit thong tin dinh tuyén chang tiép theo cho cac niat dich. Mai
bang dinh tuyén c6 thé duge sit dung trong mot thsi gian nhat dinh. Néu mot tuyén
khong dugc yéu cau trong khodng thoi gian d6, né sé hét han va khi can, mot tuyén
mdéi sé duge thiét 1ap. Méi khi tuyén duge st dung, thoi gian duy tri clia tuyén sé luon
cap nhat. Khi mot nit muén g gbi tin t6i mot nit khac trong mang, né sé tim kiém
mot tuyén da co trong bang htu trit clia né. Trong truong hop chi c6 mot tuyén, né sé
truyen tin qua tuyén dudng dé. Mat khac, thiét bi bit dau qua trinh tim duong dé gii
gbi tin bang cach phat thong bao yéu cau tuyén (RREQ) t6i cic nit xung quanh. Khi
nhan duge thong béo yéu cau thiét 1ap tuyén, mot nit sé thiyc hién cac hanh dong sau:
kiém tra céc tin trung lap va loai bd cac tin tring lip tao mot tuyén ngugce lai t6i nit
ngudn (nit ma tit d6 nhan dugec RREQ la ching tiép theo clia nit ngudn) va kiém tra
lieu c6 mot tuyén chua hét han va gan day hon dén dich hay khong bang cach so sanh
v6i tuyén tai ntat nguon. Trong truong hop dat duge hai diéu kien d6, nit sé tra 1oi
nit nguon bang mot thong bao RREP chia tuyén duong dén dich duge biét gan day
nhat. Néu khong, no sé truyen lai thong bao RREQ.

AODV chi Iuu trit mot tuyén duong duy nhat cho mdi dich. Vi vay, sit dung giao
thitc don duong theo yéu cau lam gidm dung lugng bo nhd, st dung tai nguyén mang
t6i thiéu va phit hop tinh hudng di dong cao. Giao thitc nay khong c6 tuyén phu dé
thay thé trong cac truong hop can. Mac du vay khi lien két hoat dong bi héng, AODV
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phai bat dau qua trinh xac lap duong truyeén va sé gay ting do tré va gidm hiéu nang

mang.

So v6i cac phuong phap thiét lap tuyén cing nhém phan tng khac, AODV c6
nhitng wu diém sau: tiéu thu it bo nhé hon so véi cac giao thic phan @ng cing loai;
phit hop diing trong cac mang c6 tinh di chuyén cao; kién tric goéi tin c6 kich thude
nhé hon so véi cac giao thitc ciing nhém; c6 thé thay doi rat nhanh theo cau tric lién
két dong; ho trg truyen goéi unicast va multicast; khong can cai dat nat didu khien dé
thiét lap duong truyen.

a, Cau triic goi tin dicu khién

Giao thitic AODV [43] thuoc nhém giao thitc dinh tuyén theo yéu cau, st dung
thong s6 HC dé tinh chi phi. AODV thiét lap tuyén nho géi yeu cau RREQ, thong qua
géi tra 161 RREP xac dinh tuyén, st dung g6i HELLO duy tri tuyén va cap nhat tuyén
béng g6i RERR. Hinh [1.5] 12 mo ta ciu tric goi tin RREQ va RREP, thong tin nhu

Sau.

SSN SIA DSN DIA BI T|J|R|C|Res| HC
+ ) . ,
SSN: So thir tir nit nguon BI: SO thit tw quang ba
SIA: Dia chi IP nit nguon T: Dang goi
DSN: So thi tir nut dich Res: Tmt‘mg dur trix
DIA: Bia chi IP nut dich ] HC: So chang
a, Goi yéu cau tuyén
L SIA DSN DIA T | R|A| Res | PS| HC

L: Thoi gian ton tai DIA: Dia chi IP nit dich
SIA: Dia chi IP nut nguon T: Dang goi
DSN: So thir tur nut dich Res: Tmt‘)‘ng dur trix

HC: So chang

b, Géi phan hdi tuyén

Hinh 1.5. Cau tric géi yéu cau tuyén, phan hoi tuyén ctia giao thitc AODV

b) Thudt todn khdm phd tuyén: Qua trinh thiét lap duong truyen duge thuc hién

qua 2 giai doan, bao gom: i) yéu cau tuyén va ii) tra 10i tuyén.
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A -
Khoi tao va quang ba goi RREQ dé
yéu cdu tuyen

Nt nguén (Ns)

N; nhéan durroc géi RREQ tir nut lién
trwoe (Nj);

Pa xir Iy goi

Thém théng tin (broadcast_id va src_add) vao bd
nhg, lvu tuyén duong di vé ngudn

v

Nt trung gian
(Ni)

Co tuyén du troi

d én dich no

yes
Huy RREQ; Tao va giri géi RREP vé nguon Quang ba RREQ;

S~

Hinh 1.6. Thuat todn yéu cau tuyén clia giao thiic AODV

~ Yeu cau tuyén: Duge mo ta trong luu dd thuat toan Hinh [L.6] Khi ¢6 yeu cau
giii g6i tin nit nguon (Ng) tién hanh tim duong téi nat dich (Np), nhung kiém tra
khong thay tuyén t6i dich trong bang dinh tuyén nat nguodn. Dé bit dau tim kiém
tuyén, nit nguon phéat quang ba goi yeu cau tuyén (RREQ) dén toan bo céc nit lan
can xung quanh n6. Géi RREQ tiép tuc dugce giii di bdi nut trung gian N; va duong di
nguge veé nguon duge luu. Tai moéi nut goi RREQ chi duge xit 1y 1 1an nhd vao thong
tin broadcast id va src_add dugc luu trit. Quy trinh nay lap lai lién tuc téi lac goi
yéu cau tuyén gii thanh cong t6i nut dich Np hosic hity géi do khong tim thay nit

dich trong he thong (ngoai viing phat song).
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=
o=
- O
5& ; :
'z, Khai tao va gui goi RREP
ve nguodn deé tra 1oi tuyén
N; nhan dwoc goi RREP tir mit
— lien trwrde (N;)
Z
ﬂ l
[4=1
&
B - N A
=] T 2 Tim duong vé N; trong
g N; la ngudn bang dinh tuyén
B
Z yes
yes Thém tuyén vé Np;
RREP.HC++;
Chuyen tiép RREP ve
no Ns:
Huy goi RREP, kham
pha tuyén that bai

___________________ e i ettt

8 Chap nhén géi RREP,

e thém moi tuyen den dich

= Z hodc cap nhit lai tuyén

= voi chi phi tot hon

Z P L

Hinh 1.7. Thuat toan tra 15i tuyén clia giao thitc AODV

— Tra 161 tuyén: Hinh [1.7/14 Ivu d6 mo ta qua trinh tra 10i tuyén trong AODV.
Khi nat dich thu duge géi tin RREQ, nut Np phan hoi vé nit Ng bang cach gii don
huéng g6i RREP chita thong tin duong truyén vé Ng dia vao duong truyen da xac lap
va luu vao khi trude. Mai nit 1an can (IV;) kiém tra va xac dinh tuyén vé ngudn. Néu
c6, N; gti di g6i RREP vé nguon Ng va luu duong truyén dén dich Np vao bang dinh
tuyén. Viéc phan hoi tuyén ciing c6 thé thyc thi ngay tai nit trung gian trong trudng
hop c6 sin mot duong truyeén phit hop. Ngoai ra, trong cac thiét bi déu c6 gia tri Sy
dé lam cén ctt tinh toan mitc do "tuoi" clia dudng truyén vita tim thay tranh bi triing
lip. Can ctt tham s6 HC va DSN (la SN ctia nat nhan Np) trong géi phan hoi tuyén,

nit gii Ng sé thiét lap duong truyén mdéi néu théa man dieu kién chi phi tot nhat va
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da "tuoi".

Vi du 1.1: (Vi du vé kham ph4 tuyén) Hinh trinh bay quy trinh thiét
lap duong truyén, khi can truyen tin nat N; gui géi RREQ dén toan bo cac nit xung
quanh. N1t lién ké N,, Ng khong c6 sdn dudng truyen téi nit Ns nén thuce hien chuyén
tiép dén tat cd nat trong pham vi giii clia nd, qua trinh lip lai dén khi nat dich thu
duge goi yeu cau tuyén. Nt trung gian sé hity géi néu géi tin tuong tir da ting duoc
x1t Iy. Nhu vay, N; thiét 1ap tuyén dén N5 di qua cac nat Ny, N3, Ny v6i chi phi HC 1a
4.

—» RREQ —s5—» Dropped --» RREP ) Nt

Hinh 1.8. M6 ta qua trinh thiét lap tuyén ctia AODV

1.2.3 Giao thitc AOMDV

Giao thitc dinh tuyén da duong dya trén yeu cau (AOMDV [48]) duge phat trién
tit giao thiic nguyén ban don duong. Giao thitc AOMDV mang day du céc dac diém
clia giao thic dinh tuyén ban dau. Qua trinh tim duong duge thuyc hién khi c6 mot
nit can tim dudng t6i nat dich, mang khong hoat dong cho dén khi can két noéi. Nut
glii sé truyen quang ba yéu cau két ndi néu can gii goi tin t6i nit nhan. Nat dich sé
glii g6i phan hdi tuyén dé xac lap tuyén. Khac véi AODV truyen théng, AOMDV sé
xac lap them tuyén phu dé st dung phong truong hop tuyén chinh bi 16i hodc nghén.

Hinh mo ta qua trinh thiét 1lap duong truyen khi ntt nguon N; can gii thong
tin cho nut dich Ng stt dung giao thitc AOMDV. Géi yéu cau tuyén duge gii quang
ba trén toan mang cho téi khi ntat dich nhan duge thong tin va gii goi tin tra 16i dé

xac lap tuyén. C6 hai tuyén duge xac dinh gom: tuyén chinh tit nat 1 qua cac nat
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Ny, N3, Ny, N5 va t6i ntat Ng, tuyén nay cé chi phi HC=5; tuyén phu tit ntut 1 qua cac
nit Ng, N7, Ny, N1g, Ni; t6i niat Ng, tuyén nay c6 chi phi HC=6. Tuyén chinh luon dugc
uu tién st dung, trong truong hgp tuyén nay bi 16i hodc nghén thi géi tin sé dugde gii
qua tuyén phu. Truong hop ca hai tuyén déu bi 16i thi qué trinh thiét lap tuyén truyén

tin duge thuc hién lai theo cac bude trén.

—» RREQ ---> RREP () Nit Ving phét séng

Hinh 1.9. M6 t& co ché kham ph4 tuyén clia giao thitc AOMDV

Nhu vay, giao thiic dinh tuyén theo yéu cau AODV, AOMDV rat phit hop khi
trién khai thuc té vi cac wu diém da trinh bay & tren. Beén canh d6, van dé an toan
trong giao thitc dinh tuyén la mot van dé quan trong can nghién cttu sé duge trinh bay

& phan tiép theo duéi day.

1.3 An toan trén giao thitc dinh tuyén ctia mang MANET

Dich vu dinh tuyén duge cung cap tai tang mang, cac ntt thic hién tim tuyén va
duy tri tuyén nho cac giao thic [38]. Giao thiic dinh tuyén theo yéu cau dya vao vée-to
khodng cach AODV chi kham kha tuyén khi can gitp tiét kiem nang lugng, tai nguyén
rat phit hop véi mang tity bién khong day. Céac nhuge diém ciia AODV tré thanh 16
hong dé tién hanh tan cong tit chdi dich vu (DoS [33]), tieu biéu la: Tan cong 16 den
[4, 49], Grayhole [5], Wormbhole [6], Sinkhole [7], Whirlwind [8] va Flooding [9, [10], chi
tiét trong Bang [1.2]



19

Bang 1.2. Téng hop céc hinh thic tdn cong mang MANET

Tang | Tén Phuong phap Muc dich
Ung St dung méa doc trong cac ing | Pha hoai, gay 16i, thu thap
Viruses .
dung dung thong tin
Van Flooding Phat ngap lut goi SYN Tt chéi dich vu
chuyén Tra 16i ngap lut géi ACK
Thong tin dusng di gid mao
Blackhole . N Pha hoai thong tin
dén nguon
Dinh
. Thong tin duong di gid mao
tuyén | Grayhole . . Pha hoai thong tin
d& dén nguon
i
Thong tin dusng di gida mao
dong Sinkhole , . Pha hoai thong tin
den nguon
St dung duong ham thong | Nghe trom (hodc pha hoai)
Wormbhole
qua 2 nut doc hai thong tin
Phat ngap Ilut géi RREQ, | Tang hao phi truyén thong va
Flooding B
HELLO, DATA thoi gian tré
Tao vong lap tuyén bang cach
WhirlWind Pha hoai géi tin
gid mao thong tin
Lién két Ph4 hoai thong tin, ngan chin
Selfish Gid mao MAC
dit lieu bang thong
Vat ly | Jamming Gay nhiéu tan s6 thiét bi Ph4 hoai

a) Phan logi tan cong tai tang mang: Bang 1.3 d6i sanh mot s6 hinh thitc tan
cong mang dién hinh. Hau hét cac cach thiic tan cong hoat dong chti dong, nham muc
dich pha hoai hodc nghe trom tit vi tri bén ngoai. Biang cac phuong phap khac nhau,
cac nit doc hai vugt qua bién phap kiém tra va gia nhap vao mang, gid mao nit an
toan va luon tham gia vio qua trinh tuyén thong nham nghe trom, siia doi, hity hoai
g6i tin. Hiéu nang mang bi 4nh huéng nang né néu nhu khong phét hién va ngan chin

sém dac biet 13 tan cong 16 den va tan cong ngap lut.

b) Yeéu cau an toan dinh tuyén cho mang MANET: Céc yéu cau an toan cho céc
mang ad-hoc di dong la xac thuc, bdo mat, chéng thoai théc, kiém soat truy cap va
tinh kha dung. Day la nhitng tieu chi chinh dé xac dinh kha ning ciia an toan mang.

Dé dap tng day du cac yéu cau an toan cia MANET, luan an thuc hién nghién ctiu

cac gidi phap vé cai tién giao thitc, xac thuc niat, ma hoa dit lieu.
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Bang 1.3. Dic diém ctia mot s6 loai tan cong trén mang MANETIS]

Cac loai tan cong

Dic diém
Blackhole Grayhole ‘Wormbhole Flooding Whirlwind
Pha hoai ° ° o ° °
Muc dich
Nghe trom °
Bén ngoai . . ° .
Vi tri
Bén trong °
Chti dong . . . ° .
Hinh thtec
Bi dong o
. Nut doc hai ° ° ° °
Mat goi do - —
Hét thoi gian °
song

() Thuc hién; (o) Tuy chon.

— Xac thue: Xac thuc c6 thé dam bao do tin cay cia cac bén truyeén tin va xéc
dinh dang déi tuong gii. Trong truyén tin giita cic nit, ching ta c¢é thé st dung cac
tieu chuan 16p xac thuc va an toan. Toan ven: Dé dam bao tinh chinh xac clia thong
tin dugc truyen di ma khong bi stta doi, diéu can thiét 1a han ché sita doi dit lieu va
ngan chan s ¢6 dé 6n dinh, vi vay tinh toan ven la bao vé trang thai dit lieu chinh

XAc tif nit ngudi gii dén nat ngudi nhan.

— Bao mat: Bao mat la bao vé thong tin khéi viec doc va truy cap trai phép.
Thong tin chi nén dudc xem va truy cap bdi nhitng ngusi dude Gy quyen dé xem va
truy cap thong tin dé. No6i cach khac, tranh viéc doc va truy cdp thong tin bdi mot

nit bat hop phap.

— Choéng thoai thac: Chong thoai thac 13 mot khai niem phap 1y duge st dung
rong rai trong an toan thong tin va dé cap dén dich vu cung cap bang chitng vé nguon
goc clia dit lieu va tinh toan ven cta dit lieu. N6i cach khac, tinh chong thoai thac lam
cho rat khé dé tit choi thong tin dén tit mot ngudi ¢ mot noi nao do cling nhu tinh xac

thuyc va toan ven ciia thong diép do.

— Kiém soat truy cap: Kiém soéat truy cap mang cho phép xac dinh ai, céi gi, &

dau, khi ndo va cach ngudsi dung cudi hodc thiét bi truy cap mang va tai nguyén mang.
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1.3.1 Tin céng 16 den

a) Hoat dong ciia tin cong 16 den: Hinh thitc nay thuoc nhém tan cong pha hoai,
c6 thé thyc hién riéng 1é hay theo tap thé [74], trudng hgp nay dude goi la cong téc
tan cong [75]. Dé gay ton hai mang, nit gid mao thuc hien nhu sau: Dau tién 1a tu
thong bao cho cac nit an toan trong hé théng rang ban than nat pha hoai c6 tuyén
duong dén dich véi chi phi tét nhat. Diéu nay 1a cho cac nat binh thuong bi danh lira
va gli goi tin qua nit gid mao. Cudi ciing 1a pha hoai géi tin, nit pha hoai méi khi
thu duge géi tin tit nit khac chuyén dén, né thie hien thao tac huy goi. Vi vay, hinh
thitc tan cong nay dudce goi 1a hinh thitc tan cong pha hoai. Trong truong hgp cac nit
hop tédc nhau pha hoai mang, thong tin dude gii tiép dén nut thit hai, va tai day mdi
hity nham tranh bi 16. Diéu nay lam cho cac luong UDP bi huy, ludng TCP thi bi ngat
quang vi can thoi gian thu tin hieu ACK tit nat nhan. Mot cach thiic tan cong khac
v6i dic diem tuong dong véi 16 den 1a phuong phéap 16 chim duge mo ta trong [7].

— RREQ —=—» Huy -» RREP --» FRREP

Hinh 1.10. M6 t& tan cong 16 den giao thitc dinh tuyén theo yeéu cau (AODV hoac
AOMDV)

Luan an st dung Hinh dé mo ta cach thic nat pha hoai hiiy géi tin khi
nit nguon (N;) thiét lap duong truyen dén nuat (Ns) va nat 16 den 1a (Ny). Khi thu
duge goi RREQ, nit Ny giii phan hoi thong tin gid mao (FRREP) vé nguon véi chi
phi t6t nhat (HC=1), tham s6 SN dugc cai dat di 16n dé chic chan duong truyeén la
du "tuoi". Két qua la nit nguon N; thu dong thoi 2 thong tin phan hoi theo huéng
la {Ng = Ng — Ny} va {N5 — Ny - N3 — Ny — Ny — N;}. Thong tin thu tir géi
FRREP c6 chi phi dén nat nhan 1a 2, trong khi dudng di an toan c6 trong géi RREP
c6 chi phi 13 4. Truong hop nay dan dén g6i RREP bi huy do chi phi cao hon, N; chap
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nhan géi FRREP dé xac dinh dudng truyén dén dich theo huéng Ny — Ng — Ny}
do ¢6 chi phi nhé. Khi xuat hiéen g6i FRREP c6 chi phi 16n hon RREP, nut N; van
thiét 1ap tuyén qua nut doc hai vi tuyén nay tuoi hon (gia tri SN ¢6 trong goi gid mao
FRREP I6n hon géi an toan RREP).

b) Anh hudng ciia nit 16 den tdi hiéu sudat mang: Luan an tién hanh khao sat
hai giao thitc nguyén ban AODV, AOMDYV trong truong hgp mang c6 nit doc hai. V6i
két qua thu dudge, luan 4n tién hanh phan tich hiéu ning mang duya theo cac tham so:
ti le goi tin gt t6i dich, do tré trung binh, phu tai dinh tuyén. Pham vi pht séng ciia
thiét bi 1a 250 m, téng s6 nit trong mang la 50 nit véi pham vi 1000m x 1000m va
thoi gian mo phong 1a 500 giay, s6 lugng nit pha hoai thyc hién hanh vi 16 den lan
lugt 14 2, 4, 6 va 8, két qua duge tong hop trong Bang

Bang 1.4. Hiéu nang ciia giao thiic AODV vd AOMDV khi bi tan cong 16 den

PDR RL ETE
MN AODV | OAMDV | AODV | AOMDV | AODV | AOMDV
Trung binh mau
2 33,85 04,41 2,63 2,44 | 14784 56,60
4 28,97 45,60 2,33 2,83 | 130,72 46,02
6 27,83 39,36 2,50 3,32 | 125,03 47,96
8 27,49 34,37 2,62 3,71 120,10 52,11
D6 léch chuan
2 4,61 4,63 0,63 0,33 31,63 9,24
4 4,90 4,59 0,44 0,42 58,60 4,49
6 3,60 6,48 0,50 0,63 49,89 10,51
8 5,68 3,25 0,65 0,45 45,26 18,43

Khi bi nat 16 den pha hoai, s6 goéi tin bi hity mat cé chiéu huéng ting dan ciing
v6i s6 luong nut tan cong dieu nay sé gay anh hudng 16n t6i hiéu suat mang, véi viec
hity g6i tin cia nit 16 den thi chi phi duong truyen bi tang rat 16n. Hinh cho thay
ti le s6 goi tin gt t6i dich gidm nhanh khi sé luong nit pha hoai tham nhap nhiéu
len, giao thitc AODV c¢6 ti lé truyén tin t6i dich thap hon AOMDV néu mang c¢6 mot
nit doc hai tham nhap. V6i truong hop c¢6 2 nit tan cong, ti lé goi tin truyen t6i dich
giam nhiéu chi dat 33.85% (do léch chuan 14 4.61%). V6i trudng hop c6 8 nit tan cong,
ti 1 truyén thong tin téi dich gidm manh, chi dat 27.49% (do leéch chuan 1 5.68%).
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V6i cung kich ban tuong ty, ti 1é gii goi tin t6i niat nhan cia giao thitc AOMDV dat
54.41% (do léch chuan 1a 4.63%) khi bi 2 nit doc hai tan cong, véi 8 niit tan cong, ti
le giii g6i tin thanh cong cia AOMDV dat 34.37% (do léch chuan la 3.25%). Nhu vay,
giao thiic da duong AOMDV c¢6 ti lé géi tin truyén t6i dich cao da chiing minh nang

lite chéng lai nit phé hoai t6t hon so véi giao thitc don dudng.
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Hinh 1.11. Ti lé g6i tin phan phat thanh cong khi c¢6 tan cong 16 den

Biéu do tai Hinh cho thay rang sau thoi gian 500 giay khdo sat véi 2 nit
phé hoai tham gia thi gia tri RL cia AODV la dat 2.63 go6i (do léch chuén 1a 0.63
g6i) va AOMDV la 2.44 g6i (do lech chuan 1a 0.33 g6i). Trong mai trusng bi 8 nit 16
den tan cong thi gia tri phu tai truyén RL cia AODV la 2.62 géi (do léch chuan la
0.65 g6i) va AOMDV 1a 3.71 goi (do léch chuan 1a 0.45 g6i). Nhu vay, mac diu ty 1é goi
tin truyen tdi dich cia AOMDYV t6t hon AODV, nhung gia tri phu tai tuyén clia giao
thitc AOMDYV khong t6t bing AODV khi bi nat 16 den tham nhap. Nguyén nhan 13
do AOMDYV xtt Iy nhiéu géi diéu khién hon so véi AODV, ngay ca trong trudng hop
khong ¢6 ntat pha hoai AOMDYV van cho gia tri RL khong t6t nhu AODV [115].
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Hinh 1.12. Phu tai dinh tuyén khi c6 tan cong 16 den

Cubi cting, Hinh cho thay do tré trung binh ctia géi tin bi &nh hudéng nhieu
dudi tac dong clia nit 16 den. V6i truong hop c6 2 nit tan cong, do tré trung binh cta
giao thitc AODV 1a 0.148 giay (do léch chuan la 0.032 giay). Véi truong hop c6 8 nit
tan cong, do tré trung binh ctia AODV 1a 0.120 giay (do6 léch chuan 1a 0.045 giay). Véi
cung kich ban tuong tu, thai gian tré trung binh cta giao thitc AOMDV dat 0.057 giay
(do lech chuan 1a 0.009 giay) khi bi 2 nit pha hoai tham nhap. véi 8 nit tan cong,
thoi gian tré trung binh cia AOMDV dat 52.11 giay (do lech chuan 1a 0.018 giay). Gia
tri do tré ETE khi bi nat pha hoai tham gia sé gidm khi s6 lugng nit doc hai tang.
Nguyén nhan 1a do, cc tuyén duong c6 do dai 16n (s6 chang nhiéu) thuong sé bi nut
doc hai huy, chi s6 it cac goi dit lieu di trén tuyén duong ngan dude truyen dén dich.
Trong khi d6 giao thiic AOMDV c6 kha nang chong chiu t6t hon AODV neén gia tri
do tré trung binh thap hon AODV. Ngoai ra, do léch chuan cia AODV cao hon nhiéu
so AOMDV, cho thay rang AODV hoat dong thiéu 6n dinh hon AOMDV khi bi tan
cong. Nhu vay, giao thitc AOMDV c6 kha nang khang lai nit 16 den do co ché truyén

tin ctia minh va tét hon so véi AODV.
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Hinh 1.13. Do tré trung binh ctia géi tin khi c¢6 tan cong 16 den

1.3.2 Tan cong ngap lut

a) Hoat dong tan cong ngap lut: Nat gia mao tién hanh pha hoai ngap lut la
phat tran ngap goi tin trong mang, day 1a cach tan cong tit chdi dich vu thuong thay,
c6 dic diém dé thyc hien vd anh hudng manh t6i hiéu nang hé théng. Nut ngap lut
hoat dong gan nhu giéng v6i nit an toan, diém khac la s6 lugng géi tin phét ra cé tan
suat 16n [76] chiém dung tai nguyen hé thong, gay tac nghén bang thong. So véi ngap
lut g6i DATA, HELLO thi ngap lut géi xac lap duong truyéen RREQ thuong duge thuc
hién.

N1t gia mao tham nhap vio mang bat hop phap va anh hudng t6i hieu suat dinh
tuyén ctia AODV duge mo ta nhu hinh 1.14, ¢6 thé thuc hién pha hoai lién tiép hoac
c6 Iya chon tai goi diéu khién hay goi dit lieu. Ngoai ra, nit gia mao cling c6 thé pha
hoai tai ca hai géi diéu khién va dit lieu. Hon nita, ntat doc hai ¢6 nhiéu cach qua miit
giai phap an toan dinh tuyén nhu dung dia chi gid mao, dia chi giéng nit binh thuong,
doi ltc hoat dong nhu mot nat binh thuong. Dudi day 14 mot sd cach thic pha hoai

mang thuong gap:

— ASRRF: Nut pha hoai stt dung dia chi gid mao va giii tan suat 16n bang goi
RREQ.

— NASRRF: Nut ph4 hoai stt dung dia chi ¢6 dinh va giii tan suat 16n bang goi
RREQ.
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Tén cong ngap lut
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Hinh 1.14. Mot s6 hanh vi tan cong ngap lut [76]

— ASHF: Nut pha hoai stt dung dia chi gid mao va gti tan suat lén bang goi
HELLO.

— NASHF: Nut ph4 hoai stt dung dia chi ¢6 dinh va gii tan suat 16n bang goi
HELLO.

— ASDF: Nut ph4 hoai cai dit dia chi gid mao va phat tan ngap lut bang goi
DATA.

—~ NASDF: Nut doc hai sit dung dia chi ¢6 dinh va gtii tan suat l6n bang goi
DATA.

Céc nghién citu gan day [76, 22 23, 24] tap trung vao giai phap an toan dinh
tuyén truée hinh thic phat tan tran ngap st dung hanh vi NASRRF. Trong hinh thrc
tan cong nay, nit pha hoai phét tan suat cao géi yéu cau tuyén RREQ téi cac nit lan
can véi cuong do lien tuc, diéu nay lam cho cac nat lién tuc phai xit Iy géi tin yéu cau
tuyén gid gay tac ghén nghiém trong tai cdc nit mang va lam suy gidm lén t6i hieu
suat mang. Vi vay, luan an tap trung nghién ctu theo huéng tiép can nay dé tim ra

gidi phap phat hién, phong chéng phit hop.

b) Anh hudng cia tan cong ngdp lut tdi hiéu nang mang: St dung cong cu NS-
2.35 dé khio sat miic do pha hoai duong truyén trong thuat toan tim dusng AODV,
AOMDV. Luan an ddi sanh gitta hai thuat toam tim dudng vé do tré trung binh, ti
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lé gtii g6i tin t6i dich, phu tai dinh tuyén. Trong d6 s6 nit tham gia mo6 phong 1a 100
nut, cac nut ding im trén moé hinh luéi, v6i viing mo phong 2000x2000m, thoi gian
khao sat 1a 200s, ¢6 1 nat doc hai duge cai dat 6 vi tri trung tam, thyc hién pha hoai
véi cuong do tuong ting 1a 0 goi/giay (khong tan cong), 10 géi/giay, 20 géi/giay, 30
gbi/giay, 40 goi/giay va 50 gobi/giay, mo hinh mang hinh luéi (Gird), nat dau tien tai
vi trf 250m x 250m, mdi nit cach nhau 150m. Két qua dugce tong hop trong Bang .

Bang 1.5. Hiéu nang ctiia giao thitc AODV va AOMDV khi bi tan cong ngap lut

. . PDR RL ETE
Tan suat

AODV | OAMDYV | AODV | AOMDYV | AODV | AOMDV
0 99,84 99,75 0,55 3,65 68.00 85.00
10 99,62 98,36 33,34 37,05 96.00 104.00
20 96,36 95,46 70,88 72,53 178.00 152.00
30 32,18 89,46 414,04 107,58 | 2,318.00 487.00
50 17,87 80,52 928,19 132,34 | 3,235.00 1,349.00

Tai Hinh ta thay khi tan suat phat cdc goi tan cong tang dan thi ti le gii
g6i tin ctiia hai giao thitc AODV va AOMDYV bi gidm manh theo. Trong d6, néu tan
suat phat tan cong dudi 20 goi/giay thi ti le géi tin t6i dich gidng v6i moi trudng an
toan, ngugc lai ti lé goi tin gii thanh cong dan gidm manh, dic biét giao thitc AODV
chi con 17,87% néu tan suat goi gid mao dat 50 goéi mdi giay. Tuy nhién giao thic
AOMDYV luon giit ti 1é gii géi tin thanh cong trén 80%. Nguyén nhan chinh 1a do khi
cac nat xu ly gbi tin gid thi tuyén sé bi nghén, giao thiic AODV can tim tuyén khac
con AOMDV sit dung ngay tuyén dy phong dé truyen tin dan t6i ti 1e goéi tin téi dich

van cao.

Tiép theo, trong Hinh mo6 ta phu tai dinh tuyén, khi s6 lugng goéi gid mao
phat tran ngap véi tan suat ting thi s6 géi tin diéu khién ciing ting theo. Trong truong
hop tan suat tan cong nhé hon 20 goéi médi giay thi moi truong khong cé su thay doi
nhiéu so véi ltce binh thudng. Khi tan suat tan cong dat 50 goi/giay giao thiic AODV
tieu hao t6i 928,19 géi didu khién con AOMDYV chi can 132,34 géi diéu khién cho mot
tuyén thiét lap thanh cong. Do co ché don duong trong AODV nén giao thitc nay luon
phai thiét 1ap lai tuyén mdi néu tuyén ciit bi nghén nén gay ra hao phi truyén thong

rat 16n.
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Hinh 1.15. Ti lé g6i tin phan phat thanh cong khi c¢6 tan cong ngap lut
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Hinh 1.16. Phu tai dinh tuyén khi c6 tan cong ngap lut

Cubi cling thoi gian tré trung binh dugc mo ta tai Hinh , giao thitc dinh
tuyén theo yéu cau bi anh huéng nhiéu khi nit doc hai phat géi tin gid mao ting dan
trong he thong. Cac goi tin gid khién cho cic nut trong mang luon trong tinh trang
qué tai phai x1t 1§ dan t6i thoi gian tré 16n, véi tan suat phat goi gid mao 50 goi moi
giay giao thitc AOMDYV c6 gia tri thoi gian tré gan 1500ms con AODV 13 hon 3000 ms.
Diéu nay khién cho hao phi vé thoi gian xit 1y tang manh dnh huéng nhiéu t6i hieu

nang, cac goi tin an toan khong dugc truyen va bi hity. Két qud mo phéng cho thay
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tan cong ngap lut goéi yéu cau tuyén RREQ gay ra tac nghén nghiém trong va giadm
hiéu ning hé théng mang, hao phi truyén tin ting dan theo tan suat tan cong, day 1a
mot hinh thitc tan cong tit chdi dich vu dién ra pho bién va can tim bién phap phat
hién va ngan chin.
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Hinh 1.17. Do tré trung binh khi c¢6 tan cong ngap lut

Noi dung nghién cttu phan sau sé tién hanh danh gia mot s6 nghién ciu da duge
cong bd trong va ngoai nude lien quan t6i van dé an toan dinh tuyén dé lam cin ct
cho cac ¥ tudng gidi phap an toan thiét lap dudng truyen trinh bay trong cac chuong
tiép theo.

1.4 Téng quan vé cac giai phap an toan dinh tuyén

a) Trong nude: Tac gia [1I] dua ra § tuéng giai phap MAR-AODV &p dung thuat
toan tac tit di dong cai tién duya trén thuat toan gbc AODV nhiam tang cudng hiéu
suat duong truyen. Gidi phap st dung trong giao thiic MAR-AODV can d6i luu luong
giita cdc nit hoat dong trong hé théng dua trén mot thuat toan xac dinh 16 trinh dé
han ché tiac nghén diing phuong phap thiét lap ham tinh toan thong tin truyeén tai qua
mdi nit. Két qua khao sat trén phan mém OPNET++ thu dudce cho thay thuat toan
cai tién MAR-AODYV c6 ti lé nghén duong truyen nhé hon thuat toan tim duong ban
dau. Tac gia [2] trinh bay thuat toan tinh toan chi phi dya trén mitc do chiu tai (LA)
ctia bo thiét lap tuyén, dé xuat giao thic méi LA-AODV. Giao thiic méi nay cho phép

nat gii tim ra dudng truyeén c6 mitc do chiu tai tét nhat dén nat nhan nham gidm
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thiéu hity goi do nghén duong truyen. Hon thé, thuat toan cho phép nit gii biét duge
duong truyen da bi qué tai dé cé thé thay doi dusng truyen hop ly. Tac gid sit dung
cong cu NS2 dé khao sat cac kich ban mang nham danh gia hieu suat ctia gidi phap
LA-AODV so véi AODV trong truong hgp mang tai cao. Két qua cho thay, gidi phap
dé xuat sit dung chi phi tim duong dya trén LA c6 ty 1é g6i tin giii dén dich t6t hon
AODV khi stt dung s6 chang.

Hién tai, mot s huéng nghién citu vé an toan dinh tuyén trén mang MANET
ciing dang dugc cac nhém trién khai tap trung. Nhom téc gia [9] da trinh bay mot
thuat toan tim dudng c6 co ché an toan nhiam ngin chan, phat hién nit pha hoai bang
ngap lut goi tin trén giao thitc tim duong theo yéu cau. Trong tam la dé xuat thuat
toan an toan SMA2AODV cai dit them téc tit di dong nham phat hién nat pha hoai
phat tran ngap géi RREQ. Két qua khao sat trén NS2 cho thiy, gidi phap an toan dinh
tuyén cai tién c6 kha ning nhan dién hinh thitc pha hoai mang bang phat tran ngap
goi RREQ va cai thién ty 1é gii gdi tin t6i dich so v6i giao thitc AODV nguyén ban.
Ngoai ra, tac gia [11] da mo ta giai phap DCMM véi thuat toan TAM nham muc dich
nang cao an toan trong dinh tuyén. Nhuge diém ciia 2 giai phap SAODV va ARAN da
duge khic phuc trong giai phap nay nhd sit dung co ché kiém tra an toan giita cac nut
lan can, c6 thé tim ra 2 ché do an va tham gia cia nit gia mao tan cong 16 sau. Nhém
nghién ctu [3] da dua ra thuat todn choéng nut gid mao 16 den tréen mang MANET
bang cach bd qua nhitng gbi tin RREP ¢6 gia tri DSN 16n hon nhiéu so véi DSN 16n
nhat ma nat gui luu trit. Goi gia tri DSN 16n nhat duge luu é nit nguon 1a x, vay moi
goi tin RREP ¢6 DSN > x + A sé bi bd qua trong d6 A 1a do léch ¢6 gia tri xac dinh
truée thong qua thuc nghiem véi A= 600.

b) Ngoai nudc: Trong thoi gian trd lai day, nhiéu nha nghién cttu da tap trung
huéng an toan dudng truyen dé tranh khoi nhiéu cach tan cong khac nhau va cong bd
cac gidi phap ctia minh. Cac cudc tan cong phéa hoai déi v6i mang ad-hoc di dong c6
thé duge phan thanh hai loai: tan cong thu dong va tan cong chii dong. Trong tan cong
thu dong, nit doc hai khong lam x4o tron hoat dong ctia dit lieu, do d6 rat kho phat
hién. Tan cong nay bao gom phan tich luu hugng, gidm sat va nghe trom. Hau hét cac
thuat toan mé hoa dugdc sit dung dé ngan chan céc cuoc tan cong thu dong. Mat khac,
trong tan cong cht dong, mot nit doc hai lam gian doan hoat dong binh thudng cia
hé thong mang bang cach thyc hién tan cong bén ngoai hodic tan cong bén trong. Cac

cudc tan cong bén ngoai 1a tit cac nit doc hai khong thudoe mang va cac cudc tan cong
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bén ngoai c6 thé duge ngan chin bang cach sit dung céc ki thuat mat ma. Cac cuoc
tan cong noi bo thuc hieén tir cdc nit da xam nhap bén trong hodc bi tan cong nham co
gang lam xao tron chitc nang dinh tuyén thong thuong dé tiéu tén tai nguyén mang.
Céc cudc tan cong noi bo bao gom tan cong stta doi, mao danh, gay nhiéu va tan cong
tit chdi dich vu (DoS) rat kho ngan chan. D6i véi van dé nay, ching ta can dam béo
nam dich vu an toan chinh dé ngin chan cac cudc tan cong pha hoai déi véi MANET:

Tinh kh& dung, Bao mat, Xac thuyc, Tinh toan ven va Chong thoai thac.

Cac cai tién duge thire hien tir thuat toan Bellman-Ford, mdi nut di dong trong
mang duy tri mot bang dinh tuyén va s6 lan thyc hién tuyén dit lieu déu duge ghi lai.
Cac loai thuat toan dinh tuyén nay 1a DSDV, mot giao thitc dya trén bang phu thuoc
vao hé thong Bellman-Ford truyén théng. Trong khi AODV, DSR vd TORA chia sé
thong tin dua trén yéu cau dé bt dau co ché dinh tuyén. AODV stt dung cau tric dinh
tuyén duya trén bang va cac s sip xép cau truc lién két. DSR st dung dinh tuyén nguon
va TORA st dung hé théng dinh tuyén dio ngugc két néi. Thong thuong AODV, DSR
va TORA ¢6 tai dinh tuyén it hon va DSDV ¢6 do tré dau cudi it hon [55].

Giao thiic AODV 13 mot loai giao thiic dinh tuyén MANET va nhiéu cuoc tan
cong c6 thé duge thuyc hien dé pha v cac két ndi trén cac nit mang st dung phuong
phap dinh tuyén nay. Muc tiéu cho an toan trong MANET bang cdch mo hinh hoéa
giao thitc AODV véi mot kiéu tan cong va phan tich cac 16 hong ciia giao thic. Dua
trén két qua phan tich, tac gid da trinh bay cai tién cho giao thiic goc chéng lai cac

cuoc tan cong 16 den [56].

Van dé an toan va hiéu qua nang lugng duge coi 1a nhing yéu t6 chinh trong
MANET. Tuy nhién, cac méi de doa an toan dinh tuyén xay ra do diic diém tai nguyén
han ché cia MANET. Do d6, cac chitc nang ctia MANET bi pha hoai nghiém trong
v6i nhiéu cuoc tan cong nhu tan cong 16 den. Tan cong 16 den chtt yéu gay kho khin
cho viéc thu thap dit lieu va cb ging chiém cang nhiéu lien két cang tot dé tang cac
van dé han ché tai nguyén trong mang. Dé giai quyét nhitng nhuge diém trén, tac gia
dé xuat mot co ché dinh tuyén nhan biét ning lugng (TEAR) dya trén sy tin cay méi
cho mang MANET. Dic diém quan trong nhéat ctia co ché duge dé xuat 1a né gidm
thiéu cac cuoc tan cong 16 den bang cach tao nhiéu tuyén phat hien dé phat hien ké
tan cong nhanh chéng va cung cap an toan tuyén dit lieu tét hon bang cach lay duge
sy tin cay cta nut. Cac co ché TEAR duge tao ra bang cach st dung nang luong tiét

kiem hon ma khong gay lang phi dé cai thién hiéu ning mang va an toan tuyén dit
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lieu. Co ché TEAR t6i wu hoéa ting cao tudi tho ctia mang bing cach tranh cac cuoc

tan cong 16 den va tang cuong dinh tuyén dit lieu thanh cong [57].

Do cau trtc lien két dong cia MANET, mang thuong xuyén gip phai lien két bi
hong anh hudéng dén viéc truyeén tin. Do tinh chat phi tap trung ciia mang MANET,
hée thong an toan tuyén dit ra thach thic cao hon doéi véi viec xac thyc va iy quyén.
Mot trong nhitng van dé an toan dinh tuyén phiic tap trong MANET & x4c dinh hanh
vi clia céc nit. Trude day, nhiéu nghién cttu dia trén mat ma khac nhau da duge tién
hanh dé cung cap bo sung co ché an toan hon. Tuy nhién, gan nhu moi nghién ctiu
trude day déu xem xét cac kich ban tan cong nhat dinh va sau dé trién khai thiét ké
mo hinh gidm thiéu tan cong. Mot trong nhitng nhuge diém clia nghién ctu nhu vay
la cac k¥ thuat déi pho rat cu thé va khong thé 4p dung khi kich ban déi khang thay
doi [54].

C6 hai cach tiép can rieng biet dé ddm bao an toan trong MANET la xac thuc
lien tuc va hé théng phat hien xam nhap. Trong cong tic xac thyc lién tuc, hai 16p tiép
can dudc tich hop va két hop thanh mot bang diéu khién duy nhat. Cac hé thong phat
hién xam nhap (IDS), déng vai tro Ia bitc tudng bao vé thit hai, c6 thé giai quyét van
dée va gitp xac dinh cac hoat dong doc hai mot cach hieu qua. IDS giam sat lién tuc
hodc dinh k¥ cac hoat dong hién tai, so sanh véi cac cau hinh thong thuong duge luu
trit hodc cac dau hiéu tan cong va bat dau cac phan tng thich hgp. Xéac thuc 1a mot
loai phan hoi quan trong do IDS khéi xuéng. Xac thuc 14 qua trinh xdc minh danh
tinh ctia ngudi ding. Tuy thudc vao cac phan tit mang va trinh xac thuc, c6 thé c6
céc loai co ché xac thue khac nhau. Nguoi diing c¢6 thé dugce lien két v6i thong tin bi
mat ma ho duge cho 1a sé hitu, chéng han nhu mat khéu, ma khoa riéng, dia chi logic
hodc vat 1y dac biet, dau van tay, quét vong mac va mau giong néi hosic cau néi. Sau
qué trinh xac thue, chi nhitng nguoi diing da xac nhan an toan méi c6 thé tiép tuc st

dung tai nguyén mang va sé loai ra nhiing ngusi dung ¢6 hanh vi doc hai [5§].

Céc mang ad-hoc dé bi tén thuong trude cac cudc tan cong khac nhau, tit nghe
trom dén can thiép chti dong do tat ca cic thong tin lién lac dugce thite hién qua vo
tuyén. Bat k¥ loai co ché, hé théng, giao thitc hodc mang nao ciing dé bi tan cong va
gap truc trac. Cac he théng ad-hoc dua trén su tin tudng thuan tay va day la diém

yéu nghiém trong ma tin tic khai thac nhdm can thiep vao mang va thiét bi [59].

Céc cuoc tan cong vao mang tuy bién khong day trong 16p mang c6 nhiéu muc

dich nhu chuyén tiép cac géi hodc them va thay doi mot sé tham sé ciia thong bao dinh
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tuyén, thay doi trinh tu va dia chi xtt Iy thong tin. St dung k¥ thuat mat méa hoic co
ché xac thuc c6 thé ngan chin ké tan cong thuc hien hanh vi pha hoai. Hon nita, cac

cd ché nay c6 thé bdo vé mang chong lai cac cudce tan cong tit beén ngoai [60].

Trong mang MANET néu cé mot ntat doc hai, n6 c6 thé gay ra nhiéu thiet hai
cho mang. Hau hét cac thiét hai da dugc trinh bay trong phan trén. Khi mot cudc tan
cong xuat hien trong mang, két qua c6 the 1a do tré trung binh tang, tit chdi dich vu,
mat hodc stta ddi goi tin. Trong truong hgp nay, cac nit dude xac thuc tit nit nay
sang nat khac va tit dau dén cudi. Vi vay, xac thuc la mot diém quan trong ctia tinh
toan ven dit liéu, an toan dinh tuyén va chong thoai thac. Déi v6i mang MANET, néu
ké tan cong & trong mang, hiéu sudt mang va tinh an toan tuyén ctia mang bi gidm &

nhiéu khia canh [53].

Lou va cong sy [61] da dé xuat mot giao thitc an toan cho viéc phan phdi dit ligu
dang tin cay dé tang cuong dich vu an toan di lieu trong mang khong day di dong. Y
tudng co ban trong so do nay la chuyén doi mot tin nhin bi mat thanh nhiéu luot chia
sé bang cac chuong trinh chia sé bi mat va sau d6 phan phoi cac lugt chia sé thong
qua nhiéu duong dan doc lap dén dich. Vi vay, ngay ca khi mot s6 lugng nhé cac niut
bi xam pham, toan bo thong diép bi mat khong bi &nh hudng. Van dé chinh ctia cac
so do nay 1a moi nit trong mang can thiét 1ap lien két an toan véi moi nit khac trong

mang, do d6 lam tang chi phi hoat dong.

Satav va cong su [62] da dé xuat mot ki thuat dé lya chon dinh tuyén an toan
trong moi truong c6 hai clia mang di dong khong day. Cach tiép can duge de xuat da
thém thong s6 do tin cay ctia dinh tuyén trong bang dinh tuyén dé phan loai cac duong
dan la dang tin cay hay khong dang tin cay, nhung viéc b6 sung nay lam tang chi phi
tinh toan va luu trit trong khi gidm ty lé phan phoi géi tin thanh cong va do tré trung
binh tang. Dé xuat nay gidi quyét cac van dé an toan trong giai doan tim kiém tuyén

truyen tin nhung phai tra gia khong nhé vé hiéu niang toan hé thong mang.

Chinthanai va cong sy [63] dé xuat x4dc nhan nang cao thich ing dé phat hien
xam nhap. N6 st dung chit ky dieén t dé ngan ké tan cong tao ra cac géi xac nhan.
Luge do cho thay ty lé phat hién hanh vi doc hai cao hon trong mot s6 trusng hop
nhat dinh trong khi khong anh huéng dén hiéu suat mang. Tan va cong su [64] da deé
xuat mot co ché dé an toan viec truyen dit lieu bang cach sit dung ham mat ma AES
nguyén thity véi giao thitc co ban 1a AODV. So do nay nham muc tiéu cu thé vao cac

cudc tan cong 16 den véi tam quan trong ciia viée cai thién cac thong s6 mang nhu
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thong lugng va ty 1é phan phoi goi. Ertaul va cong su [65] da st dung mat ma duong
cong elip (ECC) va hé théng mat ma ngudng (TC) dé gii tin nhin mot cach an toan,
chia tin nhan thanh nhiéu phan truéc hodc sau khi sit dung ECC dé mé héa ching
rieng 1& va gii ching dén nguoi nhan. O ben nhan, mdi phan chia sé bf mat dugc giai
mé biang ECC dé lay thong bao gbc. Van dé chinh ctia dé xuat la tao ra chi phi dinh
tuyén bo sung va dé bi 16 trong trusng hgp doi thi c6 day dua thong tin. Sultana va
cong su [66] da dé xuat mot phuong phap dé bao vé géi dit lieu bat chap cac cudc tan
cong 16 den trong mang di dong khong day thong qua giao thitc dinh tuyén AOMDV.
ECC da dugce chon dé béo vé cac géi chong lai cac cudc tan cong 16 den. Van dé chinh
ctia dé xuat nay 1a khong tranh duge hoan toan cac cuoc tan cong 16 den do lam 1o
tin nhan ngay ca khi dit licu duge ma hoa. Ngoai ra, Jain va cong su [67] da dé xuat
mot phién ban cai tién ciia giao thic dinh tuyén AODV st dung lude dd ma héa dong
cau dé ngan chin tan cong clia nit doc hai va duy tri tieu chuan an toan dit lieu bing
cach di theo dudng dan c6 sé budc nhdy tdi thieu. N6 cho phép mot nit trung gian
thite hien thao tadc XOR trén dit lieu dén. Ky thuat cot 16i lien quan dén ki thuat nay
13 Ma xéc thyc thu (MAC) dya trén Ham bam phd quat (UHF). Tuy nhién, trong vai

truong hop con dudng c6 s6 hop téi thiéu c6 thé dan dén tic nghén trong mang.

D. Srinivasa Rao va cong su [68] da nghi ra mot ky thuat dé tranh cudc tan
cong RREQ Flooding trong mang khong day di dong. Y tuéng duge dé xuat phu thuoc
vao viéc chia mang thanh cac cum dé tranh RREQ Flooding vi chi cac nat dau cum
méi duge phép quing ba RREQ trong mang. Bat k¥ RREQ nao dén tit mot nit binh
thuong déu bi loai bé. Ky thuat duge dé xuat duge chia thanh ba giai doan: Tham gia
mang, Bau chon truéng cum va Cat duong dan. Khi mot nit tham gia mang trong giai
doan Tham gia mang, n6 sé tu nhan dang va tham gia vao cum gan nhat, sau do6, né sé
nhan duge nhan dang duy nhat (UID). Trong giai doan thit hai, cadc nat duge bau lam
cum trudng dé kiém soat giao tiép giita cac nit. Va trong giai doan thit ba, khi mot
nit nhan duge RREQ khong phai tit dau cum, thi yéu cau dé sé bi hiy. Két qua ctia
cho thay ty & phan phdi géi tin thanh cong cao gan giong nhu AODV gbc nhung hao
phi thoi gian tang nhiéu do moi hoat dong déu thong qua cum trudng. Vrince Vimal
va cong sy [69] da phat trien mot ky thuat duge sit dung dé phéat hien va ngan chian
cudc tan cong RREQ Flooding trong mang di dong khong day. K§ thuat duge phat
trién c¢6 co ché Phat hien va Phong ngita. Trong co ché phat hien, s6 lugng nit lan can
duge st dung dé xac dinh gia tri cia ngudng va phat hién niat doc hai. Bat ky nit nao
gtii s6 luong RREQ nhiéu hon ngudng dudge coi la ntt doc hai va dude thém vao danh
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sach den dé tranh giao tiép véi nit dé. Trong co ché phong ngita, cac nit lan can duge
thong béao vé nit doc hai bing mot géi canh béo. Dé tiép tuc lien lac binh thuong,
cac tuyén dudc stra doi bang cach thay thé bat ky nit doc hai ndo chuyén tiép cac goi
dén nat dich bang nit binh thuong gan nhat. Két qua cho thay ty lé phan phdi goi
(PDR) tang len t6i 95% so véi AODV goc khi bi tan cong va ty lé phat hién cao clia
cac nit doc hai lén t6i 90%. Diém yéu clia co ché nay 1a néu nit tan cong phat goi canh
béo gid mao thi mang bi té liet do cac ntt an toan bi thém nham vao danh sach den.
Surendra Kumar va cong su [70] da phét trién thuat todn ngan chin tan cong RREQ
trong mang khong day di dong. Mdi nit c6 ba danh sach: danh sach trang, danh sach
xam va danh sich den. Bat cit khi ndo mot nit nhan duge yéu cau, né sé tim kiém
ngudi gii trong ba danh sach nay. Néu ngudi giti ndm trong danh sach den, yéu cau
sé bi hity va néu goi ndm trong danh sach xam, thi né sé duge kiém tra xem cé canh
béo den nao duge phat vé nit ngudi giii hay khong. Néu mot canh bao nhu vay ton
tai, yéu cau sé bi hity; néu khong, yéu cau duge phuc vu. Cudi ciing, néu ngudi gii dén
tit danh sach trang, thi yéu cau sé duge phuc vu. Danh gia vé cac ntt phu thuoc vao
s6 lugng yéu cau nhan duge tit nit. Néu né cao hon ngudng chinh, thi né nam trong
danh sich den va mot canh béo den sé duge phat di. Néu n6 cao hon ngudng nho, thi
n6 nam trong danh sach xam va mot canh bao mau xam sé duge phat di. Néu khong,
né nam trong danh sach trang. Bén kich ban khac nhau da dudc stt dung dé kiém tra
hiéu suat ctia thuat toan. Két qua mo phong cho thiy gia tri nguéng gan nhu biang

nhau nhung mic tiéu thu nang lugng khac nhau.

Da c6 mot s6 cong trinh nham cai thién nang cao an toan dinh tuyén cho thuat
toan AODV theo huéng tiép can 1a tao ra hé thong chi dan phat hién xam nhap (IDS
[33, 134, 35]. Cac IDS dya vao dac diém mdi loai cach pha hoai nham tim ra, ngan chan
nén muc dich an toan dit lieu con han ché, da s6 cac thuat toan dia cong bd khong
thé tim ra nat gid mao mot cach tuyet déi va khong khé bi vuot qua néu nit giad mao
thay doi cai dit phuong thitc pha hoai. Mot huéng nghién citu khac 1a xit I nit gia
mao bang cach ap dung chit ky s6 hodc ham bam, dai dien 12 SAODV [36] va ARAN
[30]. Céc thuat toan kiéu nay c6 kha nang bao vé dit lieu t6t khoé bi 16 thong tin, tuy
vay chi phi tim duong qua 16n nén chua thé cai dat trén cac thiét bi do cau hinh chua
phit hop, cau hinh con han ché. Vi vay, luan an dé xuat nghién citu gidi phap nang
cap thuat toan AODV va AOMDV nguyén ban nham tang cuong hiéu suat truyén tin
trong mang MANET trong truong hop mang bi tan cong theo huéng phét hién, ngin

chan st dung li thuyét théng ke va 4p dung mat ma dé phong chéng tan cong v6i mat
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khau ding mot lan OTP. Day la mot chii dé can thiét, c6 ¥ nghia khoa hoc va thuc
tién trong viec mé rong cac tng dung ctia mang khong day thé he mdi trong thoi dai

ngay nay.

1.5 Tiéu két chuong 1

Chuong nay luan an da trinh bay khai quat vé mang truyén dan khong day, mang
tuy bién di dong, van dé an toan dudng truyén trén mang tuy bién di dong. Ngoai ra,
chuong cling miéu ta va khdo sat mot s6 hinh thiic pha hoai mang, phan loai dugc
cac cach thic tan cong nguy hiém tai tang mang cia MANET. Hai hanh vi tan cong:
ngap lut va 16 den dugce trinh bay day du, o rang. St dung NS2, thong tin khao sat
thu dudc cho thay céc thong s6 vé goi tin phan phat thanh cong, do tré trung binh, s6
g6i tin bi mat ... déu bi suy gidm rat nhiéu c6 thé dan t6i han ché hieu nang hosc tic
nghén hé thong. Cudi cing, chuong da phan tich cac nghién ctu trong va ngoai nuée
lien quan t6i an toan duong truyen trong mang MANET dé lam dinh huéng cho giai
phéap & cac chuong tiép theo. Két qua noi dung danh gia Anh hudng ctia nit pha hoai
dén thuat toan tim dudng nguyén goc AODV, AOMDV duge dang trong hai ky yéu:
1) Hoi thao quoc gia lan thit XXI: Mot s6 van dé chon loc cia Cong nghé thong tin va
truyen thong, Thanh Héa, 2018 véi bai bao "Danh gid 4nh hudng clia tan cong 16 den
va gidi phap chdng tan cong 16 den trong giao thitc dinh tuyén AODV va AOMDV trén
mang MANET" va 2) Hoi thdo qudc gia lan thi XXIIT: Mot s6 van dé chon loc clia
Cong nghé thong tin va truyen thong, Quang Ninh, 2020 véi bai bdo "Danh gia anh
hudng clia tin cong ngap lut dén hicu ning giao thitc dinh tuyén AODV, AOMDV va
H(AODV) trén mang MANET".
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Chuong 2

DE XUAT GIAO THUC DINH TUYEN AN
TOAN TREN MANG MANET SU DUNG
PHUONG PHAP THONG KE

Chuong nay dé zudt gidi phap BDA dua trén lyj thuyét thong ké va giao thic cdi
tién BDAODYV trudc hinh thiic tan cong 10 den. Gidi phdp nay si dung mot gid tri
ngudng can bing, duge tinh dua trén lyj thuyét thong ké, dé lam ngudng phdt hién tan
cong 16 den. Ngoai ra, chuong cing da danh gid hiéu qud cia cdc giao thic an toan

dinh tuyén trén NS2 trudc hinh thic tan cong 16 den.

2.1 Dat van de

Mot trong cac thach thic ma mang Mobile Ad Hoc Networks (MANET) phai
d6i mat 1a hanh vi tan cong 16 den. Day 1a hinh thiic tan cong pha hoai, gay hai rat
ning né dén hiéu ning mang mot khi thiyc hién thanh cong. Bang cach tra 16i tuyén
véi gia tri HC= 1 va SN 16n nhat, nit doc hai da danh lxa nat nguon rang ban than
n6 c6 tuyén dusng di dén nat dich véi chi phi tot nhat va “tuoi” nhat. Két qua la tat
cé cac goi dit lieu bi cudn vao niat doc hai va méat tich ma khong thé tim dén duge nit
dich. Hau hét cac nghién cttu truée day duya trén dic tinh clia tan cong 16 den hodc co
ché kiém tra don gidn dé phat hién tan cong mang. Diéu nay dan dén nhitng han ché
can dude khac phuc nhu: Ty 1é sai 1am trong thuat toan phat hién nit doc hai, hao phi
dinh tuyén, hieu qua dinh tuyén di liéu trong mai trudng mang binh thuong. Chuong
nay dé xuat thuat toan phat hién tan cong 16 den (BDA) duya trén 1y thuyét thong ke.
BDA thu thap thong tin theo thoi gian thuc nén cé thé phat hién va ngin chan tan
cong 16 den ngay khi chting bat dau thyc hién hanh vi. Gidi phap dé xuat st dung
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mot gia tri ngudng can bang, dude tinh dua trén 1y thuyét théng ke, dé lam ngudng
phat hién tan cong 16 den. Mot nat tra 10i tuyén véi gia tri SN 16n hon ngudng cho
phép sé dugc xac dinh 1a ntat doc hai va bi co lap ngay khi tan cong. Chuong nay ciing
dé xuat mot giao thiic dinh tuyén phét hién tan cong 16 den (BDAODV) bing cach
cai tién giao thitc AODV st dung gidi phap BDA. Hiéu nang ctia giao thitc BDAODV
duge danh gié va so sanh véi cac giai phéap lién quan trén mo hinh mang ¢6 cac nit di
dong ngau nhién. Két qua mo phéng da cho thay giao thic dé xuat c6 hieu nang rat

tot trong moi trudong mang bi tan cong 16 den véi s6 lugng nit doc hai khac nhau.

2.2 Mot sé nghién citu lién quan

Phan nay phan tich mot s6 gidi phap an toan dinh tuyén truéc hinh thitc tan
cong 16 den tréen mang MANET. Theo [77], mot s6 giai phap an toan dinh tuyén duge
phét trién trén mang VANET ciing dugce khao sat, vi cac nha khoa hoc cho ring chiing
c6 thé ap dung dugc cho mang MANET do day ld mot nhanh phat trién tit mang
MANET. Tat ca dugc trinh bay trong Bang .

Hortelano va cong sy [78] da xay dung co ché giam sat cho VANETs. Trong co
ché nay, néu nit nguon TVA truyén mot s6 g6i dén niat trung gian TVB, thi TVA c6
thé xac minh xem TVB c6 chuyén tiép cac géi d6 hay khong bing cach lien tuc ling
nghe qua trinh truyén ctia TVB. Mdi phuong tién st dung mot mic do tin cay cho
mdi phuong tien xung quanh. Do tin cay c6 thé duge tinh bang ty lé clia cac géi duge
glii dén hang x6m vé6i cac goi duge chuyén tiép béi ngusi hang xém. Do dé, néu mot
phuong tién doc hai lien tuc huy goéi va né dat dén mitc dude tinh toan, thi né dude

tuyen bo 1a nut 16 den.

Cai va cong su [79] da dé xuat mot giai phap duya trén con dudng dé phat hien
cudc tan cong Xam va Ld den. Trong cong viee dude dé xuat, moi nit déu giit mot
FwdPktBuffer. Thuat toan thyc hién qua ba giai doan. Trong giai doan dau tién, cac
g6i duge chuyén tiép duge thém vao bo dém goéi va nit ngudn biat dau lang nghe. Trong
giai doan tht hai, khi mot hang xém chuyeén tiép cac géi va dude nit nguon ling nghe,
cac goi duge luu trit tit bo dém clia ntt nguon sé dude gidi phéng. Trong giai doan
thit ba, nit nguon so sanh téc do nghe 1én véi gia tri ngudng duge tinh toan trude dé
tuyén b6 nguoi hang x6m 1a nat hop phap hodic ké tan cong, ké lién tuc lam roi cac

g6i dit ligu.
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Bang 2.1. Mot s6 cong trinh nghién citu lien quan

Nam ‘ Co ché Tham sb Cong cu Han ché
Ty lé phat hién nut
2010 Watchdog IDS [78] doc hai thanh cong | CASTADIVA Ty lé 16i cao
(MVDR)
2010 Path based Detection Al- | PDR, thong lugng NS2 Gia tri SN chua dugc dé cap khi
gorithm [79] (TH), MVDR mo phéng
Yéu cau ching chi s6, danh sach
2013 | DMV [80] MVDR ,
den c6 the bi lgi dung
Ty le mat géi . .
2013 D&PMV [&1] NS2 Ton nhieu thoi gian x& ly
(PLR), TH
Dempster-Shafer Based R . ,
2014 . MVDR Matlab Can tiep tuc phat trien
Tit-for-Tat [82]
Dé& dang bi tin tic qua mat bang
2014 | Novel Cross Layer IDS [83] | MVDR Matlab ..
cd ché giam sat
Proportional Overlapping | PDR, EtE, TH, Extra memory reources is re-
2015 NS2, SUMO
Scores [84] MVDR quested
Sequence Number based Tin tic c6 thé vuot qua co ché an
2015 PDR, TH NS2
Threshold [85] toan
M6 hinh danh gia don gidn, chua
Monitoring using Control st dung cac tham s6 kiém tra do
2015 PDR, EtE NS2 ,
Packet in MAC Layer [86] chinh xéac de phat hién céc nat doc
hai
K§ thuat nay c6 thé dugc cai thien
2015 | DMN [&7] PDR, EtE, TH NS2 trong cac thong sb tien ich va mac
dinh
Attack-Resistant Trust Chi phi xt 1y cao khi cac nat doc
2016 PDR, EtE GloMoSim
Management Scheme [88] hai tang len
Ty 1& 16i c6 thé giam khi co ché
PDR, EtE, TH,
2017 | LDA va QDA [89] MVDR NS2, SUMO gidm sat thong minh va tri tue
nhan tao dugc thém vao
PDR, EtE, trung R
Entity-Centic Trust Model ) . . M5 hinh tin cay di liéu ¢6 the duge
2017 binh do dai tuyén | VANETMobiSim| .
[90] t61 wu héa hon nita
(APL)
Elliptic Curve Crypto- | PDR, EtE, RL, .
2018 ) NCTUns Hao phi truyéen thong cao
graphic [971] TH, PLR
Each node in the network Cac kich ban don gian va két qua
2019 maintains an activity table | PDR, TH NS2 chua dugc so sanh véi cac giai phap
[92] khac
Giai phap khong thanh céng néu
Using forged control pack- ké tan cong st dung céng cu phan
8 ore P PDR, EtE, TH, 8 e seup .
2019 ets and unreal destination PLR NS2 tich mang, tang chi phi dinh tuyéen
node [93] bing cach st dung cac géi didu
khién méi
K-nearest neighbor (KNN)
algorithm for clustering Kich ban mo6 phéng véi téc do di
2021 TLR, TH, PDR NS3

and fuzzy inference for se-

lecting the cluster head [94]

dong thap va pham vi han ché
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Daeinabi va cong sy [80] da phat trién mot thuat toan dua trén viec gidm sét
xe trong mang. Trong giai phap ctia ho, cac xe duge nhém thanh cac cum khac nhau,
duge dan dat béi mot dau cum (CH) 1a xe tin cay nhat trong méi cum. Bat cit khi
nao bat ky phuong tién ndo tham gia cum, ngudi xac minh sé bat dau quét hanh vi
ctia phuong tién yéu cau tham gia. Néu ngudi kiém tra nhan thay ring xe lién tuc huy
cac goi tin, thi noé sé bao cdo cho CH. Sau d6, CH gidm gi4 tri tin cay clia chiéc xe va
dong thoi thong bao cho nhitng ngusi hang xém biét chiéc xe d6. Néu bang cach nao
do, gia tri tin cay d6 tré nén nhd hon ngudng duge xac dinh trude, CH sé truyc tiép
bao céo vii co quan cap chiing chi (CA) va CA sé them xe vao danh sach den. Sau do,
no6 sé thong bao cho tat ci cidc phuong tién ding giao tiép v6i nit danh sach den do.
Két qua thit nghiem cho thay giai phap dude dé xuat co thé phat hien ra nhiing ké tan

cong nguy hiém khi di chuyén véi van téc cao.

Kadam [81] va cong sy da thuye hién cac cai tién d6i v6i thuat toan DMV bang
cach them co ché ngan chin va cach ly ciia Lo den khoi mang. Gidi phap D&PMV
tuong dong véi DMV, sy khac biét ndm & tham sé bo sung duge st dung dé co lap ké
tan cong va canh bao dudc st dung, duge chita trong danh tinh ctia nit doc hai duge
phat trén mang. Ky thuat duge dé xuat ¢ thé ngin chin va phat hién nhitng ké tan
cong ¢ do co dong cao so véi DMV. Tuong ti, Uzma [87] v& cOng sy nang cao co ché
phat hien DMV bang cach cai thién viéc lya chon céc trinh xac minh duya trén Tai,
Gi4 tri khong tin cay va Khoang cach. Két qua mo phong da cho thay siu cai thién vé
chi s6 higu suat so véi két qua duge hién thi trong DMV.

Wahab va cong su [82] da st dung khai niém k§ thuat co quan giam sat dé phat
hién cac hanh vi ich ky v6i Ld den. K§ thuat duge dé xuat c6 nam giai doan. Giai doan
dau tien duge goi 1a giai doan tinh toan danh tiéng. Trong giai doan nay, cac gia tri
danh tiéng ban dau dudc trao cho cac phuong tién. Cac phuong tién Multipoint Relay
(MPR) dugc cac truéng cum lua chon dé chuyén tiép dit lieu dén cac cum khac nhau.
Tiép theo, la giai doan co quan giam sat dé giam sat, trong do cac thanh vien cum
phan tich cong viéc clia cac nut MPR. Giai doan thit ba dugc goi 1a giai doan bé phiéu
dua trén téng hop, CH stt dung ki thuat bo phiéu va thu thap dit lieu da phan tich tit
cac thanh vien trong cum dé kiém tra do tin cay ctia MPR. Giai doan thi tu la giai
doan Tit for Tat dé hop tac va diéu tiét, trong dé do tin cay cia MPR dugc kiém tra
bang cach so sanh né véi mot gia tri ngudng dude tinh toan trude. Giai doan thit nim

1 giai doan tuyén truyéen thong tin, CH chia sé thong tin vé MPR cho cac thanh vién
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trong cum va cic CH khéac. Dya trén diéu nay, mot phuong tién thanh vien danh dau

nhing phuong tién dé 1a mot Lo den duge xac dinh 1a doc hai.

Baiad va cong sy [83] da dua ra mot gidi phap bang cach sit dung so do co quan
giam séat theo cach hieu qua, trong dé viec giam sat da duge trién khai cho ca céc 16p
lien két mang va dit lieu dé phat hien Ld den nhidm muc tieu dén céc Role da diém
(MPR). Gidi phap nay da sit dung co ché giam sat dugc trién khai trén 16p mang dé
tranh céo buoc sai vé cac nit vo toi, titc 13 mat géi do va cham thong thuong. Vi vay,
dé giam thiéu mic do cia ty lé duong tinh gia, thong tin vé viéc phat hien cac cuoc
tan cong duge quét thém véi sy trg gitp clia gidm sat lien két dit lieu. Néu RTS duge
gtii di khac v6i CTS nhan dudc, thi ton that goi da xay ra do va cham binh thudng.
Két qua xac thuec sai tang lén do s gia tang mat goéi do va cham binh thudng clia cac

nit hgp phap.

Trong, Alheeti [84] va cong su da phat trién He thong phat hien xam nhap (IDS)
phu thuoc vao tap dit lieu duge thu thap ti cac tép theo déi dude trich xuat bang cach
chay ma NS2 trong mai truong VANET. Céc tép theo doi dude chia thanh ” dau vét
co ban 7, 7 dau vét giao thiic internet 7 va ” dau vét AODV ”. Cac dic diém dugc trich
Xuat tir cac tép dau vét da duge sit dung dé danh gia giai phap duge dé xuat. Cac tinh
nang nay dudc st dung lam tiéu chi dé quyét dinh xem hanh vi ctia phuong tién 1a doc
hai hay binh thuong. Mot phuong phap théng ke da duge st dung dé trich xuat déi
tuong dia 1y c6 tén 1a Diém chong chéo theo ty le (POS).

Kumar va cong sy [85] da dé xuat gidi phap hi¢u qua hon dé phat hien mot cude
tan cong 16 den vdi chi phi truyén thong thap hon trong MANET. Giai phap dugc so
sanh hieéu suat véi giao thitc dinh tuyén AODV tiéu chuan. Két quéa thit nghiem cho
thay cach tiép can dugc dé xuat t6t hon so véi AODV tiéu chuan. Arwind va cong st
[86] da thiét ké mot thuat toan dé phat hién cac nit L xam va Lo den trong MANETS.
Ho da trién khai giai phap béo vé clia ho trén 16p MAC ctia AODV. Ho da gi6i thieu
hai goi diéu khién, Trinh tit phan hoi (Rseq) va Trinh ty ma (Cseq). Khi bat ki nguon
nao muoén kham pha mot tuyén dudng va truy cap vao mot kénh, trude tién no sé giii
Cseq dén tat ca cac nat lang gieng ctia n6 va dén lugt no, ngudi hang xém doé sé tra
161 lai biang Rseq. Néu ca Cseq va Rseq khép v6i mot hang xom cu thé thi két néi véi
16p mang dugc thiét 1ap; néu khong, mot nit nguon loai béd nit hang x6m dé va ciing

thong bao cho nhiing ngudi khac vé ngudi hang xém dé 1a mot nit doc hai.
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Li va cong su [88] da dua ra mot So do quén 1y tin cay, trong d6 do tin cay cla
dit lieu trong VANET dugce danh gia bing cach phat hién cac nit clia ké tan cong.
Trong thuat toan nay, dit lieu dugc thu thap tit nhiéu phuong tién khac nhau dé dua
ra du doan cho dit lieu dang tin cay. Giai phap dugce chia thanh hai bude: phan tich
dit lieu va quan ly Gy thac. Trong phan tich dit liéu, dit lieu dude thu thap tit nhicu
phuong tién khac nhau va sit dung 1y thuyét Dempster-Shafer.

Alheeti va cong su [89] da dua ra mot hé théng phéat hien xam nhap (IDS) dé
phat hién cac cudc tan cong DoS va Ld den trong VANETs. Cong viéc nay duge dé
xuat nham dam bdo an toan thong tin lién lac trong xe 6 to tu 14i. Thuat toan duya
tren Phan tich phan biét tuyén tinh (LDA) va Phan tich phan biét bac hai (QDA) dé
dir dodn vé cudc tan cong, dira trén viéc quan sat hanh vi ctia phuong tién. Két qua
dudc tao ra bang cach thyc hién lam ma dit lieu, cho biét hanh vi clia cac phuong tién
khac nhau 1a binh thudng hay doc hai. Sau quéa trinh phat hién, cac tinh hudng di dong
khac nhau da duge tao.

Yao va cong su [90] dua ra mot gidi phap dé phét hién cac nit ich ky cho Chat
lugng dich vu va Dinh tuyén trang thai lien két duge t6i vu héa (QOS-OLSR). Moi
chiéc xe st dung ba thong s6 tin cay. Mo6i phuong tien déu wde tinh gia tri tin cay truc
tiép ctia minh d6i véi phuong tién cia hang x6m. Sau d6, gia tri dé xuat duge tinh dya
trén gia tri tin cay da dugc tinh toan trude dé. Thit ba, gia tri iy thac toan dién duge
thye hien bang cach két hop gia tri Gy thac tryc tiép va gia tri khuyén nghi. Néu gia
tri tin cay dugc tinh toan toan dién ciia mot phuong tién nhd hon ngudng, thi phuong

tien hang x6m dudc tuyén bo 1a ké tan cong.

Tyagi va cong su [91] da gisi thigu mot thuat todn ba pha dé phat hien H6 den.
Trong giai doan dau, RSU déng vai trd 1a co quan cap chiing chi (CA), co quan nay
duy tri va tao ra khéa cong khai va riéng tu ciing nhu cac ching chi cho cac phuong
tien. Trude khi bat dau bat ky giao tiép nao, cic phuong tién phai duge xac minh tit
RSU. Trong giai doan thit hai, nguon phat RREQ cung véi chiing chi chinh xac, ma
héa nonce va khoa cong khai ctia dich. Dich giii RREP trd lai cung v6i khoa cong khai
ctia nguon. Trong giai doan thit ba, cac xe ctia 16 den dude phét hién dya trén ngudng
ctia s6 thit tu dich, dude trich xuat tit RREP, dugce luu trit trong cau trac dit lieu duge

stt dung trong thuat toan goi la Heaps.

Trong [92], Peter va cong sy da dé xuat mot giao thitc SBAODV c6 thé dam

bao trao ddi an toan trong mang khong day P2P. Trong mo hinh nay, mdi nit trong
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mang duy tri mot bang hoat dong. Trong bang hoat dong, né luu trit dinh danh cta
mot nit, sé lugng goi dit ligu, s6 goi yeu cau dinh tuyén (RREQ) va sd goi phan hoi
(RREP) nhan dugc tit nit nay dé danh gia do tin cay. Khi mot nit hop phap nhan
duge mot goi, né sé kiem tra xem goi dude ky va ting s6 luong tuong tng véi loai goi
nhan dugce trong bang hoat dong ctia n6. Néu nhan dude géi thudc loai RREP, n6 tham
khao bang hoat dong clia né dé kiém tra mot trong cac phuong trinh dudi day. Theo
cac gia tri dugde luu trit trong bang nay, né quyét dinh xem nit dé c6 phai 1a ntut dang
tin cay hay khong phai. Bat ctt khi ndo mot nit 16 den nhan duge mot goi dit lieu, nod
loai bé go6i. Do d6, khi né nhan duge mot g6i RREQ, né phan hoi bang cach giii mot
RREP khong c6 dau ma khong tham khao bang dinh tuyén ctia né va né khong phat
lai RREQ dén cac nit khac. Dya trén hanh vi nay, mot ntat hop phap sé khong nhan
duge bat ky goi dit lieu hodc goi RREQ nao tit ntat doc hai. Tuy nhién, SBAODV dudc
mo phoéng véi kich ban don gidn, chua so sanh véi mot s6 giao thitc cling loai, viéc sit
dung BlackList dé luu danh sach nit doc hai sé lam tang ty 1é phat hién sai lam mot

khi ¢6 nit binh thuong bi hiéu nham la nat doc hai.

Delkesh [93] v& cong sy da dé xuat mot phuong phéap tiép can heuristic dé phét
hién cic cuoc tan cong 16 den trong MANETs. K thuat nay duge sit dung cho MANET
nhung ciing 4p dung cho VANET vi day 1a cach tiép can theo phuong phap heuristic va
dua ra mot so do téng quat dua trén ki thuat tao dia chi IP gia. K§ thuat nay thuong
duge sit dung dé giii cac géi tin gia mao trong viec kham pha tuyén dusng AODV. Vi
16 den khong bao gio tham khio bang dinh tuyén ctia né trude khi gt lai phan hoi cho
nit yéu cau, do do, 16 den bi phét hién bang cach tra 10i dia chi IP dich gid dugc yeu
cau chua ting ton tai trong mang. Bing cach nay, nit giam sat c6 thé phat hién cac
cuoc tan cong 16 den don 18 va hop tac da x4y ra trong mang. Diém han ché la tang chi
phi dinh tuyén do st dung géi tin hé théng méi, goi Alarm c6 thé bi gid mao gay hai
cho hé théng va giai phap c6 thé bi danh lita mot khi niat doc hai tra 16i tuyén bang
mot IP hién hitu trén hé thong.

Gholamreza [94] va cong sy da dé xuat mot thuat toan mdi trong MANETs dé
phat hién cudc tan cong 16 den bang cach st dung thuat toan K-lang giéng gan nhat
(KNN) dé phan cum va suy luan mo dé chon dau cum. Véi viec stt dung phan phéi
beta va logic tinh than Josang, do tin cay ctia mdi ntt sé dude tinh toan. Theo danh
tiéng va nang luong con lai, suy luan mo sé chon dau cum. Cudi cuing, may chii tin cay

kiém tra nat dich. Néu duge phép, né sé thong bao cho truéng cum; néu khong, né
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phat hién nit d6 1a mot nut doc hai trong cuoc tan cong 16 den trong mdi cum. Két
qua mo6 phong cho thay phuong phap dé xuat da cai thién ty lé mat goi, thong luong,
ty 16 phan phoi goi, tong do tré mang va cac thong s tai dinh tuyén chuan héa so véi

cic phuong phép phat hién 16 den gan day.

Phan tiép theo luan an sé trinh bay giao thiic dé xuat dya trén théng ke dé phat
hién va ngan chin tan cong 16 den. Tt d6, so sanh giao thiic cai tién BDAODV véi hai

giao thic nay.

2.3  Giao thiic chéng tan céng 16 den
2.3.1 Giao thic an toan SBAODV

Trong giao thic SBAODV [02], mdi nit trong mang duy tri mot bang dong,
duge st dung dé luu trit dinh dang ctia mdi nit. Thong tin clia cac truong gom: sd
luong g6i DATA, RREQ, RREP nhan dugc nhim danh gia do tin cay clia nut gii goi.
Khi mot nit hgp lé nhan géi tin, né sé kiém tra géi tin va tang s6 lugng cac truong
tuong tng & trong bang dong. Néu géi tin nhan duge 1a RREQ, nit sé kiém tra trong
bang dong theo cong thic bén dudi. Theo gia tri duge luu trong bang dong nay, nut
nhan sé quyét dinh nit gii c6 an toan hay khong. Bat ki khi nao nit tan cong 16 den
nhan dugde géi yéu cau tuyén RREQ thi né sé phan hoi bang cach giii géi RREP gia vé
nguon. Nt 16 den sé huy g6i RREQ va khong giti quang ba goi nay t6i cac nat khac.
Dura trén hanh vi nay, mot ntat hgp phap sé khong nhan bat ki mot géi DATA, RREQ
t nat tan cong. Giadi phap SBAODV st dung cac tham s6 sau day:

— NB-D: s6 lugng géi data nhan ti nit X.

— NB-RREQ: s6 lugng g6i RREQ nhan tir nut X.

— NB-RREP: s6 lugng g6i RREP nhan tit ntat X.

— Néu (NB-D + NB-RREQ > NB-RREP): X la nut an toan.

— Néu (NB-D + NB-RREQ != 0) v (NB-RREP>NB-D + NB-RREQ): X la niit

chua xac dinh.

~ Néu (NB-D + NB-RREQ = 0): X la niit chwa xac dinh va c6 thé la nit tan

cong 16 den.

Thuat toan xit Iy géi RREQ cua giao thitc SBAODYV thirc hién nhu sau:
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Budc 1. Nt nguon Ng bat dau kham phé tuyén dén nat dich (Np).

Buéc 2. Méi khi mot nat an toan nhan goéi yéu cau tuyén RREQ, n6 sé luu trit

gia tri SN ctia nat nguodn (SSN).

Bué6c 3. Khi mot nit an toan (N,) nhan duge géi RREP, no sé kiém tra néu
nit dich (Np) duge danh dau an toan va ndm ngoai danh sach han ché thi N4 chap

nhan g6i RREP; ngugc lai, thyce hién buéce 4.

Budc 4. O bude nay, nit N4 kiém tra truong thong tin (bit) dugc them vao goi
RREP, dé ngan viéc kiém tra cting mot goi nhidu lan. Néu (bit = 1) thi géi RREP da
dugc xac minh bdi mot niat khac va nit tiép theo sé khong can kiém tra lai. Truong
hop nay cho thay nit Np da duge danh gid 1a an toan hodc da biét; Nguge lai (bit =
0), N4 chuyén tiép géi RREP t6i ntit ngdn khac trusng hgp sau:

— Truong hgp 1. Nat Np duge danh gia la an toan, thiét lap bit = 1 va chuyén
g6i RREP téi nit nguon.

— Truong hop 2. Nt Np duge biét 1a an toan (bit = 1), chuyén g6i RREP t6i

nit nguon.

— Truong hop 3. Nt chua xac dinh (dinh tuyén chua an toan, va nit c6 the 1a
ntt 16 den). Néu (DSN > SSN) khong tra vé nit nguon. Thém ntt vao danh séch den
va hity géi RREP; ngudc lai, thiet 1ap bit = 1 v giti RREP vé ntt nguon.

2.3.2 Giao thtc an toan RAODV

Giao thitc RAODV [95] dudc cai tién tir giao thic AODV. Dau tién, gia tri r
duge thiét 1ap 14 0.5 cho tat ca cic nit trong mang. Khi mot nit mudn gii goi tin t6i
ntt khéc, n6 gii géi yeu cau tuyén RREQ dé tim duong. Khi nit nhan géi RREP, gia
tri r cling dude kiém tra cting v6i SN. Néu gia tri gan 0, c6 thé xac dinh nat do 1a doc
hai. Néu gia tri r 16n hon nhiéu 0.5, tuyén duong sé duge xac lap va goéi tin sé duge
gtii trad. Néu r bé hon hoisic bang 0.5, ntt doc hai duge xac dinh bang cach giii mot goi
RREQ gia. Béi vi ntat doc hai luén luon gui géi tra 16i RREP gia nén sé bi phat hién.
Khi tuyén duge xac 1ap, néu cac géi thanh cong gii tdi dich, cong thitc duge st dung
trong thuat toan sé dudc ra gia tri bang ho#c 16n hon gia tri trude ctia r néu khong né
sé cho gia tri bé hon r. Gia tri r bé nhat 1a 0 va 16n nhat 1a 1. Néu gia tri r 16n hon 1

thi sé cai dat bang 1. Néu r gidm bé hon 0 sé dugce cai bang 0.
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Hinh 2.1. Thuat toan kham pha tuyén ciia giao thitc RAODV RREQ

Thuat toan kham pha tuyén cia giao thitic RAODV dude mo ta tai Hinh 2.1, chi

tiét nhu sau:

Budc 1: Goéi yéu cau tuyén RREQ dugc giii tit nit nguon t6i cac nut trung gian
dé tim dudng t6i nut dich;

Buéc 2: Khi nhan g6i RREQ, niit lang giéng sé kiém tra néu né c6 dusng téi

nit dich khong hodc tiép tuc gl géi quang ba tdi cic nut lang giéng tiép theo.

Buéc 3: Sau khi nit nguon nhan géi RREP, sau dé gia tri SN ciing nhu gia tri

ctia r sé dugce kiém tra.
Buéc 4: Nut sé duge xac dinh dya trén gia tri r nhu sau:
— Néur > 0.5 nit duge xac dinh an toan.
— Néur <= 0.5 nit sé duge kiém tra xem c6 phai nit tan cong hay khong.

— Mot g6i RREQ gia dude gtii t6i nut dich gid. Néu nat nay 13 nat tan cong no
sé gui goi tra 16i RREP gid mao va sé bi 10.
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Budéc 5: Géi sé dude giii tra theo tuyén xac dinh.

Budc 6: Gia tri r cia méi nit sé duge tiang (6 truong hgp goi duge g tra )
hoac gidm (6 truong hop goi bi hiy) st dung Cong thiic , trong do x: s6 luong cac
g6i gt tra 10i; N: s6 lugng cac goi nhan.

, . 1+log(x)
R A e S 2.1
" T T log(N) (2.1)

2.3.3 Dé xuét giao thiic an toan BDAODYV dua trén ly thuyét théng
ké

Phan nay trinh bay thuat todan phat hién tan cong 16 den (BDA) va ci tién giao
thitc AODV thanh giao thiic phat hién tan cong 16 den (BDAODV).

2.83.8.1  Gidi phap BDA

a) Y tudng gidi phdp: Giao thite AODV sit dung hai tham sé SN va HC trong goi
RREP dé thiét lap tuyén. Tuyén dugc chon giti goi tin sé co gid tri SN rat 16n (tuyén
tuoi nhat) va HC nhé nhat (chi phi t6t nhat). Can cit vao dic diém nay, nit 16 den khi
nhan gbi yéu cau tuyén ngay lap tidc gii goi tra 10i tuyén thong bao né cé tuyén tot
nhat (HC nho nhét, thong thuong = 1) va tuoi nhat (véi SN rat cao). Khi nhan duge
g6i RREP, ntt nguon thiét 1ap tuyén qua niat 16 den va giii gbi tin dén ching, tat ca

cac gobi tin sé bi nat 16 den hiy khi nhan duge.

Trong moi truong binh thuong, mdi nut huu trit mot gia tri SN trong bién segno
(xem chi tiét trong tap tin aodv.cc), méi khi kham phat tuyén gia tri nay sé tang 2 va
dugc gan vao thudoce tinh SN ctia g6i RREQ), sau day la doan ma lénh gii géi RREQ
cua giao thitc AODV.

Khi nat dich nhan duge géi RREQ), gia tri SN sé duge cap nhat lai nhu doan ma
sau day. Nhu vay, ching ta thiy ring gia tri SN ciia cac ntt tang mot cach tuan tiy,
khong dot bién nhu gia tri SN ctia nat thiye hién hanh vi tan cong 16 den. Dya vao dic
diém nay, luan an dé xudt giai phap phat hién ntat doc hai dua trén 1y thuyét thong

ké. Mot nut co gia tri SN qua 16n so véi gia tri ngudng sé duge xem la doc hai.

b) Noi dung gidi phdp: Luan 4n dé xuét gidi phap BDA phét hién tan cong 16
den dya trén chi muc can bang BI, dugc tinh duya trén Thuat toan Thuat toan
mo ta cac bude cia giai phap BDA. Ham 2.1 cho phép thu thap thong tin gia tri SN
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clia tat ca cac nat moi khi nhan goi RREQ theo thai gian thuc, gia tri nay dude si

dung dé tinh chi muc can bang.

Function 2.1 void getSequenceNumber(RREQ), L);
Begin

src < getIDSourceNode(); //Dia chi clia ntt nguon giii g6i RREQ
if (L[src] < RREQ.SN) then L[src] <~ RREQ.SN;
End;

Dua trén y tudng tinh chi muc can bang (BI) clia tac gid [24] dé phat hién tan
cong ngap lut, luan an da thiét ké Thuat toan [2.1) cho phép phat hién tan cong 16 den.
Diém khac biet ¢ day 1a [24] st dung s6 lugng géi RREQ dé tinh gia tri BI, luan an sit
dung gia tri SN dé tinh BI. Gia tri BI dugc tinh toan dé xac dinh mot nat 1a doc hai
ho#c binh thuong khi bi tAn cong 16 den. BI dugc tinh diya trén 1y thuyét thong ke nhu
1a mot gia tri ngudng dong nhim phat hién tan cong 16 den. Gia tri ctia BI dugce tinh
toan dya vao gia tri SN ctia toan bo cac nit trén mang. Trong diéu kién binh thuong
gid tri SN clia cac nit c6 sy tuong dong va khong chénh léch nhiéu, nhung khi xuat
hién tan cong 16 den thi gia tri SN ctia nit doc hai sé tang manh. Vi vay, mot ntat doc
hai tan cong 16 den sé bi phat hién va ngan chin ngay vi gia tri SN ciia ching vugt

qua khéi BI, nhu la mot gia tri ngoai lai.

Algorithm 2.1: getIndexBalance(L)

Data: L 1a danh sach gia tri SN ctia tat cd cac nit

Result: Gia tri b 14 chi muyc can bing

1 if n=1 then

N

t Return L[1]; // n 1a s6 lugng nit trong mang va n > 1

XLt
avg — =1 [Z],
n

//Tinh trung binh mau, n 1a s6 lugng nit trong mang

w

'y

(S}

S (L[i] — avg)? :

o e \/ i (L] 1“”9) . //Tinh d6 lech chuén
o

&91; //Tinh chi muc can bang

bi + 2
6 07 *avg*8d+

7 Return bi;

Thuat toan cho phép kiém tra an toan goéi tin dinh tuyén, mot nat tra loi

tuyén vdéi gia tri SN 16n hon ngudng cho phép sé duge xac dinh 1a ntut doc hai va bi co
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lap ngay khi tan cong. Thuat toan nay thiyc thi méi khi nit nhan duge géi RREP dé

kiém tra xac thuc nit an toan.

Algorithm 2.2: checkSecurity(RREP, L)
Data: G6i RREP, L la danh sach gid tri SN cta tat ca cic nat
Result: True néu nut dich 1a binh thuong; nguge lai, tra vé False
1 dst < getIDDestinationNode(); //Lay dia chi ctia ntt dich gii g6i RREP
2 if NDP + NQP > NPP then
3 t Return True;

4 bi < getIndexBalance(L);
5 if b > RREP.SN then
6 t Return True;

7 else
8 t Return False;

2.3.83.2  Giao thiic BDAODV

Luan an dé xuat giao thiic BDAODV bing cach cdi tién giao thiic AODV st
dung giai phap BDA. Thuat toan kham pha tuyén clia giao thitc BDAODV dugc phat
trién tit AODV tai 2 qua trinh yéu cau tuyén nhu Hinh [2.2| va tra 16i tuyén nhu Hinh
2.3l Twong ty nhu giai phap SBAODV, cac nit ghi lai s6 luong géi yéu cau dinh tuyén
(NQP), s goi tra 10i tuyén (NPP) va s6 goi dit lieu (NDP), nhan duge ti N,. Néu
NDP + NQP > NPP thi N, la mot nit dang tin cay béi vi nit 16 den ¢6 diic diém chi
glii g6i tin trd 101 tuyén ma khong gii géi yéu cau tuyén, goi dit lieu cling bi nit 16 den
hily ma khong chuyén tiép. Nhu vay nit 16 den thudng cé sé géi tra 10i tuyén 1én hon
tong goéi yeu cau tuyén va géi dit lieu, néu mot nit c6 diac diém clia 16 den sé bi phét

hién va ngan chan.

a) Thuat todn yéu cau tuyén: Dé kham tuyén dén nat dich Np, nit ngudon Ng
khdi tao goi RREQ va quang ba dén tat ci nat lang giéng clia Ng, géi RREQ ducc
x1t Iy tai nhiéu nat trung gian trude khi dén dich. Moi khi nhan g6i RREQ tit nit lién
trude (N;), nit trung gian (N;) xtt Iy g6i RREQ nhu giao thitc gbc AODV, diém khac
biét 14 moi khi nhan géi RREQ, nat N; thu thap gia tri SN clia nit nguon va dém sb
g6i yeu cau tuyén (NQP) nhu Ham 2.1, chi tiét thuat todn nhu Hinh
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Quang ba géi RREQ dé tim
duong di

N; nhdn goi RREQ tir nut
lién truge (Nj);

Nut nguén
(Ng)

yes
Pa nhin géi RREQ

e e e e ————————————————————

|

: -

i Thu thép gid tri SN ciia nit ngudn str dung Ham 2.1, BDA
|

|

NQP[N;}++:
g |

h 4

=z Luu broadcast_id vasrc_add vao b¢ nha

g Cache, lvu duwdong di vé nguon;

B0

=11}

=]

=

A Pay la nut dich Co tuyén dén dich

L\
X04 RREQ; Khai tao va giii g6i RREP vé ngudn

Quang ba goi

Két thuc RREQ

Hinh 2.2. Thuat toan yéu cau tuyén tuyén ciia giao thitc cai tién BDAODV

b) Thuat todn trd l0i tuyén: Khi nhan duge thong diep RREQ nut dich Np tra
16i g6i RREP chita thong tin duong di vé nguon Ng dua vao thong tin duong di nguoc
da dugce luu trude dé6 (Hinh . Qua trinh xt Iy g6i RREP duge thuc hién nhu giao
thiic gbc AODV. Diém khac biét 1a mdi khi nhan duge géi RREP, nit trung gian (N;)
stt dung Thuat toan 2.2 dé kiém tra an toan goéi tin dinh tuyén trude khi chuyéen tiép

g6i RREP vé nguon, qua trinh kiém tra nhu sau:

~ N; dém s6 lugng géi tra 1i tuyén (NPP) va kiém tra an toan dinh tuyén sit

dung Ham 2.1.

— Néu kiém tra gia tri OK tra vé true thi dén Buéc 1; ngugc lai dén Bude 2;
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+ Budc 1: Nat trd 10i tuyén la binh thuong, N; chap nhan gé6i RREP
va chuyén tiép goi RREP vé ngudén Ng, va luu dudong di dén dich Np vao bang dinh

:
A

£

=

‘ Gri g6i tra 16i RREP ‘

______________________________________¢ __________________________________________________

src = dia chi cia nit (Np) or mit trung
gian (N;) c6 chwra dwiong tdidich

Ninhan goi RREP packet tirnit lang
giéng (N):

tuyén.

Nut trung gian (N;)

NPP[N;++
OK = checkSecurity(RREP, L)

|

|

|

|

|

|

|

|

: yes no
| @
|

|

|

|

|

|

Niit nguén an toan; Bi tin céng;
Nhin RREP; Hiy RREP;

Kiém tranit

I Tim dwong té1 Ng
ngudn

trong bang dinh

ves
Thém tuy'éntéiND;
RREP HC++;
G g6i RREP trd lai
not nguon Ns:
Huy gé1i RREP;
Kham kha tuvén that bai;
_____________________ R e
Nhin g61 RREP;

Cép nhat dwomg 151 ND hodc
cdp nhét entry vao bang dinh
tuven;

ﬂ

Hinh 2.3. Thuat toan tra 16i tuyén tuyén ctia giao thic cai tiétn BDAODV

Nut ngudn
MNs)

+ Budc 2: Nut tra 10i tuyén dude xac dinh 1a doc hai, g6i RREP bi huy,
thuat toan két thuc.

Nhu vay giao thitc méi cai tién duge bo sung giai phap an toan dinh tuyén BDA
da dugc trinh bay ro rang & trén, phan tiép theo tac gia tién hanh mo phéng, so sanh

giao thitc BDAODV va SBAODV, AODV trong moi truong mang bi tan cong 16 den.
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2.4 Danh gia két qua bang mé phoéng
2.4.1 Tham s6 mod phéng

~ Ty le qiti g6i thanh cong (PDR): La tham s6 duge ding dé tinh tf 1¢ cac goi
tin duge gii téi dich thanh cong. Cong thiic tinh bing ty lé phan tram giita tong s6
g6i dit licu nhan thanh cong va téng s6 goi dit lieu da giti nhu theo Cong thite (2.2).
Trong d6, n 1a s6 lugng luong dit lieu, Py 1a s6 lugng goi nhan duge trén luong thi i,
Pi 1a s6 lugng goi gtii trén luong thit 4.
PDR = 2=t 1009, (2.2)
>ie1 P
~ Tré dau-cudi (EtE): 1a tham s6 do trung binh thdi gian tré dé mot géi tin dit
licu thanh cong chuyén t6i dich. EtE 1a ty 1¢é gitta tong thoi gian ciia cac géi dit lieu da
gtii thanh cong va s6 lugng goi dit lieu giii thanh cong, duge tinh dia vao Cong thitc
. Trong d6, m la tong s6 goi nhan duge tai tat ca nit dich, ¢ 14 thoi diém nhan
g6i thit i, £ 1a thoi diém gt goi thit .
EtE — > i (b — 1) (2.3)
m
— Phu tdi dinh tuyén (RL): La tham s6 nham x4c dinh hao phi truyén thong khi
mot goi dit lieu duge dinh tuyén thanh cong t6i dich. RL 1a ty lé phan tram gitta s6
lugng gobi tin diéu khién tuyén can phai xit Iy (géi dude giii hodc chuyén tiép) tai tat
ca cac nit (k) v6i tong s6 goi tin dit lieu nhan tai nit dich, dugc tinh diya vao Cong
thitc ([2.4). Trong do, P, . 1a téng sb g6i tin diéu khién da xit Iy tai nit 4. Goi tin
diéu khién tuyén ctia giao thitc AODV bao gom: RREQ, RREP, HELLO va RERR.
Khi mé phéng tan cong ngap lut, géi didu khién tuyén sé bao gom géi RREQ gia mao
do nut doc hai phat ra. ‘
RL = % (2.4)
> o1 P
— Ty lé phdt hién tan cong thanh cong (ADR): 1a tham s6 xac dinh hiéu qua cta
giai phap an toan, dugc tinh theo Cong thic , trong d6 AT, DT la s luong goi
tin phét hien chinh xac; ngudc lai AF, DF la tong s6 géi tin phéat hien nham.

AT + DT
ADR = 1 2.
R= AT+ ars DT+ pr <100 (2:5)

Tuong tu tac gia [I18], luan 4n sit dung 5 t6-p6 mang, pham vi 1000m x 1000m,

mdi to-po gom 50, 60 va 70 nit, tat ca cac nat di dong ngdu nhién theo moé hinh RWP
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[98], thoi gian mo phong 1a 500s di dé thu duge s6 lieu can thiét, s6 lugng nguon phét
CBR la 25 mang tinh 6n dinh cao, ngudn phat dau tien bat dau phat tai giay thi 0,
cac nguodn phat tiép theo cach nhau 15 giay, giao thiic van chuyén UDP duge dimg c6
tinh khach quan cao bdi vi cac géi c6 thé mat hodc nhan khong diang thi tu, téc do
nit di chuyén 10m/s tng véi 36km/h, 20m/s tng véi 72km/s la phit hop v6i van toc
cia ngudi ngdi tén trén xe may - 6 to, chi tiét thong s6 trong Bang [2.2]

Bang 2.2. Chi tiét thong s6 mo phéng

Tham s6 Thiét lap
Thoi gian mo6 phong 500 (s)
S6 luong nat binh thuong | 50, 60, 70
S6 luong nit doc hai 1,2, 3
Ban kinh phat séng 250 (m)
M6 hinh di dong RWP
Van tbe 1..10, 1..20
Giao thiic dinh tuyén AODV, SBAODV, BDAODV
S6 luong nguon phat 25
Loai nguon phét CBR (512 bytes/packet)
Hang doi FIFO (DropTail)

2.4.2 Két qua mé6 phong

Co ché an toan khi dugc tich hgp vao giao thiic goc AODV, ngoai viéc mang lai
tac dung han ché anh huéng ctia nit tan cong, né ciing anh hudng dén hiéu suat he
thoéng trong moi truong mang binh. Phan nay, luan an khao sat két qua cia AODV

khi hoat dong c6 sy tham gia ctia nut doc hai va khong cé.

2.4.2.1  Trong moi truong mang binh thuong

Luan an khéo sat 30 kich ban mo phoéng véi giao thitc BDAODV trong trucong
hop khong cé nit doc hai, trén 5 to-pd mang di dong ngdu nhién, céc nit di chuyén

van toc 1-10m/s va 1-20m/s, két qua tdng hop trong Bang .
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Bang 2.3. Hiéu nang cia BDAODV trong moi truong mang binh thuong

PDR RL ETE
1-10 | 1-20 | 1-10 | 1-20 | 1-10 1-20

SO nut

Trung binh mau
50 87,40 | 87,46 | 1,74 | 2,15 | 250,05 | 291,11
60 87,48 | 84,35 | 2,15 | 2,80 | 232,76 | 299,49
70 82,40 | 80,25 | 2,24 | 3,39 | 210,65 | 397,60
Po6 léch chuan
50 412 210] 042 022 5094 | 14,04
60 314 304] 032 025| 3033 5937
70 | 450 | 397 016 044 | 3424 | 111,87

a) Ty ¢ gii goi tin thanh cong. Biéu dd ty 1é goi tin gl thanh cong td6i dich
(Hinh [2.4)) cho thay hieu qué tim duong ciia BDAODV khi khong c6 nit doc hai hoat
dong. Sau 500 giay mo phong véi van toc t6i da 10m/s, ty 1& goi tin duge gt t6i dich
cua BDAODV la 87,40% véi 50 nut, 87,48% véi 60 nut va 82,40% véi 70 nut, do lech
chuan lan lugt 1a 4,12%, 3,14% va 4,50%. Trong kich ban mé phéng véi van toc toi da
20m/s, ty lé gdi tin duge g t6i dich cia BDAODV la 87,46% véi 50 nut, 84,35% véi
60 nat va 80,25% véi 70 nit, lan lugt c6 do lech chuan 1a 2,10%, 3,04% va 3,97%. Nhu
vay, khi mo phéng véi van toc cao thi BDAODV c¢6 xu huéng gidm ty 1é gii t6i nit
dich do hién tuong mat két ndi. Ngoai ra, ty 1é gii géi t6i dich cia BDAODV c¢6 hién
tuong giam khi tong s6 nit nhicu do qua trinh thu thap gia tri SN ctia cac nit bi thiéu

thong tin.

b) Phuy tdi dinh tuyén. Bicu do tham s6 RL trong Hinh cho thay giao thic
BDAODV c¢6 gia tri RL tang khi hoat dong trong truong hgp khong c6 nat doc hai. Ly
do 1a vi s6 luong nut nhiéu sé dan dén hién tuong quang ba géi yéu cau tuyén nhiéu.
Sau 500 giay mo phong véi toc do di chuyén 10m/s, gia tri RL clia giao thitc BDAODV
1a 1,74pkt vé6i 50 nat, 2,15pkt véi 60 nat va 2,24pkt véi 70 niat, lan lugt do lech 1a
0,42pkt, 0,32pkt va 0,16pkt. Trong mo hinh khéo sat vdi toc do 16n nhat 20m/s, gia
tri RL cta giao thitc BDAODV la 2,15pkt véi 50 nat, 2,80pkt v6i 60 nat va 3,39pkt
v6i 70 nat, lan lugt do lech 1a 0,22pkt, 0,25pkt va 0,44pkt.
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Hinh 2.4. Ty 1& gtti g6i tin thanh cong cia BDAODV trong moéi truong binh thuong

1-10 = 1-20 =0

Phu tai dinh tuyén (pkt)

S8 lrgng ndt mang

Hinh 2.5. Phy tai dinh tuyén cia BDAODV trong moi truong binh thuong

¢) Thoi gian tré trung binh. Bidu d6 mo ta tham s6 ETE trong (Hinh [2.6)) cho
thay giao thitc BDAODV c6 gia tri do tré ETE tang khi hoat dong & téc do 16n, nguyén
nhan 14 do nat phai thuong xuyeén tim kiém tuyén do két noéi bi mat lien tuc. Sau 500
giay mo phong véi van toc t6i da 10m/s, gia tri do tré ETE ciia giao thitc BDAODV la
250,05s v6i 50 nit, 232,76s v6i 60 nit va 210,65s v6i 70 nit, do lech chuan lan lugt 1a
50.94s, 30.33s va 34.24s. Trong mo6 hinh khao sit véi toc do 16n nhat 20m/s, gia tri do
tré ETE ctia giao thitc BDAODV 1a 291.11d véi 50 nut, 299.49s véi 60 nit va 397.60s
v6i 70 nat, do lech chuan lan luot 1a 14.04s, 59.37s va 111.87s.
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Hinh 2.6. Thai gian tré trung binh cia BDAODV trong moi truong binh thuong

2.4.2.2  Trong moi truong mang chia nut doc hai

Sau khi tién hanh khéo sat 90 truong hop véi 3 giao thitc trén 5 mo hinh mang
di dong tu do, v6i tde do t6i da khac nhau, sd lugng nut tan cong khac nhau, gia tri
thu dugc tdng hop trong Bang bao gom két qua trung binh va do lech chuan.

Bang 2.4. Hiéu nang ciia BDAODV khi bi tan cong 16 den

Trung binh miu
PDR RL EtE
MN BDAODV | SBAODV | AODV | BDAODV | SBAODV | AODV | BDAODV | SBAODV | AODV
1 79,37 48,64 4,86 2,09 3,92 17,24 286,52 482,59 151,81
2 78,53 50,72 3,66 2,20 3,80 19,06 276,19 537,72 119,28
3 78,82 53,41 3,70 2,29 3,71 17,82 280,86 534,88 86,83
4 76,82 51,33 2,87 2,25 4,14 14,45 267,73 486,86 168,06
D6 léch chuin
1 8,15 3,21 0,36 0,47 0,90 2,58 21,82 159,02 52,38
2 4,82 1,52 0,14 0,48 0,76 1,87 58,66 241,13 88,80
3 10,96 1,35 0,24 0,70 0,60 1,75 68,75 96,60 | 48,22
4 8,99 6,73 0,28 0,49 1,43 2,37 26,73 79,89 6,03

a) Ty lé giti g6i tin thanh cong. Biéu do ty lé phan phat goéi tin t6i dich trong
Hinh cho thay nut 16 den doc hai da anh hudng rat nhiéu téi hieu suat ctia hai
giao thiic AODV va SBAODV. Sau 500 giay mo6 phéng trong kich ban mang bi tan
cong st dung 1 nat doc hai, ty 1é gdi tin duge gii t6i dich cua giao thiic AODV la
4.86%, SBAODV 1a 48,64% va BDAODV Ia 79,37%, 1an luct 6 do lech 0,36%, 3,21%
va 8,15%. Khi bi 4 nit doc hai dé tan cong, ty lé phan phoi géi ciia giao thitc AODV
xuéng con 2.87%, SBAODV la 51,33% va BDAODV la 76.82%, do lech chuan lan lugt
14 0,28%, 6,73% va 8,99%. Tu két qua khao sat cho thay miic do an toan tuyén clia
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gidi phap BDAODV tin cay hon SBAODV. Nguyén nhan 1a do SBAODV duya vao dém
s6 luong cac goi va dua nit doc hai vao blacklist rat dé nhan nham ntt an toan thanh
nit tan cong; ngugc lai, phuong phap dé xuat c6 két qua tot nén PDR cia BDAODV
cao hon nhiéu so véi SBAODV.

BDAODV H#— SBAODV —O0—  AOQDV “-®-~

Ty 1& guri géi tin thanh cong (%)

S& lugng nit ddc hai

Hinh 2.7. TY 1& goi tin gti t6i dich cia BDAODV khi bi tan cong mang

b) Phu tdi dinh tuyén. Bi¢u do trong Hinh cho thay gia tri phu tai cia gidi
phap BDAODV thap hon hai giao thitc con lai trong kich ban c6 nit doc hai tham
gia. V6i 500 giay khao sat va 1 nit doc hai, phu tai dinh tuyén cia AODV 13 17,24pkt,
SBAODV la 3,92pkt va BDAODV la 2,09pkt, do lech chuan tuong tng la 2,58pkt,
0,9pkt va 0,47pkt. Khi 4 ntut doc hai tan cong, gia tri phu tai ctia giao thitc AODV
1a 14,45pkt, SBAODV la 4,14pkt va BDAODV la 2,25pkt, do lech chuan tuong tng la
2,37pkt, 1.43pkt va 0,49pkt. Giao thitc BDAODV c6 hiéu qua an toan dinh tuyén tot,
do d6 ty le gii t6i tin tdi dich 16n, dan dén gia tri phu tai thap hon so véi giai phap
SBAODYV va giao thiic nguyén thity AODV.
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Hinh 2.8. Gia tri phu tai cia BDAODYV khi mang c¢6 nat doc hai

c¢) Thoi gian tré trung binh. Hinh mo ta chi tiét trong mo hinh mang bi nit
16 den xam nhap, gia tri tham s6 do tré trung binh dé xac 1ap tuyén thanh cong cho goi
dit lieu dén dich ctia giao thiic gbc 1a 151,81ms, SBAODYV 1a 482,59ms va BDAODV la
286,52ms véi 1 niat doc hai, do lech chuan lan lugt 1a 52,38ms, 159,02ms va 21,82ms.
Khi bi 4 nat doc hai, do tré dau cudi cia AODV 1a 168,06ms, SBAODV 1a 486,86ms
va BDAODV la 267,73ms, do lech chuan lan luot 1a 6,03ms, 79.89ms va 26,73ms. Két
qua nay cho thay gidi phap an toan cia gidi phap BDAODV da tac dong dén do tré

chung cliia giao thic nguyén thuy.
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Hinh 2.9. Thai gian tré trung binh cia BDAODV khi bi tan cong mang
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d) Ty lé phdt hién mit doc hai thanh cong. Két qua mo phéng (Hinh [2.10)) cho
thay phuong phap cai tién duge dé xuat c6 ty lé tim ra nat tan cong nhiéu hon so
v6i gidi phap duge st dung dé so sanh 13 SBAODV (Sit dung cong thiic . Trong
truong hop BDAODV bi 1 nit doc hai tan cong va toc do di dong niat 10m/s ty 1 tim
ra nit c6 hai dat 91,85% (do lech chuan 1a 1,49%), thap nhat 1a khi 4 nit doc hai tan
cong thi ty 1é phat hién ntat doc hai 1a 71,50% (do léch chuan 1a 2,9%), v6i cing mo
hinh khéo sat thi gidi phap SBAODV c¢6 ty lé phat hién la 73,39% va 56,23% (do lech
chuan tuong ting 14 3.07% va 2.21%). Tiép theo, khi mé phéng véi téc do di chuyen niit
20m/s, 1 nat doc hai tham nhap thi ty 1é tim ra nat c¢6 hai cia BDAODV dat 87,46%
(do léch chuan 1a 3,29%), thap nhat 1 khi 4 nit doc hai tan cong thi ty 1é phat hién
ntt doc hai cia DBAODV 1a 71,33% (do lech chuan 1a 2,13%), véi cing mo hinh khéo
sat thi giao thitc SBAODV c¢6 ty lé phét hién 1 74,22% va 55,15% (do léch chuan lan
lugt 1a 5,05% va 6,49%).

Nhu vay két qua khao sat cho thay giao thiic méi BDAODV duya trén gidi phap
théng ké da tim ra va loai bd nit 16 den doc hai kha hieu qui. Co ché cia giao thiic
cai tién da tim ra dugc goi tin pha hoai duge phat tit nut gia mao bang cach so sanh
gia tri SN v6i ngudng BI, goi tin sé bi hity ngay khi SN 16n hon BI diéu nay dam bao
mitc an toan cao vi gia tri BI thuong xuyen dudc cap nhat va rat kho dé tim ra gia
tri BI. Gia tri SN ctia nut doc hai cing duge duwa vao tinh toan trong BI, tuy nhién vi
s6 lugng nut doc hai it hon nhiéu so v6i cic nlt an toan nén v6i phuong phap théng
ké gia tri ngudng kho bi tim ra vd vugt qua. Hon nita, trong mo hinh mang néu cang
c6 nhiéu nit mang tham gia thi BI cang chinh x4c diéu nay cho thay phuong phap
mdi phit hgp véi cac ting dung st dung mang may tinh lam co sé ha tang van hanh.
Trén thuyc té, nat doc hai tham nhap vao mang khong dé do cac hé thong mang déu
c6 nhiéu 16p bao vé vi vay s6 luong gia tri SN nit 16 den dua vao tinh toan it dan tdi
ngudng duge dam bao. Néu nit doc hai cai dat SN thap thi nit ngudn cé thé sé khong

chon tuyén qua nit 16 den ma chon qua nit an toan dan téi niat doc hai tu bi loai bo.
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DBACDV F%— SBACDV 0O

)

65 —

Ty 1& phat hién thanh céing (

60 —

55 —

50 i i
1 1.5 2 2.5 3 3.5 4

54 lrgng nit mang

(a) 10m/s

DBACDV b= SBACDV 0O~

)
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60 —

Ty 1& phat hién thanh céing (

55

50

1 1.5 2 2.5 3 3.5 4
54 lurgng nit mang

(b) 20m/s

Hinh 2.10. T1 lé phat hién thanh céong

2.5 So sanh giao thitc dé xuat va mot s6 giao thic lién quan

Giao thiic idsAODV stt dung phuong phap loai bd géi tin dau tién dé tranh tan
cong 16 den, phuong nay don gian, chi han ché tan cong 16 den, nhung dé bi sai lam
do khong phai lic nao géi tra 1oi dau tien nhan dude ciing dén tit nit doc hai. Giao
thitc SBAODV dua vao viec dém sb luong g6i RREQ, RREP, DATA va gia tri SN dé
phat hién nit 16 den pha hoai, ntit doc hai duge dua vao BlackList dé nhan biét doc

hai, diéu nay dé dan dén sai lam lién tuc mot khi nat binh thuong dude xac nhan 1a



61

doc hai. Ngoai ra, viec xac dinh gia tri DSN > SSN la bao nhiéu dé giai phap hoat
dong hiéu qua van 1d mot han ché. Giao thiic RAODV stt dung ngudng dé phét hien
tan cong, truong hop ngudng nay bi phat hién thi gidi phap nay khong con hiéu qua.

Bang 2.5. So sanh giao thitic BDAODV va céc giao thitc lién quan

. (Giao thuc
TT | Dic didm
idsAODV | SBAODV | RAODV | BDAODV

1 | Loai bo géi dau tién °
2 | St dung ngudng dong ° °
3 | St dung BlackList °
4 | Stt dung phuong phap thong ké .
5 | St dung moi nhit °

2.6 Tiéu két chuong 2

Chuong s6 2 da de xuat phuong phap phat hien BDA duya trén 1y thuyét thong
ké va giao thitc an toan BDAODV trudce hinh thitc pha hoai bang 16 den. Gidi phap
nay st dung mot gia tri ngudng can biang, ducc tinh dua tren 1y thuyét thong ke, dé
lam nguéng tim ra nat pha hoai. Ngoai ra, chuong ciing da khao sat kha nang tang
cuong hiéu nang cua cac giao thiic an toan trén NS2 khi ¢6 ntt phé hoai tham nhéap.
Két qua khao sat da chi ra giao thic an toan BDAODV rat t6t trong mo hinh mang bi
nit gia mao pha hoai, so vdi gidi phap an toan SBAODV t6t hon nhiéu. Sau thoi gian
mo phong la 500 giay véi truong hgp mang bi phé hoai sit dung 1 gia mao, ty 1é gui
g6l tin t6i dich ctia gidi phap an toan BDAODV la 79,37% cao hon giao thiic nguyén
thity AODV va giao thiic cai tién SBAODV.

Néu cai dat 4 nat pha hoai dé tdn cong, ty le g goi t6i dich ctia giao thic
BDAODV van duy tri mtc 76,82% cao hon nhiéu so véi cac giao thitc sit dung danh
gid. Két qua khao sat clia giao thiic duge tac gid diang trén tap chi Journal of Com-

munications — Q3, thudoc danh muc uy tin.
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Chuong 3

DE XUAT GIAO THUC DINH TUYEN
AN TOAN TREN MANG MANET
SU DUNG CO CHE XAC THUC OTP
DUA TREN TAC TU DI bONG

Chuong nay dé zuat phuong phdp an toan st dung mat khau ding mot lan dé xdc
dinh nait an toan, co ché khdi tao OTP trén nén ting tac té di dong va thudt todn zdc
dinh tuyén duong cdi tién si dung co ché an toan mat khau ding mot lan, mo td co
ché an toan dinh tuyén AOMDV-OAM va AODVMO, phan tich khd nang phong chong
ctia AODVMO trudc mot so hanh vi tan cong trén mang MANET. Ngodi ra, chuong
cing da khdo sdt hiéu qud cia cdc gidi phdp an toan dé xuat trén NS2 trudc nit phd

hoai mang bang ngap lut va 16 den.

3.1 Dat van de

Biang cach thyc hién két hgp chit ky s6 va ham bam, nhiéu cong bé da duge dua
ra nham khao sat hiéu qua giai phap an toan dé tim ra, ngan chan nit phé hoai trong
mang tity bién di dong [29], dién hinh 12 SAODV va ARAN. Giao thitc cai tién SAODV
duge phét trién tit giao thitc AODV nguyén ban dé ngan chin tan cong mao danh. Co
ché ctia giao thitc méi nay chi xac thyc nit gii va nhan (end-to-end) ma khong xac
thuc tai cAc nat lan can nén céc nit nhan goi yéu cau tuyén khong thé kiém tra nit
trude d6. Hon nita, viec khong c¢6 quan 1y khéa cling 1a nhuge diém 16n béi 16 tin tac
dé dang st dung khoéa gia dé thong qua dude bude kiem tra nay. Mot dé xuat khac 1a
ARAN, tai moi nut thi géi yéu cau tuyén sé duge ky va yéu cau xac thuc khi gui di.
Giai phap nay khic phuc nhuge diém ctia SAODV béi vi da c6 qué trinh quan 1y khoa
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cong khai dua vao viéc cap chitng chi s6, tin tic sé khong thé sit dung bo khoa gia dé
qua mat bién phap an toan tuyén. ARAN gid dinh riang hai goi tin thiét 1ap duong
truyen (RDP va REP) khong thay doi thong tin khi chuyén tiép qua cac nit trung
gian tt nit nguon dén nat dich. Nat nguon tién hanh ky vao géi tin trude khi gt di,
trong qua trinh kham pha tuyén néu phéat hién thong tin bi thay ddi thi xac dinh c6
nit doc hai tham gia va hity gé6i. Do dic diém nay mad ARAN khong hé trg tham s6
HC (s6 chang) vao géi kham pha v phan hdi tuyén dé tinh chi phi. Vi vay, ARAN
khong xac dinh dugc sb6 ching dé tinh toan chi phi HC. ARAN khong chic chin tim
duge tuyén duong c6 HC thap nhat nhung ddm bdo kham pha tuyén cé thoi gian dén
dich nhanh nhat do chap nhan g6i RDP dén dich dau tien dé tra 16i tuyén. [30]

Mot dé xuat méi sit dung mat khau mot lan dé bo sung vao giai phap an toan
cho giao thitc tim dudng AODV, ham bam MD5 [31] dugc sit dung dé tao mat khau.
Trong khi géi tin gt di, thuoc tinh OTP duge bo sung vao cau triic clia goi tin, cac niit
thuc hién kiém tra nit an toan bang cach dimg OTP, néu OTP khong c6 hodc khong
diing thi nit guii sé bi cach ly. Stt dung NS3 dé khao sat, két qua thu duge trong mo
hinh mang khong c¢6 nit pha hoai giao thitc an toan H(AODV) ¢6 chi phi tim duong
tuong duong véi giao thiic nguyén ban duya trén 2 tieu chi la ty e géi tin chuyén thanh
cong t6i dich va hao phi duong truyén. Nhu vay gidi phap méi c6 hieu qua khong thap
hon nhiéu so v6i ban dau, day la dac diém vugt troi so v6i sit dung gidi phap ma héa
nhu RSA. Tuy nhién, phuong phap an toan nay ciing ton tai cac han ché chua gii
quyét nhu: tieu ton OTP do xac thic tai tit ci cac nat ma chua c6 co ché cap lai, cac
bang OTP chua trinh bay minh bach va ré rang, chua c6 co ché bdo vé bang luu mat
khau ding mot lan. Ngoai ra, nit pha hoai chua duge cai dat vao moi trusng mang
nén chua khio sat dugce hiéu suat ctia hé thong. SAu do giai phap OTP_AODV dugc
dua ra da gidi quyét mot s6 diem yéu ctia H(AODV). Giao thitic OTP_AODV da néu
ra qui trinh cap lai OTP nhung lai kém theo cac gia thiét qua 1y tuéng nhu “co quan
c6 tham quyén cap chiing chi s6”. Ngoai ra, nit nguon Ng (hofic nit lan can khéc)
phat cting lic goi yéu cau tuyén va géi ADD MSG dén tat ci nat lang gieng nhiam
xac nhan mat khau diing mot lan ctia Ng dé xac nhan. Diém yéu rat 16n 1a hao phi
duong truyen sé tang rat 16n vi go6i ADD_MSG phat kem, hiéu ning mang sé gidm
manh. Hon nita, cac nit di chuyén téc do cao thi phuong phap nay chua phit hop nhu
mong muén. Nguyén nhan la géi HELLO dugc phat thuong xuyén t6i nit lan can dé
nhan biét vi tri nut trong pham vi truyén va sé c¢6 sy nham lan gitta g6i ADD_MSG

va HELLO vi thé mat khau OTP mot lan sé khong diing phit hop.
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N6i dung ndi tiép sau day luan an sé mo ta chi tiét co ché xac thyc OTP, day la

can ctt dé phat trién cac phuong phap an toan tuyén ding mat khau mot lan.

3.2 Mat khau sit dung mot lan (OTP)

Phuong phap kiém tra sit dung mat khau ding mot lan dua trén phuong phap
Lamport, bao gom hai qua trinh: dang ky va xac thuyc an toan. Qua trinh dang ky chi
dude thye hien mot lan, va thi tuc xac thiye dude thuyce hien mdi khi ngusi ding diang

nhap vao hé théng. Hai giai doan nay duge mo ta dudi day.

a) Giai dogn dang ky: Hinh mo ta giai doan dang ky ban dau ctia phuong
phap Lamport. Dau tién, ngudi diing nhap mat khau riéng va tinh toan trinh x4c minh
cho phién xac thuc dau tien. Nguoi ding nhap mat khau ciia ngusi ding = va diat M
khi dang ky cac hé thong; sau d6 tinh FM(z) bang F(F(...F(x)...) bang cach st dung
mat khau z. Tiép theo, ngusi dung gti dit lieu ding ky dén may cha dé xac thuc tiép
theo. Nguoi ding giti FM(z) dén may chii thong qua mot kénh an toan. Cudi ciing,

méy chii luu trit trinh xdc minh dé x4c thyc tiép theo. May chti luu trit FM () dé x4c

Nhap x

v

!ﬂ.‘tf(_l-) — f(](.. . j(;) e ))

thuc tiép theo.

F'”(.‘:')
P

(kénh bao mat)
v

Luu FM (x)

v v

Hinh 3.1. Giai doan dang ky OTP

b) Giai dogn zac thuc: Dé dang nhap, ngusi ding thie hien phién xac thue thit
clia giao thitc Lamport. Sau d6, may chtt luu trinh xdc minh F~#1(x). Hinh 3.2 cho
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thay giai doan xac thuyc thit 4 ctia phuong phap Lamport. Dau tién, ngusi ding nhap
méat khau riéng va tinh toan dit liéu xac thuc cho phién xac thyc thi i. Ngusi dung
nhap mat khau P ctia ngusi diing khi tham gia hé thong. Sau d6, ngusi dimng tinh toan
FM=Y(g) bang F(F(...F(z)...)) bang cach st dung dit lieu dau vao. Tiép theo, ngudi
diing giti dit lisu xac thyc dé duge xac thyc béi may chit. Ngusi dimg gtii FM~1(z) dén
may chu thong qua mot mang chung nhu Internet. Ngoai ra, may cht xac thyc ngusi
diing bang trinh xac minh duge luu trit va dit lieu truyeén. May chit so sanh trinh xac
minh FM=(z) va F(F™~(z)) duge tinh toan. Sau d6, néu chiing khong khép, ngudsi
ding sé bi tit ch6i va may cht tir chdi nguoi ding. Néu ching khép v6i nhau, ngusi
diing dugde xac thuc va qua trinh tiép theo duge thiic hien. Cudi cting, may chi luu
trit trinh xdc minh cho phién xac thuc tiép theo. May chi luu trit £ ~%(x) thay cho
FM=1(2) cho phién xac thuec tiép theo.

May chu
Chudi diy ligu FM4+1 (x)

Nhap x

v

FM=i(qy = F(F(-+ F(x)--+))

Xiéc thuc thit bai " Ding

FM=itl () = pM=i(g)

v v

Hinh 3.2. Giai doan xéc thuc thid OT P?

3.3 M5 hinh xac thuc chit ky s6 trén mang MANET

Qué trinh nat ngudn ky goi tin P trude khi giti nhu mo ta trong Hinh [3.4l Dau
tien, Ng bam thong tin (M) ctia g6i P thanh ma bam 14 Hyq; Tiép theo, Ng st dung

khoa bf mat (Kp,) dé ma hoa gia tri bam Hjy. Két qua sau khi ma hoa la chit ky s6
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(DS) ctia nit nguon trén géi tin P. Chit ky s6 duge dinh kem vao goi P trude khi gt
dén nat dich Np.

| Goitin P i | Goi tin P kem chir ky |
| M ] iy M DS | !
Bam M HM] Ma hoa I DS
T KRS
O

Hinh 3.3. M6 t& qua trinh nat nguon ky géi tin

Qua trinh nit dich kiém tra chit ky s6 khi nhan duge goi P tit nit nguon (Hinh
) nhu sau: Dau tién, nat Np bam thong tin M ciia g6i P thanh ma bam 1& Hyo;
Tiép theo, Np sit dung khoa cong khai ciia ntit ngudn (Ky,) dé gidi ma chit ky s6 DS
thu dugc gia tri Hyi. Néu két qua sau khi gidi ma trung khép véi gia tri bam clia goi
tin (Hy = Hppo) thi chiing t6 réng g6i tin P nhan duge chinh xac 1a do nat nguon

Ng k¥ va thong tin ctia goi khong bi thay doi.

[ | Kus
' Goéitin P kém chitky | lte-i.;
i M DS |+ DS Giagima [ Huw
A J
Bim M Hwme >

Chir ky dang

Chir ky sai

Hinh 3.4. M6 t& qua trinh nat nguon ky géi tin
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3.4 Giao thitc dinh tuyén cai tién AODV-OAM
3.4.1 Co ché xac thuc OAM

Mam khoa 1 dudc stt dung dé tao OTP tai cac ntt va sé luu trit & cac niut khac
trong mang phuc vu qué trinh kiém tra xac thue. Gia tri MAX la s6 nguyén dugc tao
ra v6i gia tri cai dit khong bi han ché, gia tri MAX 16n thi s6 lugng OTP tao ra cang
nhiéu va khong can phai thuyc hién thao tac tao lai. Gid st mam khoéa 1) da duge chia
sé gifta cac nit thong qua mot kénh truyén an toan qué trinh xac thyec mat khau ding

mot 1an sé qua cac buée nhu sau:

e Buédc 1. Hai nut N; va N, st dung mot khoéa (¢) duge tao ngau nhién va chia

sé cho nhau.

e Buéc 2. Nut N, tao va luu cac OTP tir 1 dén MAX.
OTP = fi = f (1)
OTPy’ = fo = f(f1) = fF(f(¥))

OTPJZQJAX = fmax = f(f(MAX—l))

e Budc 3: Nut N; tao va luu cic khéa kiem tra CK tit 0 dén MAX-1.
CKy' = fo=f(¥)
CKy? = fi = f(fo)

CKylax—1 = fuax—1 = f(farax—2)

Co ché kiém tra mat khau dung mot lan giita hai nat N; va N ; dugc mo ta nhu
Hinh . Nt N; giti thong tin trong P kem OTP,’ dén N, nit N; sit dung ham f
dé bam thong tin OT P, va d6i sanh gia tri bam véi thong tin luu trit tai P. Néu hai
thong tin nay giong nhau thi gia tri OTP luu & g6i P la an toan, goi P duge xit 1y, N;
luu lai OTP da dung dé hiy khong tai sit dung. Céc nat trong mang déu cai diit mot
bo Iuu UO dé loai ra cac OTP da sit dung trong lan xac dinh dudng truyen tiép theo.

Noi dung ctia phan tiép theo sé miéu ta thuat todn an toan cai tién st dung co
ché xac thie OTP 1a AOMDV-OAM va tién hanh khéo sat trén NS2. Tac giad thu duge
thong tin cho thay giao thitc mdi ngan chan nut pha hoai thyc hién phat tran géi yeu
cau tuyén RREQ rat tot.
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N;j N;
UO «— UO + 1; B
k «— MAX — UO; otp «— f(OTP),
P+ Or1P;’ Néu otp= P.OTP Thi
> + OTP cua nut N; la hop [é;
+ Chdp nhén géi P;

Hinh 3.5. M6 ta qua trinh xac thuc OTP tai nat N; khi nhan goi P tit nat NV,

3.4.2 Giao thitc cai tién AOMDV-OAM

Luan an dé xuat giao thic méi AOMDV-OAM c6 bo sung co ché xac thuc dua
trén y tudng cia H(AODV) [27]. Hinh mo ta cau tric hai géi yéu cau tuyén va
phan hoi tuyén c6 cau tao nhu géi tin nguyén ban nhung dude cai diat them thuoc tinh

OTP dugc dung dé kiém tra an toan gitta cac nit mang.

Goi RREQ Goi RREP

OTP(128 bit) OTP(128 bit)

a) G6i HRREQ)  b) Géi H(RREP)

Hinh 3.6. Cau triic goi tin diéu khién ctia giao thiic cai tien AOMDV-OAM

Hoat dong xac lap duong truyen AOMDV-OAM duge trinh bay nhu Hinh .
Nt nguon Ng khi can truyén thong t6i ntat dich Np sé thuyc hién qua trinh kham kha
tuyén. Goi yéu cau tuyén c6 kem thuoc tinh OTP duge nit nguon giii t6i cdc nat lan
can, néu trong bang dinh tuyén ctia nit 1an can chua cé tuyén t6i nat dich thi cac nit
nay tiép tuc gii géi yéu cau tuyén téi cac nit khac trong mang, qua trinh duge lap lai
cho t6i khi nut dich nhan duge goéi yéu cau tuyén. Cac nat khi nhan géi tin déu tién
hanh kiém tra OTP, chi khi ding OTP thi géi tin méi duge truyén tiép nguge lai goi
sé bi hity. Nt dich sé nhan them tuyén phu ngoai tuyén chinh cé chi phi t6t nhat dé

thire hién gii goéi phan hoi tuyén trude khi xac lap duong truyén va hau lai.

Qu4 trinh phén hoi tuyén dugc thyc hién qua 2 dudng nhu trong gom: tuyén
chinh ¢6 HC=3 qua hai nat s6 N;, N va tuyén phu c6 HC=4 hai nit s6 N3, N5, Ny.
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Ns

O Nt mang — H(RREQ) - - » H(RREP)

Hinh 3.7. M6 t& co ché kham pha tuyén clia giao thitc AOMDV-OAM

Co ché kiém tra bang OTP van dugc thie hién qua cac nat khi phan hoi tuyén, bat ki
khi ndo OTP khong dung thi déu hiy goi va xac dinh nat tién nhieém khong an toan.
Nhu vay, hai kénh truyén dudc xéc lap c6 tinh an toan cao va hai nat sé truyéen tin

qua hai tuyén nay.

3.4.3 Danh gia két qua md phdng

Tuong tu tac gia [118], luan &n sit dung céac gia tri khdo sat duge tom tét trong
Bang [3.1] s6 nat tham gia mo phong 1a 50 nit, cac nit ¢6 dinh trong topo mang luéi
(Grid) va di chuyén ngau nhién (Random Waypoint), thoi gian mo phéng la 500s. Déi
v6i top6 mang ludi, dién tich mo phong 1a 2000m x 2000m, nit dau tién nam & vi tri
250m x 250m, mdi nit cadch nhau 150m, ntat pha hoai nam & vi tri chinh gitta (1000m
x 1000m). V6i mo hinh chuyén dong, dién tich khao sat 14 1000m x 1000m, nit pha
hoai n&m & vi trf chinh gitta (500m x 500m), tdc do chuyén dong tdi thiéu ctia niit
1a 1 m/s va t6i da la 20 m/s. Trong méi kich ban khao sat, 20 nguon truyen dit licu
v6i téc do bit khong doi (CBR). M&i ngudn truyén goi kich ¢d 512 byte véi miic do 4
g6i/giay. Ngudn dau tién phat dit lieu tai thoi diém 0, cac nguon sau truyen dit lieu
cach nhau 10 giay. Nut pha hoai cai dit 6 chinh gita (500m x 500m) va mic do gui
g6i yeéu cau tuyén RREQ cao dén tat cd cac niat hoat dong trong hé théng, tan suat
phat tan géi RREQ tuong ting 1a 20 va 50 géi moi gidy. Luan an déanh gia hai giao thic
AOMDV, AOMDV-OAM va so sanh hiéu nang ctia ching khi c6 va khong c¢é cac cudc
tan cong ngap lut géi RREQ veé ty lé gii géi tin tdi dich, do tré trung binh va phu tai
dinh tuyén. V6i 36 kich ban khao sat, luan 4n doéi sanh hiéu suat ctia hai thuat toan
AOMDV va AOMDV-OAM trong cac diéu kién khac nhau bao gom téc do di dong
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clia nut, tan suat tan cong ngap lut va to6-po mang.

Bang 3.1. Chi tiét tham s6 mo6 phéng chong tan cong ngap lut

Tham s6 Gia tri

Thoi gian mo6 phéong | 500 giay

S6 nut 50 nat

S6 nut tan cong 1 node

Giao thiic dinh tuyén | AOMDV, AOMDV-OAM
Tan suat tan cong 20 va 50 gbi moi giay
Topo mang Grid va RWP

Loai nguon phat CBR

S6 luong nguon phat | 20
Kich thuée goi 512 bytes

Hinh cho thay ty 1& géi tin gii téi dich cia AOMDV han ché theo thoi gian
mo phong va tan suat tan cong, trong khi giao thtic an ninh AOMDV-OAM hoat
dong hiéu qua. Sau 500s mo phong véi tan suat tan cong la 20pkt/s, ty 1¢ gii goi tin
thanh cong cia AOMDV-OAM tuong tng véi t6-po mang Grid va RWP dat 99.58%
va 72.44%, do léch chuan 1a 2.43%. Khi nit pha hoai hoat dong véi tan suat 50pkt /s
thi ty le gii géi tin t6i dich cia AOMDV-OAM dat 99.32% va 72.55%, do lech chuan
13 3.87%. Nhu vay, thuat toan an toan AOMDV-OAM c6 hiéu qua rat tot trude hinh

thitc tan cong ngap lut.
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AOMDV (Opkt/s) C—— AOMDV (20pkt/s) EE=z AOMDV (50pkt/s) 55N
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Hinh 3.8. Ty 1é gti g6i tin thanh cong

Biéu do vé gia tri phu tai (Hinh [3.9) cho thay nit pha hoai da lam tham s6 phu
tai cia AOMDV thay doi theo tan suat tan cong. Trong khi giao thitc AOMDV-OAM
c6 hiéu qua an ninh t6t nén da gidm thiéu phu tai dinh tuyén mang. Sau 500s mo
phdéng véi tan suat tan cong la 20pkt/s va to6-pdo mang Grid va RWP, phu tai dinh
tuyén cia AOMDV-OAM la 1.95pkt va 2.45pkt, do lech chuan la 0.24pkt. Khi nat gia
mao hoat dong vdi tan suat 50pkt/s thi gia tri phu tai cia AOMDV-OAM la 2.43pkt
va 3.08pkt, do lech chuan la 0.34pkt.
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Hinh 3.9. Phu tai dinh tuyén

Biéu do gi4 tri do tré ETE trong (Hinh [3.10) cho thay nit pha hoai da lam chi
phi nhiéu hon dé thiét lap dudng truyén thanh cong mot géi dit lieu dén dich ciia thuat
toan AOMDYV. Nhung nhd vao co ché an toan, thuat toan AOMDV-OAM da cai thien
thoi gian tré trung binh lén rat toét. Sau 500s mo phong véi nit pha hoai phat goi tin
gia v6i tan suat 20pkt/s, gid tri do tré cia AOMDV-OAM la 0.068s va 0.075s tuong ting
to-pd mang hinh Grid va RWP, tuong tng do lech 1a 0.21s. Truong hop nut pha hoai
thuc hién giii goi v6i tan suat 50pkt/s thi thoi gian tré trung binh cia AOMDV-OAM
dat 0.074s len 0.069s, do léch chuan 1a 0.01s.
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(b) RWP

Hinh 3.10. Thoi gian tré trung binh

Nhu vay, giao thitc cai tien AOMDV-OAM da ngan chan duge nat pha hoai sit
dung phuong phéap gti lién tuc thong tin gid mao yéu cau tuyén RREQ. Trong ca qua
trinh thiét lap tuyén, géi yéu cau va tra 1oi tuyén khi gt gitta cac nit déu duge xac
thie bang OTP nho vy cac nit an toan sé hity bo géi gia mao nhd dé phong tranh tic
nghén, tang hiéu ning mang. Tuy nhién, cling vi cai dat thém co ché kiém tra géi tin
ma hao phi vé do tré trung binh tang. Diém han ché clia co ché an toan AOMDV-OAM
la s6 luong mat khau ding mot lan hitu han can dude cap lai mot khi day cit da hao
khong con. Phan tiép theo, luan an trinh bay co ché cap khéa dé tao OTP nham giai

quyét han ché ctia gidi phap dé xuat nay.
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3.4.4 So sanh cac giai phap an ninh chéng tan cong ngap lut
Béang 3.2. So sanh dac diém cac giai phap phat hién tan cong ngap lut
Pic diém Giai phap

FAP EFS BI FADA OAM
1. Phat hién dya vao Ngudng Hai nguéng | Ngudng RDFV OTP
2. Gia tri ngudng Cé dinh C6 dinh Dong * *
3. Xac dinh nat doc hai Yes Yes Yes Yes Yes
4. N1t kiém tra Lang giéng Tat ca Tat cd | Lang gieng | Tat ca
5. Mo phéng két qua NS2 NS2 NS2 NS2 NS2
6. Do phitc tap thuat toan O(n) O(n) O(n) O(n) O(n)

* Khong st dung ngudng

3.5 Giao thitc dinh tuyén cai tién AODVMO

Phan nay trinh bay co ché khdi tao OTP trén nén tang tac tit di dong (Mobile
Agent - MA [100]) va thuat toan AODVMO kiém tra mic an toan ctia nit ctia he
thong.

3.5.1 Co ché khdéi tao OTP

Giai doan khéi tao OTP phai hoan thanh trudc khi cac nat thyce hién thuat toan
xac lap duong truyén. Nhu da dién t& trong noi dung gi6i thieu, dic tinh clia mang
MANET la tat cd cac niat di dong tu do, mdi nit c6 thé 1a lan can clia bat ky nut
khac. Vi vay, moi nat phai ¢6 OTP véi n-1 nat khac. Thuat toan tao OTP tai muc
cho thay ring hai nit bat ky chia sé mam khéa 1 cho nhau dé tao OTP, day la
mot thach thitc vi mo hinh MANET khong can cai dat sin ha tang nén chua c6 ho
trd an toan truyén dan. Giai phap ctia luan an 1a sit dung MA dé chia sé mam khéa ¢
dén cac nat can khdi tao OTP va CK. Tuong tu [28], luan 4n gid dinh rang mdi nut c6
mot bo khoa cong khai (k+) va bi mat (k-) dua trén hé ma RSA [I01]. B khoa cta

mdi nit duge ap dung dé kiém tra an toan trong giai doan khéi tao OTP.

a) Dé zudat mot so tac tv mdi: Tac ti di dong duge hiéu 1a mot thuc thé co cac
tinh chat co ban nhu: Tinh xi 1y, thong minh va kha nang di dong. Dbi v6i mang
MANET, téc tit dugce thé hien duéi dang cac goéi tin dé truyén hodc thu thap thong

tin tit cdc nat khac trong mang [102]. Trong thdi gian qua, da ¢c6 mot s6 nghien citu



75

lien quan dén viec st dung MA dé nang cao hiéu qua dinh tuyén cho AODV nhu:
A WCETT [102], MAR-AODV [I03]. Ngoai ra, mot cai tién tit AODV stt dung tac
tit an toan (Security MA — SMA) dé phat hién tan cong ngap lut 1a SMA,AODV da
cong bo trong [9].

Bang 3.3. Danh sach tac tit duge dé xuat st dung

. Tinh chat Dang di dong
TT | Tac ta Cau truac Chuc nang
X Di Thong | Quang | Don
Iy | dong | minh ba huéng
RREQ, Gt mam khoéa
1 OTPP / ° ° ° °
KEY, IP dén N;
RREQ, G mam khoéa 1
2 CKP . ° ° ° °
KEY, IP dén N;
OTPR | RREP, ACK | Phan hoi vé NOTP . . . °
4 | CKR RREP, ACK | Phan hdi vé NOTP . . ° .
RREQ), Yéu cau cap lai
5 OTPU ° ° ° °
UDT, 1P OTP
6 | MAT Kiém tra cap OTP o .

Dé khéi tao OTP, luan an dé xuat mot sb téc tit méi cé tinh xit 1y, thong minh
va khé nang di dong theo hai hinh thic quang béa (broadcast) va don huéng (unicast)
nhu mo ta trong Bang [3.3] bao gom:

— Tac tt OTPP c¢6 cau tric tuong tu géi RREQ, v6i hai thuoc tinh mdi 1a KEY
va IP, ¢6 chitc ning giti mam khoéa 1) cho nit N; dé tao cac OTP.

— Tac tit CKP c6 cau tric giong nhu tac tit OTPP cho phép giii mam khoa 1)
cho nut N; dé tao CK.

— Tac tt OTPR c6 cau tric tuong tu g6i RREP ctia giao thiic AODV véi thuoc
tinh méi 13 ACK, c6 chitc nang giii xac nhan vé Norp khi N; da nhan dude mam khoa
1 dé tao cac OTP.

— Tac tt CKR ¢6 cau triic giong tac tit OTPR dé giii xac nhan khi N; da nhan
duge mam khoa ¢ dé tao CK.

— Tac tt OTPU c¢6 cau tric tuong tu géi RREQ clia giao thitic AODV véi hai
thuoc tinh méi 14 UDT va IP, cho phép N; gtii yéu cau cap lai OTP.

— Tac tit MAT chi ¢6 chitc ning xit 1y, dude st dung dé kiém tra viec cap OTP.
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MAT c6 tinh chat thong minh thong qua viéc nhan biét nit chuwa duge duge cap OTP,
CK hoic nit yeu cau cap lai OTP dé dua ra cac phuong an xit 1y phit hop.

Diém chung ctia céc tac tit (ngoai trit MAT) 1a c6 tinh di dong dé thuc hién cac
thao tac xt Iy phu hgp véi timng chiic nang. Hai tac tit OTPR va CKR di dong duéi
hinh thitc don hudng, cac tac tt OTPP, CKP va OTPU di dong theo hinh thitc quang
ba. Ngoai ra, chiing con c6 tinh chat thong minh 6 kha nang nhan biét dung dia chi

nut nhan, kha nang bao vé khoa 1.

Nodes N1 | N2 | N3 | Ny | ... Na
N1 D
=== ====-= 1
— I rdm key; !
N2 @ [19 .]] ‘iJI cpl_?)tp;v :
e pl ck; |
N3 ® || |...\ | ~TT0T00T
N4 @
O]
Nn D
a) Lich sir cdp OTP, @: NULL
Nodes N1 N2 N3 N4 |...| Nn
Public key kit | kot | kst | kst | .. | ket
b) Khéa cong khai

Hinh 3.11. Dit lieu hé théng tai niat Norp

b) Thuat toan khdi tao OTP cho cdc nit: Gia st t6-pd mang c6 n nut, mot nit
mang tin cay tén 1a Norp dude stt dung dé quan 1y khéa cong khai va lich sit cap OTP,
Norp khong tham gia vao viec dinh tuyén dit lieu dé dam bao an toan. Dit lieu lich st
cap OTP la mot ma tran (DM) ¢6 cau tric nhu Hinh ), d lieu khoa cong khai
(PK) nhu Hinh [3.11p).

M&i 0 [i, j] cia ma tran DM c¢6 cac thuoc tinh rdm_ key, cpl otp, cpl_ck va
pbl_ key. Trong do, thuoc tinh rdm_ key luu mam khod 1 hai nat N; va Nj; cpl_otp ¢6
gia tri 14 0 tuong tng nat N; chua tao OTP thanh cong nguge lai 1a 1, 2 cho biét nit
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N; da yeu cau khdi tao lai OTP; cpl_ck c6 gia tri 0 tuong ting nat N; chua tao CK

thanh cong, ngugce lai la 1.

Mbi 6 PK][i] luu trit khoa cong khai ctia nat V;, PK do quan tri vién cap nhat

dé dam bao ring chi cac nit mang “than thien” méi duge khéi tao OTP.

Trang thai ban dau ctia hé thong 1a tat cd cac nut déu chua duge khdéi tao OTP.
Vi vay, gid tri tuong ing clia cAc phan tit tai o [i, j] trong ma tran DM dugdc tao mic
dinh gom: Mam khoa ¢ duge tao ngau nhién va luu vao rdm_ key; cpl_otp va cpl_ ck
duge khdi tao bang 0.

Buéce 1: Khdi tao OTP

Tac tit MAT hoat dong tai nit NOTP va c6 quyén truy xuat dit lieu ciia DM
va PK. Sau khoang thoi gian (TT), MAT duyét qua thong tin tai méi 6 [i, j] trong ma
tran DM va thuc hién:

— Néu ton tai nit N; chua khéi tao OTP (tuong ting gia tri DMJi, j].cpl _otp ==
0) thi MAT gtti mam khoéa ¢ dén N; bang cach kich hoat tac tt OTPP di dong dén
N; kem theo KEY va dia chi ctia nat /N; nhu mo ta trong . Trong d6, KEY dé luu
khoa v, dugc bam va ma héa dé dam bao riang chi c6 nit nhan hop lé giai ma duge
thong tin nhu cong thiic

MATsends : OTPP{RREQ & KEY & [Py } (3.1)
KEY = En(En(f(¥), kNOTP_)7 kn,+) (3.2)

— Néu ton tai nat N; chua nhan dugec mam khéa ¢ (tuong ung gia tri DM,
jl.epl_ck == 0) thi MAT gii mam khéa ¢ dén N; bang cach kich hoat tac tit CKP di
dong dén N; kem theo KEY va dia chi ctia nat N; nhu mo ta trong . Trong do,
KEY dugc bam va méa héa dé dam bao ring chi ¢6 niat nhan hop 1é giai ma duge thong
tin nhu cong thic .

MATsends : CKP{RREQ ® KEY @& [Py,} (3.3)
KEY = En(En(f(¥), kngrp—), kn,+) (3.4)

— Néu ton tai N; yeéu cau khéi tao lai OTP (tuong ting DM, j].cpl _otp == 2)
thi MAT tao lai mam khoa 1 va Iuu vao rdm_key, gan cpl otp = cpl _ck = 0 tai 6
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[i, j] ctia ma tran DM. Dong thai kich hoat hai tac tt OTPP va CKP dé chuyén mam
khoa ¢ dén hai nut N; va Nj;.
Buéc 2: Luu OTP, CK va xac nhan thanh coéng

Budce nay kiém tra va luu OTP tai nit N; va CK tai N;, dong thoi giti xac nhan
vée Norp trong truong hop nat N; (hodc N;) luu thanh cong cac OTP (hodc CK).

— Khi tac tt OTPP di dong dén dich N;, né stt dung khoa bi mat kn,— va khoa
cong khai ky,,,+ dé gidi ma thuoe tinh KEY nhu cong thiic . Két qua gidi ma la
OT P}, N; tiép tuc tao va luu day cac OT Py’ véi k = 1..MAX.

OTP}’ = De(De(OTPP.KEY, ky,—), knppp+) (3.5)
Sau khi tao OTP thanh cong, nat Ni kich hoat tac tit OTPR di dong vé nut
~vorp dé xac nhan ring N; da tao cac OTP thanh cong nhu mo ta trong 1' Trong

d6, ACK dugc tinh bang cach ma héa gia tri bam cia dia chi nit Norp lan lugt véi
khéa bi mat ciia Ni va khéa cong khai ctia Norp nhu cong thic .

N;sends : OTPR{RREP & ACK} (3.6)

ACK = En(En(f(‘[PNOTP)’ kNi_>7 kNOTP+) (3'7)

— Khi tac tit CKP di dong dén nut dich Nj, n6 st dung khéa bi mat ky,— va
khoa cong khai ky,,,+ dé gidi ma thuoc tinh KEY nhu cong thiic . Két qua giai
ma tuong tng véi CKé’j , N; tiép tuc tao va luu day cac C’K,i’j véi k= 1..MAX-1.

CKy' = De(De(CKP.KEY, ky,—), kngpp+) (3.8)
Sau khi tao CK thanh cong, N; kich hoat tac tit CKR di dong vé nit Norp dé
xac nhan rang N; da tao thanh cong CK nhu mo té trong (3.9). Trong d6, ACK dugc

tinh bang cach ma hoéa gia tri bam ctia dia chi nit Norp lan lugt véi khoa bi mat clia
N; va khéa cong khai ctia Norp nhu cong thitc [3.10}

Njsends : CKR{RREP & ACK} (3.9)

ACK == ETL(ETL(f(IPNOTP),kNj—),kNOTP+) (310)

— Khi tac t& OTPR di dong dén Norp, Norp kiém tra dé dam bao ring OTPR

dén tit V; va giii cho Norp bang cach lan luot stt dung khoéa bi mat ctia Norp va khoa
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cong khai ctia N; dé giai ma thuoc tinh ACK nhu cong thic Néu két qua gidi ma
trung vl véi gia tri bam dia chi cia Nopp thi tac ti hop 16, Norp luu vao ma tran DM
tai o [i, j] dé nhan biét viec khéi tao OTP cho N; la thanh cong bang cach gan gia tri
cpl _otp = 1. Viéc kiém tra ciing dugc thuc hién tuong tu khi tac tit CKR di dong dén

Norp bang céch st dung khoa cong khai ctia N;.

Budc 3: Yéu cau cap nhat lai OTP — Mot khi xuét hien nat N; sit dung hét
OTP, N; kich hoat tac tt OTPU di dong vé nit Nopp dé yéu cau duge cap lai OTP,
dia chi ctia niit N; duge g kem v6i OTPU nhu mo ta trong (3.11)).

vl = De(De(OTPR.ACK , knypp—, kn,+) (3.11)

Trong d6, UDT duge tinh bang cach ma hoa gia tri bam cta dia chi nat N; lan
lugt v6i khoa bi mat cia N; va khoa cong khai cia Norp nhu cong thiic . Trong
d6, UDT dudc tinh bang cach ma héa gia tri bam ctia dia chi nit N; lan luot v6i khoa
bi mat ctia N; va khéa cong khai cia Norp nhu cong thic m

Nisends : OTPU{RREQ ® UDT & I Py, } (3.12)
UDT = En(En(f(IPy,), kx,—), kxornt) (3.13)

— Khi tac tt OTPU di dong dén Norp, Norp kiém tra dé dam bao ring tac ti
dén tit N; va giii cho Norp bang cach 1an luot stt dung khoéa bi mat ctia Norp va khoa
cong khai ctia N; dé giai ma thuoc tinh UDT nhu cong thiic . Néu két qua gidi ma
vl trung vdéi gia tri bam dia chi 1 Py; thi Norp ghi nhan yéu cau khéi tao OTP tit nit
N; bang cach gan thudc tinh cpl otp = 2 tai 0 [i, j] clia ma tran DM. Qua trinh khoi
tao lai OTP cho N; dugc thuc hién nhu Bude 1.

vl = De(De(OTPU.UDT, kg yp— kin,+) (3.14)

c) Mo ta qud trinh khdi tao OTP cho N;: Xem hinh mang nhu Hinh deé
khdi tao OTP cho hai nat N; va N;, Norp thuc hién nhu sau: Dau tien, tac ttt MAT
kiém tra ma tran DM va thay ring niat N; chua duge khéi tao OTP (DM]i, j].cpl_otp
== 0). MAT kich hoat tac tit OTPP di dong theo hinh thiic quang ba dén nat Nj,
thudc tinh KEY duge tinh nhu cong thic

Tiép theo, N; gidi ma thuoc tinh KEY va tao diy cac OTP, dong thoi kich hoat
OTPR di dong theo hinh thitc don huéng vé Norp dé xac nhan rang N; da tao OTP



Hinh 3.12. Khéi tao OTP cho nat N;

thanh cong, gia tri thuoc tinh ACK. Cudi cuing, khi tac tt OTPR di dong vé ntt Norp,
Norp lutu vao ma tran DM tai 6 [i, j] bing cach gan gia tri cpl otp = 1, dé ghi nhan
khdi tao OTP thanh cong.

3.5.2 Thuat toan kham pha tuyén bd sung co ché an toan

Giao thitc cai tién AODVMO duge dé xuat dya trén ¥ tudng thuat toin AODV
nguyéen thiy va phuong phap cai tién thuat toan tim duong st dung cach thic kiém
tra mat khau ding mot lan. Qué trinh dinh tuyén gom hai phan: kham phé va phan
hoi. Hai g6i kham pha tuyén va phan hoi tuyén c6 kién tric nhu hai géi ban dau nhung
duge cai dat théem vao gia tri OTPF nhu Hinh duge ding dé xac nhan nit an

toan.

G6i RREQ Go6i RREP
OTP Field (OTPF) OTP Field (OTPF)
a) Géi ORQ b) Géi ORP

Hinh 3.13. Cau trac géi tin cia AODVMO

a) Thuat toan gii phat tan goéi tim duong ORQ: Hinh mo ta thuat toan
quang ba g6i ORQ hé trg co ché xac thiie OTP. N1t nguon Ng thiét 1lap duong truyen
dén nut dich Np bang cach gii thong tin géi ORQ dén tat ca niat xung quanh. Goéi
ORQ dugc tao cling v6i mat khau diing mot 1an thit k ciia hai nit Ng va Np (OTP,f D )

nhu mo ta .

Ngbroadcasts : ORQ{RREQ & OTP""} (3.15)
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Khoi tao va quang ba goi ORQ;
ORQ OTFF =0OIP'":;
R
Ninhédn duoc goi ORQ;

!

Thém tuyén vé Ns hodc cip

Nut nguén (Ns)

Xudt hién tin céng;

Huy goi ORQ;

nhitlai tuyén cii néu tuyén
mai cé chi phitét hon

OTP ctiaN:
13 hop 18?

Nt trung gian / dich (Ni)

Ni c6 tuyén
di twoi dén
dich?

Giti géi ORP vé ngudn

h 4
Quéng ba géi ORQ;

Hinh 3.14. Thuat toan yéu cau tuyén cia AODVMO

Khi cac nut trung gian nhan duge thong tin géi tim duong thi khong déi sanh
OTP va thyc hién gui tiép thong tin t6i nat 1an can néu khong c6 tuyén t6i dich. Khi
nit dich thu duge thong tin sé kiém tra OTP bang cach bam gia tri OTP lién ké trudc,
néu hai gia tri tring nhau chiing minh ntt nguodn 1a an toan va tién hanh gt géi phan
hoi. Nguge lai, hai gia tri OTP khac nhau thi nat gii bi coi 14 nut tan cong goéi tin bi

huy.

b) Thudt todn g géi tra loi tuyén ORP: Hinh miéu ta cach thic giii thong
tin goi ORP hd trg thuat toan déi sanh OTP. Dé phan hoi tuyén, niat dich Np dua vao
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luu trit (RT) ctia n6 dé thiét 1ap cac nit tram (Nyg) phan hoi nit nguon. Thong tin
trong g6i ORP dugc cai dat ¢6 chita OTP thit m cta hai nat Np va Nyg (OT PPN

nhu (3.16).

Npunicasts : ORP{RREP @& OT PPN} (3.16)
&
& | Khoitao va quangba géi ORQ;
- ORQ OTPF =0OIP":;
.ﬁ = k
z

_.._.__.__.__.__._.._.¢ _________________________________________________________

Ninhédn duoc goi ORQ;
v

Thém tuyén vé Ns hodc cip

Xuat hién tin céng;

Huy g6i ORQ;

nhatlai tuyén cii néu tuyén
mdi c6 chi phitét hon

OTP cita N
1a hop 18?

Nt trung gian / dich (N:)

Ni c6 tuyén
du treoi dén
dich?

Giri goi ORP vé ngudn

¥
Quéngba géi ORQ;

Hinh 3.15. Thuat toan tra 16i tuyén cia AODVMO

Goi N; la niit da gii hodc chuyén tiép g6i ORP. Khi thu thong tin g6i ORP tit
N;, nat lan can V; xtt Iy g6i ORP nhu sau:

~ Néu f(CK?’' |) # ORRP.OTP thi OTP ciia niit N; la chua dit an toan, géi
ORP bi loai b vi xuat hién niat pha hoai tham nhap vao thuat toan thiét lap duong
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truyen va két thic;

— Néu N; la nit nguon thi V; cap nhat tuyén dén Np, kham pha tuyén thanh
cong; Ngudc lai, N; tim nit ké tiép Nyg trong RT clia né dé chuyén tiép ORP vé
nguon. Néu tim thay tuyén dén Ng thi N; cap nhat lai gia tri ctia thudc tinh OTPF
bang OTP>NH truge khi chuyén tiép ORP vé ngudn thong qua nit Nyg; ngude lai,
g6i ORP bi huy va két thac thuat toan.

c) Vi du minh hoa thuat toin: Hin trinh dién nat nguon N; thiét lap duong
truyen dén dich N4 sit dung thuat toan AODVMO nhu sau:

Dau tién, nat nguon N; phat thong tin trong g6i ORQ dén cic nit lan can cla
n6 gom Ny va Ng. Thong tin trong ORQ dugc cai dit kem vdi OTPkM. Hai nat Ny va
Ng nhan thay rang ching khong phai nit dich nén tiép tuc gui di goi ORQ. Két qua
la g6i ORQ dén dich N, tren tuyén {N; — Ny — N3 — N, }. Khi thu duge thong tin
trong goi ORQ, nit dich N, théy réing f(CK,") nén OTP ctia nit gii N, 1a an toan,
gboi ORQ dugce xtt 1.

Tiép theo, nit dich Ny phan hoi thong tin vé nguon bang cach giii géi ORP kem
OT P23 vé nguon thong qua ntt N3. Khi thu duge g6i ORP, ntt trung gian N3 thay
ring f(CKY ) nén Nj thuyc hien gii tiép goi ORP vé ngudn Ny di qua nit N,. Trude
khi Chuyén tiép, N3 cap nhat lai gia tri ctia thudc tinh OTPF bang OTP,:;”2 la OTP
thi n cia hai nat N3 va N.

Tuong tu, nat N, cling xac thue OTP khi nhan goi ORP tiut Ns. Nat N, thay
rang nén OTP clia nit N 1a hop 1é, N, cap nhat lai gia tri ctia thuoc tinh OTPF bang
OTPP' 1a OTP thtt 1 ctia hai niat N, va Ny trude khi chuyén tiép géi ORP vé ngudn

N, thong qua nit ké tiép ciing chinh 1a nit nguon.

Cubi cting, nit nguon N; xac thye OTP ciia goi ORP nhan tit Ny. Ny thay rang
F(CK>") nén OTP clia N, la hop le. Nut ngudn xit Iy thong tin trong ORP dé thiét
lap tuyén mdi. Két qua 1a nit nguon N; thiét lap dudng truyén dén dich N, trén huéng
{N, = Ny — N3 — N,} v6i s6 chiang 1a 4. Hinh mo t4 hudng di ciia hai g6i ORQ
va, ORP trong qua trinh thiét lap duong truyeén ctia nit gii N; dén nat nhan Ny.

3.5.3 Phan tich kha ning an toan dinh tuyén

Tuong t tac gia [28], Luan an giai thich kha ning phong chdéng ctia thuat toan
AODVMO khi bi ph4 hoai bang 16 den vd Wormhole. Ngoai ra, mot so6 cach thiic pha
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Hinh 3.16. M6 ta kham pha tuyén cia AODVMO

hoai khac nhu: Grayhole, Flooding va Whirlwind ciing dugce phan tich trong phan nay.

3.5.3.1 Khd ndang an toan dinh tuyén cia AODVMO

Dau tien, Luan 4n phan tich nang Iyc tim ra tan cong 16 den, Sinkhole, Grayhole,
Whirlwind. Dac trung ctia céc loai hinh tan cong nay da duge phan tich, tong hop tai
Bang . So do mang Hin) mo td nat nguon N; thiét lap duong truyén dén
nut dich Ny v6i giao thitc AODV. Khi thu duge goi RREQ, nit pha hoai MN giti goi
phén hoi gid mao (FRREP) vé N; trén tuyén {MN — N; — Ny — N;}. Ngoai ra,
niat dich Ny ciing giii g6i RREP vé nguon trén tuyén {Ny; — N3 — Ny — N;}. Nut
N, thay réng c6 hai huéng di dén dich vi N, nhan dugce hai géi tra 10i tuyén. Trong
do, tuyén tuong ting g6i FRREP “tuoi” hon vi gia tri s6 thit tu nat dich (DSN) ciia goi
FRREP 16n hon géi RREP. Két qua 1a N, thiét lap duong truyén dén Ny theo huéng
la {N; - Ny — N; — MN}, nat doc hai da xuét hién trong tuyén vita kham pha.
Ngugc lai, AODVMO c6 thé phat hién cac hinh thiic tan cong nay thanh cong thong
qua mo ta trong so do Hinh Hin). Khi nhan dugc goéi phan hoi tuyén gid mao
(FORP), niit N; kiém tra va thay rang gia tri OTP ctia g6i FORP la khong hop lé.
Nguyén nhan 1a do niut MN va N; chua duge khdéi tao OTP va CK tit nit Norp. Vi
vay, g6i FORP bi hity, nat N; khong thiét 1ap tuyén qua nat MN, tan cong that bai.



NIO Nl]

a) AODV

Nio N1

» FORP @ Nutddc hai
b) AODVMO

Hinh 3.17. M6 t& phét hién tan cong 16 den

Tiép theo, luan 4n phan tich kha nang nhan dién tin cong Wormhole. Tan cong
Wormbhole c¢6 thé tién hanh gian tiép qua mot lién két rieng hodc dimng co ché déng goi.
Khac véi cac phuong phap tan cong khac nham muc tiéu hily hoai, tan cong Wormhole
v6i muc dich xem lén, phan tich thong tin [§]. So d6 mang Hinh ) xuat hién lien
két gitta hai nat doc hai M; va M. Khi ntt nguon N; tim kiém dudng truyén dén nit
dich Ny, g6i RREQ qua M; va M, dén dich N, tren tuyén {N; — M; — My — Ny}
N, hiy g6i RREQ dén tit N3 do da nhan trude d6 tit M,. Nat dich N, trd 1oi tuyén
theo huéng {N, — My — M; — N;}. Két qua la nut nguon N thiét 1ap tuyén dén
dich theo huéng {N; — M; — M, — N,}, dudng truyén nay chita hai nit gid mao
M; va M,. Nguge lai, AODVMO c6 thé nhan dién phuong phép tan cong Wormhole
thanh cong thong qua mo ta trong so do6 mang Hinh ), khi nhan duge ORQ tu
My, Ny kiém tra va thay ring gia tri OTP ctia géi ORQ 1a khong hgp lé. Nguyén nhan
13 do nat M, va Ny chua dude cung cap OTP tut ntt Norp. Vi vay, g6i ORQ bi hiy,
N, tiép tuc nhan géi ORQ trén tuyén {N; — Ny — N3 — N4} va phén hoi goi ORP

cling trén duong truyén nay theo chiéu trai ngude, két qua la N; kham ph4 ra tuyén
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dén N4 la {Nl — N2 — N3 — N4}

N1 N2

—» RREQ >RREP @ Nt d6chai

Nu

b) AODVMO

Hinh 3.18. M6 t& phat hién tan cong Wormhole

Cudi cling, trong cach thitc pha hoai ngap lut st dung goi thiét lap tuyén, nut
doc hai phat quang ba g6i RREQ véi mot mite do cao [9]. Két qua lai tao tdc nghén do
g6i tin phéat qua 16n, tac dong dén hieu suat xit Iy clia cac nit va lam thay doi chi phi
truyen dan theo chiéu bat lgi. Tuong tir, tin tic cé thé tan cong giai phap AODVMO
bang cach st dung g6i ORQ. Vi AODVMO chi hd tr¢ co ché xac thuc end-to-end goi
ORQ, nén nit lan can khong thé nhan dién nat MN thuyc hién quang ba géi ORQ
khong hop le. Nhu vay, AODVMO khong hiéu qua truée hinh thic tan cong Flooding.

3.5.8.2  AODVMO va mot s6 nghién ciu lién quan

Dic trung cia AODVMO va mot s6 cong trinh lién quan duge phan tich trong
Bang AODVMO hd trg co ché khdi tao OTP va yéu cau cap lai OTP cho cac niut
dua trén tac tir di dong nén khong bi anh huéng bdéi vi tri nat, do vay AODVMO hoat
dong phit hgp v6i mo hinh mang thay doéi lien tuc. Khac véi OTP_ AODV, AODVMO



chi yéu cau mdi nat c6 bo khoéa dira trén hé ma RSA, khong yéu cau chiing chi s6 va
duge cap phét bdi co quan c¢6 tham quyén. Ngoai ra, AODVMO chi sit dung co ché xac
thuc chit ky s6 trong giai doan cap OTP, khong thyc hién trong giai doan tim kiém

duong truyén nén chi phi thoi gian khong bi anh huéng nhiéu so véi thuat toan ban
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dau, khac phuc nhuge diém ciia OTP_AODV.

Béang 3.4. So sanh dic diém cia AODVMO va mot s6 nghién citu lien quan

ID | Pic diém Giao thie
H(AODV) | OTP_AODV | AODVMO
1 | Hb tro co ché khéi tao OTP cho cac ntt . .
) H6 trg co ché x4dc nhan thanh cong tir nat .
thanh vién
; H6 trg co ché yéu cau cap lai OTP ti .
thanh vién
4 | Stt dung tac tt di dong dé khéi tao OTP °
Phu hgp moi truong mang di dong ° °
Yéu cau kénh truyén an toan dé khéi tao
6 OTP ° °
Yéu cau mdi nut c¢6 bo khoa bi mat va
! cong khai * *
Yéu cau moi nit ¢6 ching chi s6 va duge
i xac thic béi co quan c6 tham quyeén *
Chiing thiic chit ky s6 trong giai doan cap
9 OTP ° °
10 | Chiing thic chit ky s6 khi kham pha tuyén °
T Phuong phap xac thuc . . °
- Hop-by-hop .
- End-to-end
12 | Kiém chiing két qua bing mo phong NS3 No NS2
13 | Stt dung thém g6i tin hé thong méi No Yes Yes
14 | Hao phi truyén thong Normal | Very high | High

Giao thitc AODVMO stt dung mot s6 géi tin he thong mdéi dudi dang tac tit trong
giai doan cap OTP, khong st dung khi tim kiém duong truyén nén chi phi truyeén tin cao
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hon H(AODV), nhung thap hon OTP_AODV. Khac v6i HLAODV) va OTP_AODV,
AODVMO st dung hai phuong phap ching thiuc hop-by-hop va end-to-end trong thuat
toan tim kiém duong truyén. Giai phap H(AODV) duge khao sat trén NS3 dé kiém
chiing dir doan cua tac gia, nhung chua duge danh gia trong moi truong chita nat doc
hai, OTP_AODV chua dugc kiém chiing qua mo6 phéng. AODVMO duge cai dat khéo
sat trén NS2.35 dé kiém ching két qua trong mo hinh mang cé nit pha hoai tham

nhap.

3.5.4 Két qua md phoéng trén NS2

Tuong ty tac gia [118], luan an sit dung he mo phéng NS-2.35 [96] dé khao sét
chat lugng phong chéng tan cong mang va nhude diém ctia thuat toan dé xuét, chi tiét

thong s6 trong Bang [3.5]

Bang 3.5. Chi tiét tham s6 mo phéng chong tan cong 16 den

Tham sb Giéa tri

Pham vi mo phéng 1000 x 1000 (m2)
Thoi gian mod phong 3000 (s)

S6 luong nit 50

Ban kinh phat séng 250 (m)

Mo hinh di dong RWP

Van toc 1..10 m/s

Giao thtic van chuyén UDP

Giao thic dinh tuyén AODV, AODVMO
S6 két n6i UDP 20

Loai nguon phat CBR

Hang doi FIFO (DropTail)
S6 nguyen t6 (p, q) 29, 31

To6-pd mang gom 50 nit (khong bao gom Norp va nit doc hai), toan bo cac nit
di chuyén tu do theo mo hinh RWP [98]. Ngudn phat CBR dau tien bat dau phat tai
giay thit 2000, cac nguon phat tiép theo cach nhau 10 giay. Toéc do gii goi tin 1a 2
g6i/giay, kich thude goi 1a 512 bytes. Nt Norp duge ¢6 dinh tai vi tri chinh gitta (500,
500) va khong tham duy vao truyen dan goéi tin, TT = 15 giay, ham bam SHA1 [104].
Gioéng nhu tac gid [I19] luan &n st dung hai s6 nguyén t6 p,q lan lugt 1a 29, 31 dé mo
phéng, hinh 1a giao dién khao sat trén NS2 gom 50 nit mang.
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Hinh 3.19. Giao dién mo phong trén NS2

Dau tién, Luan an danh gia s6 luong géi tin OTPP, CKP, OTPR, CKR va OTPU
hao phi cho viéc cap khoa tao OTP. V6i hing s6 MAX = 50 hodc 100 tuong ting moi
nit tao ra 50 hodic 100 OTP khi nhan dugc khoa. Két qua mo phéng trong Hinh
cho théy réing s6 goi tin hao phi dé khéi tao OTP phu thudc vao tham s6 MAX. Véi
MAX = 50 thi s6 lugng go6i hao phi 1a 1,058,392.0 gbi cao hon 11,473.0 goi so véi MAX
= 100. Nguyén nhan 1a do khi thiét lap MAX = 50 thi cic nat yéu cau cap lai OTP

nhiéu hon so v6i MAX = 100 nén s6 géi tin hao phi cao hon.

MAX=50 ]  MAX=100 B552A
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Hinh 3.20. Hao phi cap OTP




90

Tiép theo, luan an khao sat hiéu qua an toan ctia thuat toan AODVMO biang
cach thiét 1lap 1 nat pha hoai 16 den khong di dong tai vi tri (400, 400) va thyc hien
pha hoai bang cach hity goi tin. Tham s6 lam tiéu chi xac dinh hiéu nang la ty lé goi
tin gtii dén dich (PDR) nhu cong thiic n 1a s6 lugng goi dit lieu giii thanh cong
dén dich, m 1a s6 luong géi dit lieu da giii. Két qua khao sat tai Hinh ) cho thay
rang giao thitc AODV bi tac dong rat 16n bdi ntat pha hoai tham gia mang, PDR dat
86.16% trong moi truong binh thudng va 15.24% khi bi tan cong, gidm 70.92%. Nguoc
lai, co ché an toan dinh tuyén da phat huy hiéu qua nén PDR ctia giao thitc AODVMO
chi bi &nh hudng nhe, gidm 1.73% so véi truong hop khong c¢6 nut gid mao 1a 80.92%.
Tuy nhién, Hinh |3.21R) cho thiy co ché an toan dinh tuyén da tdc dong dén PDR clia
thuat toan goc, so véi AODV thi AODVMO thap hon 5.24% khi khdo sat trong truong
hop khong cé ntt phé hoai. Diéu nay c6 thé duge cai thien néu tham sé MAX duge

thiét 1ap 16n hon nhung sé tac dong manh hiéu qué an toan dinh tuyén.

AODV 1 AODVMO BEEAA

100 T T T T T T T T T
< 80t -
=4 N u
o 70
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AODV C— AODVMO EXEX
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< eof o B -
& o % 5 B
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2100 2200 2300 2400 2500 2600 2700 2800 2900 3000
b) Bi tin céng Thoi gian mé phong (sec)

Hinh 3.21. Ty lé gt goi tin thanh cong cua giao thitc AODVMO

Cubi cting, luan an khéo sat tac dong ciia co ché an toan dén thuat toan goc dua
vao tham s6 1a: Trung binh thoi gian kham pha tuyén (ART) nhu cong thric v6i
Tr, 1a thoi gian kham pha tuyén R;, n 1a s6 lugng tuyén kham pha; Trung binh do dai
tuyén (ARL) nhw cong thitc [3.18] v6i HCg, 1a chi phi dinh tuyén ciia tuyén R; va n la
s6 lugng tuyén kham pha; Thoi gian tré trung binh (ETE) duge tinh nhu cong thic
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m v6i Tpara, 1a thoi gian dé dinh tuyén géi dit licu thit i thanh cong dén dich, n 1a
s6 lugng goi duge dinh tuyén thanh cong dén dich.

" Th
ART = i1 T, (3.17)
n
" HCRp,
ARL = W (3.18)
" Toara,
ETE = 2eiz1 1DaTA: nDATAZ (3.19)

Két qua khao sat tai Hinh cho thay rang gidi phap an toan da tac dong dén
hiéu suat ctia thuat toan goc AODV. Trong d6, ART tang 0.031 giay, ARL tang 0.282
hop, ETE tang 0.378 giay. Dic biét 1a hao phi vé do tré trung binh do can thém thoi

gian dé thuc hien co ché an toan bo sung.
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Hinh 3.22. ART, ARL va ETE cua giao thitt AODVMO

3.6 Tiéu két chuong 3

Chuong nay da trinh bay ¥ tudng gidi phap an toan tuyén sit dung co ché kiém
tra OTP, co ché khdi tao OTP trén nén tang tac ti di dong va thuat toan xac lap
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dudng truyen cai tién st dung co ché kiém tra mat khau mot lan, mo ta co ché an
toan dinh tuyén AOMDV-OAM va AODVMO, phan tich kha ning phong chéng ciia
AODVMO truéc mot s6 hanh vi tan cong tréen mang MANET. Ngoai ra, chuong ciing
da khao sat hiéu suat ctia gidi phap AOMDV-OAM trén NS2 trude hinh thitc tan cong
ngap lut. Két qua nghien cttu vé AOMDV-OAM dugc dang trén tap chi Journal of
Communications —Q3, thudéc danh muc Scopus véi tén bai bao 1a “"AOMDV-OAM: A
Security Routing Protocol using OAM on Mobile Ad Hoc Network”.

Thuat toan két hop giai phap an toan ctia AODVMO cho phép nit xéc thuc
end-to-end g6i ORQ va hop-by-hop géi ORP trong qué trinh thiét lap truyén dan
dé kiém tra thong tin an toan. Giao thitc AODVMO cai tién tit AODV c6 thé ngan
chin hiéu qui mot s6 hinh thic tan cong mang nhu: 16 den, Grayhole, Wormhole va
Whirlwind. Két qua khao sat tan cong 16 den cho thay rang thuat toan trinh bay cia
luan an da phat huy hiéu qud véi PDR dugc cai thién rat tot. Ngoai ra, trong mo
hinh mang khong c6 nit gid mao thi hiéu qua xac dinh duong truyén ctia thuat toan
AODVMO gan tuong duong thuat toan goc véi chi phi tim duong phit hop. Diéu nay
da khac phuc thiéu sét ctia cic phuong phap an toan tuyén dya trén nén tang chit
ky s6. Két qua nghién citu giao thiic dé xuat AODVMO dudce dang trén tap chi quoc
té International Journal of Computer Networks & Communications — Q4, thuoc danh
muc Scopus véi tén bai bao la “AODVMO: A security routing protocol using One-time

Password Authentication Mechanism based on Mobile Agent”.
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KET LUAN

Luan an da trinh bay chi tiét cac noi dung tong quan vé mang tity bién di dong
MANET, phan loai giao thitc dinh tuyén, co ché ctia giao thitc dinh tuyén theo yéu
cau. Giao thitc dinh tuyén theo yéu cau rat phtt hop véi thiét bi di dong hién nay, chi
khi can truyen tin hodc hét thoi gian ton tai tuyén méi thyc hién dinh tuyén. Cac giao
thitc dinh tuyén dugce thiét ké ban dau véi gia thiét cac nit mang than thién va chua
c6 co ché an toan, day la diém yéu dé tin tic khai thac va sit dung nhiéu cach thic tan
cong nham lam gidm hiéu nang hé théng, nghén mang, sita doi thong tin tham chi pha
hity mang. Trong d6, cach thiic tan cong 16 den va ngap lut dude stt dung nhiéu nhat
vi dé thuc hién ma lai gay hau qué nghiém trong cho mang. Stt dung NS2, luan an mo
phéng truong hop mang bi tan cong va két qua cho thay tan cong 16 den va ngap lut
gay tac hai nghiém trong téi hiéu nang trong giao thitc AODV, AOMDV. Thong qua
cac tham so6 veé ti lé goi tin phan phat thanh cong, s6 g6i tin bi hity, do tré trung binh,
phu tai dinh tuyén luan an da phan tich va danh gia chi tiét Anh hudng ctia nat doc
hai t6i giao thiic dinh tuyén AODV, AOMDV. T d6 thay ring van dé an toan dinh
tuyén can dugc quan tam nghién citu. Cac cong trinh cong bd trong va ngoai nude da
dé xuat cic gidi phap phat hién, ngan chin, phong chéng hinh thiic pha hoai mang
MANET, cac nghién cttu déu c6 nhitng két qua nhat dinh song van con ton tai nhing
nhuge diém can dude tiép tuc cai thien. Sau thoi gian tap trung nghién ctu, luan an
da dé xuat dugc hai giai phap vé cai tién giao thiic dé déng gop cho huéng nghien ciu

an toan giao thic dinh tuyén trong mang MANET gom:

1) Giai phap BDA dua tren ly thuyét thong ke va giao thitc an toan BDAODV
phat hién, ngan chian tan cong 16 den. Gidi phap nay st dung mot gia tri ngudng can
bang, dugc tinh dya trén 1y thuyét théng ke, dé phat hién tan cong 16 den. Mot nit
tra 10i tuyén véi gia tri SN 16n hon ngudng cho phép sé dude xac dinh 1a nit doc hai va
bi c¢o 1ap ngay khi tan cong. Két qua mo phéng bang NS2 cho thay trong moi truong
mang bi ntt 16 den tan cong, giao thiic cai tién c6 ti e gii goi tin thanh cong cao, phu
tai dinh tuyén thap, do tré trung binh tuy c6 tang nhung khong dang ké so véi giao
thiic ban dau va giao thitc SBAODV da dugc cong bo. Gia tri BI 1a ngudng dong, dugc
tinh toan lai mdi khi nhan dugc géi yéu cau tuyén vay nén kha nang nat 16 den phat

hién ngudng, viugt qua bién phap an toan nay 1a thap.
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2) Giai phap ap dung OTP gom hai giao thtic cai tién:

— Giao thiic cai tién AOMDV-OAM sit dung OTP c6 kha niang phat hién va loai
bé tan cong ngap lut hieu qua. Nho co ché an toan duge bo sung nham xéac thuc goi
tin, cac nat an toan cé thé hiy goi gia mao yéu cau tuyén RREQ phéat tit nat doc hai
tir d6 tang cuong hiéu suat mang, chat lugng truyen tin. Két qua mo phéong bang NS2
cho thay rang co ché an toan OTP ¢6 hao phi truyén thong khong cao, thoi gian xit 1y

nhanh hon hén cac phuong phép diing mat ma vi khong c6 qué trinh ma hoéa, giai ma.

— Giao thtc cai tiéen AODVMO khéi tao OTP trén nén tang tac ti di dong va
thuat toan kham pha tuyén cai tién st dung co ché xac thic OTP. Co ché khdéi tao
OTP trén nén tang tac ti di dong, két hop chit ky s6 c6 nhiéu uu diém so v6i mot sd
nghién citu da cong bé nhu: Khong can gia thiét c6 kénh truyén an toan hodc yéu cau

cac nit c6 mot chitng chi s6 dude xac thuc béi co quan c6 tham quyén tin cay.

Céc giao thiic cai tién dé xuat trong luan 4n c6 thé dua vao st dung trong thiét
bi di dong thuyc té nhu may tinh xach tay, dién thoai, may nhan tin ... Khac véi cac
giai phap st dung bo sung ki thuat ma héa gay nhiéu hao phi truyén thong dic biet
la tang do tré trung binh lam gidm hiéu ning mang, giao thitc BDAODV st dung gia
tri ngudng dé phat hién nit 16 den, giao thitc AOMDV-OAM va AODVMO b6 sung
co ché xac thuc bang mat khau diing mot 1an ngan chan tan cong déu khic phuc duge
diém yéu vé thoi gian tré trung binh do khong can qué trinh ma héa va gidi ma. Nhu
vay, cac thiét bi di dong c6 cau hinh vita phai, nguon ning lugng han ché ciing c6 thé

diing giao thiic dé xuat cia luan an vi né xtt Iy nhanh, hiéu qua, tiét kiém ning luong.

Ngoai nhitng wu diém da duge néu ra, cac giai phap dé xuat con ton tai mot s6

han ché nhu sau:

1) Viéc xac thuc end-to-end g6i ORQ c6 han ché 1a nit trung gian khong the
xac thyc goi ORQ tit nit tién nhiem nén AODVMO khong thé phat hién tan cong
Flooding.

2) Van de dam bdo an toan cho dit lieu cia AODVMO luu trit tai cdc nit ciing

1a mot théach thic can dude gidi quyét trong cac nghién citu tiép theo.

3) Ngudng BI dugc stt dung 1a ngudng dé tim ra nit doc hai, néu BI bi tim ra

thi ké tan cong c6 the cai dit lai nit 16 den vugt qua co ché an toan nay.
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Huéng nghién ctu tiép theo clia tac giad sé tap trung vao dé xuat céc giai phap
md&i phit hop, toan dién hon nham han ché tac hai niat doc hai tan cong theo hinh thiic
khac nhu: 16 xam, 16 sau, ngap lut goi data .... Ngoai ra, ké thita giao thitc cai tién
dé xuat AODVMO téc gia sé khac phuc cac han ché da duge néu nham bao vé dit lieu
OTP Iuu trit va gidm chi phi vé do tré trung binh khi cai thém co ché an toan dit lieu

trong thoi gian t6i.
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