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MỞ ĐẦU 

Lý do chọn đề tài: Việc ứng dụng công nghệ blockchain trong quản lý tài sản số bằng 

cách sử dụng NFTs (Non-Fungible Tokens) mang lại nhiều lợi ích quan trọng, đặc 

biệt là trong việc bảo vệ tính duy nhất và quản lý quyền sở hữu của các tài sản số. 

Dưới đây là một giới thiệu chi tiết về cách blockchain và NFTs có thể được áp dụng 

trong quản lý tài sản số: 

Xác Thực Và Bảo Vệ Bản Quyền Tài Sản Số: Mỗi tài sản số, chẳng hạn như tác 

phẩm nghệ thuật, video, âm nhạc, hoặc tài liệu, có thể được chuyển thành một NFT 

duy nhất. NFT này chứa thông tin về tài sản, bao gồm mô tả, nguồn gốc, và tác giả. 

Điều này giúp xác thực bản quyền tài sản số và nguồn gốc của chúng, ngăn chặn việc 

sao chép trái phép và bảo vệ quyền sở hữu. Tích Hợp Hợp Đồng Thông Minh: 

Blockchain cho phép sử dụng các hợp đồng thông minh để tự động hóa quy trình 

quản lý tài sản số. Ví dụ, một hợp đồng thông minh có thể xác định rằng tác giả sẽ 

nhận được một phần trăm từ mỗi giao dịch bán lại tài sản số trên thị trường NFT. 

Điều này đảm bảo rằng tác giả luôn được hưởng lợi từ tài sản của mình mỗi khi nó 

được mua lại. 

Ghi Lại Lịch Sử Sở Hữu: Blockchain ghi lại lịch sử sở hữu của NFTs. Mọi giao 

dịch mua bán hoặc chuyển đổi NFTs được lưu trữ trên blockchain và không thể sửa 

đổi. Điều này tạo ra tính minh bạch và giúp theo dõi quyền sở hữu của tài sản số qua 

các giao dịch. 

Thị Trường NFTs: Thị trường NFTs là nơi mọi người có thể truy cập, tìm kiếm, 

mua, và bán NFTs. Chúng cung cấp giao diện trực quan để tìm kiếm và xem trước 

NFTs, cũng như tích hợp ví tiền điện tử để thực hiện các giao dịch. Các thị trường 

thường cung cấp cơ chế đánh giá và xếp hạng tài sản số, giúp người mua và người 

bán tìm kiếm các tài sản số phù hợp. 

Phân Chia Lợi Nhuận Và Quản Lý Đối Tác: Blockchain và hợp đồng thông 

minh có thể được sử dụng để tự động hóa quá trình phân chia lợi nhuận giữa các bên 

liên quan, chẳng hạn như tác giả, nhà sản xuất, và đối tác. Điều này tạo tính minh 

bạch và giúp tránh xảy ra các tranh cãi liên quan đến tiền bạc. 
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Kết Hợp Với Các Ngành Khác: Blockchain và NFTs có thể tích hợp với nhiều 

ngành khác nhau, chẳng hạn như nghệ thuật, giáo dục, thể thao số, thương mại điện 

tử, và nhiều lĩnh vực khác. Chúng tạo ra cơ hội cho sự sáng tạo và phát triển trong 

nhiều ngành. 

Bảo Vệ Khỏi Bản Sao Chép Trái Phép Và Lừa Đảo: Tính duy nhất của NFTs 

và khả năng xác thực trên blockchain giúp ngăn chặn việc sao chép trái phép và lừa 

đảo về tài sản số. 

Giúp Tạo Ra Thị Trường Tài Sản Số: Bằng việc tạo ra tính duy nhất và giá trị 

cho các tài sản số, blockchain và NFTs đã thúc đẩy sự phát triển của thị trường tài 

sản số, mở ra cơ hội kinh doanh mới cho nhiều người. Tóm lại, ứng dụng công nghệ 

blockchain trong quản lý tài sản số với NFTs mang lại tính an toàn, tính minh bạch, 

và tính duy nhất cho tài sản số, đồng thời cung cấp nhiều lợi ích cho tác giả, nhà sản 

xuất, và người tiêu dùng. 

Khóa luận được bố cục như sau:  

● Chương 1: Tổng quan về lý thuyết và các nghiên cứu liên quan công nghệ 

Blockchain 

● Chương 2: Thanh toán giao dịch NFTs  

● Chương 3: Các thực nghiệm và kết quả 

● Chương 4:  Kết luận. 

● Chương 5: Tài liệu tham khảo 
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CHƯƠNG 1: TỔNG QUAN LÝ THUYẾT 

1.1 Sự cần thiết tiến hành nghiên cứu  

Blockchain (chuỗi khối), tên ban đầu blockchain là một cơ sở dữ liệu phân cấp 

lưu trữ thông tin trong các khối thông tin được liên kết với nhau bằng mã hóa và mở 

rộng theo thời gian. Mỗi khối thông tin đều chứa thông tin về thời gian khởi tạo và 

được liên kết tới khối trước đó, kèm theo thông tin về dữ liệu giao dịch. [1] 

Blockchain được thiết kế để chống lại việc thay đổi của dữ liệu: Một khi dữ liệu đã 

được cập nhật trong mạng thì sẽ khó có thể thay đổi được nó. Nếu một phần của hệ 

thống blockchain sụp đổ, những máy tính và nút khác sẽ tiếp tục hoạt động để bảo vệ 

thông tin. Công nghệ Blockchain là một loại chương trình để lưu, xác nhận, vận 

chuyển và truyền thông dữ liệu trong mạng thông qua các nút phân phối của riêng nó 

mà không phụ thuộc vào bên thứ ba [2]. Một số trích dẫn đáng chú ý về công nghệ 

này được liệt kê dưới đây: - “Thế hệ đầu tiên của cuộc cách mạng kỹ thuật số mang 

lại cho chúng ta thông tin của Internet. Thế hệ thứ hai - được hỗ trợ bởi công nghệ 

blockchain - mang lại cho chúng ta giá trị của Internet: một nền tảng mới để định hình 

lại thế giới kinh doanh và biến đổi thứ tự công việc của con người trở nên tốt hơn.” 

[2] - “Blockchain là một kho lưu trữ, cơ sở dữ liệu phân tán toàn cầu, chạy trên hàng 

triệu thiết bị và mở cho mọi người, không chỉ đơn thuần là thông tin mà còn cả những 

thứ có giá trị, cả danh hiệu, hành vi, danh tính, thậm chí cả phiếu bầu - có thể được 

di chuyển, lưu trữ và quản lý một cách an toàn và tư nhân. Sự tin tưởng được thiết 

lập thông qua hợp tác giữa số đông và mã thông minh chứ không phải bởi các nhà 

trung gian mạnh mẽ như các chính phủ và ngân hàng.” [3] Không lâu sau khi Bitcoin 

được phát hành trên thế giới, nhiều người nhanh chóng nhận ra công nghệ đằng sau 

Bitcoin – Blockchain – có thể làm được nhiều hơn là xử lý các giao dịch tiền tệ. Nhà 

phân phối lớn nhất thế giới cho những hợp đồng tài chính cho rằng có thể làm cho 

các hợp đồng trở nên an toàn hơn bằng cách xây dựng một hệ thống dựa trên công 

nghệ Blockchain vào năm 2018. Nếu kế hoạch này đi vào hoạt động, mỗi năm sẽ có 

20 nghìn tỷ USD được giao dịch qua hệ thống này .  
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1.2 Cơ sở lý thuyết 

1.2.1 Hàm Băm 

Hàm băm [3] dùng để chuyển đổi từ một thông tin sang một đoạn mã. Bất kỳ 

nỗ lực gian lận nào để thay đổi bất kỳ phần nào của blockchain sẽ bị phát hiện ngay 

lập tức vì giá trị băm mới sẽ không phù hợp với thông tin cũ trên blockchain. Bằng 

cách này, ngành khoa học bảo mật thông tin (cần thiết cho việc mã hóa thông tin và 

mua sắm trực tuyến, ngân hàng) đã trở thành một công cụ hiệu quả để giao dịch mở.  

 

 

Hình 1.2 Các ứng dụng của Blockchain  

  

1.2.2 Khái niệm hàm băm 

Hàm băm (hash function) là thuật toán dùng để ánh xạ dữ liệu có kích thước bất 

kỳ sang một giá trị “băm” có kích thước cố định, giá trị băm còn được gọi là “đại diện 

thông điệp” hay “đại diện bản tin”. [4] Hàm băm là hàm một chiều, theo nghĩa giá trị 

của hàm băm là duy nhất, và từ giá trị băm này, “khó” có thể suy ngược lại được nội 

dung hay độ dài ban đầu của thông điệp gốc. Các hàm băm dòng MD: MD2, MD4, 

MD5 được Rivest đưa ra có kết quả đầu ra với độ dài là 128 bit. Hàm băm MD4 đưa 

ra vào năm 1990. Một năm sau phiên bản mạnh MD5 cũng được đưa ra. Chuẩn hàm 

băm an toàn: SHA, phức tạp hơn nhiều cũng dựa trên các phương pháp tương tự, 

được công bố trong Hồ sơ Liên bang năm 1992 và được chấp nhận làm tiêu chuẩn 

vào năm 1993 do Viện Tiêu Chuẩn và Công Nghệ Quốc Gia (NIST), kết quả đầu ra 

có độ dài 160 bit.  
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1.3 Tổng quan tình hình nghiên cứu 

Công nghệ blockchain [5] tương đồng với cơ sở dữ liệu, chỉ khác ở việc tương 

tác với cơ sở dữ liệu. Để hiểu blockchain, cần nắm được năm định nghĩa sau: chuỗi 

khối (block chain), cơ chế đồng thuận phi tập trung (decentralized consensus), tính 

toán tin cậy (trusted computing), hợp đồng thông minh (smart contracts [6]) và bằng 

chứng công việc (proof of work [6]). Mô hình tính toán này là nền tảng của việc tạo 

ra các ứng dụng phân tán. 

 

Hình 1.4: Cấu trúc dữ liệu của Blockchain[6] 

 

1.4 Đặt vấn đề 

Dựa trên các nghiên cứu, vấn đề đặt ra của nghiên cứu này là thiết kế hệ thống 

xử lý luồng dữ liệu dựa trên mô hình điện toán biên và điện toán đám mây. Trong đó, 

hệ thống có các tính năng cụ thể như sau:  

 Hệ thống phải xử lý được dữ liệu từ nhiều nguồn dữ liệu khác nhau.  

 Hệ thống sử dụng tối ưu ba khía cạnh tài nguyên là hạ tầng mạng (network), 

hiệu năng tính toán (computing), và khả năng lưu trữ (storage).  

1.5 Cấu trúc phi tập trung 

Cơ chế này ngược lại với mô hình truyền thống – cơ sở dữ liệu được tập trung 

và được dùng để quản lý và xác thực giao dịch. Công nghệ Blockchain không dựa 
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vào các tổ chức thứ ba để quản lý và xác thực, không có kiểm soát trung tâm, tất cả 

các nút nhận được thông tin tự kiểm tra, truyền tải, và quản lý, đặt sự tin tưởng vào 

các nút, cho phép các nút lưu trữ các giao dịch trong một khối (block) [7]. Các block 

được ghép nối với nhau tạo nên một chuỗi khối (blockchain). Cấu trúc của một block 

được mô tả như hình 1.5. Cấu trúc phi tập chung là đặc điểm nổi bật và quan trọng 

nhất của Blockchain.  

 

 

 

 

 

Hình 1.5: Cấu trúc của block gốc trong blockchain 

 

Mỗi block trong Blockchain bao gồm các thành phần sau: 

 • Index (Block #): Thứ tự của block (block gốc có thứ tự 0)  

• Hash: Giá trị băm của block 

 • Previous Hash: Giá trị băm của block trước 

 • Timestamp: Thời gian tạo của block  

• Data: Thông tin lưu trữ trong block  

 

• Nonce: Giá trị biến thiên để tìm ra giá trị băm thỏa mãn yêu cầu của mỗi 

Blockchain.  Giá trị băm (Hash) sẽ băm toàn bộ các thông tin cần thiết như timestamp, 
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previous hash, index, data, nonce. Khi có một block mới được thêm vào, block mới 

sẽ có giá trị “Previous Hash” là giá trị băm của block được thêm trước nó. Blockchain 

tìm kiếm block được thêm vào gần nhất để lấy giá trị index và previous hash.  

 

Block tiếp theo của hình 1.3 sẽ được tính như sau: • Index: 0+1 = 1 • Previous 

Hash: 0000018035a828da0 

Ta cần tìm giá trị “nonce” phù hợp để có giá trị băm Hash thỏa mãn điều kiện 

của Blockchain (có 4 số 0 ở đầu giá trị băm). Số lượng số 0 ở đầu được gọi là 

“difficulty” [7]. Mã giả của hàm kiểm tra giá trị Hash có thỏa mãn điều kiện hay 

không được viết như sau 

function isValidHashDifficulty(hash, difficulty) 

 { 

 for (var i = 0, b = hash.length; i < b; i ++)  

{  

if (hash[i] !== '0') { break; } } return i >= difficulty;  

} 

Công việc trên cũng được gọi là bằng chứng công việc (Proof of Work) [6]. Quá 

trình tìm kiếm giá trị Nonce được thực hiện bằng mã giả sau:  

 

let nonce = 0;  

let hash;  

let input;  

while(!isValidHashDifficulty(hash)) 

 { nonce = nonce + 1; input = index + previousHash + timestamp + data + 

nonce; hash = CryptoJS.SHA256(input) } 

 

 Bằng cách lưu trữ dữ liệu trên tất cả các nút của mình, mạng blockchain loại 

bỏ các rủi ro đi kèm với dữ liệu được tổ chức lưu trữ tập trung. Trong mạng không 

có các điểm tập trung dễ bị tổn thương cho hệ thống, không có các điểm trung tâm 

làm cho hệ thống dừng hoạt động (central point of failure). Bất kỳ nút nào trong mạng 

khi dừng hoạt động sẽ không ảnh hưởng đến sự vận hành của hệ thống  
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1.6 Phân loại các hệ thống Blockchain  

Phân chia theo tính công khai, các hệ thống Blockchain hiện tại được chia làm 

3 loại: blockchain công khai, blockchain bí mật và blockchain liên kết [7]. Trong 

blockchain công khai, tất cả các dữ liệu được hiển thị công khai và tất cả mọi người 

có thể tham gia và trở thành một nút vào trong mạng blockchain. Trong blockchain 

liên kết, chỉ có các nút được chỉ định để tham gia vào mạng blockchain. Blockchain 

bí mật chỉ bao gồm các nút của một tổ chức cụ thể 

Có thể phân loại các hệ thống blockchain dựa trên một số tiêu chí khác nhau. 

Dưới đây là ba phân loại phổ biến:Phân loại dựa trên quyền kiểm soát: 

Blockchain công cộng (Public Blockchain): Công cộng blockchain là một hệ 

thống mở, nơi mọi người có thể tham gia vào mạng lưới, thực hiện giao dịch và kiểm 

tra tính toàn vẹn của dữ liệu. Ví dụ điển hình là Bitcoin và Ethereum. 

 

Hình 1.6 Phân loại các loại Blockchain 

Blockchain riêng tư (Private Blockchain): 

Tư nhân blockchain là một hệ thống được giới hạn cho một nhóm người dùng cụ thể. 

Chỉ có những người được mời hoặc được phép tham gia mới có thể thực hiện và xác 

minh giao dịch. Ví dụ điển hình là các hệ thống blockchain được triển khai trong các 

doanh nghiệp hoặc tổ chức. 



14  

  

 

 

Hình 1.7 Sự giao thoa các thành phần Permissionless và Permissioned 

 

Phân loại dựa trên cơ chế đồng thuận (Consensus Mechanism): 

Proof of Work (PoW): 

PoW yêu cầu người tham gia trong mạng lưới phải giải quyết một vấn đề tính toán 

khó để chứng minh rằng họ đã thực hiện một lượng công việc xác định. Ví dụ điển 

hình là Bitcoin. 

 

 

Hình 1.8 Kiến trúc Client  1,2,3,4,5,6,7 bước xác thực với Server. 
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Proof of Stake (PoS): PoS yêu cầu người tham gia cầm giữ một số lượng tiền điện tử 

nhất định để có quyền tạo khối mới và kiểm soát mạng lưới. Ví dụ điển hình là 

Ethereum 2.0. 

 

Hình 1.9 Mô tả tương tác các thành phần trong chuỗi khối 

 

Delegated Proof of Stake (DPoS): DPoS cho phép các chủ sở hữu cổ phiếu trong hệ 

thống bỏ phiếu để chọn các nhà điều hành khối. Các nhà điều hành này lại có trách 

nhiệm xác minh và tạo khối mới. Ví dụ điển hình là EOS. 
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Hình 1.9.1  Mainet hệ thống sau khi xây dựng public lên môi trường thực tế 

 

Proof of Authority (PoA): PoA yêu cầu những người được uỷ quyền được xác 

định trước để tạo khối mới và xác minh giao dịch. Ví dụ điển hình là hệ thống 

blockchain được triển khai trong các tổ chức, nơi các thành viên đã được xác minh 

và có độ tin cậy cao. 

 

 

Hình 1.9.2  Phân loại dựa trên mức độ ủy quyền (Permission) 

Blockchain không ủy quyền (Permissionless Blockchain): Mọi người có thể 

tham gia vào mạng lưới và thực hiện giao dịch mà không cần sự cho phép từ bất kỳ 

ai. Ví dụ điển hình là Bitcoin.[8] 

Blockchain ủy quyền (Permissioned Blockchain): Chỉ những người được phép 

hoặc được mời mới có thể tham gia vào mạng lưới và thực hiện giao dịch. Ví dụ điển 

hình là các hệ thống blockchain được triển khai trong các doanh nghiệp hoặc tổ chức. 

Đây chỉ là một số phân loại phổ biến và không phải là toàn bộ. Có thể tồn tại 

các hệ thống blockchain kết hợp các tính chất và phân loại khác nhau tùy thuộc vào 

yêu cầu cụ thể của mỗi dự án. 
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1.7 Các ứng dụng điển hình trong hợp đồng thông minh (Smart Contracts)   

Smart Contract [9] (Hợp đồng thông minh) là một thuật ngữ mô tả khả năng tự 

đưa ra các điều khoản và thực thi thỏa thuận của hệ thống máy tính bằng cách sử dụng 

công nghệ Blockchain. Toàn bộ quá trình hoạt động của Smart Contract là hoàn toàn 

tự động và không có sự can thiệp từ các yếu tố bên ngoài. Xe tự lái, hợp đồng thuê 

nhà dạng chìa khóa trao tay hay thu phí bảo hiểm...vv chỉ là một số ví dụ về cách 

Smart Contract có thể chi phối hoạt động kinh doanh và đời sống của con người trong 

tương lai. Smart Contract giúp đảm bảo việc thực thi hợp đồng hiệu quả hơn hợp 

đồng truyền thống và giảm thiểu những chi phí giao dịch gây lãng phí cho các  bên. 

Các điều khoản của Smart Contract tương đương với một hợp đồng pháp lý và được 

ghi lại dưới dạng ngôn ngữ lập trình và không thể thay đổi. Mục tiêu chính của Smart 

Contract là cho phép hai bên không cần xác định danh tính có thể làm việc hay giao 

dịch với nhau trên Internet mà không cần thông qua trung gian.Sự khác biệt giữa 

Truyền thống và hiện đại  hợp đồng truyền thống được tạo ra bởi các chuyên gia pháp 

lý với một lượng lớn tài liệu và cần bên thứ ba chứng thực. Điều này rất mất thời gian 

và trên thực tế vẫn thường xảy ra các trường hợp lừa đảo, làm giả. Nếu hợp đồng xảy 

ra sự cố thì cần dựa vào sự giải quyết của tư pháp, điều này dẫn đến tốn kém nhiều 

chi phí liên quan. Thậm chí trường hợp xấu xảy ra là mâu thuẫn. 

Với Smart Contract được tạo ra bởi hệ thống máy tính bằng các ngôn ngữ lập 

trình. Trong đó đã nêu rõ các điều khoản và hình phạt tương đương giống như hợp 

đồng truyền thống đưa ra. Điều khác biệt là, Smart Contract không cần bất cứ sự can 

thiệp nào của con người, do vậy đảm bảo việc thực thi là chính xác và công bằng 

nhất. Toàn bộ đoạn mã của Smart Contract được thực hiện bởi hệ thống sổ cái phân 

tán của Blockchain.  

Như vậy, dựa trên công nghệ Blockchain, ứng dụng Smart Contract tiếp tục cho 

chúng ta thấy mức độ tin cậy cao về mặt thỏa thuận và triển khai thực thi. Điều này 

giúp chúng ta liên tưởng tới việc ứng dụng Smart Contract sẽ làm thay đổi hoàn toàn 

suy nghĩ của con người trong các mối quan hệ có sự ràng buộc. Đặc biệt trong kinh 

doanh, điều này là vô cùng cần thiết Blockchain đã tạo ra một loạt ứng dụng quan 

trọng và đột phá trong nhiều lĩnh vực khác nhau. Dưới đây là một số ứng dụng điển 

hình của blockchain: 
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Hình 1.9.3 Chuỗi khối trong giao dịch 

 

 

Tiền điện tử (Cryptocurrencies): 

 Bitcoin là tiền điện tử đầu tiên được tạo ra trên nền tảng blockchain. Blockchain 

cho phép ghi lại các giao dịch tiền điện tử và cung cấp tính bảo mật và không thể thay 

đổi, giúp tạo ra một hệ thống thanh toán phân quyền. 

 

Hình 1.9.4 Các loại tiền điện tử phổ biến 
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Sổ cái phân quyền (Smart Contracts):  

Ethereum là một blockchain nổi tiếng cho phép sử dụng smart contract. Smart 

contract là các hợp đồng tự động, thực thi dựa trên điều kiện đã định trước. Chúng có 

thể được sử dụng trong nhiều ngữ cảnh, từ giao dịch tài sản đến hợp đồng bảo hiểm[9] 

 

 

 

Hình 1.9.5 Mô hình smart Contracts 
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Tài sản số (Digital Assets) Blockchain được sử dụng để tạo và quản lý các tài 

sản số như NFTs (Non-Fungible Tokens), tokenized real estate, và tokenized stocks. 

Điều này mở ra cơ hội cho việc giao dịch và sở hữu tài sản trên nền tảng 

blockchain[10]. 

 

 

 

Hình 1.9.5 Quản lý chuỗi cung ứng (Supply Chain Management): 

 

Blockchain giúp theo dõi nguồn gốc và lịch sử của sản phẩm trong chuỗi cung 

ứng. Điều này giúp cải thiện tính minh bạch và giám sát, đặc biệt trong lĩnh vực thực 

phẩm và dược phẩm[11]. 
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Hình 1.9.6 Bầu cử và Tự trị (Voting and Governance) 

 

 Blockchain có thể được sử dụng để tạo các hệ thống bầu cử điện tử an toàn và 

trong trắng. Điều này giúp giảm gian lận và tăng tính minh bạch trong quy trình bầu 

cử và quản lý tự trị. 

 

Hình 1.9.7 Chứng thực và Quản lý tài liệu (Authentication and 

DocumentManagement): 

 

 Blockchain có thể được sử dụng để xác thực danh tính và quản lý tài liệu quan 

trọng như chứng chỉ học vấn, bằng cấp, và giấy tờ tùy thân. 
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Hình 1.9.8 Quản lý tài sản tài chính (Asset Management): 

 

 Blockchain giúp quản lý tài sản tài chính như quỹ đầu tư và quỹ ETF 

(Exchange-Traded Funds) thông qua việc theo dõi và giao dịch tài sản một cách hiệu 

quả. 
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Hình 1.9.9 Quản lý quyền tác giả và phân phối nội dung (Copyright and Content 

Distribution) 

 

Blockchain có thể sử dụng để theo dõi quyền tác giả và phân phối nội dung kỹ 

thuật số, cho phép người tạo nội dung kiểm soát và thu nhập từ tác phẩm của họ[19]. 

 

Hình 2.0  Chăm sóc sức khỏe (Healthcare): 

 

Blockchain có thể được sử dụng để quản lý lịch sử bệnh án và chia sẻ dữ liệu 

sức khỏe một cách bảo mật và được xác thực. 



24  

  

 

 

 

Hình 2.1 Giáo dục (Education) 

 

  Blockchain có thể sử dụng để xác thực bằng cấp và chứng chỉ, giúp tạo ra hệ 

thống giáo dục minh bạch và hạn chế việc làm giả. 

 

Hình 2.2 Quản lý Employee 

Các ứng dụng này chỉ là một số ví dụ và tiềm năng của blockchain còn rất lớn. 

Blockchain đã thay đổi cách chúng ta làm việc và tương tác trong nhiều lĩnh vực khác 

nhau và dự kiến sẽ tiếp tục phát triển trong tương lai. 

 

Một số ứng dụng nổi bật khác:  

- Ngành vận tải biển 
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Maersk là công ty vận tải biển lớn nhất thế giới vừa qua đã hoàn tất việc thử 

nghiệm ứng dụng blockchain vào theo dõi hàng hóa. Bài kiểm tra không chỉ có 

Maersk mà còn bao gồm sự tham gia của đại diện Hải quan Hà Lan và Bộ An Ninh 

Nội Địa Hoa Kỳ. Công nghệ blockchain đảm bảo độ tin cậy thông qua chữ ký điện 

tử giúp cho việc bỏ sót hoặc gian lận hàng hóa trong quá trình vận chuyển trở nên 

khó khăn hơn và giảm thời gian trung chuyển hàng hóa. [13] 

- Ngành ngân hàng 

Bất chấp sự phức tạp đặc thù của mình, ngành ngân hàng vẫn bị ám ảnh bởi các 

hệ thống chậm chạp có thể mất hàng giờ hoặc vài ngày để xác nhận các giao dịch cơ 

bản như bán cổ phiếu hoặc chuyển tiền. Tuy nhiên, việc Barclays (một công ty của 

nước Anh chuyên điều hành dịch vụ tài chính trên toàn thế giới) tiến hành một giao 

dịch đột phá (liên quan đến xuất khẩu bơ) bằng việc sử dụng công nghệ blockchain 

vào năm 2016 cho thấy điều này đang dần thay đổi. Các ngân hàng lớn thậm chí đang 

dự kiến sử dụng blockchain để làm lại hệ thống SWIFT - được sử dụng trong các giao 

dịch liên ngân hàng toàn cầu 

- Ngành tạp hóa  

Walmart là một trong những doanh nghiệp tiên phong sử dụng blockchain, gã 

khổng lồ bán lẻ này đã sử dụng blockchain từ năm 2016 để theo dõi nguồn lợn nhập 

từ Trung Quốc đến Mỹ. Trong tháng 8, một nhóm nông dân ở tiểu bang Arkansas đã 

in mã QR trên thùng đựng thịt gà để theo dõi giao dịch. Tất cả những ứng dụng này 

đều giúp nhà cung cấp giảm thiểu số lượng thực phẩm bị hư hỏng và ngăn chặn bệnh 

dịch tràn lan.  

- Ngành luật pháp  

Tất cả các bản thỏa thuận từ bán nhà cho đến hợp đồng lao động đều yêu cầu có 

sự tham gia của luật sư và tòa án. Hiện nay, nhiều công ty đang thử nghiệm sáng kiến 

hợp đồng thông minh - một ứng dụng của công nghệ blockchain - để giảm thiểu thủ 

tục. Cụ thể, hệ thống sẽ là nơi tiếp tiếp nhận chìa khóa an toàn của người cho thuê 

nhà và tiền của người đi thuê nhà. Nếu thời hạn giao nhận chìa khóa và tiền không 

trùng khớp thì hợp đồng sẽ không được thực thi. Hiện nay, các luật sư có thể chưa lo 

lắng vì hợp đồng thông minh vẫn còn là một khái niệm mới lạ, những điều này có thể 

thay đổi sớm, đặc biệt là khi các tiểu bang như Arizona của Hoa Kỳ thông qua luật 

xác nhận hợp đồng thông minh là hợp lệ. 

- Ngành quản trị nhân lực  
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Trong lĩnh vực này, quản lý thông tin chính là chìa khóa để thành công. Tính xác 

thực của thông tin nguồn nhân lực đã trở thành yếu tố quan trọng ảnh hưởng đến chi 

phí và hiệu quả của việc quản lý nguồn nhân lực. Với sự phát triển nhanh chóng của 

các thiết bị di động và công nghệ Internet, các rủi ro nhân lực khác nhau gây ra bởi 

sự sai sót thông tin mang lại thiệt hại kinh tế đối với các doanh nghiệp. Dựa vào 

nghiên cứu của Blockchain, một số mô hình đã được đưa ra nhằm mục đích kết hợp 

công nghệ mã hoá truyền thống với công nghệ Internet để thiết lập một mô hình quản 

lý thông tin nhân sự, góp phần làm giảm chi phí quản lý thông tin cho các doanh 

nghiệp [14]. Smart Contract [15,16] (Hợp đồng thông minh) là một thuật ngữ mô tả 

khả năng tự đưa ra các điều khoản và thực thi thỏa thuận của hệ thống máy tính bằng 

cách sử dụng công nghệ Blockchain. Toàn bộ quá trình hoạt động của Smart Contract 

là hoàn toàn tự động và không có sự can thiệp từ các yếu tố bên ngoài. Xe tự lái, hợp 

đồng thuê nhà dạng chìa khóa trao tay hay thu phí bảo hiểm...vv chỉ là một số ví dụ 

về cách Smart Contract có thể chi phối hoạt động kinh doanh và đời sống của con 

người trong tương lai. Smart Contract giúp đảm bảo việc thực thi hợp đồng hiệu quả 

hơn hợp đồng truyền thống và giảm thiểu những chi phí giao dịch gây lãng phí cho 

các  Sự khác biệt giữa Truyền thống và hiện đại.  

Hợp đồng truyền thống được tạo ra bởi các chuyên gia pháp lý với một lượng lớn 

tài liệu và cần bên thứ ba chứng thực. Điều này rất mất thời gian và trên thực tế vẫn 

thường xảy ra các trường hợp lừa đảo, làm giả. Nếu hợp đồng xảy ra sự cố thì cần 

dựa vào sự giải quyết của tư pháp, điều này dẫn đến tốn kém nhiều chi phí liên quan. 

Thậm chí trường hợp xấu xảy ra là mâu thuẫn.  

Với Smart Contract được tạo ra bởi hệ thống máy tính bằng các ngôn ngữ lập 

trình. Trong đó đã nêu rõ các điều khoản và hình phạt tương đương giống như hợp 

đồng truyền thống đưa ra. Điều khác biệt là, Smart Contract không cần bất cứ sự can 

thiệp nào của con người, do vậy đảm bảo việc thực thi là chính xác và công bằng 

nhất. Toàn bộ đoạn mã của Smart Contract được thực hiện bởi hệ thống sổ cái phân 

tán của Blockchain.  

Như vậy, dựa trên công nghệ Blockchain, ứng dụng Smart Contract tiếp tục cho 

chúng ta thấy mức độ tin cậy cao về mặt thỏa thuận và triển khai thực thi. Điều này 

giúp chúng ta liên tưởng tới việc ứng dụng Smart Contract sẽ làm thay đổi hoàn toàn 

suy nghĩ của con người trong các mối quan hệ có sự ràng buộc. Đặc biệt trong kinh 

doanh, điều này là vô cùng cần thiết. 
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2. CHƯƠNG 2: THANH TOÁN GIAO DỊCH NFTs 

Trên thế giới hiện nay, các phương pháp xử lý luồng dữ liệu phụ thuộc nhiều 

vào hạ tầng phần cứng, hệ quả là xu hướng sử dụng các giải pháp do các nhà cung 

cấp Cloud cung cấp như Amazon, Google, hay Microsoft. Nghiên cứu này thử 

nghiệm và khảo sát phương pháp do Amazon Kinestic và Google Dataflow. Từ đó, 

chương này sẽ đề xuất mô hình xử lý luồng dữ liệu cho các ứng dụng IoT dựa trên 

mô hình kiến trúc điện toán đám biên và điện toán đám mây. [17] 

2.1 Tiền điện tử  

2.1.1 Tiền điện tử trong giao dịch NFTs 

Người mua có thể sử dụng các loại tiền điện tử như BTC, ETH hoặc các đồng 

tiền điện tử khác để mua NFT. Thông thường, giao dịch được thực hiện thông qua 

việc chuyển tiền từ ví tiền điện tử của người mua đến ví tiền điện tử của người 

bán[17,18]. 

Tiền điện tử là một loại tiền tệ kỹ thuật số được tạo ra và quản lý bằng công 

nghệ mã hóa, chủ yếu là công nghệ blockchain. Điều đặc biệt về tiền điện tử là nó 

không tồn tại dưới dạng vật lý như tiền giấy hay tiền xu, mà tồn tại và được giao dịch 

trực tuyến thông qua mạng internet. 

Tiền điện tử được tạo ra để giải quyết nhược điểm của tiền tệ truyền thống, bao 

gồm tính không an toàn, chi phí giao dịch cao, sự phụ thuộc vào các ngân hàng trung 

gian và giới hạn địa lý. Các đặc điểm quan trọng của tiền điện tử bao gồm: 

Độc lập: Tiền điện tử không phụ thuộc vào bất kỳ tổ chức hay chính phủ cụ thể 

nào. Nó hoạt động dựa trên các giao thức mã hóa và quy tắc được xác định trong mã 

nguồn mở, cho phép mọi người trên toàn cầu tham gia mà không cần sự cho phép từ 

bên thứ ba. 

An toàn và bảo mật: Tiền điện tử sử dụng công nghệ mã hóa mạnh mẽ để bảo 

vệ tính toàn vẹn và an ninh của giao dịch. Mỗi giao dịch được xác minh và ghi lại 

trên blockchain, một hệ thống phân tán và không thể thay đổi. Điều này giúp ngăn 

chặn các hoạt động gian lận hoặc thay đổi giao dịch một cách bất hợp pháp. 

Quyền riêng tư: Một số tiền điện tử cung cấp tính năng bảo vệ quyền riêng tư 

cho người dùng. Mặc dù mọi giao dịch trên blockchain được ghi lại công khai, nhưng 

danh tính của người tham gia có thể được giữ bí mật hoặc được ẩn danh. 
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Giao dịch nhanh chóng và tiện lợi: Tiền điện tử cho phép các giao dịch nhanh 

chóng và tiện lợi mà không cần sự can thiệp của các bên trung gian. Giao dịch có thể 

được thực hiện trực tuyến từ bất kỳ đâu và vào bất kỳ thời điểm nào, giúp tiết kiệm 

thời gian và chi phí phát sinh từ các dịch vụ truyền thống. 

 

Khả năng chia nhỏ: Một số tiền điện tử có khả năng chia nhỏ đến hàng triệu đơn 

vị nhỏ hơn. Điều này cho phép tiền điện tử được sử dụng trong các giao dịch nhỏ và 

chia sẻ dễ dàng, mà không cần phải đơn vị tiền tệ lớn như trong hệ thống tiền tệ truyền 

thống. 

 

Các loại tiền điện tử phổ biến bao gồm Bitcoin (BTC), Ethereum (ETH), Ripple 

(XRP), Litecoin (LTC) và nhiều loại khác. Mỗi loại tiền điện tử có đặc điểm riêng và 

được sử dụng cho mục đích khác nhau, từ việc lưu trữ giá trị đến việc thực hiện các 

giao dịch thông qua các hợp đồng thông minh trên blockchain. 

 

Tiền điện tử đang ngày càng được sử dụng rộng rãi trong nhiều lĩnh vực, bao 

gồm thanh toán trực tuyến, đầu tư, giao dịch tài sản kỹ thuật số, quản lý chuỗi cung 

ứng và nhiều ứng dụng khác. Tuy nhiên, cần lưu ý rằng thị trường tiền điện tử còn 

mới và đang trải qua sự biến động mạnh mẽ, với mức độ rủi ro cao. Việc nắm vững 

kiến thức và thực hiện cẩn trọng trong việc sử dụng và đầu tư vào tiền điện tử là rất 

quan trọng. 
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2.1.2 Ví điện tử lưu trữ tiền trong giao dịch NFTs 

 

 Để thực hiện thanh toán, người mua cần có một ví tiền điện tử nơi mà họ lưu 

trữ và quản lý tiền điện tử của mình. Ví tiền điện tử cung cấp địa chỉ ví tiền điện tử 

duy nhất cho mỗi người dùng, và người mua sử dụng địa chỉ này để chuyển tiền cho 

người bán. 

Ví điện tử blockchain là một phần mềm hoặc dịch vụ trực tuyến cho phép 

người dùng lưu trữ, quản lý và thực hiện các giao dịch tiền điện tử thông qua công 

nghệ blockchain. Ví điện tử blockchain cho phép người dùng tạo và kiểm soát các 

cặp khóa công khai và khóa riêng tư, cho phép họ tiếp cận và kiểm soát số dư tiền 

điện tử của mình[19].Một số đặc điểm chung của ví điện tử blockchain bao gồm: 

Lưu trữ an toàn: Ví điện tử blockchain lưu trữ khóa riêng tư của người dùng 

một cách an toàn và mã hóa. Điều này đảm bảo rằng chỉ người dùng có khóa riêng 

tư mới có thể truy cập và thực hiện các giao dịch. 

Quản lý đa tiền tệ: Một ví điện tử blockchain có thể hỗ trợ nhiều loại tiền điện 

tử khác nhau. Người dùng có thể quản lý và thực hiện giao dịch với các loại tiền 

điện tử khác nhau từ cùng một ví. 

Giao dịch tiện lợi: Ví điện tử blockchain cung cấp một giao diện đơn giản và 

dễ sử dụng cho người dùng thực hiện các giao dịch tiền điện tử. Người dùng có thể 

gửi và nhận tiền điện tử, kiểm tra lịch sử giao dịch và kiểm tra số dư trong ví của 

họ. 
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Tích hợp blockchain: Ví điện tử blockchain liên kết trực tiếp với blockchain 

tương ứng để thực hiện giao dịch. Khi người dùng thực hiện một giao dịch, nó sẽ 

được chuyển đến mạng blockchain để xác nhận và ghi vào blockchain. 

Bảo mật: Ví điện tử blockchain cung cấp các biện pháp bảo mật để đảm bảo an toàn 

cho khóa riêng tư và ngăn chặn truy cập trái phép. Điều này có thể bao gồm việc sử 

dụng mã PIN, xác thực hai yếu tố hoặc quy trình xác thực bước hai. 

Một số ví điện tử blockchain phổ biến bao gồm MetaMask, MyEtherWallet và 

Ledger Wallet. Mỗi ví có những đặc điểm và tính năng riêng, vì vậy người dùng cần 

tìm hiểu và chọn ví phù hợp với nhu cầu và yêu cầu của mình. 

 

2.2 Cổng thanh toán  

2.2.1 Cổng thanh toán được tích hợp trong gao dịch NFT. 

Trong một số trường hợp, các nền tảng NFT có tích hợp các cổng thanh toán 

cho phép người mua thanh toán bằng thẻ tín dụng hoặc phương thức thanh toán trực 

tuyến khác. Các cổng thanh toán này giúp đơn giản hóa quá trình thanh toán và mở 

rộng phạm vi người dùng[16,17]. Cổng thanh toán blockchain là một dịch vụ hoặc 

nền tảng cho phép doanh nghiệp hoặc cá nhân chấp nhận thanh toán bằng tiền điện 

tử thông qua công nghệ blockchain. Nó cung cấp một cơ chế để xử lý các giao dịch 

tiền điện tử một cách an toàn và đáng tin cậy, cho phép người dùng trả tiền bằng các 

loại tiền điện tử như Bitcoin, Ethereum hoặc các loại tiền điện tử khác. 

Cổng thanh toán blockchain thường cung cấp các tính năng sau: 

Tích hợp đa nền tảng: Cổng thanh toán blockchain cho phép tích hợp và chấp 

nhận thanh toán bằng nhiều loại tiền điện tử khác nhau. Điều này cho phép khách 

hàng thanh toán bằng tiền điện tử mà họ ưa thích và đồng thời cung cấp sự linh hoạt 

cho doanh nghiệp. 

Bảo mật và an toàn: Cổng thanh toán blockchain sử dụng công nghệ mã hóa 

mạnh mẽ để đảm bảo tính toàn vẹn và bảo mật của các giao dịch tiền điện tử. Nó cung 

cấp các biện pháp bảo vệ như chữ ký số và xác thực hai yếu tố để đảm bảo rằng các 

giao dịch được thực hiện một cách an toàn và không thể thay đổi. 

 

Xử lý giao dịch nhanh chóng: Cổng thanh toán blockchain cung cấp khả năng 

xử lý giao dịch nhanh chóng và hiệu quả. Do không có sự can thiệp của các bên trung 
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gian, thời gian xác nhận giao dịch có thể được rút ngắn, đồng thời giảm bớt thời gian 

và chi phí liên quan đến các quy trình thanh toán truyền thống. 

Giao diện người dùng thân thiện: Cổng thanh toán blockchain thường cung cấp 

một giao diện người dùng thân thiện và dễ sử dụng để người dùng có thể thực hiện 

thanh toán một cách dễ dàng và tiện lợi. Điều này giúp tăng trải nghiệm của khách 

hàng và khuyến khích sử dụng tiền điện tử. 

Ghi lại và báo cáo giao dịch: Cổng thanh toán blockchain cung cấp khả năng 

ghi lại và báo cáo chi tiết về các giao dịch tiền điện tử. Điều này giúp doanh nghiệp 

có thể theo dõi và phân tích giao dịch, quản lý tài chính và thống kê dữ liệu liên quan 

đến thanh toán. 

2.2.2 Sơ đồ cho cổng thanh toán  

 

Hình sơ đồ cổng thanh toán 

2.3 Xây dựng hệ thống giao dịch thông qua hợp đồng thông minh(smart contract) 

2.3.1 Lý thuyết áp dụng 

Trong một số trường hợp, giao dịch NFT có thể được thực hiện thông qua các 

hợp đồng thông minh trên blockchain. Hợp đồng thông minh lưu trữ các điều khoản 

giao dịch và tự động thực hiện việc chuyển giao NFT và thanh toán tiền khi các điều 

khoản được đáp ứng[19,20]. Điều khoản thanh toán thông qua hợp đồng thông minh 

(smart contract) là các điều khoản và quy tắc được xây dựng trong một hợp đồng 

thông minh sử dụng công nghệ blockchain. Hợp đồng thông minh là các chương trình 

tự động thực hiện các giao dịch hoặc hành động khi điều kiện được đáp ứng, và chúng 

chạy mà không cần sự can thiệp của bên thứ ba. Điều này có thể bao gồm việc thực 

hiện thanh toán. 
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Dưới đây là một số điều khoản thanh toán thông qua hợp đồng thông minh 

thường được sử dụng: 

- Điều kiện thanh toán: 

Hợp đồng thông minh đặt ra các điều kiện cụ thể mà các bên phải tuân theo để 

kích hoạt thanh toán. Ví dụ, một hợp đồng thông minh cho việc cung cấp dịch vụ có 

thể yêu cầu xác nhận từ phía người sử dụng dịch vụ trước khi thanh toán được thực 

hiện.Thời gian thanh toán: Hợp đồng thông minh có thể quy định một thời gian cụ 

thể sau khi điều kiện được map ứng mà thanh toán sẽ được thực hiện. Chẳng hạn, 

thanh toán có thể tự động xảy ra sau 30 ngày kể từ khi giao dịch hoàn thành. 

- Phương thức thanh toán: Hợp đồng thông minh có thể xác định phương thức 

thanh toán cụ thể, chẳng hạn như sử dụng tiền điện tử, token, hoặc đồng tiền 

truyền thống. Điều này có thể thực hiện thông qua mã thông minh trong hợp 

đồng 

- Số tiền thanh toán:  

Hợp đồng thông minh sẽ xác định số tiền cần thanh toán dựa trên các điều kiện 

và thỏa thuận trước đó. Số tiền này có thể được tự động chuyển đến tài khoản của 

người nhận. 

- Mức phí giao dịch:  

Các hợp đồng thông minh cũng có thể đặt mức phí giao dịch, được trả bằng 

tiền điện tử hoặc token, cho việc thực hiện các giao dịch trong hợp đồng. 

Xử lý sự cố Hợp đồng thông minh có thể có điều khoản xác định cách xử lý các 

sự cố, chẳng hạn như việc một bên không thực hiện đúng cam kết hoặc một lỗi trong 

chương trình. Cách xử lý sự cố này thường được định rõ trong mã hợp đồng.Các điều 

khoản này được mã hóa trong hợp đồng thông minh và thực hiện tự động bằng cách 

sử dụng các tính năng của blockchain. Điều này giúp loại bỏ sự phụ thuộc vào bên 

thứ ba và giảm nguy cơ xảy ra xung đột trong giao dịch tài chính và hợp đồng.[20] 

 

2.3.2 Thiết kế phần mềm 

Chúng ta có thể nhận thấy rằng có một thành phần chung trong những kiến trúc 

này - ứng dụng khách hàng. Điều này có nghĩa là chúng ta có thể sử dụng nó như một 

điểm nối để kết nối chúng lại với nhau. 
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Hình 2.4 Mô tả kiến trúc tổng quan Smart Contract 

 

Các vấn đề xuất hiện từ mô hình thanh toán của ứng dụng phi tập trung - người 

dùng thanh toán cho cơ sở hạ tầng blockchain bằng gas, vì vậy tiền đi trực tiếp đến 

nhà cung cấp cơ sở hạ tầng. Ngoài ra, người dùng thực hiện thanh toán trực tiếp trên 

blockchain, mà không sử dụng bất kỳ trung gian nào, như ngân hàng hoặc dịch vụ 

thanh toán. Phương pháp này xung đột với cửa hàng ứng dụng di động (Google Play 

Store và Apple App Store) - họ không cho phép bất kỳ thanh toán nào trên các nền 
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tảng di động của họ mà không cắt giảm phí. Mặc dù một số thay đổi trong chính sách 

đang bắt đầu xuất hiện (ví dụ như cuộc chiến giữa Apple và Epic Games), nhưng tại 

thời điểm viết đây, việc đưa ứng dụng có tích hợp blockchain vào các cửa hàng có lẽ 

sẽ bị từ chối bởi người xem xét. Có một số cách để vượt qua những hạn chế này, ví 

dụ như không sử dụng Play Store trên Android, nhưng tất cả các cách này đều không 

hoàn hảo về mặt sử dụng hoặc liên quan đến một số rủi ro bị cấm bởi cửa hàng. Đó 

là lý do tại sao đối với ứng dụng di động, cần một phương pháp thay thế. 

 

Hình 2.5  Kiến trúc Smart contract với Client 

 

Trong kiến trúc này, khách hàng di động vẫn được phép trò chuyện với 

blockchain, nhưng chỉ theo cách chỉ đọc, không yêu cầu kết nối ví hoặc bất kỳ thanh 

toán nào. Tất cả các hành động trên blockchain đều xảy ra trên Khách hàng Web. 

Tiếp theo trong hướng dẫn này, chúng ta sẽ sử dụng kiến trúc có hai khách hàng như 

vậy, vì kiến trúc đơn giản hơn với một khách hàng có thể được tạo ra trực tiếp từ nó 

bằng cách hợp nhất hai khách hàng lại với nhau. Tại điểm này, kiến trúc của chúng 
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ta đã bao gồm gần như tất cả mọi thứ chúng ta cần để bắt đầu xây dựng ứng dụng của 

mình. Tuy nhiên, vì chúng ta muốn xây dựng một nền kinh tế thuộc sở hữu người 

dùng, chúng ta cần một thị trường nơi nó sẽ diễn ra. Một lựa chọn hiển nhiên là đặt 

thị trường này vào khách hàng web, nhưng có một điều cần chú ý. Nếu chúng ta nhớ 

về mô hình lưu trữ hợp đồng thông minh, nó không phù hợp để phục vụ các truy vấn 

dữ liệu phức tạp, vì vậy cần sử dụng một trình chỉ mục để tổng hợp dữ liệu từ 

blockchain vào một cơ sở dữ liệu thích hợp. 

 

Hình 2.5.1 Kiến Smart contract với clients và Indexer 
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3. CHƯƠNG 3: CÁC THỰC NGHIỆM VÀ KẾT QUẢ  

3.1 Dữ liệu thử nghiệm 

Nghiên cứu về Blockchain trong an toàn thông tin với bản quyền tác phẩm số 

NFTs là một lĩnh vực quan trọng trong việc áp dụng công nghệ Blockchain để bảo vệ 

quyền sở hữu và quyền tác giả của các tác phẩm số. Dưới đây là một số khía cạnh 

quan trọng trong nghiên cứu này[21]: 

Quản lý quyền sở hữu: Blockchain cung cấp một phương thức đáng tin cậy để 

xác minh và ghi nhận quyền sở hữu của các tác phẩm số. Mỗi NFT đại diện cho một 

tác phẩm số duy nhất và được ghi nhận trên blockchain. Việc sử dụng công nghệ 

blockchain giúp đảm bảo tính không thể thay đổi và theo dõi lịch sử chuyển giao của 

các NFT, từ đó xác định chính xác người sở hữu hiện tại và quá trình chuyển nhượng 

trước đó. 

Xác thực quyền tác giả: Blockchain cho phép xác minh và bảo vệ quyền tác 

giả của các tác phẩm số. Khi một tác phẩm số được tạo ra, thông tin về tác giả và 

thông tin liên quan được ghi vào blockchain. Điều này giúp xác nhận nguồn gốc và 

quyền sở hữu của tác phẩm và bảo vệ quyền tác giả khỏi việc sao chép trái phép hoặc 

vi phạm bản quyền. 

Giao dịch an toàn: Blockchain cung cấp một môi trường giao dịch an toàn và 

minh bạch cho NFTs. Các giao dịch mua bán NFTs được thực hiện thông qua các 

hợp đồng thông minh trên blockchain, đảm bảo tính toàn vẹn của quy trình giao dịch 

và ngăn chặn các hoạt động gian lận hay lừa đảo. Mỗi giao dịch được ghi lại trên 

blockchain, tạo ra một lịch sử không thể thay đổi và có thể được kiểm tra bởi tất cả 

các bên liên quan. 

Quản lý bản quyền và cơ chế tiếp thị: Blockchain có thể cung cấp cơ chế quản 

lý bản quyền hiệu quả cho các tác phẩm số. Các hợp đồng thông minh có thể được sử 

dụng để xác định các điều khoản bản quyền và thu phí cho việc sử dụng tác phẩm. 

Đồng thời, blockchain cũng tạo ra một cơ sở dữ liệu công khai cho các NFTs, cho 

phép các nhà sáng tạo và người tiêu dùng tìm kiếm, xem xét và tiếp cận các tác phẩm 

số một cách minh bạch và công bằng. 
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Nghiên cứu về sự kết hợp giữa Blockchain và NFTs trong việc bảo vệ quyền sở hữu 

và quyền tác giả của các tác phẩm số là một lĩnh vực đầy tiềm năng và đang nhận 

được sự quan tâm ngày càng lớn. Việc áp dụng công nghệ Blockchain trong lĩnh vực 

này có thể tạo ra một môi trường an toàn và minh bạch cho việc tạo, sở hữu và giao 

dịch các tác phẩm số. 

 

(Hình 2.6 Mô hình NFTs với các chuẩn khác nhau) 
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3.2 Kết quả thực nghiệm áp trong mô hình thực tế 

3.2.1 Xây dựng kiến trúc Blockchain-Enable  

 

Hình 2.7 Client, Server, Database 

3.2.2 Kiến trúc 3 lớp Three Layers  

Lớp: Cơ sở dữ liệu - lưu trữ dữ liệu của ứng dụng. Điều này có thể là một cơ sở 

dữ liệu đơn hoặc nhiều cơ sở dữ liệu khác nhau, nhưng đối với mục đích của chúng 

ta, chúng ta có thể xem nó như là một cơ sở dữ liệu logic duy nhất.[] 

Lớp: Máy chủ - một máy chủ web tập trung. Nó có thể được triển khai bằng 

cách sử dụng các mô hình kiến trúc khác nhau (monolithic, microservices, serverless) 

và các công nghệ khác nhau, nhưng một lần nữa, chúng ta có thể coi nó như là một 

máy chủ logic duy nhất. 

Lớp: Khách hàng - ứng dụng phía khách hàng mà người dùng tương tác trực 

tiếp. Có thể có các loại khách hàng khác nhau: web, di động hoặc máy tính để bàn. 

Có sự khác biệt giữa những khách hàng này đối với tích hợp blockchain, điều này sẽ 

được thảo luận sau. 
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Hình 2.8 Sự tham gia của Smar Contract với server 

3.2.3 Xác thực ủy quyền Authentication and Authorization  

Vì tài sản số được đại diện dưới dạng NFT trên blockchain, để sử dụng chúng 

trong ứng dụng Web 2 cần, máy chủ cần một cách để ủy quyền việc sử dụng chúng. 
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Ý tưởng cơ bản khá đơn giản - nó chỉ cần đọc dữ liệu từ blockchain bằng cách gọi 

một phương thức thông minh của hợp đồng thông minh và kiểm tra id tài khoản của 

chủ sở hữu. Đối với quy trình này, chúng tôi có 3 bên tham gia: 

Client (Khách hàng): Người muốn sử dụng một số tài sản số (NFT). 

Smart Contract cho NFTs: Nên được triển khai theo các tiêu chuẩn NFT  

Server (Máy chủ): Xác minh sở hữu của NFT và sử dụng nó trong logic nội bộ 

của nó. 

Luồng công việc chung trông như sau: 

 

Hình 2.8 Sequence diagram mô tả quả trình listing 1 sản phẩm số NFTs 
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Cụ thể chi tiết mô trả phần code bên trên: 

accountId – Là tài khoản của người dùng. 

publicKey - public key của cặp khóa được sử dụng để ký, phải là chìa khóa có 

quyền truy cập Hoạt động hoặc Toàn bộ cho tài khoản được cung cấp. 

timestamp - thời gian hiện tại, phải được xác minh trên máy chủ. Nó cần thiết 

để ngăn chặn các cuộc tấn công chơi lại. Một lựa chọn khác thay thế cho timestamp 

là sử dụng nonce, nhưng nó phức tạp hơn.  

signature - chữ ký của dữ liệu yêu cầu và các trường khác. Thông thường, một 

bảng dữ liệu được băm trước đó.Tùy thuộc vào cách triển khai, body của yêu cầu, 

headers hoặc các kênh phụ khác có thể được sử dụng để chuyển đổi dữ liệu xác thực 

- cách triển khai cụ thể phụ thuộc vào các công nghệ và giao thức được sử dụng. Máy 

chủ có thể sử dụng dữ liệu này để xác thực yêu cầu bằng cách sử dụng phương pháp 

sau: 
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Hình 2.9 Biểu đồ Sequence diagram mô tả thực thi xác thực client, server 

 

Phương pháp xác thực như vậy là phương pháp đơn giản nhất, nhưng có vài 

nhược điểm lớn: 

• Việc thực hiện một cuộc gọi REST API đến RPC Node là khá tốn kém về 

hiệu suất nếu thực hiện mỗi lần. 

• Chúng ta không thể ký các yêu cầu từ ứng dụng di động, vì thường nó cần 

phải tách khỏi blockchain do các chính sách lưu trữ, và do đó không có cặp 

khóa nào. 

• Một tài khoản là bắt buộc để bắt đầu sử dụng ứng dụng, điều này làm phức 

tạp quá trình tham gia. 

Để giải quyết vấn đề đầu tiên, chúng ta có thể đơn giản là phát hành một mã 

thông báo JWT hoặc xác thực kết nối bằng một cách khác sau khi xác thực tài khoản 

\thành công, để nó sẽ phục vụ như một "đăng nhập" nào đó: 
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Hình 2.9.1 Xác thực Authentication and Authorization 
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Hình 3.0 Tưởng tác mô hình tổng thể các thành phần 

 

3.2.4 NFT và Chợ giao dịch(market place)  

Trong bốn thuật toán nén sử dụng, ảnh hưởng của các thuật toán này lên các 

loại dữ liệu khác nhau sẽ khác nhau, dẫn đến phải khảo sát với lần lượt từng loại dữ 

liệu. Kết quả khảo sát được thể hiện qua biểu đồ cột đã được normalize với size ban 

đầu có dung lượng là 1 ở trục tung, trục hoành thể hiện năm loại file tương ứng là khi 

chưa nén, và nén với thuật toán tương ứng thể hiện ở tên bz2, deflate, lz4, và lzma.  

NFTs là viết tắt của Non-Fungible Tokens, trong đó "non-fungible" có nghĩa là 

không thể thay thế bằng một đối tượng nào khác một cách một cách hoàn toàn trọn 

vẹn. NFTs là một loại tiền điện tử đặc biệt trên blockchain, được sử dụng để đại diện 

cho quyền sở hữu của các tài sản số độc nhất vô nhị, chẳng hạn như tác phẩm nghệ 

thuật số, video trò chơi, âm nhạc, bất động sản ảo, và nhiều tài sản khác. Mỗi NFT 

có một định danh duy nhất và không thể thay thế, giúp tạo ra giá trị duy nhất cho tài 

sản số[23] 
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Hình 3.1 Kiến trúc tổng quan của hệ thống Marketplace  

Marketplace - Nền Tảng Giao Dịch 

Marketplace là nền tảng hoặc trang web nơi mọi người có thể mua, bán và giao 

dịch NFTs. Marketplace cung cấp một không gian trực tuyến cho người dùng tìm 

kiếm, tạo ra và quản lý các giao dịch liên quan đến NFTs. Các marketplace NFTs 

cung cấp các tính năng quan trọng như hỗ trợ cho nhiều chuỗi khối, khả năng xem 

trước tài sản số, công cụ đánh giá giá trị, tích hợp ví tiền điện tử, và hơn thế nữa. 

Use case hệ thống 
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Hình 3.2 use case kiến trúc tổng thể của hệ thống 

Kiến trúc giao dịch của NFTs (Non-Fungible Tokens) bao gồm nhiều thành 

phần và phần tử quan trọng để đảm bảo tính an toàn, độ tin cậy và tính minh bạch của 

các giao dịch. Dưới đây là một phân tích chi tiết về kiến trúc giao dịch của NFTs: 

NFTs (Non-Fungible Tokens): NFTs là đối tượng cơ bản của các giao dịch. Mỗi 

NFT đại diện cho một tài sản số duy nhất, có định danh duy nhất và không thể thay 

thế. NFTs chứa thông tin về tài sản số, chẳng hạn như tên tác phẩm, mô tả, hình ảnh 

hoặc video, thông tin về tác giả, và định danh của NFT trên blockchain[23]. 

Blockchain: Blockchain là nền tảng cơ bản cho kiến trúc giao dịch của NFTs. 

Thông tin về NFTs và giao dịch của chúng được lưu trữ trên blockchain. Các chuỗi 

khối phổ biến như Ethereum, Binance Smart Chain, và Solana thường được sử dụng 

để phát triển và quản lý NFTs. Blockchain đảm bảo tính an toàn và minh bạch của 

các giao dịch bằng cách lưu trữ chúng dưới dạng các khối dữ liệu liên kết với nhau. 

Chữ Ký Điện Tử: Mỗi giao dịch NFT được xác thực bằng chữ ký điện tử. Người 

tham gia giao dịch phải sử dụng ví tiền điện tử của họ để ký và xác minh giao dịch 
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trên blockchain. Chữ ký điện tử đảm bảo tính xác thực và ngăn chặn việc giả mạo 

giao dịch. 

Hợp Đồng Thông Minh (Smart Contracts): Hợp đồng thông minh là phần quan 

trọng của kiến trúc giao dịch NFTs. Các loại hợp đồng thông minh như ERC-721 và 

ERC-1155 trên nền tảng Ethereum định rõ quy tắc và điều kiện của giao dịch NFT. 

Chẳng hạn, hợp đồng thông minh có thể đảm bảo rằng tài sản số chỉ được chuyển khi 

đủ điều kiện được đáp ứng và tính duy nhất của NFTs được bảo vệ. 

Thị Trường (Marketplace): Thị trường NFT là nơi mọi người có thể truy cập, 

tìm kiếm, mua, và bán NFTs. Các thị trường NFTs cung cấp giao diện trực quan để 

tìm kiếm và xem trước NFTs, cũng như tích hợp ví tiền điện tử để thực hiện các giao 

dịch. Các thị trường thường cung cấp cơ chế đánh giá và xếp hạng tài sản số, giúp 

người mua và người bán tìm kiếm các tài sản số phù hợp. 

DApps (Decentralized Applications): Một số ứng dụng phi tập trung (DApps) 

cung cấp trải nghiệm giao dịch NFTs bằng cách kết nối trực tiếp với blockchain. 

DApps cho phép người dùng quản lý và giao dịch NFTs mà không cần thông qua thị 

trường trung gian.[23] 

Trình Duyệt Ví Tiền Điện Tử: Để thực hiện các giao dịch NFTs, người dùng 

thường sử dụng trình duyệt ví tiền điện tử. Điều này cho phép họ kiểm tra tài sản số, 

ký giao dịch, và quản lý NFTs của họ trên blockchain. 

Kiến trúc giao dịch của NFTs bao gồm sự kết hợp của blockchain, chữ ký điện 

tử, hợp đồng thông minh, thị trường và các thành phần khác để tạo ra môi trường an 

toàn và minh bạch cho giao dịch tài sản số độc nhất vô nhị. 
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Kiến trúc hệ thống  

 

Hình 3.3Kiến trúc tổng thể của hệ thống gồm, client, NFT smart contract, 

Market place. 
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Hình 3.4 Kiến trúc của hệ thống được thiết kế và xây dựng như mô hình trên 

 

Hình 3.5 Mô hình áp dụng smart contract 
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MINTING một NFT 

"Minting" một NFT (Non-Fungible Token) đề cập đến quá trình tạo ra một 

phiên bản duy nhất của một token không thể thay thế trên blockchain. NFTs được sử 

dụng để đại diện cho các tài sản kỹ thuật số không thể thay thế như tác phẩm nghệ 

thuật, video, âm nhạc, trò chơi và nhiều loại tài sản kỹ thuật số khác.[23] 

 

Hình 3.6 Smart contract 

xác định các điều khoản và điều kiện liên quan đến NFT của bạn, chẳng hạn 

như quyền sở hữu và quyền tác giả.[24] 

Thanh toán phí: Trong quá trình "minting" NFT, bạn sẽ phải thanh toán một 

khoản phí để tiến hành giao dịch trên blockchain. Phí này thường Quá trình "minting" 

NFT thường được thực hiện thông qua một giao diện hoặc một nền tảng dựa trên 

blockchain. Dưới đây là các bước chung trong quá trình "minting" NFT: 

Lựa chọn nền tảng: Đầu tiên, bạn cần chọn một nền tảng blockchain hỗ trợ việc 

tạo NFTs. Ethereum là một trong những nền tảng phổ biến nhất được sử dụng cho 
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mục đích này, nhưng cũng có nhiều nền tảng blockchain khác như Binance Smart 

Chain, Flow và Solana. 

Chuẩn bị tài sản kỹ thuật số: Bạn cần chuẩn bị tài sản kỹ thuật số mà bạn muốn 

tạo thành NFT. Đây có thể là một tác phẩm nghệ thuật, một video, một bài hát hoặc 

bất kỳ tài sản kỹ thuật số nào khác có giá trị và không thể thay thế.[24] 

Tạo NFT: Bạn sử dụng giao diện hoặc nền tảng blockchain để tạo NFT. Quá 

trình này thường bao gồm việc điền vào thông tin về tài sản kỹ thuật số, như tên, mô 

tả, hình ảnh đại diện và các thông tin khác liên quan. Bạn cũng sẽ cần được tính bằng 

tiền điện tử và phụ thuộc vào nền tảng blockchain và quy mô giao dịch của bạn 

Hoàn tất "minting": Sau khi bạn hoàn thành quá trình tạo NFT và thanh toán 

phí, NFT của bạn sẽ được tạo ra và lưu trữ trên blockchain. Mỗi NFT sẽ có một địa 

chỉ duy nhất và được xác định bởi thông tin và metadata bạn đã cung cấp trong quá 

trình "minting". 

Khi NFT của bạn đã được "minted", bạn có thể trưng bày, bán, giao dịch hoặc 

chuyển nhượng chúng trên các sàn giao dịch NFT hoặc trong các thị trường tương tự. 
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Mint NFTs 

 

Hình 3.7 Mint NFTs theo sơ đồ của project 
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NFT minting 

 

Hình 

3.8 Mint NFTs theo sơ đồ của project 

Triển khai các thành phần chi tiết 
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Hình 3.9 Một lựa chọn khác là triển khai một hợp đồng NFT riêng và tích hợp 

với một trong những thị trường bên thứ ba, ví dụ như Paras (tài liệu tích hợp). 
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Listing NFTs 

 

Hình 4.0 Listing NFTs theo sơ đồ của project 
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Hình 4.1 Listing NFTs theo sơ đồ của project 

Hình ảnh sản phẩm được đưa lên chợ 

 

Hình 4.3 Màn hình chính NFTs được listing 

Kiến trúc Sell/By NFTs 

 

Hình 4.2 Kiến trúc buy and sell của 1 NFT được xây dựng như mô hình trên 
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Hình ảnh của ứng dụng trong quá trình phát triển. Collection, các items đã được mint: 

 

 

 

- Chi tiết 1 items đã được list  
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- Thống kê chi tiết 1 item theo lượt giao dịch  
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- Add item vào Giỏ hàng để thực hiện giao dịch  
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- Payment: Thanh toán bằng cách sử dụng các Ví sử dụng công nghệ 

Blockchain.  

 

Thống kê hiển thị sau khi hoàn thành giao dịch  
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Thống kê toàn bộ giao dịch của Marketplace trên  polygonscan theo contract 

của hệ thống đang xây dựng  

 

 

https://mumbai.polygonscan.com/token/0xca72f0ce5e5d21b4bb5f3ef1c0dcf6d

4f68d6cbc 

 

4. CHƯƠNG 4: KẾT LUẬN  

Bài nghiên cứu này đã nghiên cứu và thực nghiêm việc xây nghiên cứu và ứng 

dụng giao dịch blockchain trong đảm bảo an toàn bản quyền tác giả, dựa trên các tính 

chất ưu việt và an toàn của công nghệ blockchain đã đưa ra một lựa chọn cho việc: 

Đảm bảo tính xác thực duy nhất cho các sản phẩm số NFTs và tăng độ tin cậy, thuận 

tiện cho tác giả và người sở hữu các tác phẩm trên không gian mạng được an toàn.  

Blockchain và NFTs (Non-Fungible Tokens) đã mang lại sự thay đổi đột phá 

trong cách chúng ta hiểu về giao dịch, tài sản số, và công nghệ. Dưới đây là những 

điểm quan trọng trong kết luận: 

Tính Độc Đáo và Giá Trị Duy Nhất: NFTs đã tạo ra khái niệm về tài sản số độc 

nhất vô nhị, cho phép tạo ra và giao dịch các tài sản số có giá trị cao và tính duy nhất. 

Điều này có sự ảnh hưởng sâu sắc đến lĩnh vực nghệ thuật số và giá trị tài sản số.[25] 
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Tính An Toàn Và Minh Bạch: Blockchain, cùng với tính năng mã hóa và công 

khai của nó, đã đảm bảo tính an toàn và tính minh bạch trong giao dịch NFTs. Thông 

tin về tài sản số và quyền sở hữu của chúng được lưu trữ trên blockchain và không 

thể thay đổi mà không được xác thực. 

Thách Thức Quyền Riêng Tư Và Bảo Mật: Mặc dù có những lợi ích rõ ràng về 

bảo mật, nhưng blockchain cũng đặt ra thách thức liên quan đến quyền riêng tư và 

bảo mật dữ liệu. Các tiến bộ trong công nghệ và quy định là cần thiết để giải quyết 

những thách thức này. 

Phạm Vi Ứng Dụng Rộng Rãi: Blockchain và NFTs có tiềm năng ứng dụng 

rộng rãi trong nhiều lĩnh vực, chẳng hạn như nghệ thuật, giáo dục, thể thao số, thương 

mại điện tử, và nhiều ngành khác. Chúng mở ra cơ hội cho sự sáng tạo và phát triển 

trong tương lai. 

Sự Kết Hợp Với Công Nghệ Khác: Blockchain và NFTs thường được kết hợp 

với các công nghệ khác như trí tuệ nhân tạo (AI), thực tế ảo (VR), và Internet of 

Things (IoT) để tạo ra các ứng dụng đa dạng và mạnh mẽ. 

Thách Thức Về Môi Trường: Quá trình khai thác và giao dịch trên blockchain 

đã đặt ra câu hỏi về tác động môi trường. Cần tìm kiếm các cách tiếp cận bền vững 

hơn để giải quyết vấn đề này. 

Trong tương lai, sự phát triển của giao dịch blockchain và NFTs sẽ tiếp tục tạo 

ra những cơ hội và thách thức mới. Sự kết hợp giữa tính an toàn, tính minh bạch, và 

khả năng sáng tạo của công nghệ này đang thúc đẩy sự thay đổi đáng kể trong cách 

chúng ta quản lý và trải nghiệm tài sản số.  
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