BO GIAO DUC VIEN HAN LAM KHOA HOC
VA PAO TAO VA CONG NGHE VIET NAM

HOQC VIEN KHOA HQC VA CONG NGHE

Pham Quang Huy

NGHIEN CUU PHAT TRIEN MOT SO KY THUAT THUY
VAN DUA TREN CAC VUNG PAC TRUNG PIEN HINH CUA
ANH KY THUAT SO

TOM TAT LUAN AN TIEN ST HE THONG THONG TIN
Mai s6: 9 48 01 04

Ha Noi - 2024




Cong trinh dwoc hoan thanh tai: Hoc vién Khoa hec va Céng nghé¢,
Vién Han Iam Khoa heoc va Céng nghé Viét Nam

Nguoi huéng dan khoa hoc:
Nguoi hudng dan 1: PGS.TS. Ta Minh Thanh, Hoc vién Ky thuan quan su
Ngudi huéng dan 2: TS. Pao Nam Anh, Truong dai hoc Dién luc

Phan bién 1: PGS.TS.
Phan bién 2: PGS.TS.
Phan bién 3: PGS.TS.

Luan &n duoc bao vé trudc Hoi dong danh gia luan &n tién si cip Hoc vién hop tai
Hoc vién Khoa hoc va Cdng nghé¢, Vién Han 1am Khoa hoc va Cong nghé Viét
Nam vao hdi gio , ngay thang nim 2024.

CO6 thé tim hiéu luan an tai:
1. Thu vién Hoc vién Khoa hoc va Céng nghé
2. Thu vién Quéc gia Viét Nam




1. Dat van dé

Trong thoi dai ki thuat sé hién nay, viéc bdo vé ban quyén anh s6 trd nén
cuc ky quan trong va phiic tap do su pho bién ciia Internet va thiét bi di
dong, tao ra thach thiic 16n trong bdo vé quyén sé hitu tri tue. Anh s6 khong
chi duge dung trong nghé thuat va gidi tri ma con trong quang cao, truyen
thong, gido duc va nghién citu khoa hoc. Viéc sao chép va phan phdi anh
s6 ma khong c6 sy cho phép ciia chli sé hitu dién ra dé dang, gay thiét hai
tai chinh cho téc gia va nha xuét ban, anh hudng dén tinh sang tao va doi
méi. St dung hinh anh khong dude phép con dan dén cac van dé phéap ly
phiic tap va tranh chap quyeén lgi.

2. Muc tiéu cua luan an

Muc tiéu ctia luan 4n la phat trién va cai tién cac k¥ thuat thiy van s6 dua
trén cac dac trung noi bat clia anh ki thuat s6 nham bao vé ban quyén va

quan 1y tai san s6. Cu thé, cac muc tiéu chinh bao gom:

i. Phat trién k¥ thuat thiy van dua trén cac viung khong noi bat dé nhing
thong tin vao anh ma khong lam gidm chat luong thi gidc.

il. Ap dung may hoc va cdc mo hinh phat hién sy noi bat dé chon ving
nhing thiy van moét cach chinh xéac.

iii. Cai thién phuong phap nhing di lieu vao anh JPEG, st dung bang
lugng t héa dé tang kha nang chita thong tin.

iv. Phét trién cac k¥ thuat thiy van dam bao tinh dao ngudc, cho phép
phuc hoi hoan toan anh gdc sau khi trich xuat thiy van.

v. Danh gia hiéu qua clia cac phuong phap thily van trong cac diéu kién
thtt nghiém thyec té, bao gom do bén viing va tinh toan ven ctia thiy van.
Nhitng muc tiéu nay duge xay dyng nhim nang cao hiéu qua va tinh tng
dung ctia cac phuong phap thily van trong cac moi truong ky thuat soé phiic
tap.

3. Cac dong gép mdéi cua luan an
Luan an c6 02 déong géop chinh sau day:

i. Phat trién k¥ thuat thiy van dua trén dic trung do noéi bat ctia anh s6
nhiam tan dung cac dic trung thi gidc dé nhing thong tin vao céc ving it

thu huat st chi ¥ trong anh, giip thong tin thily van kho bi phét hién béang
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mat thuong ma khong lam gidm chat luong thi gidc clia anh; cai thien kha
nang chéng lai cac tan cong pho bién nhu cit, xoay va nén anh, ddm bao

tinh bén vitng ctia thong tin thiy van trong cac diéu kien xi 1y khic nhau.
ii. Phat trién k§ thuat thiy van thuan nghich ddm béao tinh toan ven cia
anh gbc, ddm bao khong cé su thay doi nao vé chat Iugng hinh dnh ban
dau; cho phép nhing mot luong 16n dit lieu ma khong lam giam dang ke
chat luong thi giac ctia anh, md rong kha nang ting dung trong cac linh vuc
doi hoi bao mat cao.

. B6 cuc ctia luan an

Luan an dugc chia thanh 3 chuwong chinh:

e Chuong 1: Tong quan nghién cttu va mot s6 kién thitc nén tang
e Chuong 2: Phan tich 4nh huéng do noi bat ctia anh trong thiy van s

e Chuong 3: Phat trién ki thuat thiiy van dam bao tinh toan ven ctia &nh

goc



CHUONG 1. TONG QUAN NGHIEN CUU VA CAC
KIEN THUC NEN TANG

1.1. Gidi thiéu
1.1.1. Nguon gbéc va khdi niém vé thiy van sé

Thiy van s6 (Digital Watermarking) 1a k§ thuat nhing thong tin vao cac
dit lieu s6 nhu hinh dnh, am thanh, video nham muc dich bado vé ban quyeén,
xéac thuc nguon gdc hodc kiem soat viéc sao chép dit lieu. Thuat ngit "thiy van"
xuat phat tir dau hiéu trén gidy chi xuat hién khi ngadm nudc, nhung trong boi
canh s6, n6 am chi viéc nhing thong tin vao dit lieu s6 mot cach tinh vi va kho
nhan biét. Thiiy van s6 bat dau ducc nghién citu va phéat trién manh mé tit
nhitng nam 1990, déng vai trdo quan trong trong viéc bdo vé ban quyen va chong
lai cAc hanh vi vi pham ban quyén trén cac phuong tién truyen thong ki thuat
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Hinh 1.1: Phan logi thiy van so6

Hinh vé dya theo tai lieu cia Kumar [15] trong hinh 1.1 cung cap cai nhin
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tong quan vé tién trien gan day trong linh vuc thity van s6, bao gom ca phan

loai theo mién thitc hién, moi truong chita va cdm nhan ciia con nguoi.

1.1.3. Quy trinh zdy dung moé hinh thidy van so

Thity van s6 dudc tao tit hinh dnh hodc van ban, thuong duge ma hoéa
hoiic chuyén doi trude khi nhiing vao dit lieu chita nhu hinh anh, am thanh, hoac
video. Qua trinh nhing st dung khéa thiiy van va bo cong cu nhing dé tao ra
dit lieu bén ving trudc nhiéu va tan cong. Qua trinh trich xuat thiy van si
dung bo trich xuat va khéa tit qua trinh nhing, san xuat thiiy van c6 thé giéng
hosic khac ban dau. C6 hai loai trich xuat: mu (khong can &nh gbc) va khong

mit (can anh goc).

1.1.4. Cdc ddc trung cia thiy vdin sé

Dac trung ctia thity van s6 bao gom cac yéu to6 chinh nhu tinh bén viing,
tinh vo hinh, v& tinh dé hong. Tinh bén viing lien quan dén kha ning clia thiy
van chéng lai cac tac dong bién doi nhu nén, cit xén, hoac loc thong qua qué
trinh x1t 1§ anh. Tinh vo hinh 14 kha ning thily van khong lam anh hudng dén
chat luong thi giac ctia anh, tic 1a ngusi ding khong thé nhan ra sy hién dién
ctia thily van bang mat thuong. Tinh dé héng duge yéu cau trong mot sé tng
dung dic thii, noi ma thiiy van can bi pha hity néu c6 bat ky thay doi trai phép
nao xay ra doi véi dit lieu. Cac dac trung nay déng vai tro quan trong trong
viec dam bao an toan, bao mat, va tinh nguyén ven ctia thong tin trong cac tng

dung lien quan dén bdo vé ban quyén va an ninh dit lieu sob.

1.1.5. Cdc tiéu chi danh gid thiy van sé

Khi danh gia chat lugng thuat toan thity van anh s6, can xem xét cac tieu

chi quan trong sau:

1. Tinh bi mat: Danh gia mic do "vo hinh" ctia thiy van trén anh, dam bao
bdo vé tinh bi mat ctia thiy van. Tuy nhién, trong mot s6 truong hgp nhu

xac thuc nguon gdc san pham, viéc tiét 16 thity van c6 thé can thiét.

2. Tinh toan ven: Kha nang chéng gia mao thiiy van, yéu td quan trong dé

bdo vé ban quyén va cong nhan phap Iy ctia sdn pham.
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3. Tinh bén vitng: Thiy van can chiu dudc ca cac tan cong cé chi dich va

khong c6 chu dich, bao gom nén, lay mau, loc va cic bién doi khac.

4. Dung lugng: Danh gia kha nang luu trit va quan 1y da liéu thuy van, quan

trong cho viéc stt dung va bdo mat dit lieu thiy van so.

Viéc can nhéac gitta chat lugng (tinh bi mat, tinh toan ven, va tinh bén

vitng) va dung lugng 1a thiét yéu dé tao ra cac giai phap thily van hi¢u qua.

1.1.6. Cac 1ng dung cia thiy vin sé

Thiy van s6 1a cong cu quan trong trong bao vé quyen sé hitu tri tué va
quan 1y quyén téc gid clia anh s6 [7]. N6 khong chi ddm bao quyén tac gid va
ngan chan phan phoéi khong phép, ma con quan trong trong xac minh thong tin
va phét hién sy xuyen tac [75]. Thiy van s6 cling duge ting dung trong xac thyc
ngudi ding [43] va hd trg diéu khién truy cap trong hé thong quan 1y thong tin
[69].

1.1.7. Nhitng tinh hubdng tan cong thiy vain sbé thwong gap

Trong bo6i canh hién dai, thity van s6 dang tré thanh cong cu bio mat
thong tin quan trong. Tuy nhién, hé thong thity van sb ciing phai doi mit véi
cac thach thitc tit nhiing tinh huéng tan cong ngay cang phiic tap [70]. Cac tan

cong pho bién bao gom:

1. TAn cong don gian: Gay hai cho thiiy van bing cach thay ddi ngdu nhién
pixel ma khong can xac dinh thiy van cu thé. Muc tieu la lam hong thiy

van ma khong can phuc hoi thong tin tir no.

2. TAn cong phat hién: Nham pha v6 moéi quan hé giita dit lieu va thiy van
bing cach 4p dung céc bién doi phitc tap nhu phong to, thu nhé, xoay, cit

xén, x6a hoac cheén thém pixel.

3. Tan céng gay nham lan: Tao ra dit lieu gid mao hodc thiy van gia mao
dé gay nham lan, lam mat di tinh xac dinh v dang tin cay cla thiy van

goc.

4. Tan céng loai bé: C6 gang tach dit licu da nhiing thity van ra khoi dit licu

gbc va thily van dé truy cap thong tin quan trong.



4

1.2. Tong quan vé cac nghién ctu lién quan va mot s6 han

ché con ton tai

1.2.1. Do noi bat trong dnh

Do nédi bat trong anh la mot khai niém quan trong trong linh vie xit 1y
anh s6, lien quan dén viéc xac dinh cac ving trong anh ma con ngudi dé dang
nhan biét va chi ¥ dén. Cac mo hinh do ndi bat dugce phét trién nham tai tao
kha ning nhan biét nay clia con ngudi, phuc vu cho nhiéu tng dung khac nhau
nhu nhan dién déi tuong, tim kiém thong tin trong anh, va dic biet 14 trong k¥
thuat thiy van s6 dé nhing thong tin vao nhiing viing it gay chd ¥ hon, gitp

bao vé tinh toan ven va bao mat thong tin.

1.2.2. Thuy van thudn nghich

Thity van thuan nghich 1a ki thuat cho phép nhing thong tin vao anh s6
ma sau khi trich xuét thong tin, anh gbc c6 thé duge phuc hoi hoan toan ma
khong c6 su thay doi ndo. K§ thuat nay thuong dudc st dung trong cac ung
dung yéu cau bao toan nguyén ven ciia dit lieu, dic biét quan trong trong cac
linh vyc nhu y té va phap 1y, noi ma chat luong va do tin cay ciia hinh anh 13
yéu to then chot.



CHUONG 2. PHAN TiCH ANH HUGNG PO NOI
BAT CUA ANH TRONG THUY VAN SO

2.1. Gi6i thieu

Trong chuong 2, luan an tap trung vao viéc st dung cadc moé hinh do noi
bat clia anh dé cai thien tinh bao mat clia thity van s6. Phuong phap chinh dudc
dé xuat la stt dung céc viing khong noi bat ctia anh dé nhung thong tin thiy

van. Viéc nay gitap tang cuong do kho phat hién va bao méat thong tin nhing.

2.2. Thiy van dua trén dic trung khéng noi bat ctia anh

Oon

S

2.2.1. Phwong phdp dva trén hoc ving khoéng noi bat

Phan nay ctia luan an giéi thieu mot phuong phap thiy van sé6 mdi, duya
vao viec phét hién do noéi bat va Iya chon ving con cu thé trong anh mau dé an
thong dieép. Quy trinh bao gom viéc danh gia ban dd ndi bat ctia anh va xac dinh
ving con phit hgp dé nhing thong diép ma khong anh hudng dén chat lugng
anh goc. Thong tin va tham sb lien quan dén qua trinh nhing dude coi 1a khoa
bi mat, dudc trao doi qua kenh an toan gitta ngudi giii va ngusi nhan. Anh da
nhing thiy van sau d6 duge gui qua kénh cong cong. Ngusi nhan sit dung mo
hinh phét hién do noi bat tuong tu dé phan tich va trich xuat thong diép m tit
anh. Muc tiéu 1a khoi phuc chinh x4c thong diép ma khong lam mat thong tin

goc cuia anh.

2.2.1.1. Dac trung noi bat

Muc nay giéi thieu mot phuong phap thity van sé dya trén tinh noi bat
hinh &nh, st dung viing con khéng noi bat dé an thong diép ma khong bi phét
hien dé dang. Bing cach so sanh do noéi bat ctia diem anh v6i ngudng nhat dinh,
tao ra ban do noi bat va xéc dinh vung con phu hop dé nhing thong diép. Thong

diép dugc ma hoéa vao anh tai ving da chon, va ngusi nhan sit dung quy trinh
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trung noi bat vdi mot kénh bio mat dé trao doi cic khoa réng tu R, S

Hinh 2.4: Cdc vi tri bién doi ciia ving con trong dnh, bao phii %l dién tich cia
anh

tuong tu dé giai ma thong diép tit anh chita thity van. Phuong phap nay nhan
manh viéc st dung cac ving khong noi bat, ting cuong bao mat va chinh xac

trong viéc nhiing va trich xuat thong diép thiy van.

2.2.1.2. Xdc thuc thiy van so

Muc nay ctia luan an tap trung vao xac thiyc thity van so, sit dung phuong
phap Bayesian [5] dé danh gia kha nang chon viing con duya trén dic trung noi
bat. Qua trinh nay bao gom viéc so sanh viing con r va u, véi muc dich 1a r =«
dé dam bao thong diep dudc nhing c6 thé duge phat hién va giadi ma dang cach.
Cong thiic (2.12) va (2.13) duge st dung dé mo td mbi quan hé gifta cac bién.
Luan an ciing dé cap dén viéc st dung may vector hd trg (SVM) dé udc lugng
xac suat va toi tu héa moé hinh do noi bat qua ham hop 1. Cudi ciing, kha nang
chinh xac ctia viéc xac dinh vi tri viing con phit hop dé giai ma thong diep dugc
xem xét, cho thay quan hé gitta dic trung su ndi bat s va e sau khi nhiing thiy

van.

p(r,e,u,s) = p(rle)p(e|u)p(uls)p(s) (2.1)



b. Ban @6 d6 ndibatboi Khu vyc con dudi cliing, Anh thiy van I,

reilon covariance m="wmgokhglksn™

c. Ban d0 46 ndibdtbéi Khu vue contrén cing, AnhthiyvinZ,  Bindod d6 ndibat

sparse saliency m="vgiujhgxfklx” mdi

d. Bin d6 d6 ndibatbei Khu vue contrén cing, Anh thuy van I, Ban d6 d6 néi bat

rare saliency m="dzuxzegwt” mdi

e.Ban 46 30 ndibat bei Khu vuc contrén cing, Anhthiyvinl,  Bandd d6 ndibat

spectral residual m="gvdswweou” mdi Mnh 2.6: VZ

du vé viéc nhing thiy van bang cdc mo hinh do noi bat khdc nhau

p(r = uls) Z p(r = ule,u, s) (2.2)

re{0,1,2,3},e€[0,1],u€{0,1,2,3}

2.2.2. Két qud thd nghiém

Luan an nghién ctu viéc st dung cac dic diem khong noi bat trong hinh
dnh dé cai thien hieu qui clia thiy van s6. St dung cac mo hinh nhu hiép
phuong sai vimg (saliency using region covariance) béi [23], do noi bat thua thét
(sparse saliency) béi [29], do ndi bat hiém gip (rare saliency)béi [67] va do ndi
bat pho tan s6 (spectral residual saliency) béi [30], qua trinh dao tao SVM duge
thuc hien dé xac dinh viing nhing thiy van. Su khéac biét giita hinh anh gbc va
hinh dnh di nhtng thiy van duge danh gia qua céc chi s6 nhu precision, recall,
F-measure [11], MSE [63], SAD [100], SSIM va PSNR [72]. Két qué cho thay su
hiéu qua va do on dinh ctia thity van s6 véi cac mo hinh Highlighting va Rare

dat diém s6 t6t nhét.

2.3. Thiuy van dua trén dic trung do noi bat ctia anh sb

Luan an nay kham pha viéc st dung dac diém do noi bat trong anh s6 dé

nhtng thiy van, mot k§ thuat bdo vé ban quyén hiéu qua ma khong lam mat
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M5 hinh do noi bat Precision Recall Fmeasure rMSE

Covariance [70] 0.8895  0.9947  0.9391  0.9638
Highlighting [71]  0.9266 0.9959 0.9573  0.9652
Spectral [72] 0.0154  0.9944  0.9505 0.9655
Rare [73] 0.9189 0.9965 0.9510  0.9651

Bdng 2.1: Tinh vo hinh ciia thiy van dva trén ddc trung khong noi bat (Cdc
diém s6 in dam la tot nhat, cdc diém s6 in nghiéng la thi hai)

thong tin géc. Phuong phap nay chon céc ving con khong noi bat ctia anh dé
an thong diép, nhim gidm thiéu kha nang bi phat hien. Thong qua viéc danh
gid ban do noéi bat va xac dinh ving con thich hop, thong diép dudge ma héa
mot cach an toan. Cac khu vuce duge chon dya trén mic do noi bat so véi mot
ngudng c6 dinh, v qua trinh nhing thong tin doi héi sy trao doi khéa bi mat
gitta ngudi giii va ngudi nhan. Cong trinh nay ciing 4p dung hoc may dé toi wu
héa viec chon lyra viing khong noi bat, tang cudng tinh bao mat va hieu qua cia
thity van. Két qua thit nghiém cho thay phuong phap nay dat dugc do manh
mé cao va kha nang phuc hoi t6t, md ra huéng mdéi cho tng dung thiy van s

trong viéc bao vé ban quyen va chéng gid mao.

2.3.1. Phwong phdp duva trén dé noi bat dé chéng gid mao

Luan an nay giéi thiéu mot phuong phap thuy van anh mdi, Saliency
Guided Watermarking (SGW), nhan manh viéc stt dung dic trung do ndi bat
dé nhing thong tin nhidm muc dich chéng gid mao. Phuong phap nay ap dung
cac k¥ thuat toan hoc dé xac dinh viing nhtng thiiy van trong anh, dya vao do
noi bat dé tao ra khéa bi mat va sau dé sit dung khéa nay trong qué trinh mé
héa va giai ma. Diéu nay bao gom viéc chon cac ving con khong noi bat clia
anh dé nhtng thiy van, véi muc tiéu giit cho thiiy van khong thé bi phét hiéen
mot cach dé dang.

Qua trinh ma hoéa va giai ma duge minh hoa qua cac cong thic toan hoc,
cho phép nhiing va trich xuat thong tin thity van mot cach chinh xac. Dic biét,
luan an kham pha viec sit dung dac trung do noi bat tit nhieu mo hinh khéac
nhau dé t6i tu héa qué trinh nhing va giai ma. Cac phép do lusng do nodi bat
duge st dung dé xac dinh viing con thich hgp nhét cho viéc nhing thiy van, véi
su giip d6 ctia may vector ho trg (SVM) trong viéc xéc dinh ving c6 su thay
doi dac trung do ndi bat it nhat khi nhing thiy van.

Hinh anh goc va anh da ma héa duge phan tich dé dam bao ring thong
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tin thity van c6 thé duge giai ma chinh xac, ngay ca khi 4nh bi tan cong hoac
bién doi. Muc tiéu cudi cung la dat duge mot giai phép thily van manh mé, c6
kha nang chong gid mao hiéu qua, dong thoi ddm bio tinh bdo mat cao va kha

nang phuc hoi thong tin goc.

2.3.2. Két qud thuc nghiém

Phan nay ctia luan an gi6i thiéu va thtt nghiém mot phuong phap mdi
dé thiy van anh dua trén dac diém do noi bat, nham muc dich chéng gid mao.
Phuong phap nay, ap dung trén bo dit lieu MSRA10K, tap trung vao viéc st
dung cac ving khong noi bat ctia anh dé nhing thong tin. Cac thi nghiém so
sanh hiéu suat ctia bén mo hinh do noéi bat khac nhau va st dung méy vector
hé trg (SVM) dé sinh ra céc kernel, dong thdi danh gia sy 6n dinh ctia thily van
truée nhiéu loai tan cong khac nhau nhu xoay, nhiéu, can bang histogram, loc
trung vi va cat anh.

Két qua thit nghiém cho thay phuong phap thily van nay dat duge tinh
vo hinh cao va duy tri duge do 6n dinh sau céc cudce tan cong, nhd vao viec lya
chon can than cac ving con dua tren diac diém do noéi bat. Mo hinh do ndi bat
va qué trinh nhing thong diép duge mo ta chi tiét qua cac cong thiic toan hoc,
cung cap mot cach tiép can da viing con dé téi uu héa qué trinh nhing thong
tin. Cac hat nhan hoc duge hinh thanh thong qua qua trinh dao tao SVM, giap
xac dinh ving con thich hgp nhat cho viéc nhung thity van ma khong lam thay
doi dic diém noi bat ctia anh goc.

Luan an ciing dé cap dén do phtc tap tinh toan ctia phuong phép, chi ra
rang né c¢6 do phic tap tuyén tinh vé6i kich thuée ctia anh va ving con dudc
chon. Diéu nay ching minh duge kha ning 4p dung hiéu qua phuong phap cho
cac tac vu nhing va trich xuat thity van trong thyc té, dong thoi duy tri tinh

bao mat cao va kha nang phuc hoi sau tan cong.

2.4. Két luan

Luan 4n nay phat trién mot phuong phap thiy van s6 méi, tap trung vao
viec tim kiém va st dung cac khu vuc khong noi bat trong anh dé nhing thong
tin, nham tang cuong tinh vo hinh ciia thiy van. Sy két hop ciia viec hoc may
v6i SVM cho phép lita chon chinh xéc cac viing con khong ndi bat cho qua trinh

ma hoa va gidi mi, trong khi do bén viing ctia phuong phap hoc dadm bao kha
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nang déi pho hieu qua véi su thay doi ctia ban do ndéi bat do nhing thiy van
gay ra. Nghién cttu da kiém tra phuong phép nay v6i bén mo hinh do noi bat
khac nhau, trong d6 mo hinh thua thét va hiém cho thiy sy manh mé trong
viéc nhung thong diép.

Phuong phéap thiiy van dua trén dac diém néi bat nay da ching minh duge
kha ning vo hinh va on dinh qua céc thi nghiém, vé6i do phic tap tinh toan
thap va kha nang ap dung rong rai trong cac linh virc nhu xac thuc va chong
gid mao. Céch tiép can nay md ra huéng nghién citu mdéi trong thiét ké cau tric
viing con dic biét cho ting truong hop thiy van, dong thoi cung cap mot gii

phéap toan dién va hiéu qua cho bao vé thong tin.
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CHUGNG 3. PHAT TRIEN KY THUAT THUY VAN
DAM BAO TINH TOAN VEN CUA ANH
lelele

3.1. Gié6i thieu

Tai lieu nay phan tich cac ki thuat an dit lieu ¢6 kha nang dao ngudc
(Reversible Data Hiding - RDH), dudc stt dung dé an thong tin bi mat vao noi
dung da phuong tién ma khong lam bién dang ca noi dung goc va thong tin bi
mat khi trich xuat. RDH c¢6 ting dung quan trong trong cac linh viyc nhu hinh
anh y hoc, quan sy va phéap y [12, 25].

Thuat toan RDH cho hinh anh JPEG dugc dé xuat dé béo vé tinh toan
ven hinh anh, x4c thiyc hinh 4nh vA quyeén riéng tu hinh anh, nhung gip théach
thitc vé kha nang luu trit thong tin an han ché, chat lugng hinh dnh gidm, va
kich thudce hinh anh tidng sau khi nhiung.

Tai lieu ciing phan tich wu va nhuge diém ciia ba thuat toan an dit lieu
pho bién: thuat toan ma phan tan [33], thuat toAn RDH [46, 104], va thuat toan
bién doi DCT [103] cho hinh 4nh JPEG, dua ra nhan xét vé kha niang ciia méi
thuat toan trong viéc bao vé thong tin trong noi dung sé. Dieu nay thé hien su

can nhéc gitta lgi ich va han ché ctia mdi phuong phéap trong viéc an dit lieu.

3.2. Phuong phap st dung yéu té cau tric

3.2.1. Yéu té cau tric

Luan an giéi thieu mot cach méi dé an thong tin vao hinh anh sit dung
yéu to6 cau truc h, cho phép nhing thong tin ma khong lam gidm chat lugng hinh
anh goc. Thong tin dudc ma héa vao hinh anh thong qua viéc diéu chinh gia
tri xam cia pixel dya trén dau thiy van. Cac pixel duge chon cho viéc nhing
thong tin dira trén ma tran nhi phan 2D clia yéu t6 cau trtc h, v6i muc tiéu lam
cho sy thay doi gia tri xam ctia hinh anh khong dé dang bi phat hien.

Qua trinh nhitng va trich xuat dau thiy van st dung cac gia tri xam ¢,
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¢, VA c3 dé chinh stta gi4 tri xam ciia cac pixel, gitp khoi phuc lai hinh 4nh gbc
va thong tin da nhing ma khong dé lai dau vét. Diéu nay ddm bao tinh khong
thé nhan biét va bao mat cao cia thong tin an giau, dong thoi duy tri chat lugng
hinh anh.

V6i muc tiéu giit cho syt thay déi trén hinh dnh sau khi nhing thiy van
1a nhoé nhat, luan an dé xudt mot phuong phap cé thé an thong tin mot cach
hiéu qua ma khong anh hudng dén nhan thitc visual vé hinh 4nh. Phuong phap
nay md ra kha ning ting dung trong nhiéu linh vigc can bido mat thong tin trong
hinh 4nh, dong thoi yéu cau kha nang khoi phuc thong tin va hinh dnh géc mot
cach day du.

3.2.2. Thudt toan

Luan an nay phét trién mot phuong phép thiy van sé6 méi st dung yéu t6
cau tric dé nhing va trich xuat thong tin c6 kha nang ddo nguge tit hinh anh
gbc. Cac yéu t6 cau tric duge thiét ké thong qua ham createElements, dya trén
phan tich biéu dd xam ctia hinh anh gbc dé xac dinh céac vi tri téi wu cho viec
nhiung thong tin. Cach tiép can nay tap trung vao viéc Iya chon cac gia tri xam
c1, ¢2, va ¢z dua trén phan phdi thap trong bieu do xam, gitp toi wu héa tinh
khong thé nhan biét ctia thiy van.

Khi nhing thong diép, yéu té cau tric h va cic gia tri ma c;=8, ca=3, va
c3=b dugc st dung dé thay doi gia tri xAm clia cac pixel tuong @ng trong hinh
anh goc, tao ra hinh anh da thiy van v. Qua trinh nay ddm bdo rang thong tin
nhing khong anh hudng dang ké dén chat luong hinh anh gbc, duy tri su tinh
té can thiét cho viéc an thong tin.

Qua trinh trich xuat va khoi phuc hinh dnh gbc tit hinh anh da thiy van
st dung cling mot yéu t6 cau tric h va cac gia tri ma dé xac dinh khong gian
an D!, tit d6 dau thily van va hinh anh goc c6 thé duge khoi phuc ma khong
c6 sy mat mat thong tin. Cach tiép can nay cho phép viéc luu trit thong tin bi
mat trong hinh anh ma khong lam gidm chat lugng hinh anh va dong thoi ddm
bao an toan thong tin thong qua kha nang dao ngudgce.

Tém lai, luan 4n dé xuat mot giadi phap thiy van sé hiéu qua, tan dung
cac yéu t6 cau tric dé nhing va trich xuat thong tin mot cach khong thé nhan
biét va c6 kha ning ddo ngucce, dong thoi duy tri chat luong hinh anh gbc va

dam bao an toan thong tin nhung.
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3.2.3. Cdc chi s6 ddanh gid hiéu sudt

Luan an danh gia hiéu qua ctia thity van s6 bang cach st dung PSNR va
MSE dé xac dinh tinh khong thé nhan biét va do 6n dinh ctia thiy van. PSNR
cung cap mic do khac biét gitta hinh 4nh gdc va hinh anh da thiy van, trong
khi MSE tinh sai s6 binh phuong trung binh gitta chting. Céac chi s6 nay gitp
kiém tra kha nang an thong tin ma khong anh hudng dén chat luong hinh anh
goc va ddm bao kha nang ddo ngudc, cho phép khoi phuc lai hinh d4nh gbc sau

khi trich xuat thiy van.

3.2.4. Két qud thuc nghiém

Luan &n nghién citu vé thily van s, tap trung vao viéc an thong tin vao
hinh 4nh méa khong lam thay doi dang ké chat lugng hinh dnh gbc. Stt dung yéu
td cau tric va gia tri xam dé nhing va trich xuat thong tin, luan 4n dé xuat
mot phuong phap méi gitp dam bao tinh khong thé nhan biét va kha nang dao
nguoc cao ctia thity van. Diém noi bat 1 phuong phap nay cho phép khoi phuc
hoan toan hinh anh goc va thong tin da an sau khi trich xuét, véi do phic tap
tinh toan cao dam bdo an toan thong tin. Thi nghiém cho thay phuong phap
nay hiéu qua véi nhiéu loai hinh dnh, dac biét 14 hinh anh lena, cho két qua kha
ning an dung luong 16n thong tin ma van gitt duge chat lugng hinh anh. Didu
nay mé ra huéng tng dung rong rai trong bao mat va kiém tra tinh toan ven

cua di lieu sé.

3.3. Phuong phap st dung mien DCT

Luan an dé xudt mot cach méi dé ting cudng phuong phap an thong tin
ky thuat s6 (RDH) trong hinh anh JPEG biang cach tan dung dic diém cta
bang ti 1é luong tt @, Qu, Q- Phuong phap nay nghién cttu cach cac bang ti
lé lugng tit 4nh hudng dén cac hé s6 DCT trong hinh 4nh JPEG, nhat 1a déi véi
hé s6 do sang. Muc tiéu la nhing thong tin bi mat vao nhitng hé s6 ti lé luong
tlt ¢c6 anh hudng it dén chat lugng hinh anh, nham tang kha niang luu trit ma
van gitt duge chat luong hinh anh cao.

Qua phan tich hinh dnh "Girl", luan an xac dinh dugc riang cac hé so ti
le Iugng ti khong anh hudng hoac anh hudng it dén cac hé s6 DCT khong bang

0 c¢6 thé dudce st dung lam muc tiéu dé nhing thong tin bi mat. Két qua cho
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Hinh 3.9: S6 luong hé s6 DCT khdc khong cia hinh dnh Girl

thay viec nhing thong tin vio nhing hé sé nay cé thé tang dung lugng luu trit
thong tin bi mat ma khong lam gidm chat lugng hinh dnh dang ké.

Tém lai, luan an dé xuat mot phuong phap RDH méi trong hinh anh
JPEG bang cach khai thac thong tin tit bang ti 1é lugng tit, nham muc dich cai
thien kha nang luu tri thong tin bi mat ma van duy tri duge chat lugng hinh

anh goc.

3.3.1. Phwong phdp nhing si dung trong sé cho bing ti lé luwong ti

Trong phuong phap RDH dugc dé xuat, mién nhing tap trung vao cac
hé s6 DCT tit mién tan s6 thap va tan s6 trung binh, nhu dugce hién thi trong
hinh 4.2(a). Phuong phap nay sit dung trong s6 cho bang ti 1é lugng tit (Weights
for quantization table - WQTB) dé tap trung vio cdc mién tan sé nay cho viec
nhtng thong thudng theo phuong phéap ctia Tian [|, dong thdi mé rong mién clia
bang ti lé Iugng tit dé ting kha nang luu tri.

V6i viec cac hé s6 DCT tit mién tan s6 cao ctia hinh anh JPEG gan nhu
bang 0, phuong phap dé xuat nhiung (i 4 j)/2 bit vao cac he sb ti 1e lugng tit
tuong ting. Dieu nay du kién sé khong lam giam chat lugng hinh &nh JPEG dang
ké, nhd vay cai thien dudce ca kha nang luu trit va chat lugng ciia hinh dnh sau

khi nhiing.
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3.3.2. Phuong phdp nhing st dung tan sé cia cic hé sé DCT khdc
khong

Dé béo vé chat lugng ctia hinh d&nh JPEG khi nhting thong tin bi mat,
phuong phap dé xuat tap trung vao viéc xac dinh va stt dung cac yéu té6 khong
anh huéng dén chat lugng hinh anh. Cach tiép can nay dugc minh hoa trong
hinh 4.2(b), noi s6 lugng cac hé s6 DCT bang 0 tit mdi vi tri (4,5) clia cAc bang
lugng tit (All zero DCT coefficients from each position of quatization tables -
AQTB) dugc tinh toan, goi la N, (4, 7). Dya trén gia tri cia N, (i, j), phuong phéap
nhing thong tin duge thuyc hién nhu sau:

e Néu N, (i,j) = 0, thay Q;(i,7) bang 8 bit thong tin bi mat tix W.
e Néu N, (i, j) < T, nhing bit thong tin b vao LSB cta Qy(i, j).

e Néu N,(i,j) < Ty, khong nhing gi.

Chi tiét clia phuong phap nhing nay cé thé duge tim thay trong bai bao
[7]. Phuong phap ci tién cling bao gom céac ky thuat tit cac phan 4.2.1 va 4.2.2,
lam cho phuong phap nay tré nén khac biét va doc dao. Phuong phap dé xuat
dam bao rang ca kha ning luu trit va chat luong ctia hinh anh JPEG sau khi

nhing thong tin c6 thé duge cai thien mot cach hieu qua.

3.3.3. Két qud thuc nghiém

Phuong phap RDH mdi duge danh gia bang cach nhing thong tin vao tam
hinh &nh JPEG (QF=75) nhu "airplane", "barbara", "boat", "fruits", "goldhill",
"lena", "peppers" va "zelda", sit dung bang ti 1¢ lugng tit (AQTB) va bang c6
trong s6 (WQTB). Ngudng T, dugc thiét lap la 500. Két qué (bang 4.2) cho thay
phuong phap nay cai thién kha nang chita thong tin bi mat ma khong lam giam
chat lugng hinh anh so v6i phuong phap [81] va cac phuong phéap khac.
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Anh JPEG (QF = 75) [81] AQTB WQTB

airplane 5969 6483 6385
barbara 5654 6266 6070
boat 5684 6296 6100
fruits 6384 6797 6800
goldhill 5744 6258 6160
lena 6424 7026 6840
peppers 5625 6194 6041
zelda 5918 6619 6334

Badng 3.5: So sanh khd nang chia (bits)
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KET LUAN VA HUGNG NGHIEN CUU TRONG
TUONG LAI

1. Két luan

Luan an nay da dat dugc nhiing déong gép chinh sau day trong linh vuc
thity van so:

Phat trién ky thuat thiy van dua trén dic trung do ndéi bat cia
anh sé:

- Tang cuong tinh bi mat: Phuong phap thiy van dua trén do noi bat da
tan dung cac dic trung thi gidc dé nhing thong tin vao cac viing it thu hit su
cht § trong anh, giup thong tin thiy van khé bi phat hién bang mat thuong ma
khong lam gidm chat luong thi gidc clia anh.

- Kha nang chong lai tan cong: Phuong phap nay cai thién kha ning chong
lai cac tan cong phd bién nhu cit, xoay va nén anh, ddm bao tinh bén viing ciia
thong tin thiy van trong cac diéu kién xit Iy khac nhau.

Phat trién ky thuat thily van thuan nghich dam bao tinh toan
ven ctia anh gbc:

- Kha nang phuc hoi anh goc: K§ thuat thity van thuan nghich cho phép
nhiing thong tin vao anh ma sau khi trich xuat, anh goc c6 thé duge phuc hoi
hoan toan, dam bao khong cé su thay doi ndo vé chat lugng hinh anh ban dau.

- Hieu suat nhing cao: Cac thuat toan méi cho phép nhiing mot luong 16n
dit lisu ma khong lam gidm déng ké chat lugng thi giac ctia anh, mé rong kha
nang tng dung trong cac linh viyc doi hoi bao mat cao nhu tai lieu phap ly va
hinh 4nh y té.

Ung dung thuc tidén va kha ning mé rong:

- Da dang tng dung: Céac phuong phap thiy van dude dé xuat cé thé tng
dung trong nhiéu linh vigc doi héi bdo mat cao, nhu bdo vé ban quyén cho tai
lieu phap 1y, hinh anh y té, va cac san pham s6 khac.

- Tich hop cong nghé tién tién: Nghién cttu kha nang tich hop cac gidi
phap thily van vé6i cong nghé nhan dang va phan tich dnh tién tién dé nang cao

hiéu qua bdo vé quyen sé hitu tri tué trong moéi truong sb6 phiic tap.
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Bang 3.1: So sanh cdc ky thuat trong chuong 2 va chuong 3

Thiay van
dua trén dac

Thiy van thuan

Tiéu chi trung do noi nghich
bat
Tinh bi mat Cao Trung binh
Kha nang chéng tan cong Cao Cao
Kha ning phuc hoi anh gbc Khong Hoan toan
Hiéu suat nhing Trung binh Cao

Ung dung thuc té

Anh s6 c6 yeu
cau cao ve chat
lugng thi giac

Anh s6 can bao
toan tinh nguyén
ven ciia anh goc

Mrtc do phitic tap tinh toan

Trung binh

Cao

Tit bang 3.1, luan an cho thay nhiing ing dung phit hop cho méi k§ thuat
nhu sau:

- Cac k¥ thuat thiy van dua trén dac trung do noi bat phit hop véi céc
truong hgp can bao vé quyen sé hitu tri tué ma khong lam gidm chat luong thi
giac ctia anh. Phuong phap nay 1y tudng cho cac ting dung nhu anh nghé thuat,
anh quang cdo, va cac noi dung sb6 yéu cau do chinh xac cao ve thi giac.

- K§ thuat thiy van thuan nghich thich hgp cho cac truong hop ma viéc
bao toan hoan toan anh gbc la rat quan trong, nhu trong linh vyc y té, phap 1y
va cac tai lieu quan trong khac. Ky thuat nay dam bdo réang sau khi thong tin
dugc trich xuat, anh gbc co thé duge khai phuc hoan toan ma khong mat bat
ky thong tin nao.

2. Huéng nghién cttu trong tuong lai

Huéng nghién citu trong tuong lai sau khi hoan thanh luan an nay mé ra
nhiéu kha nang phét trién va cai tién cho cac phuong phap thiiy van s6, véi muc
tiéu tang cuong bao mat, tinh linh hoat va hiéu qua tng dung trong cac tinh
huéng thyc té. Mot s6 huéng c6 thé duge kham pha bao gom:

1. Téi wu hoa thuat todn: Cai thien va t6i wu hoa cac thuat toan thiy van
duya trén do ndi bat va thuan nghich hién tai, nhim giam thoi gian xt 1 va tang
kha nang nhing thong tin ma khong lam méat di chat lugng hinh anh. Cu thé,
viéc ing dung cong nghé hoc sau va hoc may trong viéc tim kiém va xac dinh
cac ving toi uu cho viéc nhiing thity van c6 thé mang lai hieu qua cao.

2. Mé rong ting dung: Nghién ctu ting dung ctia thily van sé trong cac
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linh vitc méi nhu video s6, am thanh s6 va cac tai lieu da phuong tién khac.
Diéu nay bao gom viéc phat trien cac phuong phap thiy van dac biét cho ting
loai dit lieu cu thé, v6i cac yéu cau bao mat va chat lugng khéac nhau.

3. Tang cuong bao mat: Phat trién cac ki thuat méi dé ting cudng bao
mat cho thily van s6, bao gom viéc khang lai cac cuoc tan cong pha hoai va nd
lic gid mao. Viéc tich hop cac phuong phap ma hoéa tién tién vao qua trinh thiy
van c6 thé 14 mot linh vize quan trong dé kham pha.

4. Phan tich do ndi bat cai tién: Tiép tuc nghién ctu va phat trién cdc mo
hinh do noi bat tieén tién, tan dung stc manh ctia Al va hoc sau dé chinh xac
hon trong viéc du doan va phan tich su chi ¥ clia ngudi xem. Dicu nay gitp toi
uu héa vi tri va kich thudce ctia thiy van, dong thai duy tri tinh tham my cla
anh gbc.

5. Thich ting v6i bién doi dinh dang: Nghién cttu kha nang ctia thiy van
s6 trong viec thich tng va bdo ton thong tin qua cac bién déi dinh dang nhu
nén anh hoac thay déi kich thude 1a mot linh vuc quan trong khac. Phét trien
cac phuong phap thuy van c6 kha nang duy tri tinh toan ven thong qua cac qué
trinh x1t 1y hinh anh la mot muc tiéu dang gia.

Nhitng huéng nghién cttu ndy khong chi mé ra canh ctta cho sy tién bo
trong ki thuat thiy van sé6 ma con hd trg sy phat trién ciia cac ing dung bao
mat trong thoi dai s6, dap ing nhu cau ngay cang tang vé bao vé thong tin va

quyen sé hitu tri tue.
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