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LOI CAM DOAN

Toi xin cam doan luan an: "Nghién citu phat trién mot sb6 ki thuat thiy
van dua trén cac ving dac trung dién hinh clia anh ki thuat s6" 1a cong trinh
nghién cttu ctia chinh minh duéi st huéng dan khoa hoc ctia tap thé huéng dan.
Luan 4an st dung thong tin trich dan tit nhiéu nguon tham khio khac nhau va
céc thong tin trich dan dudce ghi 16 nguon goc. Cac két qua nghién ctu cla toi
dugce cong bo chung véi cac tac gid khac da ducce sy nhat tri clia dong tac gia
khi dua vao luan an. Cac s6 lieu, két qua duge trinh bay trong luan an 1a hoan
toan trung thuc va chua ting dude cong bo trong bat ky mot cong trinh nao
khac ngoai cac cong trinh cong bé clia tac gia. Luan an duge hoan thanh trong
thoi gian to6i lam nghién ctu sinh tai Hoc vién Khoa hoc va Cong nghé, Vién
Han lam Khoa hoc va Cong nghé Viet Nam.

Ha Noi, ngay 16 thang 08 nam 2024

Tac gia luan an

Pham Quang Huy
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LOI CAM ON

Thuyc hién luan an tién si 13 mot thit thach 16n, doi héi su kién tri va tap
trung cao do. Toi thuc sy hanh phic vé6i két qua dat dude trong dé tai nghién
cttu ctia minh. Nhitng két qud dat duge khong chi 14 nd lyc clia ca nhan, ma
con c6 su hd trg va gitp dé cia tap thé gido vien huéng dan, co sé dao tao, don
vi cong tac, dong nghiép va gia dinh. To6i mudn bay té long biét on sau sic téi
Hoc vien Khoa hoc va Cong ngheé, noi da cung cap moi trudng va co sé vat chat
tuyét voi cho qua trinh nghién cttu ctia t6i. To6i xin bay to long kinh trong va
cam on dén PGS.TS. Ta Minh Thanh, ngudi da c6 nhiing dinh huéng gitp toi
thanh cong trong viéc nghién citu ctia minh. Thay da dong vién va chi bao gitp
t6i vugt qua nhing khé khan dé t6i hoan thanh duge luan an nay. Toi ciing xin
chan thanh cdm on t6i TS. Dao Nam Anh, Thay ciing da cho toéi nhitng kién
thitc quy bau vé nghién cttu khoa hoc. Nho sy chi bdo ciia Thay toi mdi hoan
thanh t6t luan an.

Tac gia luan an

Pham Quang Huy
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MG DAU

Tinh cdp thiét cia dé tai nghién cdu:

Lich s hinh thanh va phat trién ctia cac ki thuat lien quan dén bao ho
quyen tac gia la mot qua trinh bién doi lien quan dén viéc thich ng véi nhiing
tac dong ctia cong nghé. Su xuat hién ctia cic cuoc cach mang cong nghé da tao
nén tang va thic day su phét trién clia quyen téc gia. Dong thoi, quyén tac gia
ciing da c6 vai tro thic day su tién bo trong linh vic cong nghé thong qua viec
bao vé quyen ctia nhiing ngudi sang tao vé cac tac pham vin hoc, khoa hoc va
nghé thuat.

Ngay tit giita thé ky XV, viéc sang ché may in da tao ra mot sit bién doi
16n trong viéc sao chép sach tir viéc thu cong sang sit dung may moéc. Sy bung
no cia thi trudng sao chép sach tai Anh da thuc day cac nha xuét ban dat ra
yéu cau vé quyen 1gi cho hoat dong bién soan va in an [1]. Dap ting nhu cau
nay, dao luat vé quyen tac gid da dugc ban hanh lan dau tién tai Anh dinh 16
rang quyen tac gia thudc vé nguoi sang tao va tac pham duge bao ho trong mot
khoang thoi gian nhat dinh.

Moi lien he gitta quyén téc gid va cong nghé [2] ngay cang ro rang bdi su
phét trién ctia cac cong nghé ghi am, ghi hinh va phat séng. Cac tién bo nay
da md rong pham vi bdo ho quyén tac gia doi véi tac pham kich, am nhac, ban
ghi am va ghi hinh. C6 thé khing dinh rang sy hinh thanh ctia quyén téac gia c6
nguon goc tryc tiép tit sy phét trién ciia cong nghe.

Khi internet ra doi, né da tao ra su thay doéi to lén trong moi khia canh
ctia doi song kinh té va xa hoi, bao gom ca linh viic quyeén tac giad. Khi internet
phat trién, quyén tac gia lai déi mit v6i nhimg thach thic méi do cong nghe

méi, cu thé nhu sau:
i. Su bién doi clia mai truong internet

Internet da lam thay doi cach thic sao chép, phan phdi va luu trit tac
pham vin héa va nghe thuat, lam day lén nhiéu thach thic trong viec bao vé

quyeén tac gia. Dué6i day 1a ba thach thic chinh:

e Sao chép va phan phoi dé dang: Trong khong gian mang, viéc sao chép tac
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pham tré nén don gidn va tién 10i v6i chi phi thap hoic khong tén kém, gay
ra su lan truyén khong kiém soat céc tac pham ban quyén. Vi du, trong 7
ngay Tét Nguyen dan tai Viet Nam, chuong trinh "Gép nhau cudi nam -
Tao quan 2021" da ghi nhan hon 2.000 truong hop vi pham ban quyeén [3].

e Thay doi trong céch luu trit tdc pham: Mang Internet da bién déi hinh thiic
vat chat chita dung tac pham, khién viéc nhan dién ban sao tac pham tré
nén dé dang hon. Cong nghé s6 hoa cho phép tao ra nhiéu ban sao hoan
héo clia tac pham dugc bao ho, dan dén kho khin trong viec kiém soat va

bdo vé quyen tac gia.

e Qua trinh truyén tai tdc pham qua mang: Dit liéu tac pham khi dude truyén
tai qua mang thuong can thong qua bo nhé truy cap ngau nhién ciia cac
may cht trung gian dé tai xuéng hoac hién thi trén man hinh ngusi ding
[4]. Diéu nay c6 the dan dén viéc tao ra cac ban sao luu trit tam thoi hogc
vinh vién trén céac thiét bi nhu USB, dia CD ma khong ré rang vé quyeén

sao chép.

Nhitng thach thitc nay doi hoi can c6 cac giai phap phap 1y va cong nghe
méi dé bao ve hieu qua quyén sé hitu tri tué trong moi truong sd6 ngay cang

phitc tap.
ii. Sy thay déi trong viec hudng thu tac pham

Internet da thay ddi cach thic ngusi dung tiép can va tan hudng tac pham,
ban ghi am va ghi hinh. Ngusi st dung internet c6 thé dé dang tan dung téc
pham trong khong gian mang véi toc do nhanh chéng va chi phi thap, bat ké
thoi gian va dia diém [3]. Cac tac pham s c6 thé duge phan phdi véi s6 lugng
16n ma khong tén nhiéu chi phi. Chii s hitu quyén tac gid st dung cac bién
phap cong nghé dé bao vé tac pham va ngan chan viéc xam pham quyen tac gia
tren internet. Ho c6 quyén tu bao vé tdc pham bing cac gidi phap cong nghé
ma khong can phai tuan theo quy dinh phap luat. Tuy nhién, khi cac giai phap
cong nghé nay dude tao ra bdi con ngudi, ching ciing c6 thé bi con ngudi pha
v8. Do d6, phap luat lien quan dén bao ho quyen tac gid can cam céc hanh vi vo
hiéu héa cac gidi phap cong nghé bao vé tic pham. Quyén tu bao vé tac pham
bang cac gidi phap cong nghe da duge dé cap tai Dieu 9, Diéu 28 va Dicu 198
ctia Luat S& hitu Tri tué Viet Nam [5], nhung can sy diéu chinh va bd sung dé

dam bdo quyen ciia ngudi sang tao trong moi trudng internet.
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iii. St thay d6i nhanh choéng ciia cac giai phap cong nghée

Sy phat trién nhanh chéng ciia cong nghé da mang lai nhitng thach thiic
mdéi trong viéc bao vé ban quyén trong moi truong internet. Cong nghé da cho
phép chii sé hitu ban quyén bao vé céc tac pham clia ho mot cach hieu qua tuong
tu nhu trong moi trudng truyen théng. Tuy nhién, cac bién phap cong nghé bao
vé nay ciing c¢6 thé han ché quyén tiép can thong tin, tri thic va thudng thic
van héa, nghé thuat ctia cong ching [6].

Quyen ty do ngon luan va cac quyen co ban khac cia con ngudi phai duge
bdo ddm khong chi § moi truong truyén thong ma con trén khong gian mang.
Su phat trién clia internet khong thé 1a 1y do dé han ché céc quyén nay. Céc van
dé phat sinh tit sy bdo vé quyen tac gia trén internet cho thay sy can thiét phai
can bang gitta quyéen sang tao va quyén tiép can clia cong chung [6].

Mac du cac higp ude quoc té [7] va phap luat quoc gia [5] da cung cap
nhiing ngoai 1é cho phép ngusi ding st dung cac tac pham ma khong can su
cho phép ctia chii s6 hitu ban quyén nhung cac bién phap bao vé cong nghé van
thudng xuyén duge sit dung dé han ché nhing st dung nay. Céc gidi phap cong
nghé yéu cau mot su diéu chinh lien tuc dé thich tng v6i moi truong sd ngay
cang phic tap, dong thoi ddm bao duy tri sy can bang gitta lgi ich clia nguoi
sang tao va lgi ich cong dong.

Céc k¥ thuat bao ho quyeén tac gia can dudc cai tién dé phu hgp véi su
phét trién clia cong nghé va dap ting nhu cau ciia moi trudng internet ciing nhu
quy dinh ctia phap luat [8], ddm bao ring quyén clia ngudi sang tao khong chi
duge bao vé trong moi truong vat chat ma con ca trong khong gian triyc tuyén.

Trong bdi canh hién nay, mot trong nhitng ki thuat noi bat nham béo ve
quyén s6 hitu tri tué cho cac tac pham ky thuat s6, dac biét 14 anh va video, 13
thity van s6. Thiiy van s6 1 giai phap dugc cong nhan rong rai trong hai thap
ky qua cho viéc nhting dit lieu vao anh va video, mot chién thuat chinh trong
phét hién va khoi phuc sy can thiép vao da phuong tién [9]. Thiy van s6 1a viéc
cai dat mot thong tin nhan dang vao trong mot tac pham ma khong lam thay
doi dang ké dén chat lugng clia tac pham dé. Thong tin nay c6 thé 1a logo, van
ban hodac mot chudi ky tu dac biet, khong thé go bé ma khong gay hu hai dén
tac pham gbc. K§ thuat nay gitp bao vé ban quyen bing cach cho phép chii sé
hitu c6 kha nang theo ddi va xac minh ngudn goc clia tac pham mot cach dé

dang khi tac pham dugc phat tan trén internet.
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Su phat trién ctia cong ngheé s6 da lam ting dang ké kha nang sao chép va
phan phéi cac tdc pham ma khong hé suy giam chat lugng, tit d6 dit ra nhiing
thach thiic méi cho viéc bdo vé quyen tac gid. Thiy van s6 do d6 déng vai tro
thiét yéu trong viec ngan chan viéc st dung trai phép cac tac pham s6. Tuy
nhién, thach thic hién tai I lam thé nao dé tao ra céc k¥ thuat thiy van c6 kha
nang chong lai cdc phuong phap tan cong ngay cang tinh vi ma khong lam anh
huéng dén tinh tham m§ va chat luong clia tac pham goc. Cac phuong phap tan
cong nay c6 thé bao gom viéc ¢b tinh lam héng dit lieu thiy van hoiic c6 ging
loai b6 hoan toan né.

Nghién ctu tiép tuc trong linh vyc thity van dya trén dic trung ctia anh
s6 1a can thiét dé phét trién cac giai phap méi c6 kha nang chéng lai su phét
trien clia cac cong nghé gd bd thiy van, ciing nhu dé ddm bao ring thiy van
khong lam gidm chat luong hinh 4nh hodc nhan thic clia nguoi dung déi véi tac
pham. Hon nita, viéc tich hop cac giai phap thily van s6 véi cac cong nghé nhan
dang va phan tich anh tién tién hon sé md rong kha nang ting dung clia ching,
tit d6 dem lai 10i ich 16n cho nganh cong nghiép noi dung s6 va bao vé quyen sé
hitu tri tué mot cach hiéu qua hon.

Muc tiéu nghién ciu:

Luan an huéng dén muc tiéu phat trién cidc phuong phép thiy van trong
anh s6 c6 kha nang cai thién tinh bén vitng va tinh vo hinh ctia thong tin thiy
van, dong thoi cai thién kha nang phuc hoi &nh gdc sau khi trich rat thiy van.
Muc tieu cu thé bao gom viec dé xuat va thi nghiem céc phuong phap méi
nhim tang cuong kha nang bio vé ban quyen, ddm bio tinh toan ven va xéc
thyc dit lieu trong cac tng dung truyen thong so.

Déi tuong nghién ciu:

Déi tuong nghién citu ctia luan an bao gom céc ki thuat thity van hién co,
céac mo hinh do ndi bat trong anh s6, cac thuat toan xi 1y anh sé lien quan va
dac biet la cac phuong phap thiy van thuan nghich (Reversible Watermarking).
Luan an tap trung vao viéc phan tich va cii tién cdc phuong phap thiy van
nhim nang cao hiéu qua va tinh bén vitng clia ching trong cidc moi trudng co
nhiéu tac dong xau nhu nén dit liéu, chinh stia anh, va cac dang tan cong khac.
D6i vdéi thity van thuan nghich, luan an nghién cttu viéc bao toan thong tin goc
sau khi phat hién va loai bé thity van, nham dam bao tinh toan ven va bao mat
ctia anh so.

Phuvong phap nghién ciu:
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Luan an ap dung cac phuong phap nghién citu khoa hoc tién tién bao

gom:

e Phan tich 1y thuyét: Tim hiéu, phan tich céc co sé 1y thuyét lien quan dén
k¥ thuat thiiy van va cdc mo hinh do noi bat, tit dé xac dinh cac van deé

con ton dong va dua ra cac gid thuyét nghién ciu.

e Thuyc nghiém: Trién khai céc thuat toan dé xuat trén bo dit licu thic té& va
mo6 phong, tit dé6 danh gia hiéu qua clia cic phuong phap thiy van dé xuat
thong qua cac tieéu chi nhu do bén vitng, tinh tang hinh va kha nang khoi
phuc du liéu.

e Phan tich két qua: So sanh, danh gia két qua thu dudc tit cac phuong phap
thily van khéc nhau, xac dinh nhitng wu va nhude diém ctia timg phuong
phap, tit d6 dé xuat nhitng cai tién can thiét.



Bé cuc cia ludn dn:

Ngoai phan md dau va phan két luan, kién nghi, luan an dugc chia thanh
3 chuong chinh véi bé cuc nhu sau:

Chuong 1: TONG QUAN VE CAC VAN DE BAO VE BAN QUYEN VA CAC
KY THUAT THUY VAN.

Chuong 1 ctia luan 4n mé dau cho nghién cttu vé s tich hop gitta bao vé
ban quyen va ki thuat thiy van, hai yéu t6 thiét yéu trong linh vie quan 1y tai
san trf tue. Luan an nay trinh bay mot cai nhin tong quan va sau sic vé chi de,
qua d6 phan tich nhitng thach thic va tiém niang ctia ki thuat thiy van trong
viéc bdo vé va quan 1y quyen sé hitu tri tue.

Chuong nay trinh bay vé co sd 1y thuyét ciia ki thuat thiy van, tit viec
nhitng thong tin dinh danh vao tai lieu dén ttng dung clia né trong nhiéu linh
vite. Luan an danh gia cach thic hoat dong ctia cac ky thuat thiy van khac
nhau va kha ning ap dung clia ching trong viéc bdo vé ban quyen va quan ly
tal san tri tué.

Tuy nhién, nhu moi cong nghé, ki thuat thity van ciing c6 nhitng han ché.
Phan tiép theo sé thao luan ve cac van dé va thach thic ma cac nha nghién ciiu,
doanh nghiép va co quan chinh phit gip phai khi sit dung k¥ thuat thay van dé
bao vé thong tin va dit lieu. Luan an xem xét cac van dé lien quan dén hieu qua,
bao mat va quan 1y cta ky thuat thiy van.

Trong béi canh cong nghé phat trién lién tuc va moi trudng ki thuat thay
doi, viec hiéu biét vé k¥ thuat thiy van va tuong tac clia né véi quyen sé hitu
tri tué tréd nén can thiét. Chuong nay xay dung nén tang cho luan an dé tiép
tuc nghién citu vé k¥ thuat thiy van va cac van dé phiic tap lien quan dén bao
vé ban quyén va quan 1y tai sdn tri tué trong thé ky 21.

Chuong 2: PHAN TICH ANH HUGNG DO NOI BAT CUA ANH TRONG THUY
VAN SO.

Chuong 2 ctia luan an tap trung vao viéc phat trién cac phuong phap thiy
van s6 méi, st dung dic trung do noi bat va khong noi bat ciia anh s6 dé tang
cudng bao mat. Phuong phap nay dugce thiét ké dé nhing thong tin vao nhiing
vung it thu hat sy cha ¥ trong anh thong qua viéc st dung cong nghé may hoc
va dong thoi khai thac cac dac trung noi bat dé cai thien kha ning chéng gia
mao va tang cuong bao mat thong tin nhiung.

Két qua dat dudc ti viec trién khai cac phuong phép thiy van méi trong



nghién ctu nay bao gom:

e Khé ning chéng lai cac loai tan cong pho bién: Cac thit nghiém chitng minh
phuong phap thity van mdéi c6 kha nang chong lai nén, cat xén va thém

nhiéu ma khong lam gidm chat lugng thi giac ciia anh.

e Duy tri chat lugng hinh anh: Nho vao viéc st dung cac dic trung khong
noi bat va noi bat mot cach hieu qua, phuong phéap thily van dam bao ring
chat luong thi giac ctia &nh goc khong bi anh hudéng dang ké sau qué trinh
nhing thong tin.

. U’ng dung rong rai: Phuong phap mdi cho phép ting dung trong nhiéu linh
vite doi hoi bdo mat cao, nhu tai lieu phap 1y va hinh anh y té, noi ma viéc

duy tri chat lugng hinh 4nh 1a can thiét.

Nhitng két qua nay lam noi bat tiem ning cia cac ki thuat thiy van dya
tren dac trung do ndi bat va khong noi bat trong viéc cai thien bao mat va hieu
qué clia phuong phap thity van trong cac ting dung thuc té.

Chuong 3: PHAT TRIEN KY THUAT THUY VAN DAM BAO TINH TOAN
VEN CUA ANH GOC.

Chuong 3 ciia luan an dé xuat va phat trién cac thuat toan méi trong
linh vyc thiy van dao nguge (Reversible Data Hiding - RDH) cho danh JPEG
noi rieng va anh s6 néi chung, 4p dung thuat toan yéu t6 cau tric (Structural
Element Algorithm - SEA) va thuat toan bién doi DCT.

Céc thuat toan nay duge thiét ké dé t6i wu hoa qué trinh nhing thong
tin vao anh JPEG, dadm bao riang sau khi thong tin bi mat da dugce trich xuét,
anh gbc c6 thé duge phuc hoi hoan toan ma khong cé bat ky su thay doi nao vée
chat lugng. Diéu nay rat quan trong trong cac ting dung nhay cdm, noi ma bao
toan anh gboc 1a diéu can thiét.

Két qua dat dugc tit viéc trién khai cac thuat toan nay trong nghién ctu

bao gom:

e Hicu suat nhing cao hon: Cac thuat toan méi cho phép nhing mot luong

16n dit lieu hon vao anh ma khong lam gidm chat lugng hinh 4nh nhin thay.

e Kha ning phuc hoi &nh gbc tot hon: Sau khi dit lieu bi mat duge trich xuét,

anh goc c¢6 thé duge phuc hdi hoan toan dam béao tinh nguyén ven clia anh.
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e On dinh trudc cac cudc tan cong: Thuat toan dudce cai tién dé dam bao
rang thong tin nhing c6 kha nang chong lai cic cuoc tan cong sé hoa va xii

I¥ hinh anh khac nhau.

Nhitng két qua nay déng gép vao su phat trién ciia cac phuong phap bao
vé thong tin trong linh vuyc thily van s6, dac biét 1 trong cac ting dung doi hoi
tinh toan ven va bao mat cao.

Két luan va huéng nghién citu trong tuong lai.

Phan cubi ctia luan an tap trung vao viéc tong két nhitng déng gép chinh
clia cong trinh nghién cttu va dé xuat huéng di cho cac nghién citu trong tuong
lai. Phan két luan nhan manh tam quan trong ctia viéc phat trién k§ thuat thiy
van s6 nhu mot giai phap hieu qua dé bao vé quyén sé hitu trf tué va an ninh
noi dung trong moi truong s6. Cac phuong phap thity van s6 da duge kham pha
trong luan an, bao gom thiy van dua trén dic trung do noi bat va thiy van
thuan nghich da chiing minh dudc tiem nang tng dung cao trong viéc tao ra cac

16p bdo vé ban quyen manh mé ma khong lam mat di thong tin goc ciia dit lieu.



CHUONG 1. TONG QUAN NGHIEN CUU VA MOT SO KIEN
THUC NEN TANG

1.1. Giéi thiéu
1.1.1. Nguon gbc va khai niém vé thiiy van sb6

Thuat ngtt "thity van" (watermark) xuat phat tit mot loai myc vo hinh
dugce viét trén gidy va chi xuat hién khi gidy duge ngam trong nude [10]. Thuat
ngit "thily van s6" dude chap nhan rong rai trén toan thé gidi vao nhitng nam
dau thap ky 1990. Khoadng nam 1995, sy quan tam doi véi thiy van so6 da bat
dau phat trién manh.

Cach day khoang 700 nam, ky thuat thiy van trén gidy da xuat hién trong
cac tac pham nghé thuat lam bang giay thi cong. Loai gidy c6 thiy van c6 nhat
duge phat hién vao nam 1929 & thi trn Fabriano, Y da c¢6 anh hudng 16n dén
qué trinh phat trién cong nghiép san xuat giay. Ky thuat thiy van da tré thanh
phuong phap quan trong dé xac dinh nguon gbc san pham gidy, gitp ngudi tieu
dung Iya chon ding hang sin xuit ma ho mudn mua.

Thiy van s6 1a mot qua trinh phtc tap, bao gom viéc nhing thong tin
tinh vi (nhu &nh, chudi bit hosic s6) vao dit licu s6 (nhu 4nh s6, am thanh, video
hodc van ban) dé xac dinh thong tin ban quyén ctia tac pham dé [10]. Muc tieu
ctia thily van s6 1a bdo vé ban quyén cho dit liéu s6 mang thong tin thiy van.

Viéc théem thiy van vao mot moi truong s6 dude goi 1la "thiy van so".
Thity van s6 dudc coi 1a mot hinh thitc an giau thong tin. Theo so do phan loai
ky thuat gidu tin clia A.P. Pentitcolas [11] vao ndm 1999, ¢6 hai huéng chinh
trong nghien citu, dé la gidu tin mat va thiy van s6. Thiy van s6 c6 thé duge
xem 1& qué trinh nhing thong tin ma ngusi ding cudi khong can phai quan tam
dén thong tin duge an trong déi tugng chita thong tin.

Vi 1é d6 thuy van trd thanh mot qué trinh quan trong trong linh vyc
nhing dit lieu, noi ma thong tin can dude gitt an toan va xic thiyc nguon goc
cia san pham 1& yéu t6 chinh. Thity van khong chi 13 mot phan quan trong ciia
qué trinh nhing thong tin ma con déng vai tro phong thii véi nhitng ngudi cb

gang pha vé sy an toan cla di lieu.
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Muc tiéu chinh cta thiy van la tao ra mot ky thuat nhing thong tin ma
nguoi ta khé c6 thé trich xuat hodac gd bé ma khong c6 chia khéa bi mat [10].
Qua do, viec bao vé thong tin can duge bdo vé tré nén dang tin cay hon. Thiy
van khong chi 1a mot giai phap hiéu qua trong viéc git an toan thong tin ma
con la mot phuong tien dé dam bao tinh xac thuc clia nguodn gbc, quan trong
trong nhiing truong hop dé cao sy minh bach va tinh tin cay.

Trong quéa trinh nay, thiy van can dudgce thiét ké sao cho do phtc tap va
kha nang chéng phan tich cao, dat ra thach thitc déi véi nhitng ngudi mudn xam
pham sy viing chic ctia n6. Mot khia canh quan trong khac 1a kha nang clia
thity van khi thich tng vé6i nhiéu loai dit lieu va dinh dang da phuong tién khac
nhau, dit ra yéu cau cao vé tinh linh hoat va kha nang tuong thich.

Trong ngit canh ngay nay, thuy van con tré thanh mot linh vire nghién
ctiu da dang va phong pht vé6i nhiéu phuong phap tiép can va tng dung khac
nhau [11, 12, 13]. Nghién cttu lién tuc tap trung vao viec phat trieén cac ky thuat
thity van mdéi nham dap tng nhu cau ngay cang cao vé bao mat thong tin va
xac thyc dit lieu trong mai truong s6 héa ngay cang phic tap.

Mot trong nhitng thach thic dit ra 1a phai tim ra cach can bang gitta kha
nang nhing thong tin mot ciach hieéu qua va viéc duy tri chat luong va tinh toan
ven cua dit lieu. Su phiic tap ngay cang tang cia cac dit lieu da phuong tién dat
ra yéu cau cao ve doi méi va sang tao trong phat trién cac thuat toan thiy van.

Dong thoi, thity van ciing d6i mat véi nhitng thach thic ve dao dic va
phéap 1y [14], ddc biet 1a trong bdi cdnh ngay cang nhiéu tranh céi xoay quanh
quyen riéng tu va st ty do thong tin. Cac nha nghién citu va chuyén gia thiy
van can tiép tuc doi mit va dua ra giai phap cho nhitng van dé nay dé dam béo
rang thily van duge st dung mot cach cong bang va hop phap.

Trong tuong lai, viéc phét trién cac ki thuat thiy van méi va hieu qua
hon sé dong vai tro quan trong trong viéc dam bao an toan cho dt liéu va thong
tin quan trong, dong thoi dua ra nhiing tién bo quan trong trong linh vitec bao
mat thong tin. Cong cu thity van khong chi gitp bao vé ban quyén ma con déng

g6p tich cyc vao viec xay dung mot moi trudng so6 an toan va tin cay.

1.1.2. Phan loai thiiy van sb

Hinh 1.1 [15] trinh bay mot cii nhin téng quan vé céac tién bo gan day

trong viéc phan loai thity van s6, minh hoa sy da dang va hiéu qua clia céic
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phuong phap duge ap dung.

Cac ki thudt thay

van so
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Hinh 1.1: Phan logi thiy van so

1.1.2.1. Phan loai thiy van so theo mién xi ly

Mot trong nhitng tiéu chi phan loai thity van s6 1a theo mién nhtng thiy
van. O day thity van nhing dugde xit 1y trong mién khong gian hosic mién tan s6
tiy thuoc vao huéng tiép can xtt ly dit lieu.

Mién khéng gian anh 13 mién dit lieu &nh goc tap hop mot ma tran céc
diém anh, xit Iy dit lieu thiy van trong mién khong gian 1 tac dong truc tiép
len cac diém &nh, thay doi gid tri truc tiép gid tri clia cac diém anh [16]. Day
dudc coi 1a huéng tiép can tu nhién khi thyc hién giau tin trong anh va mot
trong nhitng phuong phap thiy van s6 pho bién la thay thé bit it quan trong
nhat LSB (Least Significant Bit).

Mién tan sb la viec bién doéi cac diém &nh ctia mién khong gian thong
qua cac ki thuat bién doi sang mién mdi véi cac bién s6 méi [16]. Viec bién doi

sang mien tan s6 ddm bao ba van dé quan trong sau:
1. Khong hién thi trén nén anh.
2. Khong lam anh hudng nhiéu t6i chat luong clia &nh khi quan sat.

3. Ton tai bén vitng cling san pham, kho bi x6a hay sai léch béi cac tan cong

hon mién khong gian.
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1.1.2.2. Phan logi thiy van s6 theo moi trudong chia

Thity van s6 phan loai theo déi tuong da phuong tién duge nhing thiy
van nhu sau:

Thiy van trén anh [16]

Muc dich: Thily van trén anh thuong duge st dung dé danh dau ban
quyen, xac thiyc nguon goc ctia hinh dnh va bio vé ching khoi viéc sao chép trai
phép.

Vi du: Thity van c6 thé duge nhiing bing céch diéu chinh cac diém anh
hodc thong tin khong c6 dnh hudng dén sy nhan biét clia con ngusi. Cac thuat
toan nhing thiy van dude a4p dung dé tao ra mot biéu tuong hodc dau nhan
dang doc dao trén anh.

Thiy van trén am thanh [16]

Muc dich: Thily van am thanh duge sit dung dé xac thuc va bao vé ban
quyen cho cac tép am thanh, podcast hoiic cac tdc pham am nhac truc tuyén.

Vi du: Thity van am thanh thudng duge nhiing bing cach thay déi mot sd
thuoc tinh khong dang ké ctia tin hiéu am thanh, ching han nhu bién do, pho
tan s6 hodc thoi gian.

Thiy van trén video [16]

Muc dich: Thiy van trén video dudc st dung dé béo vé quyen tac gia cla
video va theo d&i nguon goc clia no.

Vi du: Céac ky thuat nhing thity van trén video thuong két hop cac bién
doi duya trén thoi gian va khong gian, nhu thay doi mot sé frame cu thé hoac
nhing thong tin vao khung hinh.

Thiy van trén van ban [16]

Muc dich: Thiy van trén van ban thuong duge sit dung dé bao vé ban
quyen, xac thue ngudn gbe va kiém soat sao chép clia noi dung vin ban.

Vi du: Thity van trén van ban cé thé bao gom viéc thay ddi cau tric van

ban hodc nhiing cac biéu tuong, ma so, hodc dau hieu dic biét vao van ban.

1.1.2.3. Phan logi thiy van so theo thudt todn

Tuan ty (Sequential):
- K§ thuat thily van tuan ti thyc hién viéc nhing thong tin thity van theo
mot trinh tu nhat dinh, lan lugt tit diém nay sang diém khac trong anh. Dicu
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nay c6 thé gitup dé dang kiém soat qué trinh nhing va dam bao thong tin dugc
nhing mot cach c6 hé thong va déu dan.

- Céc phuong phap tuan ty thudng duge sit dung dé ddm bao ring toan
bo anh déu c6 thiy van, lam tang kha nang phat hién va bao vé thong tin.

Song song (Parallel):

- K§ thuat thuy van song song thirc hién viéc nhung thong tin thiy van
dong thoi vao nhiéu diém hodc nhiéu ving trong anh cling mot lac. Dieu nay
gitp tang toc do nhing va cé thé giam thiéu tac dong ciia viec nhing dén chat
luong tong thé ctia anh.

- Cac phuong phap song song thuong dugc ap dung khi can xi ly khéi
luong 16n dit lieu hoac khi yéu cau vé thoi gian xit 1y 1a rat cao.

1.1.2.4. Phan logi thiy van so theo nhan thic cia con ngudi

Thtuy van hién 1a mot phuong phap nhung thong tin dic biét vao dit
lieu, noi thong tin nay c6 thé nhin thay hoic dude hién thi mot cach ré rang cho
ngudi xem [16]. Diéu nay thuong duge ap dung dé xac nhan ban quyén, thuong
hieu hodc xuat xi clia tdc pham. Duéi day 1a mot mo ta chi tiét vé thiy van

hién:
e Muc dich chinh: Diing dé xac thuc va bao vé ban quyen ctia tac pham,

thuong dude st dung trong nganh cong nghiép sang tao nhu nhiép anh,
thiét ké do hoa va nghé thuat so.

e Tinh nhay cdm: D& nhan dién va nhin thay bdi ngudi xem ma khong can

cong cu ho trg.

e Tinh ting dung: Bao vé ban quyen, thuong hiéu va quang cdo. Thuong xuat

hién trén hinh anh, video, hoiic cac tac pham da phuong tien.

e Phuong phap nhing: Thong tin thily van dudc tich hgp truc tiép vao hinh

anh hodc tac pham v6i miic do hién thi tuong déi cao.

e Uu Diém: D& nhan biét, gitip xac nhan nguon goéc va ban quyen. C6 thé 1a

mot phuong tién quang cao hiéu qua.

e Nhugc Diém: C6 thé lam gidm gié tri tham m¥ ctia tac pham. D& bi loai bé

hoac che day.
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e Ung dung thuc té: Nhiép anh, nghe thuat s6, video va bat k¥ tac phadm séng

N X 7 ~ X IS N 2 X z 2
tao nao can xac nhan nguon goc va ban quyen. Vi du cu the:

- Trén hinh anh: Logo clia nhiép anh gia hodc tén thuong hiéu dugc cheén
truc tiép len hinh anh.

- Trong video: Dau hiéu thity van hodc logo duge hién thi trong géc video.

e Théach Thiic: Tim ra mot sy can bang gitta viéc xac nhan ban quyén va duy

tri tinh tham my ctia tdc pham.

Thiy van hién 1a mot phuong phap hiéu qua dé bao vé quyén sé hitu va
x4c dinh nguon goc trong moi truong so6, nhung viéc sit dung né can sy can nhac
dé tranh anh hudéng qua mic dén trai nghiem ngusi xem.

Thiy van an la mot phuong phap nhing thong tin vao di lieu ma khong
lam thay ddi do hoa hay am thanh mot cach 16 rang cho ngusi quan sat [16].
Thudng dude st dung dé xac thuc vi bao vé ban quyén trong cac tac pham sb
nhu hinh anh, video, hodc am nhac. Thiy van an thuong khéng thé nhin thay
bing mat thudng va dude thiét ké dé giit tinh toan ven ciia tac pham nguyén

ban. Thity van an thuong dude chia thanh ba loai sau:

1. Thiiy van an bén viing [16]:

Thiy van an bén vitng 1a mot ki thuat thiiy van so6 duge thiét ké dé chéng
lai nhiéu loai tan cong xt 1y hinh 4nh nhdm dam bdo rang thong tin thiy
van cé the ton tai qua céc bién doi va van c6 thé dugc trich xuat mot cach
chinh x4c. Phuong phap nay 1a lya chon t6i uu trong cac tng dung yéu cau
do bado mat va tinh bén vitng cao nhu bao vé tai lieu, quan 1y quyén s6 va

phan phdi noi dung so.

e Muc dich chinh: Tap trung vao viéc gitt thong tin thuy van mot cach
on dinh va bén viing trong dieu kien x 1y va truyen tai dit lieu.

e Tinh nhay cam: Nang cao kha nang chiu dung cta thiy van trude céc
bién doi va tan cong, ddm bao tinh 6n dinh ciia thong tin thiy van.

e Tinh tng dung:Cac tng dung yéu cau tinh on dinh va bén viing ciia
thity van, nhu quan Iy tai lieu, bdo vé ban quyen va linh vyc y té.

e Phuong phap nhing: St dung cac ky thuat nhing thong tin mot cach

can than dé dam béo tinh on dinh va bén viing.
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e Uu diém: Bén vitng truéc céc bién doi, giit nguyen tinh toan ven cia

thuay van.

e Nhuoc diém: C6 thé déi mit véi giam hiéu suadt tham m§ do su tap

trung vao tinh 6n dinh.

e Ung dung thuc té: Céac linh vyc doi héi tinh én dinh cao, khong chap
nhan su thay doi dang ké trong thong tin thiy van.

2. Thity van an dé vo [16]:

Thiy van an dé vé la mot phuong phap trong ky thuat thiy van s6, dudc
thiét ké dé dap tng céc yeu cau cu thé vé tinh xac thuc ctia hinh dnh hoac
tai lieu. Phuong phap nay nhing thong tin dé bi pha vé bdi bat ky sy can
thiép nao dén tép goc, nhu chinh stta hosic xtt Iy hinh anh, lam cho né trdé

nén Iy tuéng dé xac minh tinh toan ven ciia tai lieu.

e Muc dich chinh: Cha trong vao kha nang gitt lai thong tin thuy van va
kha nang truy xuat, xac thuc sau khi dit lieu trai qua bién déi hodc tan
cong.

e Tinh nhay cam: C6 kha nang chiu dung mat mat thong tin va bién doi

cao hon, ddm bao kha niang truy xuat va xac thuye.

e Tinh ting dung: Cac ting dung yéu cau mtic do b4o mat cao nhu an ninh
thong tin, chong sao chép.

e Phuong phap nhing: Cé kha ning chiu dung miic do bién déi va mat
méat thong tin, ddm bao tinh xac thiyc va truy xuat.

e Uu diém: Bao mat cao, c6 kha ning chiu dung bién ddi v mat mat
thong tin.

e Nhugc diém: C6 thé lam thay doi dang ké thong tin gbc va tang kich
thuée cua di liéu.

e Ung dung thuc té: Céc tng dung doi héi mic do bdo mat cao va kha

nang truy xuat cao, nhu an ninh thong tin va chong sao chép.

3. Thity van an ban dé vé [16]:

Thiy van an ban dé v& 1a phuong phéap thiy van duge thiét ké dé nhing
thong tin vao hinh 4nh mot cach dé bi thay doéi hodc loai bo, thuong dudc

stt dung cho cac muc dich nhu trang tri hodc xac dinh nguon goc, noi ma
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yéu cau vé bao mat khong qua cao. Phuong phap nay cho phép tich hop

thong tin vao tai lieu ma khong lam dnh huéng nhiéu dén noi dung chinh.

e Muc dich chinh: Tap trung vao viéc nhiing thong tin thiy van mot cach

dé vd, chli yéu cho muc dich trang tri hodc xac dinh nguon goc.

e Tinh nhay cam: D& bi thay déi hoac loai bé ma khong anh hudng nhiéu
dén thong tin chinh.

e Tinh tng dung: Muc dich trang tri, quang cdo, hoic xac dinh nguon

goc khong doi héi sy bao mat cao.

e Phuong phap nhing: St dung cac ky thuat nhing linh hoat, khong yéu

cau tinh on dinh cao.

e Uu diém: D& dang nhtng va trich xuat thong tin, khong yéu cau sy 6n

dinh cao.

e Nhugc diém: Khong phit hgp cho céc tng dung doi héi miic do bao mat

cao.

e Ung dung thuc té&: Muc dich trang tri, quing cdo, hodc trong céc tinh

huéng khong doi hoéi sy bdo mat cao.

1.1.2.5. Phan logi thiy van s6 theo ting dung

Dya trén nguodn (Source Based):

K¥ thuat thuy van dya trén nguon tap trung vao viéc nhung thong tin
thity van vao hinh dnh dya trén nguon goc ciia hinh anh. Diéu nay gitp bao vé
va xac dinh quyén sé hitu, theo doi nguon goc va phat hién vi pham ban quyen.
Vi du, thity van c6 thé duge nhing vao hinh dnh tit mot co sé dit lieu ndi dung
s6 ctia cong ty dé dam bao ring moi ban sao ciia hinh dnh déu c6 thé duge theo
doi va xac thiic nguon goc.

Dya trén dich dén (Destination Based):

Ky thuat thiy van dya trén dich dén sit dung thong tin vé noi ma hinh
anh sé dugc phan phdi hodc sit dung dé t6i wu héa qua trinh nhing thiy van.
Vi du, néu hinh dnh sé dugc phat truc tuyén qua mang, ki thuat thily van c6
thé t6i wu héa dé dam bao thong tin thiy van khong bi mat mét qua cac qua
trinh nén va truyeén dan mang. Diéu nay gitp bdo vé noi dung khi dudc sit dung
trong cac moi truong khac nhau va ddm bio thong tin thiiy van van ton tai sau

khi hinh anh dugc chia sé ho#c phéat song.
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1.1.3. Quy trinh xay dung mé hinh thty van sé
1.1.8.1. Cdch tao thiy van so6

Thiy van c6 thé hien than duéi dang hinh anh biéu tugng hodc vin ban
v6i do dai da duge xac dinh trude. Sy da dang ciia thity van hinh anh khién né
c6 kha nang chéng chiu xtt Iy anh t6t hon so vé6i thiy van dang ky ty. Thay doi
thily van trude khi an vao anh c6 thé duge thuc hién thong qua viéc méa héa
hoiic chuyén doéi dinh dang. Thuat toan nhing thiiy van cho hinh dnh dugc goi
14 thuat toan thiy van hop nhat hinh anh.

St hitu ich ctia thity van hinh anh 14 dé dang nhan biét mot cach truc
quan va cung cap ching ci vitng chic vé quyen s hitu hinh dnh. Thuong thi
mot khéa bi mat K sé duge sit dung dé bdo mat cho dit lieu thiy van truée khi
nhing. Béi vi tinh on dinh duge dam bao, thiy van hinh dnh thudng dudc si
dung pho bién hon.

Dé tang tinh bdo mat va hieu qua dung luong, thiy van truée khi an vao
anh c6 thé dude nén hoic ma héa. Theo co ché nay, trude tien dit lieu thiy van
sé dugc nén dé tang kich thude, sau dé sé duge ma héa dé dam bao tinh bao
mat truée khi an vao anh. Tuy nhién, viéc nay lam tang do phtc tap trong viéc

phat hién thiy van.

1.1.3.2. Qud trinh nhing thuy van

Trong giai doan nay, cac phan thong tin vé khoa thiy van, dit liéu an chita
thong tin va bo cong cu duge st dung dé thuc hién viéc nhing thiy van. Dit
lieu chita c6 thé la cac hinh anh, tép am thanh, video hoiic cac dang dit lieu sd
khéac duge sit dung nhu méi trusng dé an thong tin.

Bo6 cong cu nhung thiy van la mot chuong trinh c6 cac thuat toan thiy
van dugc thire hien bang syt hd trg clia mot khoa bi mat.

Qué trinh nhing thiyy van [17] vao dit liéu chita sé duge thuc hién thong
qua viéc stt dung bo cong cu nhing thiy van. Két qua clia qua trinh nay la di
lieu chita da duge nhung thiy van hay con duge goi la dit liéu c6 chita thong tin
ban quyen va c6 thé dude phan phdi trén nhiéu moi truong khac nhau. Trong
qué trinh phan phdi, dit lieu c6 thé bi nhiéu va tan cong tit bén ngoai. Vi vay,
yeu cau doéi véi cac ky thuat thiy van s6 1a phai ddm bao tinh bén viing trong

bdi canh gap nhiéu va bi tan cong.
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Hinh 1.2: Qua trinh nhing thiy van

Trong hinh 1.2, qua trinh nhing thiy van cho anh tinh duge mo ta va giai
thich. Quéa trinh st dung ky hieu I dé dai dién cho anh gbc, W dé biéu thi thiy
van, Iy la hinh anh chita thuy van va K la khéa nhing. Mot ham nhing Emb
duge 4p dung trén dau vao 1a dnh gbc I, thiy van W va khoa K dé tao ra mot
hinh anh mdéi Iy chita thiy van.

Khoéa K chinh 1a yéu t6 quan trong déi véi sy tang cuong bao mat clia
hée théng thiy van. Trude khi thue hien qua trinh nhing, d&nh gbc c¢6 thé dude
chuyén doi vao mién tan sé hosic thie hién bién doi trong mién khong gian, phu
thuoc vao ky thuat thiy van dugce lira chon. Khi qué trinh nhiing thirc hién trong
mién tan s6, bién doi nghich dao thuong ap dung dé tao ra hinh anh chita thiy

van. Biéu thtc toan hoc cho ham nhing c¢é thé duge biéu dién nhu sau:
e D6i véi ki thuat bién doi theo mién khong gian :
Emb(I,W,K) = Iy (1.1)
e D6i véi ki thuat bién doi theo mién tan sb :
Emb(f,W,K) = Iw (1.2)

trong dé f 1a vector hé sé cho phép bién doi.

1.1.3.3. Qud trinh trich zuat thiy van

Viéc trich rat thiy van [17] duge tién hanh thong qua mot bo trich xuat
thiy van tuong tng v6i bo nhing thiy van va khéa st dung trong qué trinh
nhing. Két qua thu duge la mot thiy van. Thiy van thu duge cé thé tuong
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Hinh 1.3: Qud trinh trich zuadt thiy van

dong hoic c6 sit khéc biét so vé6i thlty van ban dau, phu thudc vao sy &nh hudng
clia nhiéu va cac cudc tan cong trén duong truyen.

Hinh 1.3 trinh bay va giai thich qua trinh trich xuat va nhan dién thuy
van trong anh tinh. Mot ham phéat hién D;. nhan dau vao 1& hinh anh I, va khoa
K c6 chiic nang xac dinh quyén sé hitu san pham. Hinh anh I, c6 thé chita hoic
khong chita thity van. Trong mé hinh tong quat, hinh anh ciing c6 thé bi bién
doi. Ham phéat hien Dy, c6 kha nang khoi phuc thiiy van W, tit biic anh hoac
kiém tra sy hién dién ctia thity van W trong bic anh I,.

Cong thiic toan hoc cho quy trinh trich xuat thiy van an (khong sit dung
hinh anh gbc ) cu thé nhu sau:

Dye(Ir, K) =W (1.3)

Cong thiic toan hoc cho quy trinh trich xuat thity van hién (sit dung hinh

anh gbc I) cu thé nhu sau:
DI, I, K) =W, (1.4)

Thuat toan phat hién thiiy van an tao ra mot dau ra nhi phan, biéu thi
st ¢6 hay khong c6 thity van. Do dé, c6 thé gid dinh:
1 néu c6 thity van
Dy (Ir,K) = (1.5)
0 néu khong c6 thiy van
Trong lude do trich xuat thity van, viéc tach thity van can phai thyc hien
mot cach chinh xac dé khoai phuc lai thity van gde. Luge do trich xuat thiy van

x4c nhan quyeén sé hitu, trong khi thuat toin phat hién thiy van xac nhan sy
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hién dién ctia thuy van.

1.1.4. Cac dac trung cta thiiy van s

Trong quéa khit, da c6 nhiéu nghién cttu [10, 16, 18] dé cap dén cac dic
tinh ctia thity van. Cac thudc tinh nay bao gom tinh phiic tap, tinh chan thuec
ctia hinh anh, do tin cay trong phat hién, tinh bén viing, dung lugng, bdo mat
va nhiéu khia canh khéc. Tuy nhién, khong thé thiét ké mot he théng thiy van
dam bao dugc tat ca cac thuoc tinh nay ciing mot lac. Do d6, viéc tao can bang
gitta cac yeu t6 1a vo cling quan trong va viéc thuyc hién can bang nay can dua
trén sy phan tich can than vé tng dung cu theé.

Tinh chan thuc

Tinh chan thuyc dé cap dén kha nang ngudi quan sat khong phat hién ra
sy ton tai clia thily van, hodc néi cach khéac, thiy van khong gay anh hudng dén
chat luong hinh anh. Dé thuc sy gidu thong tin ma khong thé cAm nhan dudc,
can phai nhing thong tin vao cac viing it quan trong vé mat thi giac. Tuy nhieén,
thong tin nhing dé dang bi mat di trong qua trinh nay.

Nhitng nghién citu trude day vé thily van thuong tap trung vao viéc thiét
ké thity van khong thé thay duge, thuong nhing thiiy van vio cac viing tan sb
cao hodc cac bit it quan trong. Gan day, cac ki thuat khac nhu k§ thuat trai
phd da chen gidu thiy van khong thé thay dudc vé thi gidc vho céc viung tin
hiéu quan trong. Dit thiy van trong cac viing nay ciing c6 thé cai thién tinh
bén vitng chong lai cac xit Iy tin hiéu.

Tinh bén ving

Hinh dnh c6 thé trai qua nhiéu bién déi khac nhau nhu ting do tuong
phén, loc thong, lam md va nhiéu thay doi khac. Do do, thily van can phai c6
tinh bén vitng dé chiu dudc cac bién ddi anh va cd bién ddi tin hieu s6 thanh
tin hiéu tuong tu va ngude lai. Hon nita, anh chia thily van can phai chiu duge
bién déi hinh hoc nhu di chuyén vi tri, co dan kich thuéc va cit xén.

Tinh bén viing thuc sy dat dude khi dau thity van van ton tai trong dit
lisu sau khi trai qua cac bién déi va bo phat hien/trich xuat vAn cé thé phat
hién thiy van. Thiy van cé thé duge nhing vao hinh dnh bang céch thay doi
cac gia tri diem anh hoic cac bit it quan trong nhat (LSB). Tuy nhién, tinh bén
vitng cao hon néu thiy van dudge nhing vao mién bién doéi ctia hinh dnh bing

cach thay doi cac hé sb.



21

Tinh dé héng

Tinh dé héng déi nghich hoan toan véi tinh bén viing ctia thity van. Thuoc
tinh nay thuong duge ap dung trong luge do thiy van dé va. Trong luge do nay,
yéu cau la thity van bi pha hiy bdi bat ki phuong phép sao chép nao, trit khi
dugc thuyc hién bang cac phuong phap sao chép hop phap. Vi duy, thiy van dat
trong mot vin ban hop phap ton tai qua bat ky sao chép ndo ma khong thay
doi noi dung nhung sé bi pha hity néu mot s6 cau trong noi dung bi thay doi.
Yéu cau nay khong gidng véi chit ky s6 trong k§ thuat ma hoa, trong dé cé the
xac thic tinh nguyeén ven ctia céc bit mot cach chinh x4c nhung khong thé phan
biét cac mic bién doi co thé chap nhan dugc.

Da thiy van va do phtc tap tinh toan

Mot ké tan cong co thé tiép tuc nhing thiy van vao mot déi tuong da
chita thity van va sau dé6 tuyen bd san pham la ctia ho. Mot giai phap don gian
trong tinh hudng nay 1a danh dau thoi gian cho thong tin thiy van hosic nhing
nhiéu thity van khac nhau cho cic ngusi dung khac nhau. Sit dung nhiéu thiy
van cho phép theo déi theo noi dung thity van nhung ciing tao diéu kién cho
viéc tan cong bang cach loai bé thong tin thong qua trung binh x4c suat (tan
cong dong thoi).

Do phiic tap tinh toan ctia luge do thily van ciing rat quan trong, tuong
tu nhu bat ky cong nghé nao sit dung trong thuong mai. Dieu nay dac biét quan
trong khi lam viéc vé6i dit lieu thoi gian thyc. Hon nita, can xem xét tinh linh
hoat ctia do phiic tap tinh toan. Nguoi thiét ké luge do thiy van luon hy vong
c6 mot thiét ké c6 thé linh hoat theo timg thé hée. Vi du, luge do thiy van thé
hée dau tién c6 do phic tap tinh toan thap nhung do tin cay thap so véi ludge do
thity van thé he tiép theo. Khi giai quyét van dé tinh toan 16n, luge do thiy van
thé hé sau c6 thé hoat dong tot hon.

Viéc hiéu ré va can nhic ki cac yéu t6 nay la vo cling quan trong dé tao

ra cic giai phap thily van hiéu qua va beén viing trong thuc té.

1.1.5. Cac tiéu chi danh gia thiily van s6 va do do tuong ting

Khi thic hign thiiy van dnh s6, can phéi ap dung mot loat tieu chi [15,
16, 17, 19] dé danh gia chat lugng clia thuat toan. Thong thuong, ngusi ta dia
vao nhitng tinh chat sau day:

Tinh bi mat: Trong qué trinh thily van, anh sé trai qua bién doi do viéc
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nhing thiy van vao. Tinh "vo hinh" thé hién mtc do bién do6i trén anh. Mot
luge do thiy van hiéu qua sé lam cho thily van trd nén "vo hinh" trén anh, lam
cho viéc nhan ra kho khan va bao vé tinh bi mat ctia thiy van. Tuy nhién, trong
thie té, khong can phai luon dat do vo hinh tdi da. Vi duy, trong truong hop
thiy van duge st dung lam biéu tugng xac thuc ngudn gbc san pham, viéc tiét
16 c6 thé can thiét dé giit cho moi ngusi dude thong bao.

Tinh toan ven: Kha nang chéng gid mao doi v6i thiy van la yéu cau
cic ky quan trong vi chi khi c6 kha nang nay thi ban quyén mdi duge bao vé va
san pham dugc thita nhan phéap ly. Dé chéng lai gid mao, bat ky thay doéi nao
ve noi dung ctia anh s6 sé lam hiy thiy van. Do d6, lam gia cac anh s6 c6 chita
thity van trd nén rat kho.

Tinh bén vitng: Tiéu chi thit ba la thiiy van can phai c6 tinh bén viing.
Thily van can phai ton tai manh mé trudc ca cac tan cong c6 cht dich va khong
c6 cht dich. Tan cong khong c6 chii dich déi v6i anh s6 bao gom viéc nén, lay
mau, loc va cac bién doéi tuong tu. Tan cong cé chi dich c6 thé lien quan dén
viéc x6a, thay doi hodc lam nhidu thiiy van trong anh. Dé dat dugc diéu nay,
thily van phai dudc an trong cac viing quan trong doi véi thi gide. Phuong phap
thily van can dam bao ring khong thé khoi phuc lai thiiy van tuong duong ma
anh da bi bién doi qua nhiéu va khong lam mat gia tri thuong mai.

Dung lugng: Trong viéc danh gia thiy van s6, day 14 mot tieu chi quan
trong do luong kha nang luu trit va quan 1y dit lieu thiy van s6. Dung luong xac
dinh khéi lugng dit lieu ma hé théng thiiy van s6 c¢6 thé chia, bao gom ca viec
quan 1y, t6 chitc vi bado quan dit lieu. Diéu nay dam bao kha nang luu trit va si
dung dit lieu mot cach hiéu qua dé phuc vu cac muc tiéu va tng dung cu thé,
dong thoi cling quan trong trong viéc dir doan kha niang md rong va bio mat
dit liéu thity van so.

Trong thyc té, luon phéi can nhic can bang gitta chat lugng (tinh bi mat,
tinh toan ven, tinh bén vitng) va dung lugng thiiy van dé tao ra cac gidi phéap
hop 1y va hiéu qua.

Bang 1.1 dudi day gidi thieu mot s6 do do thuong dung trong viéc danh
gia hieu qud clia cac phuong phap thiy van s6. Mdi do do cung cap mot goc
nhin khac nhau vé hiéu qua ctia thity van, tir viec danh gia chat lugng hinh anh
sau khi nhing thiy van dén kha nang chong chiu trudc cac tan cong va kha

nang khoi phuc thong tin thiy van.
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Badng 1.1: Mot so do do pho bién trong thiy van

Danh
D6 do Mb t& Uu diém Nhuge diém | 2%
chi
MSE | MSE dugc sit | 1. Don gidn va dé 1. Khong phan anh | Tinh
(Mean | dung dé danh | tinh toan: MSE la truc quan sy khéc bi
Squared | gia su thay mot trong nhing biét: MSE chi dua mat
Error) | ddi chat lugng | do do dé hiéu va dé | ra mot gia tri tong
hinh anh sau tinh toan nhat, phut | thé vé su khéc biet
khi nhing hop véi nhiéu loai nhung khong cung
thiy van vao dit lieu. cap thong tin chi
anh gbc.MSE | 2. Pho bién: MSE tiét vé vliing nao
do ludng trung | 1a do do pho bién ctia anh bi bién
binh binh trong nhiéu linh dang.
phuong cac vire, tit hoc may 2. Nhay cam vdéi gia
sai sO gitta cac | dén xit 1y tin hiéu tri ngoai lé: MSE
pixel ciia &nh | va thiy van so. c6 thé bi a&nh huong
goc va anh da 16n bdi cac gia tri
nhing thuy ngoai lé, gay ra su
VAD. bién dang 16n & mot
val pixel.
RMSE | rMSE dugc st | 1. D& hicu va dé 1. Khong phan anh | Tinh
(Root dung dé danh | tinh toan: Cong ro rang tinh bi mat: | bi
Mean gia muc do thitc tinh tMSE rMSE do luong mat
Squared | bién doi ctia don gidn va triec miic do bién doi
Error) | anh sau khi quan, giip ngudi stt | tong quat nhung

nhung thiy
van so v6i anh
goc, qua do
danh gia miic
do bi mat cua
thuay van.

dung dé dang hiéu
va tinh toan.

2. Do nhay cao doi
v6i sai s6 16n: rMSE
dac biet nhay cam
v6i cac sai s 16n do
binh phuong sai s0,
giup phat hién cac
bién doi l6n gitta
anh goc va anh da
nhing thiy van.

khong phan anh ro
rang tinh bi mat
cua thiy van theo
cam nhan ciia mat
ngudi. Mot anh ¢6
rMSE thap van cé
thé c6 cac bién doi
dé nhan thay bang
mat thuong.
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3. Phan anh chinh
xac muc do khac
biét tong quat:
rMSE cung cap
mot thuée do chinh
xac vé mic do khac
biét tong quat gitta
anh goc va anh da
nhing thuy van,
gitp danh gia chat
luong anh sau khi
nhing thiy van.

4. So sanh dé dang
gitta cac thuat toan:
Gia tri TMSE c6 thé
duoc st dung dé so
sanh hiéu qua cua
cac thuat toan thuy
van khac nhau, tu
d6 chon ra thuat
toan toi wu nhat.

2. Khong danh gia
duge kha nang
choéng tan cong:
rMSE khong cung
cap thong tin vé
kha ning chong lai
cac tan cong (nhu
nén, cat xén, hay
thém nhiéu) ctia
thiy van. Mot thay
van c¢6 tMSE thap
c6 thé khong bén
vitng trude cac loai
tan cong nay.

3. Nhay cam véi

dit lieu ngoai lé:

Do tinh chat binh
phuong sai so,
rMSE rat nhay cam
v6i cac diém di lieu
ngoai 1& (outliers).
Céc diém anh c6 sai
s6 16n sé anh hudng
manh dén gia tri
rMSE, lam méo mo6
két qua danh gia.

4. Khong theé hien
phan bo sai so:
rMSE chi cung

cap mot gia tri
tong quat vé sai sb
trung binh, khong
cung cap thong tin
vé phan bo sai s6
trong toan bo anh.
Diéu nay c6 thé dan
dén viec bd qua cac
ving cu thé trong
anh c6 sy thay doi
16n.
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Precision

Precision dugc
st dung dé
danh gia kha
nang cia mot
thuat toan
trong viéc
chinh xac nhan
dién cac pixel
hoac vung anh
c6 chita thiy
van.

1. Do chinh xac

cao trong phat hién
thiy van: Precision
cao nghia la thuat
toan it du doan sai,
dam bdo rang phan
16n cac diém anh
dugce nhan dién la
¢6 thuy van thuc su
chita thiy van.

2. Giam thiéu két
qué sai lam (False
Positives): Preci-
sion gitp gidm s6
luong cac két qua
sai lam, nghia 1a
giam thiéu viec
nhan dién nham céc
vung khong chia
thiy van thanh

c6 thiy van, diéu
nay rat quan trong
trong cac ng dung
yéu cau do chinh
XAac cao.

3. Hiéu qua trong
cac ung dung nhay
cam: Trong cac ting
dung ma viéc nhan
dién sai c¢6 thé gay
ra hau qua nghiém
trong, nhu xac thuc
tai lieu phap Iy hay
hinh &nh y té, pre-
cision 14 mot chi s6
quan trong dé danh
gia hiéu qua cua
thuat toan.

1. Khong phan anh
day du hiéu suat
tong thé: Preci-
sion khong xem

xét s6 luong cac
diém anh hodc ving
anh thuc sy ¢6 thuy
van nhung khong
ducc nhan dién
(False Negatives).
Do dé, precision c6
thé khong phan anh
day du hiéu suat
tong thé ctia thuat
toan.

2. Can két hop véi
Recall dé c6 cai
nhin toan dién: Pre-
cision can dudc két
hop v6i recall (do
nhay) dé danh gia
hiéu suat tong thé
cua thuat toan. Re-
call do luong kha
nang nhan dién
chinh xac tat ca
cac diém &nh hoic
vung anh c6 thuy
van, trong khi pre-
cision do luong do
chinh xac trong cac
du doan cua thuat
toan.

3. Khong phu hgp
khi s6 lugng diém
anh c6 thuy van it:
Trong cac truong
hop ma s6 lugng
diém anh c6 thiy
van rat it so véi
tong so diém anh,
precision c6 thé tré
nén it ¥ nghia vi s6
lugng False Posi-
tives c6 thé bi che
khuat bdi s6 luong
16n True Negatives.

Tinh
toan
ven,
tinh
bén
ving
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Recall

Recall do
luong kha
nang cua hé
thong trong
viéc phat hién
ding cac bit
thuy van da
nhtng vao anh
sau khi anh da
trai qua cac
bién do6i hoac
tan cong.

1. Danh gia kha
ning phuc hoi
thong tin: Recall
cung cap thong tin
ve kha nang phuc
hoi lai cac bit thiy
van da nhang, giup
danh gia mic do
bao vé thong tin
cua thuat toan thuy
van.

2. Chi s6 quan
trong trong moi
truong c6 nhiéu tan
cong: Recall dac
biét hitu ich trong
cac boi cdnh ma
anh chita thuy van
c6 thé bi bién doi
hodc tan cong, vi né
phan anh kha nang
clia hé thong trong
viéc duy tri va phat
hién thong tin thuy
van.

3. Don gidn va dé
hiéu: Cong thric
tinh Recall don gian
va dé hiéu, gitp
nguoi dung dé dang
ap dung va danh
gia

1. Khong phan anh
do chinh xéac toan
dién: Recall chi tap
trung vao kha nang
phat hién cac bit
thiy van da nhing,
khong phan anh ty
lé phat hien nham
(false positives). Do
d6, mot hée thong
c6 Recall cao nhung
cling ¢6 nhiéu phat
hién nham van c6
thé khong hiéu qua.
2. Khong danh gia
ducgc tinh bi mat:
Recall khong cung
cap thong tin ve
muc do bi mat cua
thiy van. Mot he
thong c6 Recall

cao c6 the van lam
anh hudéng dén chat
lugng thi gidc cia
anh gbc

3. Khong cung cap
thong tin vé phan
phoi 16i: Recall
khong cung cap
thong tin vé phan
phoi cac bit thiy
van bi mat hoic
khong phat hién
dugc trong toan bo
anh, do d6 khong
thé danh gia dugc
cac viung cu thé
trong anh bi anh
hudéng nhieu.

Tinh
toan
ven
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F-
measure

F-measure la
su két hop hai
hoa gitta Preci-
sion va Recall
nham cung cap
mot thude do
duy nhat phan
anh hiéu suat
ctiia mo hinh.

1. Can béng gitta
Precision va Recall:
F-measure cung cap
mot thuée do duy
nhat két hop ca
Precision va Re-
call, giup danh gia
toan dién hiéu suéat
cua thuat toan phat
hién thiy van. Dac
biét hitu ich trong
cac bai toan ma can
can bang giita viec
giam thiéu False
Positives va False
Negatives.

2. Don gian va truc
quan: Cong thiic
tinh toan F-measure
don gian va dé hiéu,
gitp nguoi dung dé
dang ap dung va
giai thich két qua.
3. Phu hgp véi cac
bai toan mat can
bang dit lieu: F-
measure c6 thé
dugce st dung hiéu
qua trong cac bai
toan c6 phan phoi
16p khong deéu, noi
ma mot 16p co s6
lugng mau 16n hon
nhiéu so véi 16p

khac.

1. Khong phan anh
duge do phitc tap
cua mo hinh: F-
measure chi cung
cap mot cai nhin
tong quat vé hieu
suat ctia mo hinh
ma khong phan
anh ducgc do phiic
tap ho#c kha nang
chong lai cac tan
cong khac nhau cta
thuat toan thuy
van.

2. Khong xem xét
do quan trong ctia
cac 16i: F-measure
coi trong cac 16i
False Positive va
False Negative nhu
nhau, trong khi
trong mot s6 truong
hop, mot loai 16i ¢6
thé quan trong hon
loai khac.

3. Khong cung cap
thong tin vé phan
b6 10i: F-measure
chi cung cap mot
gia tri duy nhat
ma khong cung cap
thong tin chi tiét ve
phan bd clia cac 16i
trong dit lieu.

4. Khong danh gia
chat Iugng hinh
anh: F-measure
khong phan anh
miic do thay doi
clia chat lugng
hinh anh sau khi
nhiung thuy van,
diéu nay rat quan
trong trong cac ung
dung thiy van so.

Tinh
toan
ven,
tinh
bén
ving
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JW
Dis-
tance

JW Distance
¢6 thé duoc sit
dung dé danh
gia sy tuong
dong gitta cac
chudi nhung
thuy van va
chudi goc.

1. Nhay cam véi
tien t6: JW Dis-
tance nhay cam
v6i cac tien t6 phi
hop, diéu nay c6
nghia la né vu tién
cac chudi co cac ky
tu phit hop 6 dau
chudi. Diéu nay c6
thé hituu ich trong
nhiéu tng dung cu
thé.

2. Tinh toan su
tuong dong linh
hoat: JW Distance
cung cap mot phép
do linh hoat veé su
tuong dong gitta
hai chudi ky tu, cho
phép diéu chinh dé
phan anh t6t hon
cac dic diém cu thé
cua du liéu.

3. Kha nang phan
biét tot: Trong
nhiéu truong hop,
JW Distance ¢6
kha nang phan biét
t6t hon so véi cac
phuong phap do
luong tuong dong
khac, dac biét la
khi cac chudi c6 céc
ky tu phu hop &
dau chudi.

1. Khéng phu hgp
cho dit lieu khong
c6 cau tric chudi:
JW Distance chu
yéu dugc thiét ké
cho céc chudi ky tu.
Do do6, n6 khong
phit hop dé so sanh
cac dang du lieu
khong c6 cau truc
chudi, chéang han
nhu hinh anh hoac
tin hiéu am thanh.
2. Do phiic tap tinh
toan cao: Viéc tinh
toan JW Distance
c6 thé doi hoi nhidu
tai nguyén tinh
toan, dac biét khi
so sanh cac chudi
dai hoac trong cac
ing dung yéu cau
x1t 1y thoi gian
thuec.

Tinh
toan
ven
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4. Ung dung rong
rai: JW Distance
da dugc ching
minh la hiéu qua
trong nhiéu tng
dung khac nhau,
tir x1t 1y ngdn ngit
tu nhién dén nhan
dang chudi ky tu
trong thity van so.

3. Nhay cam véi
sai s6t & cudi chudi:
JW Distance uu
tién cac ky tu phu
hop & dau chudi,
nhung cé the it
nhay cam hon vé6i
cac sai st ¢ cudi
chudi. Dieu nay c6
thé dan dén céac két
qua khong mong
muoén trong mot sd
truong hop cu thé.
4. Khong phan anh
st khac biét tong
thé: JW Distance
chti yéu tap trung
vao cac ky tu phu
hop va hoan déi,
khong phan anh
day du su khac biet
tong thé gitta hai
chudi ky tu khi cé
nhiéu sai khac nho
trai rong trén toan
bo chudi.

SAD
(Sum
of Ab-
solute
Differ-

ences)

SAD dugce st
dung dé danh
gia muc do
thay doi gitta
anh gbc va anh
da dugc nhing
thiay van.

1. D& hiéu va dé
tinh toan: Cong
thiec tinh SAD don
gian va tryc quan,
giup ngusi st dung
dé dang hiéu va
tinh toan.

1. Khéong phan

anh roé rang tinh bi
mat: SAD do luong
mtc do bién doi
téng quat nhung
khong phan anh ro
rang tinh bi mat
cua thiy van theo
cam nhan cia mat
nguoi.

Tinh
bi
mat,
tinh
bén
ving
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2. Khong bi anh
huéng bdi ngoai

lé: Do chi st dung
gia tri tuyet doi,
SAD khong bi anh
huong nhiéu béi cac
diém dit lieu ngoai
lé (outliers) nhu
rMSE.

3. Phan anh su
khéac biét tong quat:
SAD cung cap mot
thuée do téng quat
ve sy khac biet gitta
hai hinh anh, giap
danh gia mic do
bién doi tong quat.
4. Hiéu qua trong
tinh toan thoi gian
thue: Vi tinh toan
don gian, SAD
thuong dugce sit
dung trong cac ing
dung yéu cau tinh
toan nhanh chéng
va thoi gian thuec.

2. Khong danh gia
duge kha nang
choéng tan cong:
SAD khong cung
cap thong tin vé
kha nang chong lai
cac tan cong (nhu
nén, cat xén, hay
thém nhiéu) ctia
thiy van.

3. Khong nhay cam
v6i sai s6 16n: SAD
khong nhay cam
vGi cac sai s6 16n
nhu rMSE, do do6
c6 thé khong phan
anh chinh xac cac
bién doi 16n gitta
hai hinh anh.

4. Khong thé hién
phan bo sai s6:
Twong tu nhu
rMSE, SAD chi
cung cap mot gia
tri tong quat ve sai
s6, khong cung cap
thong tin vé phan
b sai s6 trong toan
bo anh.

PSNR
(Peak
Signal-
to-
Noise

Ratio)

PSNR duoc st
dung dé danh
gia muc do
khac biét gitta
anh gbc va anh
da nhing thuy
van, qua do
danh gia mic
do bi mat cua
thiy van.

1. D& hiéu va dé
tinh toan: Cong
thiic tinh PSNR
don gian va dé hiéu,
giup ngudsi st dung
dé dang ap dung
trong cac bai toan
thuc té.

1. Khong phan anh
ro rang tinh bi mat:
PSNR do luong
miuc do khac biét
téng quat nhung
khong phan anh ro
rang tinh bi mat
cua thiy van theo
cam nhan ciia mat
ngudi. Mot anh ¢6
PSNR cao van ¢6
thé c6 cac bién doi
dé nhan thay bang
mat thuong.
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2. Danh gia chat
luong anh tot:
PSNR cung cap
mot thuée do ro
rang vé mic do
khac biét gitta

anh goc va anh da
nhing thuy van,
cho phép danh gia
chat lugng ctia anh
sau khi nhung thuy
van.

3. Tieu chuan pho
bién: PSNR 1a mot
tieu chuan pho bién
trong linh vyc xu
Iy anh va video,
cho phép so sanh
dé dang gitta cac
nghién citu va cac
thuat toan khac
nhau.

4. Nhay cam véi sai
s6 16n: Tuong tu
nhu rMSE, PSNR
cting nhay cam véi
cic sai so 16n, gitp
phét hién cac bién
doi 16n gitta &nh gbc
va anh da nhung
thuy van.

2. Khong danh gia
duge kha nang
choéng tan cong:
PSNR khong cung
cap thong tin vé
kha nang chong lai
cac tan cong (nhu
nén, cat xén, hay
thém nhiéu) ctia
thuy van. Mot thay
van ¢6 PSNR cao co
thé khong bén ving
truée cac loai tan
cong nay.

3. Nhay cam véi dit
liéu ngoai 1é&: PSNR
cung nhay cam véi
cac diém dit lieu
ngoai lé (outliers).
Céc diem anh c6 sai
s6 16n sé anh hudng
manh dén gia tri
PSNR, lam méo mo
két qua danh gia.

4. Khong thé hien
phan bo sai so:
PSNR chi cung

cap mot gia tri
tong quat vé sai sb
trung binh, khong
cung cap thong tin
vé phan bo sai s6
trong toan bd anh.
Diéu nay c6 thé dan
dén viéc bd qua cac
ving cu thé trong
anh c6 su thay doi
16n.
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SSIM
(Struc-
tur al
Simi-
larity
Index
Mea-
sure)

SSIM (Struc-
tural Similar-
ity Index Mea-
sure) la mot
chi s6 danh
gia chat luong
hinh anh duge
thiét ké dé cai
thién do do
truyen thong
nhu MSE
(Mean Squared
Error) hoac
PSNR (Peak
Signal-to-Noise
Ratio)

1. Phéan 4nh tot
hon cam nhan cta
mat ngudi: SSIM
mo6 phong cach mat
ngudi nhin nhan
hinh anh, giup phan
anh chinh xac hon
sy thay doi vé chat
luwgng hinh anh

so v6i cac do do
truyen thong nhu
MSE hay PSNR.

2. Danh gia toan
dién: SSIM danh
gia sit tuong dong
dira trén ba yéu to:
do sang, do tuong
phan va cau tric,
cung cap cai nhin
toan dién hon veé
chat lugng hinh
anh.

3. Nhay cam véi
bién doi cau tric:
SSIM nhay cam
véi cac thay doi ve
cau tric trong hinh
anh, diéu ma mat
ngudi ciing nhay
cam. Diéu nay lam
cho SSIM tré thanh
cong cu hitu ich
trong viéc danh gia
cac bién doi gay ra
bdi thiy van.

4. Két qua dé hiéu:
Gia tri SSIM nim
trong khoang tir -

1 dén 1, v6i gié tri
1 biéu thi hai hinh
anh 1a hoan toan
giong nhau, gitp dé
dang hiéu va dién
gidi két qua.

1. Tinh toan phic
tap hon: So véi cac
do do nhu MSE hay
PSNR, viéc tinh
toan SSIM phiic
tap hon va yéu cau
nhiéu tai nguyén
tinh toan hon.

2. Nhay cam véi
thay doi nhé trong
hinh anh: SSIM

c6 thé nhay cam
v6i cac bién doi
nhé hoic cac diém
nhiéu, dan dén viéc
danh gia chat lugng
bi anh hudng bdi
cac chi tiét khong
quan trong.

3. Khong toi uu
cho cac tng dung
cu thé: SSIM duoce
thiét ké dé danh gia
tong thé su tuong
dong gitta hai hinh
anh, nhung trong
mot s6 tng dung
cu thé, cac yéu tb
khéac c6 thé quan
trong hon ma SSIM
khong danh gia
dugc.

Tinh
bi
mat
tinh
toan
ven,
tinh
bén
ving

Y
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4. Khong danh gia
dugc tinh bi mat
cua thiy van: Mac
du SSIM t6t hon
MSE va PSNR
trong viéc phan anh
st thay ddi theo
cach mat nguoi
nhan thitc, nhung
n6 van khong dam
bao danh gia dugc
tinh bi mat cua
thiy van theo cach
toan dién.

NC
(Nor-
malized
Corre-
lation)

NC la mot

chi s6 duoc

stt dung trong
thily van so6

dé danh gia
mtc do tuong
quan gitta thuy
van nhing va
thuy van trich
xuat. NC do
luong su tuong
dong gitta hai
tin hiéu, giap
xac dinh xem
thuy van co
dugce trich
xuat chinh xac
hay khong.

1. Do luong truc
tiép mic do tuong
dong: NC tryc tiép
danh gia mic do
tuong dong gitta
thity van goc va
thily van trich xuat,
gitp xac dinh hiéu
qua cua qua trinh
nhiung va trich xuat
thuy van.

2. Dé tinh toan va
hiéu: Cong thric
tinh NC don gian
va dé hiéu, gitp
ngusi s dung dé
dang tinh toan va
dién giai két qué.

3. Nhay cam vdéi sai
lech nhé: NC ¢6 thé
phat hién cac sai
lech nho gitta thiy
van goc va thiy
van trich xuat, gitp
danh gia chi tiét
tinh chinh xac cta
qué trinh trich xuat
thuy van.

1. Khong phan anh
tinh bi mat: NC

chi danh gia mic
do tuong dong gitta
hai thuy van, khong
phan anh truc tiép
tinh bi mat cua
thiy van trong anh.
2. Khong danh gia
dugc chat lugng
anh sau nhing thuy
van: NC khong
cung cap thong tin
vé mtc do bién doi
clia chat lugng anh
sau khi nhung thuy
van. Mot thuy van
c6 NC cao khong
dam bao rang chat
lugng anh khong bi
suy giam.

Tinh
toan
ven,
tinh
bén
ving
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Capacity

Capacity
(dung lugng)
dé cap dén
lugng thong
tin ¢6 thé duge
nhing vao
mot phuong
tién (dnh, am
thanh, video)
ma khong lam
giam dang ke
chat lugng ctia
phuong tién
do. Capac-

ity duge do
luong bang s
bit thong tin
c6 thé nhing
vao moi don
vi dit liéu
(chang han
nhu méi diém
anh trong mot
bitc anh).

1. Danh gia tinh
thuc té ctia thuat
toan: Capacity cung
cap mot thude do
16 rang ve tinh

kha thi va hiéu qua
cua mot thuat toan
thiy van trong viéc
nhing thong tin vao
phuong tién sé.

2. T6i uu héa khong
gian nhang: Giap
t61 wu hoéa viéc sit
dung khong gian
nhing, dam bao
rang cang nhiéu
thong tin cang tot
dugc nhiing vao ma
khong gay ra su suy
gidm chat lugng
dang ké.

3. Linh hoat trong
ting dung: Dung
luwgng cao cho phép
ting dung thiy van
trong cac linh vic
yéu cau nhing
nhiéu thong tin,
chéng han nhu luu
tri dit lieu y té
hoac truyen tai dit
liéu bao mat.

1. Gidm chat luong
phuong tién: Dung
lugng cao c6 theé
dan dén sy suy
gidm chat lugng
cua phuong tién
goc néu khong dugce
quan Iy tot, gay ra
su mat mat ve thi
giac hoac am thanh.
2. Do phiic tap
tinh toan cao: Tang
dung lugng thuong
di kem véi su gia
tang do phtc tap
tinh toan, yéu cau
thuat toan tinh vi
hon dé dadm bao
thong tin dugce
nhing mot cach
hiéu qua ma khong
gay suy gidm chat
lugng.

3. Kha ning chéng
tan cong thap hon:
Nhing qua nhiéu
thong tin c6 thé
lam giam kha nang
choéng tan cong

cua thiuy van. Mot
lugng 16n dit lieu
nhing c6 thé dé bi
phat hién va loai
b6 béi cac phuong
phap tan cong khac
nhau.

Dung
lugng,
tinh
bi
mat,
tinh
toan
ven,
tinh
bén
ving
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4. Sy can bang giita
dung luong va bao
mat: Tang dung
lugng thuong di
kem véi viéc giam
muc do bao mat

va tinh bi mat cta
thity van. Can phéai
tim ra sit can bang
toi wu gitta dung
luong va cac yéu

t6 nay dé dam béo
hieu qua tong thé
cua thuat toan thuy
van.

1.1.6. Cac tng dung ctia thiiy van sb

1.1.6.1. Bdo vé quyén sd hitu dnh so

Mac dut da c¢6 nhiéu bién phap vé bao vé quyen s6 hitu [7] va da c6 sy tién
bo trong viéc thie thi quyen tac gia nhung thie té van con nhitng han ché. Céac
hanh dong vi pham quyén tac gid van dién ra rong rai, tinh vi v khong ngai

cong khai khién cho chti s6 hitu that vong. Dit lieu s6 nhu anh s6 v6i nhicu dinh

dang, van dé bdo vé quyen tic gid tré nén phiic tap hon.

Xuat phat tit qué trinh mua ban va giao dich cac tac pham s6 nay, nhiing

van dé cu thé da xudt hién nhu sau:

+ Bao dam quyeén tac gid: Dé dam bao quyén sé hitu ctia chti s6 hitu anh s,

anh do can phai chita cac thong tin dic biét dé ching minh quyén sé hitu

cua ho.

+ Cung cap thong tin hgp phap va ngin chin viéc phan phdi trai phép noi
dung tac pham: Giao dich mua ban, chia sé, phan phéi tac pham sé doi héi
viec dam bao thong tin sdn sang cho ngudi dung hop phap, dong thoi ngan

chan viéc phan phoéi trai phép noi dung.

+ Theo dbi thong tin dé phat hien ngusi phan phéi trai phép: Khi vi pham
quyen tac gia xay ra hodc chii s¢ hitu nghi ngd c6 ban sao san pham khong
hop 1¢, can theo dbi thong tin dé phat hien ngusi phan phoi trai phép. Day
1a 4p dung co ban nhat ctia ky thuat thiy van. Tuy nhién, trong thuc té,
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nhiéu tac pham da c6 quyén s hitu nhung van bi st dung sai muc dich.
Cac thong bao vé quyen sd hitu thuong duge dit ¢ mot vi tri ndo dé trén

san pham phan phoi.

V6i kha ning tao dau, thiiy van khong thé nhin thay hodc tach roi duge
khoi tac pham, viéc nay tré thanh giai phap t6t nhat dé bao vé quyéen sé hitu
tac gia. Dau thiy van - chita thong tin vé quyén sé hitu téc gid, duge nhing vao
san pham va chi ngusi sé hitu hop phap clia sdn pham méi c6 thé sit dung no,

dong thai né 1a bang chiing cho quyén sé hitu tac pham.

1.1.6.2. Xac minh thong tin va phdt hién zuyén tac thong tin

DAu thity van khong chi dong vai tro trong viéc bao vé quyen sé hitu tac
giad ma con c6 thé ing dung trong viéc xac minh thong tin va phat hien su xuyéen
tac thong tin trong cac tac pham s6 [17]. Viéc nhing dau thily van vao tac pham
cho phép tao ra mot dang chit ky s6, gitp kiém tra tinh toan ven clia tac pham
va ngan chan cac hanh dong xuyén tac théng tin.

Qua trinh nay thuong bat dau bang viéc nhing mot dau thiy van vao tac
pham va sau dé so sanh né véi dau thiy van ban dau dé kiém tra su thay doi.
Néu c¢6 su khong tuong thich, diéu nay c6 thé cho thay tac pham goc da bi tan
cong va thong tin da bi xuyéen tac. Dé dam bao tinh hiéu qua va an toan cla
dau thiy van, viec an dau thiiy van tré nén quan trong dé tranh sy to mo ciia
nguoi khac va ngan chin viéc lam giad dau thity van mot cach bat hop phap hoic
gian lan thong tin nguon.

Trong thuc té, ngudi dung thudng mong muén cé kha nang xac dinh vi
tri bi xuyén tac trong tac pham ciing nhu phat hien bat ky sy thay doi nao. Vi
du, c¢6 thé phan biet mot déi tugng da phuong tién chita thong tin gidu bi thay
doi, xuyen tac noi dung hoac chi bi nén mat dit lieu. Didu quan trong trong cac
tng dung nay la kha ning an thong tin cao va dong thsi dam béao ring dau thiy
van khong bén vitng, nghia 1a khé c6 thé loai bé ma khong lam mat di tinh toan

ven cua tac pham.

1.1.6.3. Xdc thuc nguoi dung

Trong céc tng dung cu thé, dau thiy van khong chi don thuan la mot
cong cu dé bao vé quyén sé hitu tac gia ma con tré thanh mot phuong tién quan

trong trong viéc nhan dang nguoi giii hodc ngudi nhan thong tin [15]. Diéu nay
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thuong duge thuc hién bang cach nhing cidc dau thiy van khac nhau vao cac
ban sao khac nhau ctia thong tin goc trude khi ching duge chuyén giao dén
nhiéu ngusi khac nhau.

Vi dy, néu c6 nhu cau chia sé thong tin v6i nhieu doéi tugng khac nhau,
mbi déi tugng co6 thé nhan duge mot ban sao clia thong tin véi mot dau thiy
van duy nhat. Diéu nay gitp xac dinh ngudi gii cu thé hoiic déi tuong nhan
thong tin. Trong tinh hudng nay, miic do bdo mat va an toan clia dau thiy van
tré nén quan trong dé dam bao ring ngudi nhan khong thé xéa hoac thay doi
dau vét mot cach khong hgp phéap trong qua trinh phan phdi thong tin.

Déi v6i ing dung nhu vay, yéu cau co ban la phai ddm bdo tinh an toan
cao cho dau thiy van. Can c6 cac bién phap bao mat manh mé dé ngan chin
bat ky sut thay doi hay loai bé nao tit phia ngudi nhan thong tin, dong thoi giit
cho tinh xac dinh ctia dau thity van khong bi mat di trong qua trinh truyén tai
va chia sé thong tin. Diéu nay dat ra mot thach thic cao vé mit ki thuat va an
ninh thong tin trong viéc phét trién va trién khai cac hé thong thiy van trong

céc tng dung c6 tinh chat nhu mo ta trén.

1.1.6.4. Diéu khién truy cdp

Trong hé théng quan ly thong tin, viéc kiém soat truy cap la mot khia
canh quan trong dé dam bao tinh toan ven va an toan cta dit lieu. Mot trong
nhitng cach tiép can dé thuc hién diéu khién truy cap hiéu qua la sit dung cac
thiét bi phat hién dau thiy van [16] tich hgp truec tiép vao hé thong doc va ghi.
Trong trudng hop nay, ching ta 4p dung phuong phap phat hien dau thiy van
ma khong can thong tin goc, nghia 1a quéa trinh xac nhan dau thiy van duge
thyc hien ma khong yéu cau sit so sanh véi dit lieu nguon.

Cu thé, céc thiét bi phat hien dau thiy van tich hgp vao hé théng co kha
nang xac dinh sy hién dién hodc vang mit ctia dau thiy van trong tap tin hoic
thong tin dang dugc truy cap. Diéu nay cé thé thyc hien thong qua qua trinh
phan tich va so sanh céc diac diém dau thiy van da nhing ma khong can truy
cap dén thong tin nguon. Khi dau thiy van dude xac dinh, hé thong sé thire hien
quyét dinh vé viéc cho phép hodc tit chdi truy cap t6i tai nguyen hodc thong tin
tuong uing.

Diéu nay mang lai lgi ich 16n vé mat bdo mat, vi qua trinh kiém soat truy

cap duya trén tinh nhat quin ctia dau thiiy van ma khong can phai luu trit thong
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tin gbc. Dong thai, viec tich hop cac thiét bi phat hien dau thiy van vao he
thong doc va ghi gitp ting cuong hiéu suat va giam do tré trong qua trinh xac

nhan truy cap, tao ra mot hé thong quan 1y thong tin an toan va hiéu qua.

1.1.7. Nhitng tinh hudéng tan céng thiy van sé thuong gip

Trong moi trudsng ngay nay, khi sy quan trong ctia bao vé thong tin va di
liéu ca nhan ngay cang duge nhan manh, cac phuong phap thiy van s6 dang trd
thanh mot cong cu quan trong trong linh virec bao mat thong tin. Tuy nhién, nhu
moi cong nghé khac, cac hé thong thily van s6 ciing doi mat véi nhitng thach
thiic va 11 ro dang ké tit cac tinh hudéng tan cong [20] ngay cang tinh vi v& phiic
tap.

Chinh vi vay, trong phan gi6i thieu noi dung nay, luan an sé gidi thiéu ve
nhiing tinh huéng tan cong thiy van s6 thuong gap, cach ma cac ké tan cong
khong ngiing thay doi va ap dung céc chién luge da dang dé xam pham tinh
toan ven va bdo mat cia dit lieu duge nhing dau thiy van.

Luan an sé kham pha cac kich ban tan cong gia mao thiy van, noi ma sy
thay ddi hay chen thém thong tin gia mao c6 thé de doa tinh xac dinh va dang
tin cay ctia dau thity van. Dong thdoi, luan 4n sé xem xét cac tinh hudng lien
quan dén viéc loai boé hay thay doi dau thiiy van ciing nhu nhing k§ thuat tan
cong khac nhu tan dung 16 hdng bao mat hay g& bé dau thity van mot cach tinh
té.

Nhitng thach thitc nay khong chi dit ra nhitng yéu cau cao vé mat ki
thuat ma con doi héi su déi méi lien tuc trong linh vire bio mat dé ngan chin va
phong tranh nhitng tinh huéng tan cong nay. Hay cting bat dau qua trinh nghién
cttu vé nhitng thach thic clia cac tinh hudng tan cong thily van s6 thuong gap.

Tan cong don gian: Tan cong don gian 1a hinh thiic tin cong toi gidn
nhat nhim vao viéc khién thiy van da duge nhing vao dit liéu bi hity hoai ma
khong can xac dinh thiiy van cu thé dé trich xuat. Dieu nay c6 thé dan dén viec
mat mat dit licu quan trong ma khong thé khoi phuc.

Mot vi du cu thé vé tan cong don gidn c6 thé duge minh hoa trong boi
canh st dung thiiy van s6 dé béo vé quyén tac gia trén hinh anh tryc tuyén. Gia
stt Alice 13 mot nhiép anh gia chia sé nhitng tac pham nghé thuat ctia minh trén
mang. Dé dam bao quyen sé hitu va nguon gbc ciia tac pham, Alice quyét dinh

nhing thity van s6 vao tiing bitc anh truée khi dang tai.
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Mot ké tan cong 14 Bob mudn gay hai cho danh tiéng cia Alice hoac mudn
loi dung tdc pham mot cach trai phép. Thay vi ¢d gang pha vé dau thiy van
mot cach chinh xac, Bob ap dung mot tuyén tan cong don gidn. Bob c6 thé st
dung céc cong cu chinh stta hinh anh thong dung dé thay déi mot sé pixel ngau
nhién trong bttc anh ma khong can biét dén vi trf hay noi dung cu thé ctia dau
thiay van.

Maic du Bob khong thé trich xuat thong tin chinh xac tit dau thiy van,
tuy nhien viéc thay doi ngdu nhién nay co thé gay hai nang né dén tinh nhat
quéan va tin cay ctia dau thiy van. Néu bitc anh da bi bién déi, dau thiy van sé
khong con dang véi thong tin goe khién cho muc dich bdo vé quyen tac gia clia
Alice bi de doa v dan dén viéc mat mat dit lieu khong thé khoi phuc dudc.

Tan céng phat hién: Tan cong phat hién nham vo hiéu hoa kha ning
khoi phuc thily van bang cach pha vé mdi quan hé gitta dit lieu va thiy van.
Thiy van khong thé dugce xéc dinh béi cac hé théng phéat hien khi ching tao ra
cac bién déi hinh dang phic tap, chang han nhu phéng to, thu nhé, xoay, cit
xén, x6a hoiic chen thém diem anh két hop véi céc bién doi hinh hoc.

Gia st mot nhiép anh gia chia sé biic anh ngheé thuat s6 doc dao trén cac
nén tang tryc tuyén. Ho st dung thiiy van s6 dé bao vé anh khéi viec sao chép
khong phit hop va dé xac minh ngudn goc.

Mot ké tan cong c6 ¥ dinh st dung anh nghé thuat ndy ma khong can
phai mua ban quyén ho#c c¢6 su cho phép clia nhiép anh gia. Ho ap dung mot
loat cac bién doi truc tiép vao anh, bao gdm viéc thay doi mau sic, do tuong
phan va kich thuée. Ho cling xoay va lam md mot so chi tiét quan trong.

Khi nguoi ta c6 ging phan tich anh dé xac dinh thiy van, su phic tap
ctia bién déi lam cho dau thiy van goc tré nén kho nhan dien. Cac hé théng
phat hién sé gap khoé khan trong viéc xac dinh va khoi phuc thiy van, dan dén
kha ning gid mao va st dung trai phép anh nghé thuat ctia nhiép anh gia.

Tan coéng gay nham lan: Loai tAn cong nay nhim tao ra syt nham lan
bang cach tao ra dit lieu gdc gid mao hodc dit lieu da chia thiy van gid mao.
Vi du, tan cong nay cé thé lam mat di tinh xac thuc ctia thiy van bing cach
nhing thém mot s6 luong thiy van doc quyeén méi, khong thé phan bist duge
v6i thity van gbc - thity van dudge st dung dé xac thue.

Gia st mot nhiép anh gia noi tiéng tao ra mot bic anh doc ddo va quyét
dinh chia sé no trén cac nén tang truc tuyén. Ho st dung thity van s6 dé bao vé

anh khoéi viéc bi sao chép va dé xac minh nguon goc ciia tac pham.
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Mot ké tan cong c6 muc tieu lam gid mao tinh xac thuyc ctia anh ngheé
thuat dé st dung né mot cach trai phép. Ho tao ra mot ban sao gid mao cla
anh vG6i thuy van gia mao duge nhung vao. Thiy van gia mao nay duge tao ra
dé trong giéng hét nhu thiy van goc va khong thé phan biét duge tit goéc nhin
binh thuong.

Khi nguoi ta c6 ging xac dinh tinh x4c thyc clia dnh, syt gidng nhau gitta
thily van gdc va thily van gid mao tao ra su nham lan. Diéu nay cé thé dan dén
viéc stt dung trai phép anh gia mao thay vi tac pham goc ciia nhiép anh gia.

Tan cong loai bo: Loai tAn cong nay nham vao viec phan tich dit lisu dé
trich xuat thiy van hosic dit lieu gbe. Ké tan cong cb gang tach dit licu da nhing
thiy van ra khoi dit lieu goc va thiy van dé truy cap thong tin quan trong.

Gia sit mot nhiép anh gia ndi tiéng st dung thiy van s6 dé bao vé ban
quyéen cta cac tac pham nghé thuat sé doc quyen cia minh truée khi chia sé
chiing trén cac nén tang truc tuyén. Moi tac pham nghé thuat s6 duge nhing
mot dau thiy van s6 dé xac minh ngudn gdc va ngin chan su sao chép khong
phu hgp.

Mot ké tan cong muén st dung tac pham nghé thuat ctia nhiép anh gia
dé ban lau. Ho ap dung cac phuong phap phtc tap dé phan tich va loai bé dau
thily van tit tdc pham ma khong lam suy giam chat lugng hodc sy doc déao cla
ching.

Bing céach loai bd thiiy van, ké tan cong cé theé tai sit dung tac pham nghée
thuat mot cach trai phép, de doa uy tin va gia tri thuong hiéu ctia nhiép anh
gia, cling nhu gay ton that vé mit tai chinh khi ngusi mua khong nhan ra sy
gia mao.

Do dé, viec bdo dam tinh bén vimng cho thiiy van s6 doi héi su hiéu biét
sau rong ve cac loai tan cong nay va trién khai bien phap bao mat hieu qua dé
ngan chin va ddi phé véi ching. Tinh toan ven va kha nang chong lai cac cuoc
tan cong thiy van s6 ngay cang tré nén quan trong dé bao vé thong tin quan

trong va duy tri tinh bén viing ctia hé théng thiy van so.
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1.2. Tong quan vé cac nghién ctiu lién quan va moét so6 han ché con

ton tai

1.2.1. D6 ndi bat trong anh

Cha ¢ thi gide [21] 1a mot khéi niém quan trong trong linh vuc tam 1y
hoc nhan thic, thi giac hoc va khoa hoc may tinh, dac biét la trong linh virc
x1t 1y anh va thi gidc may tinh. Khai niém nay mo ta kha nang ciia bd ndo con
ngudi hodc hé théng may tinh dé xac dinh va tap trung vao nhing phan quan
trong ctia mot hinh anh hofic canh quan, bé qua nhitng thong tin khong can
thiét hodc khong lien quan. Cha ¥ thi gidc gitp ngudi xem loc va uu tién thong
tin thi giac, cho phép xit Iy hiéu qua va nhanh chéng nhing tdc vu nhu nhan
dién khuon mit, doc va di chuyén trong méi trusng.

Trong thuc té, chu ¥ thi gidc [21] hoat dong nhu mot bo loc thong minh,
diéu chinh lién tuc dya trén yéu t6é ngit canh vd muc tiéu ctia ca nhan. Vi duy,
khi ban dang tim kiém mot nguoi ban trong dam dong, bo ndo clia ban sé ti
dong bd qua nhiéu théng tin khong lien quan dé tap trung vao nhing dic diem
cu thé c6 thé gitp ban nhan dién ngusi ban doé.

Trong linh viyc may tinh, cac thuat toan chu y thi giac thuong duge si
dung dé cai thien hiéu suat ctia cac mo hinh thi giac may tinh bing cach mo
phong cich ma con ngudi tap trung vao cic phan quan trong ctia hinh anh. Dicu
nay khong chi gitp ting cuong do chinh xic clia cac tac vu nhu nhan dang doi
tugng va phan tich cam xdc tit khuoén mét ma con giap giam bét luong di lieu
can xu ly, tit d6 tang hiéu qua tinh toan.

Do ndi bat thi giac [21] 14 mot khai niém trung tam trong linh vuc thi
giac may tinh, nham mo ta kha ning mot doéi tuong, mot khu vire hodc mot dic
diém cu thé trong khong gian thi giac thu hit sy cht y ty nhién va tic thi clia
quan sat vien. Diéu nay thuong dude xac dinh bdi nhiing yéu té nhu do tuong
phan vé mau sic, kich thude, dinh huéng hoic chuyén dong so véi moi trusng
xung quanh, tao nén mot "diém noi bat" gitp tach biet déi tuong tit nén. Trong
tam 1y hoc nhan thic, hién tuong nay giai thich co ché ma qua dé bo néo con
ngudi loc va uu tién xt 1y thong tin thi giac, nhung trong khoa hoc may tinh,
né mang ¥ nghia thiét yéu trong viéc phat trién céc he théng thi giac may tinh
va x1t Iy hinh anh.

Khai niém vé do ndi bat ctia hinh anh da dudc sang tao dau tien béi
Laurent Itti, Christof Koch va Ernst Niebur vao nam 1998 [22], cho phép uée
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tinh sit cht ¥ clia nguoi xem doéi véi hinh dnh. Trong quéa trinh nhtng thiy van,
khai niem nay dudc st dung dé phan tich vi trf dé ma hoa thong tin. Trong lic
nhiing mot thiy van nhin thay dé thong bao vé ban quyeén, phuong phap cia
23] trong hinh 1.4 tim kiém viung tap trung cho mdi khung hinh video véi ky
vong rang ving nay sé thu hat sy cha ¥ clia ngudi dung nhat. Do d6, cac ving
xa khoi viing tap trung dude chon dé nhing mot thity van nhin thady nhim tranh
chong lan ving tap trung nhung van hién thi thong bao vé ban quyen.

Sy nghién ciu ve do ndi bat thi giac trong linh vire thi giac may tinh tap
trung vao viéc mo phong va tai tao cach thiic ma con ngusi xit Iy thong tin thi
gidc, nham cai thien kha nang ctia may tinh trong viéc nhan biét va hiéu cac
canh quan hinh anh phic tap. Cac thuat toan nhan dién do noi bat thi giac
dugc thiét ké dé tu dong xac dinh cac khu vuc quan trong trong hinh anh, hd
trg cho mot loat cac ting dung tit phan tich noi dung hinh anh, cai thién chat
lugng hién thi, dén t6i wu héa giao dién ngusi ding va diéu huéng robot.

Trong thiy van so, viéc lua chon khu vuc néi bat thi giac dé nhing thiy
van doi héi sut can nhic ti mi; viing anh c¢6 do ndi bat cao cé thé thu hit su cha
¥ clia ngusi xem nhung cling lam tang nguy co thiy van bi phat hién va gé bé
bdi nhitng ngudi c¢6 ¥ dinh xam pham ban quyén. Do d6, can phai tim mot sy
can bang gitta viéc nhing thity van vao cac ving it ndi bat dé tranh su chd ¥
khong mong mudn, trong khi vin ddm béao thiiy van cé thé dude phuc hoi mot
cach chinh xac khi can thiét.

Céc nghién citu vé do noi bat thi giac trong thity van sé thuong tap trung
vao viéc phat trién cac mo hinh danh gia do noi bat thi giac, tit dé gitp cac
thuat toan thiy van tu dong xac dinh cac khu vuc 1y tuéng dé nhing thay van
dira trén céc tiéu chi nhu do phic tap vé mat hinh hoc, do tuong phan mau sac
va cac dic diém cau tric ctia anh. Viéc nay khong chi cai thien do bén va kha
nang chéng g& bd ciia thily van ma con gitap thily van duy tri dude tinh khong
gay 16i va khong lam gidm chat luong trai nghiém hinh anh cho nguoi dung.

Ngoai ra, trong k§y thuat thiy van dua trén noi dung, viec ap dung kién
thitc vé do noi bat thi gidc con gitp t6i wu héa qua trinh nhing thiy van theo
noi dung cu thé ctia anh, cho phép nhiing thity van mot cach linh hoat trong cac
viing quan trong ma khong lam anh huéng dén thong diep hodc gia tri tham m§
ctia hinh 4nh. Diéu nay lam tang kha ning ting dung ctia thity van s6 trong céic
linh vite doi héi bao vé ban quyen cao nhu nghé thuat ki thuat s6, anh chup

chuyén nghiép va tai lieu quang cao, mé ra mot huéng di mdéi cho viéc bao vé
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Thiy vén
nhin thay
[38]

M4au tan suat

Phwong phap thiy van duwa trén dé ndi bat

Hinh 1.4: Bdn do vé cic phuong phdp thiy van dua trén do noi bat lien quan
dén tinh bi mat, mau tan so, khu vuc hinh dnh va hoc mady

sang tao noi dung trong ky nguyén so.

Ngugc lai v6i dau thiy van c6 thé nhin thay, cdc ving thich hop thu duge
tit ban do do ndi bat trong nguyeén tic sé dugc st dung cho viéc nhing thiy
van vo hinh. Do d6, cac viing noi bat va khong ndi bat dude danh cho viéec
nhing thiy van véi do thich hgp thap va cao tuong ting [24]. Trong thyc té,
ngoai su khac biét lien quan dén sy tuong phan khong gian, dac diém noi bat
cho viéc nhiing thity van c6 thé tinh t6i sy thich nghi véi do sang va JND (Just
Noticeable Distortion) [25, 26]. JND la mot khai niém quan trong lién quan dén
ngudng nhan thic ciia con ngusi. JND dé cap dén mitc do thay ddi nhé nhat
trong tin hi¢u (am thanh, hinh anh, video) ma con ngudi c6 thé nhan ra. JND
duge st dung dé dam bao riang thiy van dude nhing vao phuong tien sé ma
khong thé bi phat hien béi ngudi diing binh thudng nhung van c¢é thé duge phat
hién va truy xuat bdi cac hé thong tu dong. Diéu nay dam bao rang chat luong
ctia phuong tién khong bi anh hudng dang ké sau khi thiy van duge them vio
trong khi vAn bao vé ban quyeén va tinh xac thuc ciia nodi dung. Mot ving c6 thé
duge lua chon tit dic diém ndi bat nhu vay dé nhing thiy van trong mién bién
ddi cosine r6i rac (DCT).

C6 mot lugng 16n tai lieu vé viéc nhing thiy van dya trén phan tich do
noi bat bao gom mau tan s6 [18, 27, 28] dé tinh toan cac dic diém ciia hinh 4nh
tham chiéu hoac hinh anh gbc ciing nhu cic gia tri nhing lien quan dén cac mau
tan s6. Vi dy, mot hinh anh gdc dude phan ra thanh cac dai con thong qua bién
doi séng con trong mot phuong phéap tiép can hinh anh nhan thic chat lugng dé
dat duge cac dic trung [29, 30, 31] va bang cach stt dung cac bit it quan trong
nhat (the least significant bits - LSB) [32]. Khi mot phién ban bién dang ctia
hinh anh nhu vay thu dudc, céc thong diép an c6 thé dude gidi ma va st dung
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dé danh gia chat luong ciia hinh anh bi bién dang bing cach ap dung phuong
phap danh gia chat lugng thap hon tham chiéu. Luu ¥ rang ban do bién ciia cac
ving quan tam (Regions of Interest - ROI) c6 thé xac dinh tiém nang ctia ving
cho thity van dé& v, sau d6 duge nhiing vao mién bién doi séng roi rac [30].

Cu thé, mién tan s6 dudc tao ra tit 6 tu duyét (automata) 2D 1a cac he
théng dong c6 khong gian va thoi gian roi rac. Mot ban do noi bat ctia dai tan
s6 thap thap nhat (LL band) ctia mién duge gi6i thi¢u cho viéc nhing thiy van
[29]. Bién doi séng 10i rac (the Discrete Wavelet Transform - DWT) duge st
dung dé chia hinh dnh thanh céc tan s6 [31]. Vi viing tan sé thap thich hop
cho viéc an thong tin, thiy van duge xay dung béi ving nay dude nhing vao
mién khong gian bang cach thich nghi véi cac bit it quan trong nhat (the Least
Significant Bits - LSB) [32]. Tuong tu, sut két hop dua trén do noi bat thi giac
ctia JND va DCT c6 thé tao ra mot giai phap thiy van manh mé. Trong trusng
hop nhing thiy van cho video, luan an uéc lugng sy cha ¥ hinh anh duya trén
song hinh nén toan cau dé nhing thong tin phit hgp véi sy chi ¥ hinh anh [33].
Phuong phap nay két hop ca diac diem khong gian va thoi gian dé tao ra dic
diém noi bat vé khong gian - thoi gian dya trén sy tuong dong cu thé cia céc
dai tan s6 thoi gian chuyén dong cao dudc tao ra trong qua trinh phan giai song
khong gian. Phuong phap nay két hgp ca goi ¥ khong gian va goi v thoi gian dé
dat dugc dic diém do ndi bat thoi khong dua trén su tuong dong cu thé ctia cac
day con thoi gian bang thong cao duge tao ra trong phan ra séng khong gian.

Viéc an thong tin trong viing hinh anh 1a mot giai phap hiéu qua trong
viéc nhung thily van, dic biét 1a lien quan dén sy ¢6 sin ciia cdc mo hinh vé do
noi bat. Mot ban do thiiy van cu thé da timg dude trinh bay bang cach két hop
do noi bat thap va tinh da dang - do sing dé xac dinh nhitng noi t6t nhat dé
nhtng thity van [34]. O day, cac yéu t6 tan s6 trung binh DCT ctia nhitng vi tri
d6 dugc st dung dé an dit lieu. Mot giai phap tinh té khac thong qua su tuong
ting gifta thiiy van va hinh dnh chita n6 da duge dé xuat [35]. Cu the, can phai
chia thong tin thiy van thanh cac nhém va tim vi tri thich hgp trong hinh anh
gbc cho timg nhém thiy van dé an thong tin. Dong thoi, viec trién khai thiy
van theo phuong phap trai pho trong mién DCT dudc ap dung cho nhitng khéi
anh cu thé, mang lai tinh bén viing va tinh bi mat cao [36]. Mot wéc tinh vé
d6 ndi bat cho mot khu vue cé thé duge sit dung lam do luong dinh lugng vé
tinh hop 1é va duge ghi nhan rang khu vice dia phuong c6 dac diém ndi bat nhat
thuong c¢6 khé nang tao ra cac khu vie khong giao nhau [31]. Trong trudng hop
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thity van nhi phan, dinh 1y s6 du Trung Quéc duge ap dung trong mién bién
doi. Su phat trién ctia ROI dé tao ra thity van manh mé va thiy van dé vé dudc
dé cap [37], noi ROI dugc trich xuat tit cac khung I ctia canh video dé thic hien
thity van video va chia sé bi mat.

Cac k¥ thuat hoc may hiéu qua cho xit 1y tin hiéu, bao gom ca viéc nhing
thily van. Bing cach trich xuat cac ving ndi bat, cac ving khong noi bat duge
tong hop dé nhing thiy van. Cac hé s6 entropy md cho cac ving khong chi
cung cap xép hang vé tinh phtt hop ma con gitp cho viéc nhing thiy van toi
uu bang cach nhing cac lugng bit khac nhau [38]. Trong phuong phap khac, do
sang, dic diém bien va do noi bat duge st dung lam thuoc tinh cho phan tich
md clia yéu t6 do thich hgp nhing [39]. Viec nhing thong tin duge thiye hign
trong mién DCT clia bién ddi song. Cac phuong phap thiy van dua trén do noi
bat da dugc dé cap & trén va moéi quan hé ciia ching v6i tinh khong thé thay
duge, mau tan s6, co sé viing va hoc may dude bao céo trong hinh 1.4, thé hien
cdc moi quan he thong qua mot ban do cac mién. Theo géc nhin clia mién trong
anh, phuong phap ctia luan an 1a dya trén viing cung cap mot gidi phap nhing

thity van khong thé thay duge véi phuong phap hoc méy.

1.2.1.1. Cong trinh "Learning to Detect Salient Objects from Human Drawings”

[40]

Cong trinh "Learning to Detect Salient Objects from Human Drawings"
[40] dé xuat mot cach tiép can doc ddo dé phét hien ddi tugng ndi bat trong
anh dya trén ban vé phac thdo do con ngudi tao ra. Bang viéc st dung ban vé
nhu mot nhan yéu (weak label), cong trinh nay kham pha kha nang cha y tu
nhién ctia con ngudi qua qué trinh phac thdo va ap dung co ché nay vao viéc
hoc may. Mo hinh dugce thiét ké dya trén kién tric encoder-decoder véi co ché
cha ¥ 2D gitp mo hinh tap trung vao cac viing quan trong ctia anh khi tao ra
ban vé. Két qua 1a mot hé théng c6 kha nang xac dinh viing noi bat ma khong
can dén dit lieu gan nhan chinh xac va chi tiét, giam thiéu nhu cau vé cong stc

va chi phi cho viéc chuan bi dit lieu.
e Uu diém ctia phuong phap nay bao gom:

— Giam thiéu nhu cau vé dit lieu gan nhan chi tiét: Viec sit dung ban vé
phac thao nhu nhan yéu gitp gidm b6t cong sic can thiét cho viec gan

nhan dit lieu, mot trong nhiing thach thic 16n trong linh viyc hoc sau.
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— Kham pha thong tin cha ¥ ty nhién ctia con ngusi: Phuong phap tan
dung co ché chia ¥ tir nhién khi con ngusi tao ra ban vé, md ra co hoi
dé hiéu va ting dung thong tin chd ¥ nay vao cac nhiém vu thi gidc may
tinh.

— Hiéu suat canh tranh: Mac dit chi sit dung nhan yéu, két qua thit nghiem
cho thay mo hinh c6 hiéu suat canh tranh so véi cdc phuong phap phat
hién do6i tuong noi bat hien dai.

e Nhuoc diém:

— Thu thap dit lieu ban vé c6 thé ton kém va thoi gian: Mic di gidm bét
nhu cau vé dit lieu gan nhan chi tiét, viec thu thap ban vé phac thio ti
nguoi dung van doi héi thoi gian va cong stic nhat dinh.

— Han ché vé da dang va s6 lugng déi tuong: Mo hinh c6 thé gap kho
khan trong viéc phat hién chinh xac khi d6i mé#t véi anh c6 nhiéu do6i
tuong noéi bat hoic trong céc tinh hudng phiic tap khong thuong gap

trong dit lieu huan luyen.

— Tinh tong quat ctia moé hinh: Phuong phap dua trén gia dinh ring ban
vé phéc thao c6 thé t6t mo ta su chd ¥ ctia con ngudi, diéu nay cé thé

khong luon chinh xac trong moi truéng hgp va véi moi ngudsi dung.

Toém lai, "Learning to Detect Salient Objects from Human Drawings" la mot
nghién ctu dot pha, md ra huéng tiép can mdi trong viec hiéu va tng dung
thong tin cha ¥ tu nhién clia con ngudi vao cac nhiém vu thi giac may tinh. Tuy
nhién, dé t6i wu héa va mé rong kha nang ting dung, can c6 thém nghién ctiu va
phét trién, dac biét 1a trong viéc cai thien quy trinh thu thap dit lieu va tang

cudng tinh tong quét ctia mo hinh.

1.2.1.2. Cong trinh "High payload watermarking based on enhanced image saliency
detection” [41]

Cong trinh "High payload watermarking based on enhanced image saliency
detection" [41] dé xudt mot phuong phap ddnh dau &nh dya trén sy cha y
(saliency) dé dat dugc kha ning chita dit liéu cao va chat lugng anh sau khi
danh dau cao. Phuong phap nay két hop viec phat hien déi tuong noi bat, ma

héa mau sic ciia anh danh dau bang cidc phuong phap ma hoéa déi xiing chaos
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va ma hoa homomorphic Okamoto-Uchiyama. Dac biét, phuong phap cho phép
nhing anh danh dau c6 cing kich thude va do sau bit véi anh goc, day la dieu
chura timg c6 trude day. Két qua thit nghiem cho thay phuong phap nay khong
nhing duy tri dude do bén vitng ma con dat dugc chat lugng dnh cao va kha

nang chita di lieu 16n, vugt troi so véi cac phuong phap hién hanh.
e Uu diém:

— Kha nang chtta dit liéu cao: Phuong phap nay cho phép nhing anh danh
dau c6 cung kich thude véi anh gdc, mang lai kha ning chita dit lieu

dang ké.

— Chat lugng anh cao: Stt dung cac ki thuat ma héa nang cao nhu ma hoéa
homomorphic Okamoto-Uchiyama va ma héa hén loan déi xiing gitup

bo vé thong tin danh dau ma khong lam gidm chat lugng anh dang ké.

— Bao mat: Viéc stt dung cac phuong phap ma héa manh mé va phiic tap
tang cuong do bao mat cho thong tin danh dau.

— Tinh linh hoat: C6 kha nang nhting nhiéu anh danh dau vao cing mot

anh gbc véi dieu kien chap nhan gidm chat luong ctia anh danh dau.
e Nhuoc diém:

— Tinh phtic tap cao: Quy trinh ma héa va nhing doi héi nhiéu buée xit
Iy phiic tap, dan dén tang thoi gian xt 1y.

— Thach thitc trong quan 1y khoéa: Viéc stt dung nhiéu phuong phap ma
héa khac nhau ciing v6i viéc nhing khéa vao anh goc can c6 co ché

quan 1y khoa hieu qua dé dam béo an toan thong tin.

— Gidm chat luong anh khi nhing nhiéu 4nh danh dau: Mac du c6 kha
nang nhing nhicu anh danh dau, nhung chat luong clia cac anh danh

dau sé bi giam khi tang s6 luong anh danh dau.

Phuong phap danh dau anh dya trén sy cht ¥ ndy md ra mot huéng tiép
can mdi v6i kha nang chita dit liéu 16n va do bao mat cao. Tuy nhién, tinh phtc
tap cao va thach thitc trong quan 1y khoa 1a nhitng van dé can duge gidi quyét

trong cac nghién citu tiép theo.
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1.2.1.3. Cong trinh "Research on region selection strateqy for visible watermark
embedding" [42]

Bai bao "Research on region selection strategy for visible watermark em-
bedding" [42] dé xudt mot phuong phap chon vimg thich nghi dé nhing thiy
van hién thi, st dung mo hinh chd ¥ dua trén do noi bat dé phan biét chinh xac
gitta cac ving noi bat va khong noéi bat ctia anh géc. Phuong phap nay nhan
manh viéc chon viing nhing dya trén do phiic tap ciia két cau anh, ddm bao sy
nhan dién va tinh tham my ctia thiy van dong thoi xem xét dén do an toan cia

viéc nhung thiuy van.

e Uu diém bao gdom kha ning bao vé noi dung quan trong khong bi che khuét

va gidm nguy co bi tan cong loai b thily van hang loat.

e Nhugc diém la cong trinh thiéu chi tiét vé cach xtt 1y cac truong hgp cu thé

hoac t6i uu héa thity van cho cac loai anh khac nhau.

1.2.1.4. Mot s6 han ché con ton tai

St dung do ndi bat trong anh dé t6i wu hoa qua trinh nhing thiy van s6
mang lai 1gi ich trong viéc giam thiéu tac dong dén chat lugng thi giac clia anh,

tuy nhién phuong phap nay ciing gap phai mot sé han ché dang ké:

1. Phu thudc mo hinh do noi bat: Viec ap dung do noi bat phu thudce 16n vao
do chinh x4c ctia mo hinh cdm nhan thi giac duge st dung, c6 thé khong

phan anh dung dic tinh cdm nhan clia tat cd ngudi xem.

2. Tang do phiic tap tinh toan: Tinh toan do noi bat doi héi thuat toan phiic
tap va thoi gian xu ly tang, dac biét v6i anh do phan giai cao, tao thach

thitc vé hiéu suat tinh toan.

3. Rii ro bdo mat: Nhing thily van vao viing anh noi bat ting kha niang thiy
van bi phat hién va loai b béi ké tan cong, do sit cht ¥ cao dén cac ving

N

nay.

4. Anh huéng chat lugng hinh Anh: Mic dit gidm thiéu tac dong thi gidc, nhung
thuc hien khong dang cach c6 thé anh hudng tieu cuc dén chat luong hinh
anh tong thé, dac biet khi dung lugng thiy van lon.
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5. Tinh khai quat khong dong nhat: Do ndi bat thi gidc bién doi theo bbi canh
va c4 nhan ngudi xem, khién vi tri nhing thiy van khong t6i wu cho moi

truong hop.

6. Gidm do bén: Thily van nhing trong ving noi bat dé bi &nh hudng béi cac
bién doi nhu cit, nén hoac thay doi kich thude, do d6 su bién doi trong

thong tin thi gidc c6 thé lam méat hodc lam hong thong tin thiy van.

1.2.2. Thuy van thuan nghich

Thity van thuan nghich [43] 14 mot phuong phéap thity van sé cho phép
nhing dit lieu vao trong tai lieu ma khong lam méat thong tin gbc, dong thoi co
kha nang hoan toan phuc hoi lai tai lieu ban dau sau khi dit lieu thiy van duge
trich xuat. K§ thuat nay st dung cac phuong phap nhu mé rong khac biet, anh
xa gia tri diém anh hoiic bién doi dua trén dai tan dé dat dugc su can bang gitta
tinh bdo mat va kha nang phuc hoi dit lieu. Thiy van thuan nghich duge tng
dung trong nhiéu linh vitc nhu bdo vé quyén sd hitu tri tue, y té dién ti va bao
mat dit lieu, noi ma viéc gitt nguyén tinh toan ven cta dit liéu la cuc ky quan
trong.

Thiy van trong mién RGB

Céc phuong phap hién tai cho thiiy van thuan nghich bao gom viéc kiém
tra cAc mitc xAm qua biéu do ctia dnh gbc. Mot s6 nghién cttu da dude trinh bay
trong tai lieu vé viéc quan sat mic pixel cao nhat va thap nhat trong bicu do
anh. Viéc an dit lidu vao anh gbc c6 thé bao gom viéc dich chuyén bi¢u do [44].
C6 thé nhan thay ring phuong phap dua trén dich chuyén bieu do gip phai cac
van dé vé tran va thiéu dit lieu do viec doi vong cac miic pixel. Cac ki thuat
dich chuyén biéu d6 khac da duge kham pha dé gidi quyét van dé tran hoic
thiéu bing cach ap dung dich chuyén biéu do lén anh chénh léch gita anh gbc
da dugce chinh stta va ban dy doan ctia né [45]. Phuong phap clia luan an bat
dau tir viec kiém tra biéu do nhung khong 4p dung dich chuyén biéu dd dé an
thong tin.

Ngoai ra, vi trf dé an dit liéu trong thiy van thuan nghich c6 thé duge xac
dinh bdi 161 ndi suy [46] 1a su khac biét gitta gia tri pixel ndi suy va gié tri pixel
tuong ting. Trong phuong phéap cta luan an, vi tri an dit lieu duce dé xuat dua
trén viéc phan tich ting pixel véi cdc hang xém cuc bo ctia né. Gan day, cac ky

thuat giau tin s6 (steganography) da dugc sit dung ngay cang nhicu [47] dé thuec
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hién thiiy van cho hinh 4nh. Phuong phap nhu vay ap dung bit quan trong nhat
(MSB) [48] dé danh gia 16i du doan va sau d6 an dit lieu. Trong phuong phap
cia luan an, viec chuyén doi hinh dnh xam sang hinh anh nhi phan 1a budc tién
xtt Iy cho phép thure hién x6i mon hinh hoc [49] dé tim vi trf an dit lieu. Stt dung
nhan thic thi gidec dé thuc hien sy thay doi bang cach them dit lieu mot céch
khong thé nhan biét 1a mot phuong phap khac cho thity van thuan nghich [50].
Tai day, luan an trinh bay mot phuong phéap thay thé dé an dit lieu v6i su khac
biét thap gitta anh goc va anh da dugce thiy van.

Cho dén gan day, cac phuong phap thiy van thuan nghich dugc thiét ké
dé dat dugce nhiéu muc tieu bao gom kha niang dao nguge, tinh vo hinh va kha
nang chong tan cong [51]. Tat nhién, kha nang déo nguge la yéu cau chinh cho
thity van thuan nghich. Tuy nhién, sé khong c6 sy kiém soat nao doi véi anh goc
va dit lieu bi mat néu ching c6 thé dugc phat hien bdi bén thi ba ma khong
can biét khoa nhiing. Vi du, bang cach kiém tra tat cd cac két hgp cé thé cia
hai gia tri xam dugc st dung lam khoéa cho vieéc nhing/trich xuat di liéu trong
mot phuong phap dich chuyén bieu do, anh goc va dit lieu bi mat co thé dude
phat hién hoan toan. Sau dé, dit litu gia c6 thé dude nhing vao anh gbc da khoi
phuc bing céch st dung ciing mot phuong phéap dich chuyén biéu do, tao ra mot
anh da thiy van gid mao. Dé md rong kha nang ap dung thiy van thuan nghich
cho noi dung s6 thie, viéc can thiét 1a phai c6 thé tang cudng bao mat [52] dé
bao vé ca anh goc va dit lieu bi mat. Nham dat duge bdi canh day du cho tat
ci cac pixel, mot phuong phap dé xuat tao ra bon anh béi canh phu va sau dé
stt dung ching nhu bdi cénh ctia thity van [53].

Luan an dé xuat mot thuat toan st dung yéu t6 cau tric cho thiy van
thuan nghich vé6i st quan tam dic biét dén bdo mat chdng lai cac cudc tan cong
phat hién. Ngoai kha nang phuc hoi anh gbc va dit lieu bi mat, phuong phap
cua luan an duy tri do phtc tap phat hién cao, phu thudc vao viéc lira chon ma
khoa va yéu tb cau tric.

Thiy van trong mién DCT

Tong quan vé thuat toan JPEG dugdc thé hién trong hinh 1.5. Thong
thuong, c6 ba budc duge bao gom trong thuat toan, do la bién doi Fourier roi
rac (Discrete fourier transform - DCT), lugng tit héa va bo ma hoa entropy.
Trude hét, hinh anh goc dude chia thanh cac khdi khong chong lan kich thude
8 x 8, sau d6 duge dua vao ham bién d6i DCT 2D (FDCT). Cac bang DCT thu
dudce duge luong ti hoa bang cac bang lugng tit hoa. Cudi cuing, cac hé s6 luong
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Hinh 1.5: Thuat toan JPEG

ttt héa ducc 4p dung bing cach st dung cac bang Huffman dé tao méa entropy.
Madi thanh phan ctia thanh phan do sing va cic thanh phan mau sic dude goi
13 Y v& thanh phan (C,, C}). Dé nén cac thanh phan ctia hinh 4nh JPEG, méi
thanh phan dugc luong tit héa bang cach st dung bang luong tit héa tuong ting,
duge goi 1a Qy, Qer va Q. Cac hé s6 lugng tit hoa tac dong truc tiép vao chat
luong ctia hinh anh JPEG. Do d6, dé lam gidm thiéu them su méo dang cla
hinh anh JPEG, luan an nghién cttu tac dong cia qua trinh lugng tit hoa lén
cac he s6 DCT dé tao chién luge lwa chon céc hé s lugng t1t héa cho viec nhing
thong tin.

Thuat toan RDH ducc 4p dung trén hinh anh JPEG kha khé khan dé
thite hien do mién thong tin nén it hon cho viéc nhting. Mot s6 thuat toan RDH
da duge dé xuat cho hinh anh JPEG, tuy nhién né c6 mot sé diém yéu trén
mien JPEG.

Mot van dé dau tién la gisi han ctia mién thong tin c¢6 thé dugce nhing.
Nhu két qua clia cudc khao sat trong bai viét [54], thong tin bi mat c6 thé dudc
nhung trong mién DCT va luong ma héa Huffman ctia hinh anh JPEG. Mién
nhing thong tin ciing can dude chon can than dé dat duge chéat lugng cao ciia
hinh anh JPEG nhtung thong tin.

Van dé tht hai 1a chat lugng dé vo ciia hinh &nh JPEG. Diéu nay c6 nghia
14 chat luong clia hinh 4nh JPEG rat nhay cam vdéi viéc diéu chinh s6 lugng he
s6 DCT. Do do, viec lua chon cac hé s6 DCT can dudgc xem xét can than deé

nhing thong tin.
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Ba loai dugc biét dén rat ro 1a cac phuong phap ndi thém ma nén khong
mat dit lieu [55], md rong khac biet [56] va dich chuyén biéu do tan so [44].
Nhitng thuat toan nay thuong duge 4p dung trén hinh anh xam hoac hinh anh
mau. Gan day, sut két hop clia cac phuong phap RDH ciing dude xem xét dé dat
hiéu suat cao hon nhu 16i du doan (PEs) duge dé xuat trong cac bai viét [57,
58, 59].

Hau hét cac thuat toan RDH dude dé xuat dé dang trén dit lieu hinh anh,
bao gom c& hinh 4nh xam [60, 61, 62]. Trong cac hinh anh dya trén mau sic,
cac thanh phan do sang, thanh phan tuong phan mau sic va kénh RGB dugc st
dung dé kiém soat mién mau sic dé an cac thong tin ki thuat s6 bi mat c6 dung
lugng 16n [63, 64, 65]. Tuy nhién, cac phuong phap RDH dya trén mau sic dan
dén viéc hity hoai hinh 4nh mau sic mot cach khong thé dao nguge. Diéu nay
c6 nghia 1a khong thé khoi phuc hinh dnh ma khong gay mat mat trong mot s6
truong hop. Do d6, cidc phuong phap RDH cho hinh anh can phai chon cac dac
diém manh mé, cac khu vuc phit hgp dé nhing thong tin s6 bi mat.

Mot van dé khac ctia cac phuong phap RDH cho hinh anh 1a chi phi tinh
todn clia thuat toan khoi phuc [12, 13]. Diéu nay lam cho ching khé 4p dung
trong cac ting dung thic té. Do do, chi trong cac ting dung nhu hinh anh y khoa,
hinh &nh quan sy, trong do6 su bién dang khong mong muén, cac phuong phap
RDH c6 thé duge ap dung.

Duta trén nhitng gidi thich trén, luan an két luan rang thuat toan RDH
rat quan trong cho cac ting dung thuc té, diac biet 1a cho hinh 4nh JPEG.

1.2.2.1. Cong trinh "Robust reversible image watermarking scheme based on

spread spectrum” [66]

Cong trinh "Robust reversible image watermarking scheme based on spread
spectrum" [66] gi6i thieu mot phuong phap thity van s6 thuan nghich (reversible)
manh mé, st dung ma phd phan tan (spread-spectrum) thich ting dé nhing bit
thity van vao anh goc. Phuong phap nay can nhic gitta do manh ciia viéc chong
lai cic cuoc tan cong va kha nang phuc hoi anh goc ma khong lam mat dit lieu.
Mot uu diém 16n 1a kha nang phuc hoi anh gdc ngay ca khi anh c6 thiiy van bi
tan cong, du chi c6 thé phuc hdi mot phan. Tuy nhién, phuong phép con phu
thuoc vao viec uée lugng chinh xéc bién do nhing, diéu nay cé thé tré nén phiic

tap trong truong hop anh bi bién dang do tan cong.
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1.2.2.2. Cong trinh "Reversible data hiding in JPEG document images based on
zero coefficients embedding” [67]

Cong trinh "Reversible data hiding in JPEG document images based on
zero coefficients embedding" [67] tap trung vao viéc cai thién chat lugng hinh
anh va dung luong nhing thong qua viéc chen dit lieu vao cac hé s6 DCT bang 0
ctia anh JPEG. Diéu nay khac biét so véi cac phuong phap trude day chi yéu st
dung cac hé s6 DCT khac 0 va 1 dé nhtung dit lieu, dan dén viéc giam chat lugng
hinh 4nh. Phuong phap dudce dé xuat sit dung mot chién luge chon Iya he s6 0
t61 uu dé giam thiéu su bién dang hinh anh va tang cudng dung luong nhing.
Uu diém chinh 14 kha nang cung cip dung lugng nhing cao hon va chat luong
hinh anh t6t hon so véi cac phuong phap truée day. Tuy nhién, mot nhuge diém
c6 thé thay la su phtic tap trong viéc tinh toan va chon loc hé s6 0 dé nhing dit
lieu cling nhu viéc can phai ghi lai thong tin dich chuyén nhu mot phan thong
tin phu trg nhé c6 thé lam ting kich thudc tep tin.

1.2.2.3. Cong trinh "Reversible data hiding for JPEG images with minimum
additive distortion” [68]

Cong trinh "Reversible data hiding for JPEG images with minimum ad-
ditive distortion" [68] dé xuat mot phuong phap mdi cho viéc an dit lieu thuan
nghich trong 4nh JPEG bing cach giam thiéu sy bién dang cong gop. Phuong
phap nay tinh toan chi phi ctia méi khéi DCT va tan s6 DCT, sau d6 két hop
chiing dé toi thieu héa sy bién dang. Stt dung chién luge dich chuyén histogram
hai chiéu cai tién, phuong phap gidm thiéu s6 lan stta doi khong hop 1é ciia he
s6 DCT. Két qua thit nghiém cho thay phuong phap nay vuct troi so véi céc
phuong phap an dit lieu kha nghich JPEG hién c6, vé chat lugng hinh anh va
mitc do tang kich thudc tép tin nhé hon. Tuy nhién, mot nhuge diém c6 thé
nhan ra la phuong phap cé thé phiic tap vé mit tinh toan khi két hop nhicu
ham chi phi va st dung chién lude dich chuyén histogram hai chiéu, diéu nay c6
thé anh hudng dén hieu qua xit 1y déi v6i anh c6 kich thude 16n hozc khi can ap

dung trong thoi gian thuyec.

1.2.2.4. Cong trinh "Dual-jpeg-image reversible data hiding" [69]

Cong trinh "Dual-jpeg-image reversible data hiding" [69] dé xuat mot
phuong phap an dit lieu kha nghich trén anh JPEG dung chién luge anh dai.
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Phuong phap nay tan dung cac heé s6 DCT khong bang khong, khong gay ra
sut bién dang thém do cac stta doi khong hop lé va giam thiéu su mé rong kich
thudc tép. Mot phuong phap phan bo dong duge dé xuat dé phan bo kha ning
nhting sao cho gay ra it sy bién dang nhat. He s6 DCT khong bang khong dugc
nhiing linh hoat véi s6 bit dit lieu bi mat khac nhau, cai thien dang ké kha nang
nhing. Két qua thit nghiém chitng minh hiéu qua ctia phuong phéap véi kha nang
nhiing cao va chat lugng hinh anh théa dang trong khi kiém soit sy md rong
kich thuéc téep. Nhuge diém 1a phuong phap trong cong trinh c¢é thé phic tap
ve mat tinh toan do can xit 1y hai a&nh cting mot ldc va doi héi sy chinh xac cao

trong viéc phuc hoi dit lieu va anh goc.

1.2.2.5. Mot s6 han ché con ton tai

Thity van thuan nghich (Reversible Watermarking) trong linh viic &nh s6
mang lai kha ning nhing thong tin vio 4nh ma sau dé c6 thé hoan toan loai bd
thong tin nhing dé tra lai anh gbc ma khong c6 su mat mat dit lieu nao. Tuy
nhién, dit ¢6 nhiéu vwu diém, ki thuat nay van gip phai mot so han ché con ton

tail:

1. Han ché vé dung luong nhting: Kha nang nhing thong tin c¢6 han. Déi véi
thity van thuan nghich, viéc duy tri tinh nguyén ven ctia anh goc han ché
lugng thong tin c¢6 thé duge nhing. Diéu nay lam cho viéc truyén tai thong
tin ¢6 kich thuée 16n tré nén khoé khan.

2. Anh huéng dén chéat luong hinh dnh: Mac di thiy van thuan nghich cho
phép khoi phuc lai &nh gdc, qua trinh nhing va trich xuat thong tin cé the
tao ra bién doi nho trén anh duge nhing thiy van, dac biét néu lugng thong

tin nhang 16n.

3. Do phiic tap tinh toan cao: Viéc thiét ké va thuc hién céc thuat toan thiy
van thuan nghich thuong phtc tap hon so vé6i thiy van khong thuan nghich

do yéu cau khoi phuc anh géc ma khong lam méat mat dit lieu.

4. Kha nang phat hién va loai bé: Trong mot so6 truong hop, viéc nhing thong
tin thuan nghich c6 thé lam tang kha ning phét hién ctia thiy van, do céc
diém dac biét trong qua trinh nhing c6 thé tao ra cac mau nhan dang. Diéu
nay c6 thé dan dén viéc loai bé dé dang hon béi nhitng ngudi khong mong

muon.
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5. Bao mat: Mac di kha nang khoi phuc anh gbc 1a mot vu diém 16n, nhung
né cling dit ra van dé vé bdo mat. Thong tin nhiing c6 thé dé& dang bi trich

xuat va st dung khong dung muc dich néu khong dudc bao vé ding céch.

6. Tuong thich va tinh linh hoat: Cac thuat toan thiy van thuan nghich doi
khi gap khé khan trong viéc 4p dung cho mot loat cac dinh dang anh s6
hodic can phai dugc thiét ké cu thé cho timg loai anh, lam gidm tinh linh

hoat va tuong thich trong thuec té.

1.3. Két luan

Luan &n tap trung vao viéc phét trién cac giai phap méi trong linh vuc
thily van s6 véi trong tam 1a khiac phuc nhitng han ché ctia viéc ap dung do noi
bat trong anh s6 va thiy van thuan nghich. Luan an gi6i thiéu phuong phap
thiiy van bang cach hoc khong noi bat (WLNS), gitip gidm sut phu thude vao mo
hinh do noi bat, cai thien dang ké bao mat va giam thiéu anh hudng dén chat
lugng hinh anh. Vé thiy van thuan nghich, cdc phuong phap méi sit dung mién
DCT va yéu t6 cau tric gitip téi uu héa dung lugng nhing, ting cudng bdo mat
va gidm do phic tap tinh toan, tit d6 nang cao hiéu suat va tinh linh hoat. Cac
thi nghiém thyc hién da ching minh réng cac phuong phap dé xuat khong chi
tang kha nang nhing ma con cai thién chat lugng hinh anh va giam thiéu rii ro

bao mat, tao tién dé cho ting dung rong rai hon trong linh vic thity van so.
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CHUGNG 2. PHAN TiCH ANH HUGNG DO NOI BAT CUA
ANH TRONG THUY VAN SO

2.1. Gisi thiéu

Chuong 2 ctia luan an tap trung vao viéc phét trien va dé xuat cac phuong
phap thiy van so tién tién, dac biét 1a trong bdi canh x 1y anh s6. Nhitng han
ché nhu su phu thuoc qua mitc vao mo hinh do noi bat, do phtc tap tinh toan
cao va rii ro bdo mat van chua duge gidi quyét mot cach toan dién. Vi vay, cac
gidi phap dugc dé xuat trong chuong nay nham khic phuc nhiing van dé nay
bang cach gidm thiéu su phu thuoc vao cdc mo hinh hién c6, téi wu héa quy
trinh tinh toan va tang cuong bao mat cho cac phuong phap thity van s6. Muc
tieu chinh 1a cai thién hiéu suat tong thé clia cac hé théng thiy van, dam bao
tinh 6n dinh v bén vitng trong cidc moi truong cé nhiéu tac dong tiéu cuc nhu
nén dit lieu, chinh stta va cac dang tan cong khac.

Trong truong hop doéi tugng nhing 1a hinh anh, viéc theo déi mot s6 Iugng
16n cac loai hinh anh v& loai thong tin duge nhiing vao (c6 thé 1a van ban hoac
hinh anh) la dac biét quan trong. Khi xem xét sy chi § hinh d4nh trong nhan
thitc con ngudi thong qua cac mo hinh do ndi bat [63], c6 thé thay rang ban do
do ndi bat [70, 71, 72, 73] c¢6 the duge sit dung cho thiy van s6. Muc dich ctia
chuong nay 1a diéu chinh mot s6 mo hinh vé do noi bat dé st dung cac khu vuc
khong noi bat cho thiiy van thong qua hoc may dé nang cao tinh tin cay cla
thity van. Phuong phap nay goi 1a phuong phap thity van bing cich hoc ving
khong noi bat (Watermark by Learning Non Saliency - WLNS) duge mo ta va
trinh bay. Cac déng gép quan trong clia chuong nay bao gom:

e Phat trién phuong phép thily van bing cach hoc viing khong ndi bat (Wa-
termark by Learning Non Saliency - WLNS):
- Xac dinh viing khong noéi bat: Phuong phap nay st dung cdc mo hinh do
noi bat dé xac dinh va hoc cac viing khong noi bat trong anh. Viéc nay gitp
nhung thong tin vao nhing viung it duge cha ¥, tang cudng tinh vo hinh cua
thiay van.

- Ap dung hoc may dé chon ving nhing: St dung Support Vector Machine
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(SVM) dé phan loai va chon cac viing khong ndi bat phit hgp nhéat dé nhing
thiy van, dam bao gidm thiéu su thay doi vé do noi bat clia cac viing nay

sau khi nhung.

e Thit nghiém va danh gia:
- Kha nang chéng tan cong: Cac thit nghiém trén dit lieu hinh anh cho thay
phuong phap WLNS c¢6 kha niang chéng lai céc loai tan cong phd bién nhu

nén, cit xén va them nhiéu ma khong lam gidm dang ké chat lugng thi giac

cua anh.

- Tinh bén vitng: Phuong phap nay ching minh tinh bén vimg dang ké doi
v6i mot s6 mo hinh do noi bat trong khi chi gay mat mat nhé vé tinh chinh

XAc.

e Kiém tra va xac thuc v6i cdc mo hinh do ndi bat khéac nhau:

Khai niem vé thity van khong noi bat da duge kiém tra va xac thuc véi céc
mo hinh do noi bat va phuong phap ma héa khac nhau, cho thay tinh kha
thi va hiéu qua cua phuong phap nay trong viéc bao vé quyen sé hitu tri

tue va xac thiyc nguon goc ctia hinh anh.

2.2. Thiy van dua trén dic trung khong noi bat ctia anh sb

2.2.1. Phuong phap dua trén hoc viing khéng noi bat

Phuong phép nay yéu cau viéc phat hien do noi bat va lya chon phan
viing con dé bao mat thong diép an trong qua trinh nhing thiy van. Luan an
stt dung mot anh mau va mot thong diép m ma luan 4n mudn nhing vao mot
khu vuc ctia anh. Phuong phap phét hién do noi bat S c¢6 cac tham sé cho phép
wée tinh ban dd ndi bat I° bang cach sit dung cong thitc (2.1) va dac trung clia
né s bang (2.2) déi véi viec xac dinh mot phan ving con ma luan 4n muén an
mot thong diép:

. phat hien do ndi bat

(I,S) = y I8 (2.1)

hat hién dic trun,
IS 1% C : g s

(2.2)

Luan an st dung mot tap hop cac phan ving con da xac dinh truée R dé cho

phép dé dang chon mot phan ving con u dé nhing thong diep. Cong viec dude
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= .. Kénh bao mat
Tap hop cac viing con,
Tham s dd ndi bat
RS RIS
Y
[ M3 hoa dua trén do ndi bat Kénh khéng bao mat Gidi ma dua trén do ndi bat
I *| ciia vang con /= (I, R, S, m) 3 " cda ving con m=(D, I, R, S)
|re
A m l m
Théng diép K& tan cong Bich dn
Alice Bob

Hinh 2.1: Phuong phdp nhiing thiy van cho danh I trong qud trinh truyén thong
gitta nguoi giti (Alice) va ngudi nhan (Bob) bing cach st dung cdc ddc trung noi
bat vdi mot kénh bio mat dé trao doi cic khéa riéng tu R, S.

ghi lai bang cong thic:
I = E(I, R, S, m) (2.3)

Trong d6 I, 1a anh da nhing thiy van. Do d6, luan an c6 thé thiy mo
hinh phét hién do ndi bat véi cac tham sb ctia né S va tap hgp phan ving con
da xac dinh truée R nhu cac khoa rieng tu duge chuyén tit ngusi gii (Alice) t6i
nguoi nhan (Bob) qua kénh bdo mét, trong khi &nh da nhtng thiy van I, duge
giii qua kénh khong bao mat (hinh 2.1). Khi mo6 hinh phat hién do ndi bat véi
cic tham s6 S clia né va tap hop phan viing con da xac dinh truée R dude chia
sé mot cach an toan, ngudi nhan Bob ap dung mo hinh phat hien do ndi bat cho
anh da nhing thily van bang mo hinh do ndi bat S dé nhan duge ban do do ndi
bat I, va diic trung e cia né, ¢6 thé khac v6i dic trung noi bat s ciia anh goc
I. Bang cach st dung tap hop phan ving con da xic dinh truéc R trong viéc
phan tich ban dé do noi bat dé c6 dac trung ndi bat e, mét phan ving con r
dugce tinh toan va thong diép m duge giai ma tir phan vung con doé:

_ phét hien do ndi bat

(I, S) = I (2.4)

s phat hién dac trung

I > e (2.5)

Hinh 2.1 trinh bay khai niém vé viéc an tin bang thiy van dua trén do
noi bat, bao gdm dic trung noéi bat ctia d&nh mang s, viing con da chon u clia
anh, diic trung noi bat ctia anh da dudce nhing thiy van e va ving con da chon
r cua anh da dugc nhing thiuy van. R6 rang, phuong phap nay duge xac minh

khi cac ving con ctia anh da duge nhing thiy van dude xac dinh chinh xéc dé
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Hinh 2.2: Phuong phdp nhing thiy van dua trén do noi bat, s - ddc trung noi
bat, u - vang con da dugc chon, e - ddc trung néi bat cia dnh da dugc nhing
thiy van, va r - vung con da dugc chon ciua anh da dugc nhing thiy van.

Hinh 2.3: Cdc vi tri bién doi cia ving con trong dnh, bao phi + dién tich cia
anbh.

khoi phuc lai thong diép da duge ma hoa.

2.2.1.1. Dac trung noi bat

Nhu duge thé hieén trong hinh 2.1, mot tap hop cac khu vuc con R duge
dinh nghia truéc dé nhing thong diép vao mot trong cac khu vuc con nay. Tap
hop nay dugc thiét ké mot cach bf mat dé ma héa va giai ma. Mot vi du don
gian vé tap hop nay bao gom bon vi trf ctia hinh chit nhat, nam doc theo bién
cua hinh anh va bao phu %l dién tich hinh anh, xem hinh 2.3. Mot tap hop céc
khu vite con nhu vay dude thiét ké v6i ky vong ring cac khu vuce noéi bat thusng
duge phan bo bén trong hinh anh va céc khu vuc khong noéi bat thuong dude
thay doc theo bién.

Cho truéc mot ban dd noi bat ciia anh I°, trong dé mic do ndi bat ndm
trong doan [0, 1], mat no6i bat cho médi diém anh 0, 1 ¢6 thé duge tao ra bing
cach so sanh don gidn véi mot ngudng A, theo mic dinh A = 0,5. Luu ¥ rang
mot phép toan hinh thai hoc nhu imerode 13 hieu qua dé ap dung cho mét noi
bat dé loai bd cac doéi tugng nhé va hién thi cac khu vuc néi bat bang céc khu
vuc 16n. Khi da tim thay mét noi bat, khoang cach nhé nhat tit cac doéi tugng
noi bat dén vién khung anh ¢6 thé duge uée tinh dé hién thi mot khu vie khong
noi bat doc theo vién khung anh duéi dang hinh chi nhat. Dic trung noi bat
ctia anh dudgc chi dinh bang ty 1é dién tich ctia hinh chit nhat v; trén dién tich
clia toan bo anh bang cong thiic (2.6). Nhu vay, cdc ving con duge dé cap &
trén v6i vi du trong hinh 2.3 c¢6 thé dude sip xép theo thit tu cac khu vuc cta
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hinh chit nhat v; bang cong thic (2.7).

s oc U = {v;/vr}E_| vy — area of image (2.6)

u o sortarg(s) = sortarg(v®) (2.7)

Céc chi s6 ctia cac viing con u cho thay mitc do thich hgp dé an thong tin
khong nhin thay vi ching tuong tng véi cac ving khong noéi bat doc theo vién
anh. Do do6, cac ving con duge xac dinh trude véi cac chi sé6 duge sap xép duge

biéu dién bang
Qu, = {z,y,w,h},Q, CQ (2.8)

Hién tai, thong diép m dudc an vao anh trong mot ving con, tao ra anh
chita thity van I, bang cong thitc (2.9). Dé nhiing thong diép van ban vao anh,
c6 nhiéu phuong phéap cé sin c6 thé duge thuc hién vao mot ving con. 0 day,
luan an chon LSB [18] dé nhiing van ban vao anh dé kiém tra tinh bén viing
bang cach so sanh thong diep da ma hoéa vdi phién ban da khoi phuc sau khi
thay doi dic trung noi bat bi anh huéng bdi viec ma héa ¢ mic bit. 0 phia
clia ngudi nhan, anh chita thiy van I, dudc phan tich dé thu thap ban do noi
bat clia n6 va dic trung ndi bat lien quan e. Tuong ty nhu cong thiic (2.6), dac
trung e duge do bang dién tich ctia hinh chit nhat v; bang cong thic (2.10) va
cac viing con cta I, ¢6 thé c6 chi s6 duge sdp xép theo thit tu dién tich ctia hinh

chit nhat v; bang cong thic (2.11).

(I,m, Q) 220% 1, (2.9)
eox VE = {vf/vle}é?:l,vl = vy, : area of image (2.10)
r o« sortarg(e) = sortarg(V®) (2.11)

Luan &n st dung cac mo ta da dugc cung cap dé ude tinh cac dac trung

{s,u,e,r} c6 tinh chat mo ta qua trinh ma hoa va gidi ma clia thiy van so.

2.2.1.2. Xdc thuc thiy van so

Dé gitp lam 16 tac dong ctia phuong phép thiy van sb, c6 thé hitu ich

khi nhin vao qua trinh tit goc do xac suat Bayesian [74] va hiéu dé dang khia
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canh chon ving con dua trén dic trung vé do ndi bat bing cach st dung cong
thite (2.12). Véi r va u 1a chi s6 clia viing con, chting ¢6 mién gia tri {0,1,2,3}.
Ly tudng, ving con r nén giéng véi ving con u, tic 1a r = v dé dam bao ring
thong diep dude ma hoéa trong ving con cé thé duge phat hien va gidi ma. Su
kien r = v dugc thé hién thong qua cac dic trung vé do noi bat bang cong thiic
(2.13).

p(r,e,u, s) = p(rle)ple|u)p(u|s)p(s) (2.12)

p(r = uls) Z p(r = ule,u, s) (2.13)

re{0,1,2,3},e€(0,1],ue{0,1,2,3}
Dé tan dung tinh nhat quan ctia cac dic trung bang cach st dung cong
thic (2.12), luan an mé rong cong thic (2.13) thanh cong thic (2.14) dai dién
cho két qua clia cdc nhiém vu nhing thiy van. Khi gan dén sy kién bat dau (s)

- ndi vi tri cta khu vye con u duge xac dinh, luan an sit dung cong thiic (2.15).

p(r = uls) Z p(r = ule)p(e, u) p(uls)) (2.14)
re{0,1,2,3},e€(0,1],u€{0,1,2,3} ()
p(r = uls) o > p(r = ule)p(e, w)ys(uw)) (2.15)

re{0,1,2,3},e€[0,1],u€{0,1,2,3}

Qua trinh nay dudce lip lai cho diic trung e ctia hinh anh da dugc sita doi
bang cach nhing tin nhan véi chi s6 ys(e) bdi (2.16). Vi du, viéc tich luy cho
phép luan an xay dung mot cai nhin cudi cling vé cac su kién phu thudc bang
cong thic (2.17).

pir=uls)oc > plr=ule) Y pleluysw)  (2.16)

re{0,1,2,3},¢€[0,1] ue{0,1,2,3}
7:@)
p(r =uls) = Z p(r = ule)yu(e)) (2.17)
re{0,1,2,3}

Cho hinh &nh ban dau c6 dac trung do ndi bat s, xac suat clia viec co
cting vi trf cia khu vge con r = u trude va sau qua trinh thity van lién quan dén
dsic trung e. Mot bidu thic tuong ty ap dung cho r # u theo (2.18). O day, luan
an 1ay ty 1é ctia p(r = u|s) va p(r # u|s) dé biét mic do bén vitng cho mot trusng



62
hgp thity van vé6i dic trung do noéi bat s theo (2.19).

p(r#uls)= Y plr #ule)nle) (2.18)

re{0,1,2,3}

> plr=ule)wle) > pr=ule)

p(r =uls) _ re{0,123} ~ re{0,1,2,3} (2.19)
pr#uls) — > plr#ule)le) > plr#ule) '
re{0,1,2,3} re{0,1,2,3}

Céch tao ra ban do do noi bat thay doi theo cac phuong phap phét hién
do noi bat khac nhau va cac phuong phap méa héa - giai ma thong diép trong
hinh anh ciing khac nhau. Diéu nay dan dén su thay déi ctia ban do6 do ndi bat
va dac trung do noi bat trude va sau qua trinh thiy van. Tuy nhién, k¥ vong
cao vé viéc ¢6 r = u cho tat ca theo (2.19) no6i chung la khong thuc té ddi voéi
cac hinh dnh mang thiiy van I khac nhau va cac thong diép van ban bién doi m
khac nhau. Néu ton tai it nhat mot khu vuc con r ndo dé khién cho r = u sau
qué trinh thiy van, sé ton tai vi tri thich hop clia viing con dé giai ma thong
diép mic cho dic trung do nodi bat e khac véi s theo (2.20). Bing cach gidi han
cho diéu kién ton tai mot khu viyc con i thay vi tat ca cac khu vuye con (2.20),
luan an c6 thé thay ky vong clia viéc c6 r = u trong biéu thic (2.21), thé hien

st phu thudc vao dac trung e ctia hinh anh da duge thém thty van.

IT#1.—>1°#1;—s#eJie€{0,1,2,3},r; =u; (2.20)

p(r = uls) mazr,eqo,1,2,3yP(r = ule)
p(r #uls) 1 —maz.cf123p(r = ule)

(2.21)

Xem xét van dé trong phuong phap phan loai cho khong gian dic trung
{s}. Ghi {0,1} cho mién 16p dé biéu dién r # u hoic r = u. Nhu da dé cap trong
hinh 2.2, dé xac dinh khu vuc con r nao danh cho viéc nhing tin nhin dua trén
s, dac trung do noéi bat e c¢6 tac dong giong nhu mot trang thai an. Can phai
ap dung cac ky thuat hoc may dé tim hiéu tdc dong clia trang thai an (hinh
2.4). Dic trung s duge trich xuat cho méi hinh &nh I tit co sé dit lieu bang tap
hop cac mo hinh phat hién do noi bat dé cho phép ma héa va gidi ma thiy van.
Thong diép duge nhing vao timg khu viuc con u dé tao ra hinh anh da them
thiy van cu thé I, do dé dac trung e dudc trich xuat trong nhiem vu gidi ma.
Khu vuc con r duge dinh nghia dé giai ma trong khi tinh bén vitng dudc udc

tinh bang cach so sanh u vdi r.
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Hinh 2.4: Ma hoa thuy van dua trén mo hinh phat hién do noi bat

Gia st 0 dai dién cho mo hinh do noi bat dugde st dung dé trich xuat dic
trung do noéi bat, ham udc lugng xac suat L(#) do luong tinh manh mé ctia mo
hinh do ndi bat bang cach tham chiéu dén dit lieu théng ké dude xuat ra trong
qué trinh nhung thiy van cho cac hinh anh 7 tit tap dit lieu D théng qua bieu
thite (2.22). Gia tri t6i da ctia ham hgp 1y véi quan he déi v6i 0 duge danh gia
bing wéc tinh ML (maximum likelihood) [75] thong qua biéu thitc (2.23). Bén
mo hinh do néi bat duge st dung dé thuc hién cac phuong phap méa héa thiy
van va dugdce kiém tra dé udc tinh ham hgp 1y L(6).

L(0) = Hrepp(r(I) = u(I)|s(1)) (2.22)

= argmazgL(0) (2.23)

Uéc tinh ML dugc thyc hién thong qua mo hinh hoc ctia luan an st dung
may vector hd trg (SVM) [76]. Céac dac diém duge thu thap trong qua trinh phét
hien dac diém bang cach st dung qué trinh phat hien dua trén do noi bat da
duge dé cap & trén. Qua trinh hoc SVM dugce thuc hién cho cac dic diém da
dugc tong hop dé xay dung cac ham kernel.

2.2.1.5. Ap dung phuong phdp hoc may SVM

Support Vector Machine (SVM) trong hinh 2.5 1a mot phuong phép hoc
may dudce st dung rong rai cho cdc bai toan phan loai va hoi quy. SVM hoat

dong bing cach tim ra mot siéu phang trong khong gian da chiéu, c6 kha nang
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Hinh 2.5: Mo hinh hoc may SVM

phan tach cac diém dit lieu thuoc cac 16p khac nhau. SVM duge danh gia cao
nhd kha nang phan loai manh mé va kha nang tong quat hoéa tot.

SVM dugce luan an lira chon trong phuong phap nay vi cac 1y do sau:

- Kha nang phan loai manh mé: SVM c6 kha nang phan loai cac dit liéu
phi tuyén mot cach hiéu qua nhd vao viéc stt dung cac ham kernel.

- Do tong quat héa cao: SVM thuong c¢6 do tong quat hoa tot, nghia 1a
mo6 hinh khong chi hoat dong t6t trén dit lieu huan luyén ma con trén di lieu
moi.

- Kha nang xu ly da liéu 16n: Véi cac ky thuat nhu "Support Vector",
SVM c6 thé xit Iy cac bo dit lieu 16n va phiic tap.

SVM dugc ting dung dé chon céc viing khong noi bat ctia &nh dé nhiing
thily van nham dam bao tinh v6 hinh va on dinh ctia thiy van. Cac budc cu thé

bao gom:
Buée 1. Chuan bi dit lieu:

- Dit lieu dau vao 1a cac dnh s6 can duge nhing thiy van.

- Céc viing con clia anh dudc trich xuat dé tinh toan cac dac trung do noi
bat.



Bué6e 2.

Buée 3.

Bué6e 4.

Budée 5.

Buée 6.

Bué6e 7.

65

Trich xuat diic trung do noi bat:

St dung cédc mo hinh do noi bat dé tinh toan dic trung do noi bat cua
tiing viing con trong anh. Cdc mo hinh nay c6 thé bao gdm hiép phuong sai
viing, do noi bat thua thét, do noi bat pho tan s6, va do noi bat hiém gap.
Huan luyén SVM:

- SVM dugc huan luyén bang cach st dung cac dac trung do noi bat cia

céc ving con lam dau vao.

- Nhan ciia céc ving con dude xac dinh dya trén mic do noi bat: cac ving
con c¢6 do ndi bat thap sé duge gan nhan 1a "khong noi bat", con cac viung
con c¢6 do noi bat cao sé duge gan nhan la "ndi bat".

Chon vung nhung thuy van:

- Sau khi huan luyén, SVM dugc st dung dé phan loai cac ving con méi

trong anh can nhung thiy van.

- Cac viing con khong ndi bat nhat duge chon dé nhing thity van nhim
dam bao tinh khong thé nhan thay ciia thiy van.

Nhiing thiy van:

Thuy van duge nhing vao cac vung con da duge chon béi SVM. Qua trinh
nhing thity van bao gom viéc dic¢u chinh cac gia tri diém anh trong céc
ving con khong noi bat nay.

Kiém tra va danh gia:

- Sau khi nhiing, anh chita thiy van dugc kiem tra dé ddm bao tinh khong
thé nhan thay va do o6n dinh ctia thiy van.

- Céc tieu chi danh gia bao gom do chinh xac (precision), do nhé (recall),
do do F (F-measure) va sai s6 trung binh déi nghich binh phuong (MSE).

Trich xuat thiy van:

- Khi can kiém tra tinh hop l&, SVM duge st dung lai dé xéc dinh cac ving
con chita thiy van trong anh da nhing.

- Thuy van dugc trich xuat tit cac viing nay dé xac thuyc tinh nguyén ven

va nguon goc cua anh.
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Phuong phéap st dung SVM trong thity van s6 khong chi tang cuong do
bao mat va tinh vo hinh ma con ddm bao thiy van van on dinh dudi cac bién
doi va tan cong. Bang cach st dung SVM dé phan loai va chon loc céc viing
khong ndi bat trong anh, phuong phap nay dat duge hiéu qua cao trong viéc

bao vé quyén sé hitu tri tué va ddm bao tinh toan ven ctia dit liéu sob.

2.2.2. Két qua thuc nghiém

Nhiem vu xac dinh cac khu vuc cu thé dé thuc hién thiy van sé thong
qua viéc hoc dic diém khong ndi bat doi héi lam ré tinh bén vitng vi ham xac
suat L(6) theo (2.22) dugc ky vong dat 100% ddi v6i mot mo hinh noi bat da
chon. Do dé, thit nghiém ctia luan an da tap trung vao viéc tim kiém mot s6 mo
hinh noi bat théa man ky vong d6. Phuong phap ban dau ctia luan an cho viéec
hoc bao gom do ndi bat sit dung hiép phuong sai viing (saliency using region
covariance) bdi [70], do ndi bat thua thét (sparse saliency) béi [71], do noi bat
pho tan s (spectral residual saliency) béi [72] va do noi bat hiém gip (rare
saliency) bdi [73].

Mot tap dit licu vé do noi bat chita mudi nghin hinh anh [77] dugc si
dung trong cac thi nghiem hoc tap. Déi véi tap dit lieu nay, cac doi tugng noi
bat trong hinh anh duge da dang hda. Mot chudi ngau nhién duge tao ra cho
moi viéc nhing van ban. Co s6 dut liéu hinh anh duge chia ngau nhién thanh hai
tap dit lieu: mot tap dit lieu dé huan luyen DL va mot tap dit lieu dé kiém tra
DT. Déi v6i mbi mo hinh do ndi bat, qua trinh dao tao SVM duge thuce hién dé
dat dugc cac kernel. Dé chon mot phan viung dé an thong diep, SVM kiém tra
dic trung ndi bat s, duge trich xuét tit ban do ndi bat ctia hinh anh 7. Mot vi
du dugc thé hien trong hinh 2.6(a): SVM v6i ban d6 ndi bat bdi phuong phap
stt dung hiép phuong sai vimg [70] dé xuat lay phan ving hang dau dé an mot
thong diep wmgokhgksn dan dén hinh anh méi I, va ban do noi bat méi. Ban do
nay khac véi ban dd ban dau. Luu y rang thiy van trong hinh dnh khong thé
nhan biét bang mat ngudsi. Sau khi c¢6 hai hinh &nh I va I., su khac biét giita
chting ¢6 thé duge do bang do chinh xac (precision), do nhd (recall), do do F
(F-measure) [77] va sai s6 trung binh dbi nghich binh phuong (MSE) [78], tong
cia sy khac biet tuyet d6i (Sum of Absolute Differences - SAD) [79], chi s6 do
luong sy tuong dong cau triac (SSIM) va ty 1é tin hiéu t6i da dén nhiéu (Peak
Signal to Noise Ratio - PSNR) [80] dé danh gia sy gidng nhau thay vi su khac
biet. Nhém dau tien do dac dé hoc mic do thay doi hinh anh bang thiy van s6
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Hinh 2.6: Vi du vé viéc nhing thiy van bang cic mo hinh do néi bat khdc nhau
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Bdng 2.1: Tinh toan ven ciia thiy van dva trén ddc trung khong noi bat (Cdc
diém s6 in dam la tot nhdt, cdc diém sé in nghiéng la thi hai)

Mo hinh do ndi bat | Precision | Recall | Fmeasure | rMSE
Covariance [70] 0.8895 0.9947 0.9391 0.9638
Highlighting [71] | 0.9266 | 0.9959 | 0.9573 | 0.9652
Spectral [72] 0.9154 0.9944 0.9505 0.9655
Rare [73] 0.9189 | 0.9965 0.9510 0.9651

Badng 2.2: Ddnh gid do bén viing ctia bin do do noi bat va hiéu sudt ma hoa
thong diép trong thiy van so

A. D6 6n dinh ctia ban do do ndi bat B. Tuong ting thong diep

" ggil Thoi
MAO }il.nhA PrecisiorRecall | Fmeasure| rMSE| dis- ma ‘gvl‘an~
do noi bat giai ma

tance | hoda

() (s)

[(;g]va“ame 0.9365 | 0.9370| 0.9367 | 0.9051 0.9017| 0.2667| 20.2770
%ﬁhhghﬂng 1.000 | 1.000| 1.000 | 1.000| 1.000 | 0.1269|  0.1705
Rare [72] | 1.000 | 1.000| 1.000 | 1.000| 1.000| 0.0614| 1.0465
[S%?mal 0.9011 | 0.9053| 0.9032 | 0.8545 0.8634| 0.0462]  0.1360

tao ra bao cao thong ké trong bang 2.1.

Bang 2.1 va bang 2.2 trinh bay két qua danh gia vé tinh vo hinh va tinh
toan ven clia thiy van sb st dung bén mo hinh néi bat: do noi bat sit dung hiep
phuong sai khu vie (Region Covariance Saliency) [70], do néi bat thua (Sparse
Saliency) [71], do ndi bat tan s6 quang phd (Spectral Residual Saliency) [72] va
do ndi bat hiém (Rare Saliency) [73].

Trong bang 2.1, céc chi s6 precision, recall va f-measure dugc tinh toan dé
danh gia tinh toan ven clia qua trinh thily van. Két qua cho thiy cdc phuong
phap stt dung do ndi bat thua thét (sparse saliency) [71] v& do noi bat hiém (rare
saliency) [73] dat dugc diém s6 cao nhat va thit hai, cho thay ring he thong co
kha nang nhan dién va tai tao thong diép nhiing mot cach chinh xac va hiéu
qué. Diéu nay khang dinh ring cac khu vuc nhing thong diep dude Alice thuc
hién luén duge Bob phat hién ding, mot minh chiing quan trong cho tinh 6n
dinh v& do tin cay ctia phuong phép thiy van sé.

Bang 2.2 trinh bay két qua danh gia chi tiét vé cac yéu to quan trong clia
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thity van s6, bao gom tinh toan ven, tinh vo hinh, tinh bén viing, va su tuong
ting thong diép.

Tinh toan ven:

Cac chi s6 precision, recall, va f-measure dugc tinh toan dé danh gia kha
nang heé thong trong viéc tai tao va nhan dién thong diép nhing mot cach chinh
xac va hiéu qua. Két qua cho thiy cdc mo hinh do ndi bat thua thét (sparse
saliency) [71] va do no6i bat hiém (rare saliency) [73] dat dugc cac diém sb cao
nhat, ching t6 rang nhitng khu vitc nhing thong diép ctia Alice luon duge Bob
phat hién ding. Diéu nay khang dinh tinh toan ven ctia thong dieép dude bao
dam trong sudt qua trinh xt ly.

Tinh vo hinh:

Chi s6 tMSE (root Mean Squared Error) duge sit dung dé danh gia miic
do sai lech gitta hinh d4nh gdc va hinh anh da nhing thiy van. Két qua cho thay
cdc mo hinh do noi bat thua thét (sparse saliency) [71] va do noi bat hiém (rare
saliency) [73] c6 gia tri tMSE thap nhat, ching t6 rang sy sai lech 1a rat nho,
dam bao tinh vo hinh cao ctia thuy van.

Tinh bén ving:

Céc chi s6 nhu MSE (Mean Squared Error), SAD (Sum of Absolute Dif-
ferences), SSIM (Structural Similarity Index Measure) va PSNR (Peak Signal-
to-Noise Ratio) dugc stt dung dé danh gia tinh bén viing ctia thity van dudi cac
tac dong khac nhau. Két qua cho thay cdc mo hinh do noi bat thua thét (sparse
saliency) [71] va do ndi bat hiém (rare saliency) [73] déu c6 gid tri MSE va SAD
rat thap, SSIM dat gia tri t6i da 14 1.0 vA PSNR cao nhat, ching té rang he
thong c6 kha nang gitt nguyén ven chat lugng hinh dnh sau khi nhang thiy van,
dong thoi ddm bao sit bén viing ctia thong diép nhing.

Su twong ung thong diép:

Khoang cach Jaro-Winkler (thuéc do sy tuong dong gitta hai chudi ky tu)
dugce st dung dé danh gia mitc do tuong tng thong diép sau khi nhing va tai
tao. Két qua cho thiy cac mo hinh do noi bat thua thét (sparse saliency) [71]
va do noi bat hiém (rare saliency) [73] c6 diém s6 Jaro-Winkler cao nhat, minh
chiing cho sy tuong tng chinh xac gitta thong diép ban dau va thong diep dudgc
tai tao.

Két qua tit bang 2.2 cho thay tat cd cdc mo hinh déu c6 hiéu suat tot

trong viéc dam bao tinh toan ven, tinh vo hinh, tinh bén vitng, va sy tuong tng
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Hinh 2.7: Céc vi du vé sdp zép cdc khu vic con vdi cdc cach can chinh khdc
nhaw: a. trai, b. phai, c. gitia

thong diép ctia thity van s6. Dac biét, cac mo hinh do noi bat thua thét (sparse
saliency) [71] va do noi bat hiém (rare saliency) [73] n6i bat hon véi cac diem s6
t6t nhat, khang dinh réing phuong phap thiy van dé xuat c6 thé duge ap dung
manh mé trong cic ting dung thuc té.

Trong qua trinh phat trién méi quan hé giita cac dac trung noi bat va
viec chon mot khu vuc con dé an thong diep, SVM trong cac ki thuat hoc may
da dugc 4p dung. Do 6n dinh hieu qua clia phuong phap do noi bat thua thét
(sparse saliency) [71] va phuong phap do ndi bat hiém (rare saliency) [73] da
duge thu thap tit thit nghiem trén tap dit lieu rieng biet. Do ndi bat nhay cam
véi su thay doi ctia hinh anh thong qua viéc ti 1, cit va xoay. Do do6, kha nang
chéng lai tan cong thiy van dua trén do noi bat rat nhay cam véi su thay doi
ctia hinh anh chita thity van. Thity van duya trén van ban thuong dé bi héng hon
so vdi thily van dya trén hinh dnh vi n6é yéu cau tinh diung dan ¢ mic bit cho
qué trinh gidi ma. Két qua 1a, né c6 thé bi anh hudng bdi cac cudc tan cong
doc hai nhu viéc thay doi kich thuéc hosic xoay hinh anh. Dé tranh van dé nay,
van ban c6 thé duge chuyen thanh mot hinh anh nhé sau dé dugc nhing vao
mot khu vire con ctia hinh anh chita thiy van. Kha nang thiét ké mot tap hop
cac khu viyce con dé nhtng thong tin la rat 16n. Tap hop duge hién thi trong
hinh 2.3 14 cach don gian nhat véi cac hinh chi nhat duge phan bd doc theo
mép hinh a4nh. Mot phién ban thay thé ctia tap hgp bao gom viéc thay déi kich
thuée hinh chi nhat thanh kich thuéc nhoé hon va di chuyén cac hinh chit nhat
vao trung tam hinh anh bang mot khodng cadch nhé bi mat (hinh 2.7). Tap hop
cac khu vuc con duge dinh nghia truée dé an thong tin duge sit dung nhu mot
khoéa riéng tu trong qua trinh thiy van.

Béi vi nhiém vu an thong tin bang mot tap hgp cu thé cac khu vuc con
lam thay doi biéu do noéi bat mot cach dic thit theo tap hop, diéu nay goi ¥ thuc
hién viec hoc bang SVM cho mdi tap hgp céc khu vie con va kiém tra tinh bén
vitng clia thuat toan doi véi cau hinh cac khu viie con bang cach sit dung cong

thitc (2.22) truée khi sit dung tap hgp dé cho viéc nhing thiy van.



71

2.3. Thiy van dua trén dic trung do ndéi bat cia anh sb

Khi an thong tin vao trong mot hinh anh gbc, cac loai dac diém hinh anh
khac nhau c6 thé duge st dung nhu mot khoa bi mat. Phuong phép thiy van
phan tich mat ma duge cong nhan la giai phap cai thién do manh mé cho cac
he théng xac thyc va chéng gid mao tit cac cudce tan cong. Cong trinh nay déng
g6p mot ki thuat méi st dung céc dac diém noi bat dé thiét lap mot khéa bi
mat va sau d6 ap dung khéa d6 nhu mot tham sbé cho cd viéc nhing va trich
xuat thiy van. Tuy nhién, c6 su thay ddi ciia cac dic diem hinh dnh thong qua
viéc chén thong tin trong qué trinh nhing thiy van. Luan an dé xuat st dung
phuong phap hoc cling v6i cAc mo hinh ndi bat, dé ddm bao do manh mé trong
viéc trich xuat thiy van. 0 day, phuong phap thiy van hinh anh duge mo ta
v6i viec hoc SVM va su hd tro ctia mot s6 mo hinh ndi bat. Két qua clia luan
an cho thay phuong phap thiy van phan tich mat ma dua dé dat duge tinh vo
hinh va on dinh ctia thiy van. Két qua thuc nghiem trén mot chuan muec chi ra
loi thé ctia phuong phap dua trén dac diém noi bat cho cac ting dung chéng gia
mao.

Do cac viing con trong hinh anh dugc chi ¥ cao vé kha nang nhin thay
[81] duge xem 1a cac phan quan trong ciia hinh 4nh, ching thuong khong bi loai
b6 trong qua trinh chinh sita hinh anh. Do d6, viéc nhing thiy van mot cach
6 TAng vao cac viing con nodi bat 1a phuong phap hop Iy dé ting cuong su chi
v dén ban quyen van ban. Hon nita, cdc khu viic hinh dnh it dugce cha y dén ve
kha ning nhin thay c6 tiém nang cao dé nhung thiy van du kién sé khong thé
phat hién dugc. Phuong phap thit hai thuoc vé ki thuat an tin (steganography)
hd tro cho giao tiép an. Gia dinh ring phuong phap méa héa trong ki thuat thiy
van dua trén do noi bat vo hinh khong gay ra suy giam chat luong hinh dnh va
do d6 khu vuc ¢6 dau vét duge nhing van khong noi bat thi thiy van khong thé
phat hien nhu mong doi. Tuy nhién, qué trinh ma héa lam thay déi hinh anh
va cac khu vire khong noi bat clia hinh 4nh da méa héa chic chin khong giéng
hét nhu hinh anh goc.

Bién thé 16n ctia cac mo hinh do noi bat trong viec phan bo khu vie noi
bat c6 nghia la mdi phuong phap phan tich ki thuat an tin dua trén do noi bat
phai dugc tich hgp tuong tng véi mo hinh do noi bat dé dam bao do manh mé
cua thiy van sau khi giai ma. Do d6, dong gép chinh ciia cong trinh nay la thich

tng cac dac diém noi bat dé thiét lap mot khoa bi mat va sau dé ap dung khoéa
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d6 nhu mot tham s6 cho cd qua trinh nhtng thiy van va trich xuat thiy van.
Luan an ciing dé xuét viec hoc dic diém ndi bat, nhan biét cach tao khoa bi
mat tit dic diém noéi bat va ddm bao do manh mé ctia qué trinh trich xuét thiy
van, cai thien dang ké hiéu suat ctia né.

Nhu da dé cap & trén, phuong phap chd ¥ thi gidc c6 nhiéu diém tuong
dong véi viec trich xuat dac diem hinh anh; mic du wu tién nhiéu hon cho su
cha ¥ thi giac va viéc giai thich khu vuc, noi khu vie d6 ¢6 sut quan tam thi giac
nhiéu nhat. Sy cht ¥ thi giac nhu vay da phan doan cac khu vige quan tam thi
giac; dieu nay c6 thé duge coi la ¥ tudng dang khuyén khich néu mot khu vuc
ctia hinh anh gbc 1a phit hop cho viéc nhing thily van va khong anh hudng dén
chat lugng thi giac duge cAm nhan.

Luan an sé thio luan mot s6 nguyén tac cia viéc uéc lugng sy cha § thi
gidc. Dé xac dinh phat hien do noéi bat dua trén cau tric dit lieu cuc bo cia
hinh anh [82], su tuong dong clia dic diem tai mot diém pixel quan tam so véi
cac diem xung quanh ctia n6 can duge do ludng. Trong mot muc khéc [71], vi tri
clia phan nén thua thét dudge wée luong trén nén thua thét véi bién doi cosine
roi rac (DCT). Nghién cttu ciing da duge thyc hién vé do ludng tuong phan cuc
bo va do hiém toan cau [73] cho viéc trich xuat dic diém. Mo ta tuong phan so
véi cac khu vuce lan can va ngoai vi duge chon mot cdch ngau nhién, phan biét
muc tiéu va yéu t6 gy xao lang 1a phuong phap danh gid do noi bat [83].

Tiép theo, luan an sé thao luan vé mot s6 cong trinh lien quan dén thiy
van s6 duge xem 14 mot trong nhitng phuong phap duya trén sy cha ¥ thi giac béi
vi chiing lién quan dén phuong phép tiép can ctia luan 4n. Vi ban do do noi bat
thé hien mtc do noi bat, cac khu vire ndi bat va khong noi bat vé mat thi giac co
thé dugc phat hien. Dé tranh anh huéng dén chat luong thi gidc duge cdm nhan
khi ma hoéa thity van vao hinh anh chi, thiy van c¢6 do manh mé thap va cao
duge nhiing vao cac khu vire noi bat va khong noi bat vé mat thi giac, tuong ing
[84]. Phuong phap stt dung ctia song wavelet da duge dé xuat nhu mot cong cu
cho qua trinh thiy van. Ngugc lai, trong cong trinh nay luan an gidi thiéu viéc
hoc do noi bat thay vi séng wavelet dé chon khu vuc phit hop cho viéc nhiing
thity van ma khong anh huéng dén chat luong thi gidc dude cdm nhan. Trong
linh viyc thity van s6, ¢6 sut quan tam dén ki thuat an tin (steganography) dé
nhing céac bit thong diép vao trong mot anh goc nhu ki thuat ghép khép bit it
quan trong nhat (LSB matching). Trong phuong phap nay, viéc lya chon nhing

hoiic trich xuat thiy van tit diém anh hinh dnh géc 14 ngdu nhién. Trong cai
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tién ctia LSB bdi [85], su thay déi trong dnh goc duge loai bd bing cach sit dung
lira chon thiét 1ap mot ham nhi phan cia hai pixel anh bia thanh gia tri mong
muén. Cai tién tiép theo bdi [86] thong qua viéc tinh toan ma tran diém s6 dé
tim ra gidi phap gan toi wu nhat trong tat ca cic thi tu hoan vi.

Nhu mot tng dung ctia LSB, cac bit clia thiy van duge ciy vao vi tri it
quan trong nhét ctia anh [32]. Tuy nhién, trong dé xuét ctia luan an, khéi niegm
ctia LSB dugc ap dung dé thay doi anh goc bang thiiy van véi su hd tro cia do
n6i bat. O day, lua chon viec nhing hay trich xuét thiy van tir pixel anh gbc
duya trén gia tri do noi bat. Tt goc do do noi bat thi giac, cac khu vuc quan
tam (ROIs) c6 thé trinh bay thong tin thiét yéu ctia anh. Thity van manh mé
duge st dung bdi [30] duge nhiing vao hé s6 DCT cia ROIs trong khi thily van
dé v& duge nhing vao bang tan phu thap hoac dnh da duge danh dau thiy van.
Mot phuong phap dua trén do ndi bat cho viec danh dau thiy van duge dé xuat
trong luan 4n nay, cho phép ap dung cac mo hinh do noéi bat khac nhau dé udc
lugng do noi bat. Theo cach nay, thong tin phu khu vue duge danh gia véi dac
diém dua trén do néi bat véi do tin cay cao vé sy thay doi thap khi nhing thiy

van.

2.3.1. Phuong phap dua trén d6 ndi bat dé chdng gia mao

Thuat todn danh dau thily van dnh st dung dic trung do noi bat (SGW)
dugc trinh bay ¢ day nham muc dich chéng gia mao [12]. Do d6, thiy van thudng
13 loai dé v& dé bao vé dit lieu. Mot cach tuong tu véi [13], luan an st dung cac
khai niém toan hoc dé bieu dat qua trinh danh dau thiy van. Nhiém vu nhing
thong tin c6 thé so sanh véi ma hoa trong quan diém phan tich mat ma va cu
thé duge mo ta bdi ham (2.24) 4nh xa anh goc u, thiiy van w va khoa k vao anh
da nhiing/ma hoéa v. Diéu nay c6 nghia I k ¢6 thé khong duge bao gom. Nhiém
v trich xuat thong tin, tuong duong véi gidi ma trong linh viyc phan tich mat
ma, duge hinh thanh béi ham (2.25).

v = encode(u, w, (k)) (2.24)

w = decode(v, (u), (k)) (2.25)

Nhiéu mo6 hinh do ndi bat ton tai c6 thé dude sit dung nhu mot phuong
tien phét hien diic trung cho anh gbc, sau d6 khéa k c¢6 thé duge tao ra tit dac
trung d6. Nho d6, ham ma hoa (2.24) c6 thé c6 khoa an va ham gidi ma (2.25)
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c6 thé udc lugng khoa tit danh sach dau vao (2.26). Hon nita, chi c6 &nh da ma
héa v duge sit dung cho ham giai ma (2.27). Qua trinh kiém tra chdng gid mao
mi1 cudi cling duge thé hién bdi ham (2.28), trad vé c¢6 hodc khong néu ton tai

thity van w trong anh v.

v = encode(u, w) (2.26)
w = decode(v) (2.27)
b = detect(v,w), be {0,1} (2.28)

Trong phuong phap nay, mot cach tiép can da phu khu viie duge ap dung.
Diéu nay la do khong gian mién ctia d&nh gbc tu nhién 1a mit phing Descartes
2D vi c6 nhiéu cach dé chia khong gian thanh cac ving con r; dé nhing thiy
van. Do d6, doéi v6i mdi anh trong tap dit lieu huan luyén L, dac trung do noi
bat c¢6 thé duge tinh toan cho cac phu khu vuc clia né. Diéu nay cho phép xac

dinh mot ma tran dic trung do noi bat f bang cach sit dung (2.29).
flj = saliency (u (TZ)) , t=1,nj€L (2.29)

Trong viéc chia khong gian anh thanh céc ving con dé an thiy van, viéc
chon vi tri clia cAc viing con 1a quan trong. Trong truong hop danh dau thiy van
chéng gid mao, viing con nén duge dit gan cac bién clia &nh noi thuong quan
sat thay khong c6 do noéi bat. Cach sip xép don gian bao gdm bén hinh chit
nhat nhdé (n=4) c6 cac canh dai tiép gidp v6i cac canh clia anh. V6i cac phién
ban khéc nhau bang cach ma héa thiy van trong ving con r;, luan 4n mudn xéac
dinh moét ving con noi dac trung do noi bat thay doi it nhat khi nhing thiy
van. Sau khi 4p dung mo hinh do noi bat cho méi khu vuce, trude va sau khi méa
héa, sy bién doi c6 thé duge uée lugng bang (2.30). Tai thai diém d6, mot ving

con c6 lién quan dén syt bién doi nhé nhat duge néu bang cich chi ra chi s6 clia

no6 (2.31).
saliency (u (ri )) — saliency (v (T“Z )) ‘

i = argmin, d{ (2.31)

&=

7

vi=1,n (2.30)

Sau khi da xac dinh chi s6 clia viing con (2.32) nhu mot phan 16p, luan

an tiép tuc qua trinh huan luyen tap dit lieu tit (2.27) dé thu duge kernel K. Véi



75
muc dich nay, c6 thé 4p dung nhiéu phuong phép hoc méy. Trong pham vi ciia
luan an nay, méay vector hd trg (SVM) [48] duge chon dé thuyc hien béi vi kha
nang clia né trong viéc phan loai phi tuyén mot cach hiéu qué, bang cach anh

xa ngam cac dau vao vao khong gian dic trung da chieu (2.32).

=1y 7F

K = training ( J ij) ,J €L (2.32)

o) giai doan kiém tra, luan an c6 ma tran dit licu f (2.33) véi cac hang
trong d6] méi hang chita dic trung do ndi bat clia viing con tit cac anh kiém tra
T. Kernel K da hoc mang lai lgi ich dé wéc luong mot ving con noi dic trung
do noi bat c6 thé thay ddi it nhat khi nhing thiy van (2.34). Chi s6 ctia vimg
con dong vai tro nhu mot khéa bi mat cho viéc danh dau thily van & ca hai giai

doan ma hoéa va giai ma.

fF = saliency (u (r;)),i=1,n,keT (2.33)

i=1:n’

i = test (f.j K) jerT (2.34)

Ma tran diic trung dua trén mo hinh do noi bat uéc lugng su chd ¥ thi
giac cho khong gian anh goc (2.26). Tai day, luan an 4p dung bén phuong phéap
phéat hién do noéi bat. Mo hinh dau tien st dung su giéng nhau ctia mot pixel z
v6i moi trudng xung quanh y dé ude luong do ndi bat bing cach sit dung do do
SR (Self-Resemblance) [82] bdi (2.35). Luu ¥ rang sy tuong dong cosine dugc sit
dung cho viéc tinh toan SR.

1

2.35
Zy exp (—1+dcosin;(2(u(x)7u(y))) ( )

saliency” ®(u(x)) =

Trong truong hop st dung do do SSM (Sparse Signal Mixing), do noi bat
duge uée luong dua trén vi tri khong gian ctia mot nén trude r6i rac an trong
mot nén sau rdi rac vé mat quang pho [71] béi (2.36,2.37) véi gid dinh ring nén
ctia anh dudce hd trg 16i rac trong co sé ctia bién doi cosine 16i rac (Discrete

Cosine Transform, DCT) va g 1a mot kernel Gaussian.

i = 1DCT(sign(DCT(u))) (2.36)

saliency

SSM (1) = g« (ii o il) (2.37)

Phan tich tit co s6 cho thay viéc so sanh cac dic trung sang va mau sac &
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Hinh 2.8: Quy trinh danh dau thiy van vdi cic ddac trung do noi bt bang thudt
toan SGW

cap do thap tao ra cic dic trung ¢ cap do trung binh nhu huéng ciia anh [73].
Tiép theo, viéc luong ti héa st hiém gip qua cac ty lé khac nhau duge thuec
hién duya trén xac suat xuat hién ciia cac diém anh dé wéc lugng do ndi bat, véi
gid dinh rang cac dic trung c6 do tuong phan cao mot cach cuc bo va hiém gip
mot cach toan cuc 1a noi bat (2.38).

O day, ¢ la t 16 va o, 1a gia tri xudt hien ctia diém anh u(z) tai ty lé thi

k ho#c cap do do phan giai.

| L\
saliency "A1E (1) = —log (cu(:v)| Zok> (2.38)
k=1

Sau thanh cong ctia phan tich thanh phan chinh (PCA) [87], viéc udc
lugng do noi bat thi giac duge dya vao PCA dé phan biet gitta cac ddi tuogng

thi giac va céc phan gay phan tam [83]. O day, viec chiéu cac bic 4nh len céc
khong gian con khéc nhau cho phép danh gia do tuong phan trung binh gitta cac
diém anh lan can dugc chon mot cach ngau nhien cho méi doan anh. Tiép theo,
qué trinh hoc dé lia chon va két hop cac khong gian con dan dén viéc tim kiém
gidi phap t6i wu vé trong s (2.39) va udc lugng do noi bat (2.40), trong d6 ¢ 1a
do tuong phan ngau nhién (RC) cho mot doan anh, K 1a tap dit lieu 4nh huin

luyén, T va D 13 cac tap hop cac muc tiéu va yéu t6 gay phan tam cho dnh u.

w* = Irgn Z Z Z exp (ngb(D) — ngb(T)) (2.39)

K T D



7
saliency® (2) = w*¢(u) (2.40)

Dé quéan 1y do phiic tap ciia k§ thuat an tin, luan an nay ap dung thuat
toan bién doi Arnold [88] cho vieéc ma héa thily van ban dau thong qua cong
thitc (2.41). Tiép theo, bang cach ap dung khai niem ctia LSB, thiy van dugc
két hop vdi LSB ciing v6i kénh mau xanh ctia ving 7, duéi sy huéng dan cta
dac trung do noi bat f thong qua cong thitc (2.42).

cw 4 = Arnold(w) (2.41)

v =mixingrgp (WA, u (ris) , f (i) (2.42)

Quy trinh gidi ma dugc khéi dau bang cach phat hién thity van w4 tit khu
vic d& ma hoa trong kénh mau xanh ctia hinh anh v st dung cong thic (2.43)
v6i LSB va dua vao dac trung do noi bat. Cudi cling, phép bién déi Arnold dao

ngugc sé trich xuat ra thiyy van w tit wy.

wy = detectpsp(v(ris), f(7i)) (2.43)

w =i Arnold (w4) (2.44)

Luan 4n da nghién cttu lam thé nao tim ra dic trung anh tit cAc mo hinh
do ndi bat khac nhau (2.29-2.31), khong phu thuoc vao phuong phap wée lugng
ctia ching nhu SR [82], SSM [71], RARE [73] va RC [83], ¢6 thé dugc ap dung
cho cac tac vu ma hoéa va gidi ma thity van. Hinh 2.8 mo ta qua trinh danh dau
thity van cho mot vi du vé anh goc w. Sau khi danh gia do noi bat cho anh, dic
trung do noi bat f cho ting ving con dude dinh nghia. Tai day, kernel SVM
gitp chon loc mot ving con r duge dinh vi 6 phan trén ctia anh. Vi thiy van
w duge nhung, phién ban méi cltia &nh goc v ¢6 sy khac biét nhéd so véi phién
ban ban dau ctia né. Thém vao dé6, anh c¢6 thé bi tan cong, ching han nhu bang
cach cat bét. Mot khi dac trung do noi bat f cho anh o' dugc phéat hien, kernel
SVM mot lan nita chi ra viing con 7/ ma thiy van duge nhting vao. Do d6, thiy

van v’ c6 thé duge giai ma.

2.3.2. Két qua thuc nghiém

Phan nay ban vé tinh 6n dinh ctia phuong phap dude mo ta kem theo mot
s6 mo hinh do néi bat nhéat dinh. Luan an da thi nghiem phuong phap trén bo
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A.Anh goc CPactrung D.Hinhanh E.Anhbi  FThuy
noi bat ma hoa tan cong  van
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B.Thuy van
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Hinh 2.9: Nhing mot logo den trang vao dnh 112691.jpg tt MSRA10K, dp
dung bon mo hinh do noi bat: SR [82] ¢ hang dau tien, SSM [71] - hang thit hai,
RARE [73] - hang thit ba va RC [83] - hang thi tu.

i Fo PN,

dit lieu déi tugng noi bat MSRA10K [89] gom 10.000 hinh &nh thyc té. Bo dit
lieu duge chia mot cach ngdu nhién thanh bo huan luyén va bo kiém tra. Bang
cach tién hanh thi nghiem v6i bén mo hinh do noéi bat, luan an so sanh hieu
nang st dung céc kernel duge sinh ra bdi méy vector ho trg (SVM). Ngoai ra,
bai kiém tra tan cong bao gom céc loai tan cong da dang nhu phong to/thu nho,
xoay, nhiéu Gauss cong, nhiéu mudi va tiéu, can bang histogram, loc trung vi,
va cat anh.

Hinh 2.9 mo t4 mot vi du vé viéc nhting mot logo mau den trang vao anh
c6 tén 1a 112691.jpg tit MSRA10K, st dung bén mo hinh do ndi bat SR [82],
SSM [71], RARE [73] va RC [83] (hinh 2.9C). Nhu k¥ vong, viéc tan cong bang
nhiéu Gauss cong da lam cho anh goc chita ma bi nhiéu (hinh 2.9E). Céac hinh
anh chita dau thiy van duge gidi ma tit bon truong hop bi suy gidm & cac mic
do khac nhau do tan coéng nhiéu va cac dic diém do noi bat dudge huéng dan
(hinh 2.9F). Mot vi du vé cac cudc tan cong duge thé hieén trong hinh 2.9 va
2.10. D6i v6i mot hinh anh goc (A) va dau thiy van (B), hinh &nh duge ma héa
(D) dudc tao ra dudi sy hd trg ciia dic diem do noi bat (C).
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C.Pic trung d6 noi bat D.Hinh anh ma hoa

FN]ueu Gauss cong G. \Ihleu mudi xa tiéu H. Bo loc trung vi  L.C&t 90%

Hinh 2.10: Nhing mot logo den trang vao dnh 113516.5pg tie MSRA10K, dp
dung bon mo hinh do noi bat: SR [82] ¢ hang dau tien, SSM [71] - hang thit hai,
RARE [73] - hang thi ba va RC [83] - hang thi tu.

Sau d6, anh sé chiu cdc tAn cong nhu xoay 90°, -90° (F), 4p dung nhiéu
Gauss cong (F), nhiéu mudi va tieu (G), loc trung vi (H) va cat bat 90% (1).
DAu thiiy van dugc trich rat tit cdc anh sau khi bi tan cong cho thay mitc do
suy gidm khac nhau (J). C6 thé nhan thay, su suy gidm do xoay 90°, -90° (F) la
khong dang ke, trong khi dé su suy giam nang né dudc gay ra bdi bo loc trung
vi. Céac cudc tan cong khéc cling gay ra su suy giam dang ké nhung van gitt lai
duge phan 16n dau thiy van.

Luan an da kiém tra tinh vo hinh ctia thity van bang cach so sanh timg
cap anh goc va anh da ma hoa, danh gia dua trén cac do do vé Recall, Rrecision,
F-measure [90], tong cia cic khac biet tuyet ddi (SAD) [91], do tuong dong cau
trac (SSIM) [92], sai 6 binh phuong trung binh (MSE) [79] va PSNR [93]. Do
cac thily van da gidi ma bi suy gidm bdi cic cuoc tan cong, chung dude so sanh
v6i phién ban ban dau dé lam noi bat tinh dé bi tén thuong ciia thity van.

Bang 2.3 cung cAp mot cai nhin tong quan vé tinh vo hinh va tinh toan ven
ctia thily van trong cdc mo hinh noi bat SR, SSM, RARE, va RC. Céc chi s6 dudc
béo céo trong bang bao gom do chinh xéac, Recall, F-measure (Fl-score), MSE
(Mean Squared Error), SAD (Sum of Absolute Differences), SSIM (Structural
Similarity Index Measure), va PSNR (Peak Signal-to-Noise Ratio).

C& bon mo hinh déu dat duge do chinh xac va Recall cao (0.99) va F-
measure gan nhu tuyét déi (99.99), cho thay kha nang duy tri tinh toan ven ctia
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Bang 2.3: Tinh vo hinh va tinh toan ven cua thuy van

_ .. Do

DE;;OI chinh  Recall Fmeasure MSE ~ SAD  SSIM PSNR
) Xac

SR 0.99 099  99.99 0.0002 0.0002 1.0 9757

SSM 099 099  99.99 0.0001 0.0001 1.0  97.56

RARE 0.99 0.99 99.99 0.0001 0.0001 1.0 97.56
RC 099 099  99.99 0.0002 0.0002 1.0  97.34

thity van rat to6t. Cac gia tri nay phan anh rang hé thong c6 kha ning cao trong
viec nhan dién va khoi phuc thiy van, dong thoi giam thiéu 16i khi nhing va
truy xuat thong tin.

Vé tinh vo hinh, cac chi s6 MSE va SAD ctia cic mo hinh SSM va RARE
thap nhat (0.0001) cho thay mtc do sai leéch gitta hinh &nh géc va hinh anh
da nhing thiy van la rat nhé, ddm bao riang chat lugng hinh 4nh gdc hau nhu
khong bi anh huéng. M6 hinh SR va RC ¢6 gia tri MSE va SAD cao hon mot
chat (0.0002) nhung van & mic rat thap, dieu nay dam bao rang sy bién dang
hinh anh 1a khong dang ké sau khi nhing thiy van.

C4 boén mo hinh déu dat SSIM t6i da 1 1.0, chiing minh sy tuong dong
cau truc gitta hinh 4nh géc vA hinh dnh sau khi nhung thiy van 13 hoan héo.
PSNR ciia cac mo6 hinh SR, SSM, RARE, va RC lan luot 1a 97.57, 97.56, 97.56
va 97.34, cho thay rang chat luong hinh anh sau khi nhing thiy van van git
duge do trung thuc cao.

Nhin chung, bang 2.3 cho thay ring ca bén mo6 hinh ndi bat khong chi téi
uu vé mat gitt nguyen chat lugng hinh dnh (tinh vo hinh) ma con dam bao duy
tri do tin cay va tinh toan ven clia thily van khi phai déi mat véi cac tan cong
va bién doi hinh 4nh. M6 hinh SSM va RARE déc biét noi bat véi céc chi sb
MSE va SAD thap nhat, trong khi tat cd cac mo hinh déu duy tri duge SSIM
va PSNR 6 miic rat cao, thé hien hieéu suat vuot troi ctia phuong phap dé xuét.

Day 1 mot lgi thé ctia phuong phap dua trén ndi bat duge dé xuét do
viéc chon viing khong noi bat dé an thiiy van va thuec té 1a viec nhing thong tin
khong lam thay doi qua lén cac dac diém ndi bat. Luu ¥ rang luan an da quan
sat sy suy gidm thiy van do chinh viéc nhting thiy van. Dic diém noi bat bi
thay doi sau khi m& héa va sau d6 qué trinh gidi ma mu st dung dic diém noi
bat ctia hinh anh da ma hoéa dé trich xuat thiy van.

Dé do ludng do 6n dinh clia thiy van, viéc so sanh thity van ban dau véi
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Bdng 2.4: Danh gid hiéu suat va do bén ving cia cac phuong phdp thiy van

Pﬁggsg Precision Recall Fmeasure MSE SAD SSIM PSNR NC
SR 0.99 0.96 97.90 0.02 0.02 0.99 68.91 0.95
SSM 0.99 0.96 97.89 0.02 0.02 0.99 68.91 0.95

RARE 0.99 0.96 97.88 0.02 0.02 0.99 6891 0.95
RC 0.95 0.81 86.26 0.17 0.17 098 63.37 0.75
LSB
86] 54.32

LSB

85) 52.43

BIGW-SE E5GW-S5M OSGW-RARE SGW-RC

B3 = |_ =

Precizsion Feaall 1-LEE 1-5AD SEIM PEN
Frmeasura/ 100

=
=

Hinh 2.11: Tinh vo hinh cia thuy van

thily van dugc trich xuat c6 thé duge danh gia thong qua céc chi s6 chat lugng
bao gom Precision, Recall, F-measure, SAD, SSIM, MSE, PSNR va tuong quan
chéo chuan hoa (NC) [94]. Bang 2.4 cung cAp mot cii nhin tong quan vé chat
lugng ciia qua trinh ma hoéa thiy van doéi véi bén mo hinh noi bat: SR, SSM,
RARE va RC.

Phan tich chi tiét bang 2.4 cho thiy rang ba mo6 hinh SR [82], SSM [71],
RARE [73] dat dugc két qua xuat sic v6i cac chi s6 Precision, PSNR va NC cao
nhat. Diéu nay cho thay rang cac phuong phap nay c6 kha nang giit lai thong
tin thity van mot cach chinh xac va 6n dinh, dong thoi dam bao chat lugng hinh

anh cao sau khi ma héa. Cu thé, cac gia tri Precision va Recall déu dat 0.99, chi
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Fmeasure/ 100 I-MEE 1-8AD SIM PSNE/100

Hinh 2.12: Do on dinh cia thuy van

s6 PSNR dat 68.91 va tuong quan chéo chuan héa (NC) dat 0.95, cho thiy tinh
vo hinh va do 6n dinh clia thiy van duge duy tri tot.

Phuong phap RC mic du khong dat duge két qua tot nhat vé Precision
va NC nhung lai ndi troi hon vé6i cac chi s6 MSE va SSIM t6t nhat véi cac gia
tri 1an luot 1a 0.17 va 0.98. Diéu nay cho thay phuong phap RC c6 kha nang
khoi phuc hinh dnh gbéc mot cach chinh x4c hon trong mot sé trudng hop.

Cac diém s6 PSNR ctia cac phuong phap khac nhu LSB [85] va [86] dudgc
dua vao dé tham khao, mic dit dit lieu thit nghiém ctia ho chi bao gom bén hinh
anh khéc biét so v6i bo dit lieu 5000 hinh anh trong nghién cttu nay.

Qua bang nay, co thé thay rang mo hinh SR, SSM, vd RARE dat két qua
t6t nhat vé do on dinh va chéat lugng ctia thity van, trong khi phuong phap RC
c6 uu thé vé MSE va SSIM. Cac phuong phap khac nhu LSB chi duge st dung
dé tham khao vi khéc biet vé dit lieu thit nghiem.

Trong qué trinh danh gia do 6n dinh ctia thiy van truéc cac cuoc tan
cong, luan an da khao sat mot loat cac loai tan cong cu thé duge mo ta chi tiét
trong cot dau tién clia bang 2.5. Méi mo hinh do noi bat cung cap gia tri PSNR
trung binh cho cac thit nghiém tan cong duge thé hién trong cac cot 2-5. Hinh
2.13 chi ra rang phuong phap dé xuit clia luan 4n c6 tinh bén vitng manh mé
trude tan cong xoay 90°, -90° nhung két qua van chua cao trudc tan cong bang
can bang histogram va xoay 45°, -45°.

Két qua nay cho thay phuong phap SR, SSM va RARE c¢6 kha nang duy
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Bdng 2.5: Danh gié do bén viing cia thiy van trude cdc cudc tan cong dua
trén chi so6 PSNR

ROI LSB
PSNR SR SSM RARE RC 20 (2
Co gian 0.8 51.65 51.66 51.65 51.41
Co gian 1.2 52.85 52.87 52.85 52.05
Xoay 30°, —30° 51.85 51.84 51.85 51.55
Xoay 45°, —45° 51.71 51.70 51.71 51.43
Xoay 90°, —90° 64.37 64.49 64.37 59.85
Nhiéu Gauss cong 51.98 51.97 51.96 51.76 25.05
Nhiéu mudi va tieu  54.58 54.58 54.58  54.62 32.43
Can bang Histogram 51.47 51.47 51.47 51.45
Bo loc trung vi 53.80 53.80 53.80 52.89 | 28.63
Cat 0.9 53.38 53.38 53.38 52.57

tri chat luong hinh anh rat t6t khi bi tan cong bang cac loai tan cong khac nhau
v6i gid tri PSNR cao nhat cho cac thit nghiém tan cong xoay 90°, -90°, dat ti
64.37 dén 64.49. Phuong phap RC ciing cho thay kha nang duy tri chat lugng
hinh anh t6t nhung khong bang cidc phuong phap khéc, dac biét khi bi tan cong
bang xoay 90°, -90°.

Két qua tan cong bang nhiéu Gauss cong va nhiéu mubi va tiéu cho thay
cac phuong phap nay cé kha nang chong lai céc loai nhiéu tot véi gia tri PSNR
cao tit 51.96 dén 54.62. Phuong phap RC dat PSNR cao nhat khi bi tan cong
bang nhiéu mudi va tieu dat 54.62, chiing té kha nang chong lai loai nhiéu nay
tot hon.

Tuy nhién, két qud PSNR cho thay phuong phap dé xuat van chua dat
hiéu suat cao nhat khi déi mit véi tan cong bang can bang histogram va xoay
45°, -45° véi cac gia tri PSNR thap hon so véi cac phuong phap khac.

Dang chi ¥, két qua clia cac phuong phap khéac ddi véi PSNR véi cac loai
tan cong tuong tu dude tham khéo trong cac cot 6 va 7. Tuy nhién, nhitng két
qué nay dén tit bo dit lieu khac nhau. Bo dit lieu dugc kiém tra béi phuong phap
ROI [30] bao gom ba anh goc va mot thiy van va bon anh khac duge st dung
cho bai kiém tra trong LSB [32]. Hai cot bén phai ctia bang 2.5 chi dugc sit dung
dé tham khao, gitp lam 16 sy khac biét vé dit lieu thit nghiém gitta cac phuong
phép.

Trong khuon kho ctia luan an nay, céc thit nghiem da duge thuc hien dé

xay dung kernel cho titng moé hinh do noéi bat va mdi ving con cu thé. Do bén
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Stability by PSNR i Attack
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Hinh 2.13: Do on dinh clia thiy van trude cic cudc tan cong

viing cla cac dac diém do noéi bat duge lam 1o thong qua cau tric ctia kernel
dude tao ra. Hinh 2.14 cung cap cac vi du vé kernel dugc hinh thanh tu qua
trinh lien két hoc véi cac dac diém ndi bat hiém gip RARE [73] va qua trinh
chon loc vung con wu tién cho viéc nhing thiy van. Qua trinh dao tao SVM
dién ra trong mot khong gian c6 4 chiéu, phan 4nh 4 viing con trong vector dic
diém do noi bat ctia &nh gdc. Dé minh hoa trén mot khong gian 2 chiéu, luan
an nay mo ta moéi quan hé gita cac cdp ving con va quyét dinh lya chon ving
con hang dau. Hinh 2.14a thé hién dién tich phan tram ctia viing con hang dau
qua truc ngang va dién tich phan tram ctia viing con phia duéi qua truc doc.
Cac diém c6 dau hieu mau xanh 1a mau cho 16p "go", tic 1a chon lya ving con
hang dau véi ky vong su thay doi khong dang ké vé dac diém noi bat ciia viing
nay sau khi nhing thily van. Cac diém mau vang 14 mau cho 16p "no-go" véi ky
vong su thay doi dang ké ctia diac diém noi bat.

Duong vien mau den trong hinh 2.14a minh hoa kernel thu dugc qua dao
tao, hién thi khong gian phan loai. Su xuat hién ciia cac dudng vién hd tro quyét
dinh chon mot viing con cho thity van. Xem xét moéi quan hé gitta viing con hang
dau va beén trai doi v6i phan loai, hinh 2.14b trinh bay cdc mau khic va duong
vien. Diéu nay tuong ty cho trudong hgp viing con hang dau va bén phai trong
Hinh 2.14f. Qua hinh 2.14d, mau xanh chiém phan 16n khong gian cho quyét
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Hinh 2.14: Cac kernel hoc duge si dung dé chon vung con dua trén ddc diém
noi bat. Cdac diém coé dau hieu mau xanh la mau cho ldp "chon" dé chon ving
con phia trén vdi ky vong su thay doi khong ddng ké ve dic diém noi bat cho
viing con nay sau khi nhing thiy van. Cdc diém c¢é dau hiéu mau vang la mau
cho 1dp "khong chon" vdi ky vong su thay doi dding ké vé dac diém noi bat sau
khi nhing thiay van.

dinh "go" trong khi chi mot khong gian nhé trong hinh 2.14c¢ duge che pht bdéi
mau sic. It nhit ba ving con tron trong Hinh 2.14e duge danh rieng cho quyét
dinh "go".

Luan an da gidi thieu phuong phap danh dau thiy van bang cach hoc héi
tit cac viing khong noi bat, véi su chiing minh vé do én dinh déi véi hai mo hinh
do ndi bat lien quan. Do qua trinh Iua chon viing con thich hop duge thuc hien
thong qua tim kiém trong mot tap hop cac ving con duge xac dinh trude, do
phiic tap tinh toan ctia phuong phéap ty lé véi s6 luong ving con ciia anh goc.

Trong phuong phap ctia luan an, viéc phat hién do ndi bat va nhing thong
diép dudc ap dung, v hiéu suat tinh todn ctia ching déng vai tro trung tam

trong viéc ude lugng cong thitc tinh toan O: O = Og + Oy, noi O va Oy, la do
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phtic tap tinh toan ctia mo hinh do ndi bat va phuong phép nhing thong diep.
Dit m 1a kich thude ctia anh, n 1a kich thuéc ctia ving con. Luu ¥ rang viéc
phat hien do ndi bat duge thuc hien cho toan bo anh trong khi nhing thong
diép chi ap dung cho mot vung con.

Duya trén mo ta clia tu tuong dong [82], do noi bat thua [71], do ndi bat
hiém [73] v& nhing 4nh bang do tuong phan ngau nhién [83], tat ca cac phuong
phap nay déu c6 do phic tap tuyén tinh véi kich thude a&nh dau vao Oy = O(m),
Oy = O(n), v6i m > n. Do d6, O(m) la do phtc tap tinh toan cho thuat toan
duge dé xuat bdi mo hinh do noéi bat va phuong phap nhing anh da chon:
O = O(m) 4+ O(n) < O(max(m,n)).
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2.4. Két luan

Trong chuwong 2, luan an da gidi thiéu va danh gia hai phuong phap thuy
van anh méi, méi phuong phap déu tan dung cac dac diem do noi bat khac nhau
va ap dung hoc may dé nang cao kha ning bdo mat va on dinh ctia thiy van.

Déng gop chinh cu thé ciia chuong 2 bao gom:

1. Phuong phap thiy van st dung viing khong noi bat:

- X&c dinh va stt dung ving khong ndi bat: Phuong phap nay tap trung
vao viec tim kiém va st dung cac viung khong noi bat dé nhing thiy van, nham
tang cuong do khong thé nhan biét ctia thong diep duge nhing. Viéc nay gitp
giam thiéu sy thay déi clia cac viing khong noéi bat khi nhing thong tin.

- Ap dung hoc méy: St dung Support Vector Machine (SVM) dé chon
chinh xéc cac viing khong noéi bat cho qué trinh nhing va giai ma, dam bao tinh
bao mat va on dinh ctia thiy van. Diéu nay gitp giai quyét hieu qua van dé phat
sinh do sy thay doi ctia ban do do noi bat trong qué trinh nhing.

2. Phuong phap thiiy van st dung dac trung do noi bat dé thiét lap khoa
bi mat:

- Thiét lap khéa bi mat tit dic trung do noi bat: St dung cac dic diém
noi bat dé thiét lap khoéa bi mat, sau dé ap dung khéa nay lam tham sé cho
ci qua trinh nhing va trich xuat thiy van. Cach tiép can nay khong chi tang
cudng bao mat thong qua viéc hoc dic trung do noi bat ma con dam bao tinh
on dinh ctia thiy van.

- Két qua thuc nghiem: Céc thit nghiém trén co sé dit lieu chuan chi ra
rang phuong phap nay cé thé cai thien dang ké kha nang chdng gid mao va bao
mat thong tin nhing. Phuong phap dua trén dic trung do noi bat da ching
minh 1¢i thé cho cic tng dung chéng gid mao.

Két qua ctia chuong nay khong chi cung cap cai nhin sau sic vé cach thic
tan dung do ndi bat va hoc may trong viec thiét ké cac phuong phap thiy van
anh mdi ma con dé xuat hudng tiép can hiéu qua cho viéc cai thien do bao mat
va on dinh ctia thity van trong béi canh s6 ngay cang phiic tap. Céc déng gop

quan trong bao gom:

e Phat trién phuong phap thily van méi sit dung cac vung khong noi bat dé

tang tinh tang hinh va bao mat.

e Thit nghiém va danh gia phuong phap trén céc dit liéu hinh anh thi nghiém,
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cho thay tinh bén vimg dang ké déi v6i mot s6 mo hinh do ndi bat trong

khi gay mat mat nhé vé tinh chinh xAc.

e Dé xuat va kiém tra khai niem thiy van khong noi bat v6i cadc mo hinh do
noi bat va phuong phap ma hoa khac nhau, chiing minh tinh kha thi va
hiéu qua ctia phuong phap nay trong viéc bao vé quyen sé hitu tri tue va

chong gid mao.

V6i nhitng déng gop nay, luan an da lam ro tiém nang cta cac ky thuat
thily van dua trén dac trung do ndi bat va khong ndi bat trong viec nang cao
tinh bdo mat va hiéu qua ctia cac phuong phéap thiy van s trong cac ting dung
thyc té.
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CHUGONG 3. PHAT TRIEN KY THUAT THUY VAN DAM BAO
TINH TOAN VEN CUA ANH GOC

3.1. Gidi thisu

Chuong 3 ctia luan an phat trién cac phuong phap nham khic phuc nhing
han ché lien quan dén do phic tap tinh toan va nguy co &nh huéng dén chat
luong hinh anh. Cac k§ thuat dude dé xuat trong chuong 3 khong chi gitp gidm
thiéu do phitc tap tinh toan ma con nang cao tinh bén viimg va vo hinh ctia thiy
van, tit do tryce tiép gidi quyét nhitng thach thitc vé ting do phiic tap tinh toan
va anh huéng dén chat lugng hinh anh.

Hau qua clia viéc chen thong tin vao noi dung so 1a viéc pha hity mot phan
thong tin trong tac pham goc. Muc tiéu cho phép khoi phuc hoan toan thong
tin clia tac pham goc dua ra mot dang thiy van dic biet, duge goi la thiy van
thuan nghich (Reversible data hiding - RDH) [95]. Trong pham vi nghién ctu
cia luan an nay, tac pham goc va thong tin duge an di la cac hinh anh xam.

Trong tai liéu, cac ki thuat an dit lieu c6 kha niang dao ngude la mot
giai phap cho phép ngusi diing an mot lugng thong tin bi mat vao noi dung da
phuong tién ctia ho dé tao ra noi dung nhing. Trong céc gidi phap nay, ci noi
dung goc ban dau va thong tin bi mat c6 thé duge khoi phuc bing cach sit dung
noi dung da nhing ma khong gay ra sy bién dang. Do d6, nhiing ki thuat quan
trong nay thuong duge ap dung trong hinh anh y hoc, hinh anh quan sy va phap
y vi hinh anh gdc khong thé duge diéu chinh hodc héng hoc sau khi trich xuat
thong tin bi mat [19, 55].

Dé ap dung cac phuong phap RDH vao cac tng dung thuc té, mot sb
nghién ctu vien da dé xuat cac thuat toan RDH cho hinh anh JPEG (Joint
Photographic Experts Group). Phuong phap RDH trong hinh &nh JPEG c6 ich
cho tinh toan ven hinh anh, xac thiic hinh 4nh va quyeén riéng tu hinh anh. Viéc
4p dung RDH cho hinh anh JPEG can xem xét cdc van dé sau day: (1) Kha
nang luu trit thong tin an han ché; (2) Chat lugng hinh anh JPEG thap hon so
v6i hinh dnh chua nén; (3) Kich thuée hinh anh JPEG da nhiing c6 thé ting len
so v6i hinh &nh ban dau. Chinh vi vay, RDH cho hinh dnh JPEG la mot thach
thitc so v6i RDH cho hinh anh chua nén.
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Bdng 3.1: Uu, nhugc diém ctia 3 thudt todn an di liéu ph5 bién

Uu diém Nhuoe diém
- Kha nang bén viing cao, kho
phé huy.
- C6 thé ap dung cho nhiéu loai

- Yéu cau bang thong rong dé

Thuat toan truyen tai tin hieu tang dan.

ma phan e ; - Can st fh_mg phuong phap dong
tan [o6] | U hiewkhdembhau o ) ho h6a dé xac dinh khoang céch
N HO trg giam nhieu va mic loi gitta tin hiéu goc va tin hiéu anh.
bang cach st dung cac ki thuat ~ (06 thé phat hien khi bi tin
ma hoa képh. , cong bing cac phuong phap
- Kh()ngv can giai ma de xac dinh phan tich phd bién.
cac bit an.
toan RDH goc, giup bio tqan chat lugng 1§p e ha” o k?oh t}(iu’(’j g
68, 67] hinh 4nh l?an dau. 7 I 1on Moac bang i ¢
’ ~ Khong cin giai ma dé x4c dinh | cua dt licu can an.
cac bit an. -An thong tin c6 thé lam giam
- Kha nang bén viing cao, kho chat lugng ctia tép hinh anh goc.
pha hiy. -Khong chéng lai céc cudc tan

cong giai ma.

- Cung cap nén di lieu, gitp

Thuat tiét kiem nang luong trong qua
toan DCT | ¢k trit.

[69] - C6 thé ap dung cho nhiéu loai

hinh anh va tép dit lieu
khac nhau.
- Than thién v6i nguoi dung, dé
stt dung va trién khai.

- Khong thé chia luong 16n dit
liéu.

- Céac thuat toan an thong tin sit
dung DCT c6 thé bi phat hien
bang cach so sanh cac khoi
DCT giita tép gbc va tép an.

N6i chung, cac thuat toan an dit lieu da tré thanh mot cong cu quan trong
trong viéc bao vé thong tin. Dudi day 14 mot phan tich vé wu diém va nhuge
diém lien quan dén ba thuat toan pho bién dudc st dung cho viéc an dit lieu:
thuat toan ma phan tan, thuat toan RDH va thuat toan bién ddi DCT cho hinh
anh JPEG.

Nhitng thuat todn & trén cho thay méi thuat toan c6 uu diém va nhuge
diém rieng, tuy nhién, RDH c6 thé dudc st dung dé bao vé thong tin bén trong
cac noi dung so.

Trong phan nay, luan an tap trung vao viéc dé xuat thuat toan RDH cho
hinh &nh JPEG bang cach st dung su két hop gitta nhiéu bang lugng tt tit JPEG
theo phuong phap chéo. Dya trén phuong phép ctia Tian [56], luan an cai thién
chat lugng ctia hinh anh JPEG sau khi nhung thong tin. Nhiéu bang lugng ti
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ciia JPEG dudc khéo sat dé 4p dung cho thity van thuan nghich. Trong phuong
phap ctia luan an, hiéu qua ctia ting bang lugng ti cho ting thanh phan ti
thuat toan JPEG dugc khéao sat dé chon cac hé s6 DCT phit hop 4p dung cho
phuong phap RDH dugdc dé xuat. Luan an gid dinh rang chti yéu tan suét cao
ctia cac he s6 DCT khéac khong 4nh hudéng dén chat lugng ctia hinh anh JPEG
da nhing. Do d6, néu khu vuc he s6 DCT it hieu qua hon dude chon, c6 thé
tang dung luong nhing va sau dé duy tri chat lugng ctia hinh anh JPEG.

Trong chuong nay, hai phuong phap thiy van thuan nghich sau sé duge
trinh bay:

e Phuong phéap bang yéu t6 cau tric

e Phuong phap bang DCT

3.2. Phuong phap st dung yéu t6 cau tric

Trong nghién ctu ndy, yéu t6 cau tric da dudge sit dung cho thiy van sé
v6i kha nang ddo ngude clia hinh anh gbe. Cu thé, trong mot hinh dnh xam, n6
xac dinh cach mot pixel c6 thé duge sit dung dé an thong tin va gia tri xam cta
mot pixel can thay doi bao nhiéu dé an thong tin bi mat. Méi quan hé gitta dau
thily van m va hinh anh gbc u(z) trén mat phang hinh anh va hinh anh da thiy
van v(z) can phai c6 tinh nhat quan dé c6 thé phuc hoi ca hinh anh gbc va dau

thiy van tir hinh anh da thay van.

3.2.1. Yéu tb chu tric

Xem xét yéu té cau tric h [96] bicu thi dac diém cuc bo clia mot pixel
Vi cac pixel lan can dugc kiém tra. Tuy nhién, trong phuong phéap ciia luan an,
khi dugc thily van, yéu t6 cau tric tiét 16 cac pixel noi thong tin dugc an gidu.
Trong hinh 3.1 ¢6 mot vién xam 16n xung quanh pixel z dé minh hoa cac pixel
lan can cua pixel do.

Gia sit ching ta c¢6 hinh anh goc  1a mot bitc anh chup chan dung. Qua
trinh nhing thily van dién ra nhu sau: Dau tién, xac dinh yéu t6 cau tric h
bing cach xac dinh cac viing khong noi bat trong hinh anh gbc u, ching han
nhu nén phia sau hoic cac khu vige dong mau nhu quan 4o it chi tiét. Tiép theo,
stt dung yéu t6 cau trac h dé nhing thong tin thily van m vao cac ving khong

noi bat nay. Qua trinh nay dam béo rang thong tin dudc nhing sé kho bi phét
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Hinh 3.1: Yéu to ciu tric h duge st dung dé nhing thong tin m vao hinh dnh
goc u, tao Ta hinh dnh da dugc thiy van v.

hién bing mat thuong. Két qua 14 hinh dnh da duge thity van v, trong d6 thong
tin thiiy van m dudc nhiing vao cac ving khong ndi bat ciia hinh anh, dam bao
tinh vo hinh va tinh bén viing ctia thong tin dugce nhing.

Dé thuan tién, luan an biéu dién mot hinh dnh xam gdc bang mot ham s6
nguyén (1) va dau thily van — bang mot ham nhi phan. Yéu t6 cau truc h duge
mo6 ta bang mot ma tran nhi phan 2D. Ngoai ra, dau thity van dude nhing vao

hinh anh gbc u(x) véi yéu t6 cau tric h theo cong thite (3.1)-(3.3).

u(xr): D — N,D C N? (3.1)
m(x) : Dp, — [0,1], Dy, C D (3.2)
v(x) := embed(u(z), m(x),h),z € D (3.3)

Mot cach dé an gia tri nhi phan ctia dau thiy van la thay doi gia tri xam
c1 clia mot pixel trong hinh dnh gbc thanh c; hoiic c3 tity thuoc vao gia tri cia
dau thiy van la khong hodc mot. Tt quan diém nay, luan an nhan thay riang
cac pixel chita cic gia tri xam ci, c2 va c3 1a cac gia tri ma can dude xem xét
diic biet trong qua trinh thiiy van, dac biet 1a khi tim kiém céc vi trf dé nhing
(3.4).

tH(z) = (u==c1) l(u == c2)|| (u == 3) (3-4)

V6i yéu t6 cau tric h, x61 mon hinh hoc theo cong thite (3.5) va loc theo

gia tri xdm ¢; c6 thé trich xuat mot ban do vi tri ctia cac pixel (3.6), dugde st



Hinh 3.2: Hinh danh da thuy van v(x) dugc zi ly theo cach twong tu nhu bo loc

dung dé nhiing thong tin (3.5).

e(x) = imerode(t, h) (3.5)

Dy, = {z, (e(x)& (u == ¢1)) == 1} (3.6)

Gia st cac gia tri xam cq, ¢ va cg duge xac dinh truée béi mot nhiém v,
sé duge mo ta sau, gia tri xam c; trong cac pixel ctia ban do D,, dudc chinh stia

tuong ting vé6i cic gia tri nhi phan ctia dau thity van theo cong thic (3.7).
o(@) = { ca,m(x) = 0;c3,m(x) = 1; 7 € Dy (3.7)

Hinh 3.2 minh hoa qua trinh nhing véi yéu t6 cau trac h. Luu § rang
nhiégm vu phuc hoi (3.8) phéi khoi phuc day dt hinh anh gbc u(r) va dau thiy

van m tit hinh anh da thiy van v(z) véi sy hd trg ctia yéu t6 cau truc h.
[u(x), m] := recover(v(x), h) (3.8)

Dé phat hién cac pixel quan trong, ban dau luan an st dung bo loc (3.9)
ap dung cho hinh anh da thiy van v(z) theo cach tuwong ty nhu bo loc (3.4), da
dugc ap dung cho hinh 4nh gbc u(x).

X6i mon hinh hoc [49] bang yéu t6 cau tric h va cac bo loc clia cac gia tri
mé ¢y, ¢, c3 tao nén ban do cac pixel D!, chita cic gia tri nhing clia dau thiy
van theo cong thic (3.9), (3.10).

t'(x) = (v=="c1) (v == e2)|| (v == c3) (3.9)
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¢'(x) = imerode (#', h) (3.10)

D! = {x, (e/(x)& (v==c|lv == 03)) == 1} (3.11)

Khi ban do D!, dugc tim thay, dau thuy van dugce thu thap bang cach
trich xuat cac pixel da nhing va thay doi céc gia tri xam ¢, ¢o thanh gia tri
khong va mot tuong tng cia ching (3.12). Mot su chinh stta ctia hinh anh da
thity van v(z) duge ude lugng tit cac pixel tuong tng, va hinh anh gbc duge khoi
phuc (3.13).

(3.12)

3
B
I
—N—
= o
- e
= )
S~— S~—
([
) &)
RO
8
m
o}
3

c1,v(r) = 2
(@) ={ au@)=c .xeD (3.13)

v(x), otherwise

Dé kha nang nhiing thong tin dudc coi 1 c6 thée dat dudc, luan an ky vong
rang s6 lugng pixel trong ban do D,, do yéu t6 cau tric h va cac gia tri ma ¢,
¢, c3 cung cap phai 16n hon kich thude ctia dau thity van mot cach 1o rang theo
cong thic (3.14).

count (D,,) > count(m) (3.14)

Trong hinh anh gbc, ton tai mot s6 luong pixel cé gia tri xam ciia ca, c3
la cac gia tri muc tiéu ctia nhiém vu thiy van. Cac pixel tuong tng trong hinh
dnh da thiy van c6 thé bi hiéu nham la noi chita thong tin an va didu nay dan
dén that bai trong viéc khai phuc lai thity van va hinh dnh gbc. Cu thé, x6i mon
hinh hoc véi cac yéu tb cau tric duge dé xuat st dung trong cong trinh nay dé
tranh van dé nay. Diéu kién (3.15) cho phép lya chon mot yéu to cau tric va
cac gid tri ma ¢, co, 3 bing cach kiém tra xem khong cé pixel nao véi cac gia

tri xam cg, c3 xuat hién khi loc véi cac yéu té6 duge chon.
count (e& (u == c)) == 0 count (e& (u == c3)) == 0 (3.15)

Dé quan 1y tinh vo hinh ctia thiy van, khodng cach gitta cac gia tri trudc
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c.=8,0.53,0.55 h=[3, 1,0] [i}] 1 JO}
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HBHRBBRE ojojofa]1]o oflofojo1]o| ([s]2]sls]z] 2fa]2]3]z]:2
o (x) < Encoded w-mark g=imerode(t’,h) <« v=(v=c:||vec:| Jv=c:) 4
2fz]s]z2]9]4 [s]3]s]sl3] [o]o]2]o]o]o of2]1]olo]o
1lz2]s)zs]7]s olojof2]o]o ojofa]a]o]o
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Hinh 3.3: Yéu to ciu tric h dude st dung dé nhing thong tin cia dau thiy
van m vao hinh dnh goc u, tao ra hinh dnh da dugc thiy van v

va sau khi thity van phai nhé nhat c6 thé:

d= Z le1 — ¢i| — min (3.16)
i—2.3

3.2.2. Thuat toan

Cac yéu to cau tric dugce tao ra va st dung trong cac thuat toan sau day
phtt hop cho viéc nhing va trich xuat thiy van ciing nhu khoi phuc hinh anh
gbc.

Dé danh gia do phiic tap ctia thuat toan 1 ("Reversible Hiding by Struc-
turing Element (RHSE)"), titng thti tuc cu thé sé duge phan tich va sau d6 tong
hop do phiic tap tong thé ctia thuat toan.

Thit tuc createElements(u, 1,1 _w) thuc hién viéc tao phan tit cau tric h
va cAc gia tri xam ci, co, c3. Dau tién, tinh histogram ¢ ctia &nh « v6i do phiic
tap O(n), v6i n 1 s6 lugng pixel clia anh. Sau dé, sap xép cac gia tri dé chon ra
cac gia tri t6i uu ¢y, ¢, c3 v6i do phiic tap O(nlogn). Lya chon phan tit ci, 2, c3
c6 do phitc tap O(1). Nhu vay, tong do phiic tap ciia thi tuc nay 1a O(nlogn).

Thi tuc allocate HidingSpace(u, h,l _w) phan bo khong gian trong anh u
dé an dau thong tin dua trén phan tit . Thi tuc nay thuong yéu cau duyét qua
cac pixel ctia anh dé xac dinh vi tri an dau, v6i do phiic tap 1a O(n).

Tht tuc hideMark(u,h,c_1,¢_2,¢_3) thuc hién qua trinh an dau thong
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ALGORITHM 1. Reversible Hiding by Structuring Element (RHSE)

Input: Host image u, mark length [, element length I

Output: Reversible hiding image v, element h, gray values c¢;, ¢, 3
1 start
2 [h, ey, ¢z, €3] = createElements(u,l, Ly,);
D,, = allocateHidingSpace(u, h,c;):
v = hideMark (u,m,h,cy,c3,65, D ):
end
6 [h,cq,cz, €3] =function createElements(u,l, 1)
7 start
38 g = histogram (u);:
9  o=sort(g);:
10 ¢ =o0(g > D
11 for each h,length(h) < L

o o

12 for 1=1: 255

13 for each ¢; € 445

14 for each pair c¢;,¢3 € €23

15 order by (|c; — 2|+ |c1 —¢3])
16 if checkConditions(u, h,L,,);
17 break;

18 end

19 end

20 end

21 end

22 end

Hinh 3.4: An da lieu c6 kha ning ddo nguge bang yéu to cau tric (RHSE)

tin vao trong anh u dya trén phan t h va cic gia tri c1, o, c3. Thi tuc nay co
do phiic tap 1a O(n) do can duyét qua cac pixel va 4p dung cac bién doi dé an
dau.

Tong hop lai:

- Bu6c tao phan tit va lya chon gia tri c1, 2, c3 ¢6 do phtic tap O(nlogn).

- Buée phan bo khong gian va an dau thong tin c6 do phic tap lan lugt
I O(n).

Vi vay, do phiic tap tong thé ciia thuat toan 1 1a O(nlogn), do budc sap
xép trong thi tuc createElements chi phoi. Cac buée con lai c6 do phiic tap
tuyén tinh O(n), khong anh huéng lén dén tong thé thuat toan. Diéu nay cé
nghia la khi kich thuéc anh tang, thoi gian thyc hién thuat toan sé tang theo
ham nlogn, trong d6 n 1a s6 lugng pixel clia anh.

Ham createElements trong thuat toan dau tién thiét ké cac yéu to cau
tric cho mot hinh anh gbc, xem xét cac han ché va yéu cau t6i wu vé tinh vo
hinh ctia thiiy van. S dung biéu do [97] ctia hinh anh gboc, luan an cho thay
rang cac gia tri xam c6 phan phdi thap trong biéu do c¢6 kha ning théa man
han ché bang cach kiém tra gia tri x4m theo mot trat tu.

Do d6, dong méa #14 giai quyét han ché cho cac gia tri co, 3, trong khi
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dong ma #10 va #13 dé cap dén han ché cho cac gia tri ¢;. Yeu cau toi vu duge
thic hién béi cac dong ma #14 va #15. Cu thé, khong gian an trong hinh anh
goc duge xac dinh trong dong ma #3 st dung cac yéu té cau tric tit dong ma
#2. Tai day, trong dong ma #4, mot dau thiy van duge nhing vao khong gian
an ctia hinh anh goc.

Khi luan an cho phép yéu té cau tric h lua chon cac vi tri dé an mot dau
thily van va chon cac gia tri ma ci, ¢, ¢3, ching déng vai tro 1a khéa dé trich
xuat dau thiy van va khoi phuc hinh dnh gdc bang thuat toan thi hai.

Dé danh gia do phiic tap ctia thuat toan 2 ("Reversible Extract Host
Image and Watermark by Structuring Element (RESE)"), luan 4n xem xét céc
buée chinh ctia thuat toan va tong hgp do phic tap tong theé.

Thuat toan bat dau bing viec phan bo khong gian an dau bang thu tuc
allocate HidingSpace(v, h,c_1,¢_2,c_3), tuong tu nhu trong thuat toan 1, c6 do
phtic tap 1a O(n) véi n 1a s6 lugng pixel ciia anh.

Sau do, thuat toan thuc hién viec duyét qua ting pixel ciia anh an dau
v dé khoi phuc lai anh chtl w va thiy van m. Viéc kiém tra va xt 1§ mdi pixel
dé xac dinh gia tri ctia m(i) va u(i) duya trén cac diéu kién lien quan dén gia tri
xam c_1,c_2,c_3 c6 do phiic tap tuyén tinh O(n) vi tat cd cac phép toan nay
chi lien quan dén viéc duyét qua céc pixel ctia anh.

Tong hgp lai, ca qua trinh ctia thuat todn 2 bao gdm hai budc chinh: phan
b6 khong gian va duyét qua cac pixel dé khoi phuc thong tin. Ca hai budc nay
déu c6 do phiic tap 1a O(n), do d6 do phiic tap tong thé clia thuat toan 2 ciing
la O(n).

Diéu nay c6 nghia la thoi gian thuyc hién ctia thuat toan ting tuyén tinh
v6i s6 lugng pixel clia anh, tie 1a khi kich thude dnh tang lén, thoi gian thuc
hién thuat toan sé tang theo ham n, trong d6 n 1a s6 luong pixel ctia anh.

Luan 4n c6 thé tinh todn khong gian an bang dong méa #2. Sau do6, dau
thiy van dudc xac dinh bang cach so sanh khéng gian an D, ciia hinh anh da
thily van v vdi cic gia tri Xam co, c3 bang cac dong méa #5-6. Ngoai ra, hinh
anh gbc trong khong gian an D! duge khoi phuc bing cach thay doi tit cac gid
tri co, c3 sang gia tri ¢;. Hinh 3.3 cho thay cach cac yéu t6 cau tric hoat dong
trong cac thuat todn dugc mo ta bdi luan an.

Hay xem xét mot hinh anh gbc w v6i cac phan tit 6%6 pixel dé an mot
thong diép nhi phan 5 bit. Gia st ham createElements ctia thuat toan thit nhat

tra vé yéu t6 cau truc h=[1,1,0] va cac gia tri ma c;=8, =3, c3=5. Céc pixel
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ALGORITHM 2. Reversible extract host image and watermark by structuring element
(RESE)

Input: Watermarked image v, element h,
gray values ¢, ¢y, ¢

Output: Reversible host image u, watermark m.

1 start

2 D;, = allocateHidingSpace(v,h, ¢;, ¢, ¢3):
3 u =1

4 for x € Dy,

5 My ==¢;) =07

6 mi{pi==)=1

7 uly== g5) =iz

8 wlr== cz) =i

9 end

10 end

Hinh 3.5: Trich zudat hinh dnh goc va thiy van thudn nghich bang yéu to ciu
tric (RESE)

mau vang trong hinh anh gdc u thé hién cac pixel c¢6 gia tri xam la 8, trong khi
céac pixel mau vang trong hinh anh ¢ thé hien vi tri ctia yéu t6 cau tric h ma tra
vé 1 béi x6i mon hinh hoc. Khong gian an D,, dudc minh hoa trong hinh anh e
bang cac dau mau vang.

Gié s thiy van la m=[1,0,1,1,0]. Phién ban dugc ma héa ciia n6 béi cac
gia tri ma ¢;=8, cy=3, c3=5 sé 14 [5,3,5,5,3] va hinh anh da thiy van v dugc hién
thi & goc trén bén phai ciia hinh 3.3.

Bay gio luan an c6 hinh d4nh da thiy van v va khoa la yéu to cau tric va
cac gia tri ma. Bang cach ap dung (3.9) va x6i mon hinh hoc (3.10), hinh anh
t' va hinh anh ¢ dugc tinh toan. Tai day, cac pixel mau vang trong hinh anh
¢/ minh hoa khong gian an D/ . Cac gia tri xam ctia hinh anh v tai vi tif ciia
khong gian D!, 1a [5,3,5,5,3] ¢6 thé dugc gidi ma bdi c2=3, c3=5 thanh dau thiy
van m'=[1,0,1,1,0]. Cac gia tri xdm [5,3,5,5,3] ctia hinh anh v bay gio dugc thay
thé bang ¢;=8 va hinh anh gbdc dugc khoi phuc trong khong gian D! véi cac gia
tri [8,8,8,8,8]. Cudi ciing, hinh 4nh gbc «/ dugc hién thi & géc dudi ben trai clia
hinh 3.3 vé6i cac pixel mau vang da duge khoi phuc.

3.2.3. Cac chi s6 danh gia hiéu suat

Mot trong nhiing méi quan tam 16n nhat déi véi thiy van 1a viec chen
thong tin vio hinh anh ma khong dnh hudng dang ké dén chat lugng hinh anh.
Su khéc biét gitta hinh anh gbc u v hinh anh v da dudc thiy van cung cap
thuée do vé tinh vo hinh ctia thiy van. Diéu nay cé thé dudge uée lugng béi ti
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s6 tin hi¢u so véi nhiéu cyc dai (PSNR) [98] theo cong thiic (3.18) duya trén sai
6 binh phuong trung binh (MSE) [90] theo cong thiic (3.17):
1

o . 2
MSE(u, v) = —— o zx:(u(x) v(z)) (3.17)
imperceptibility = PSNR(u,v) = 10log; M (3.18)
’ 0 MSE(u, v)

Quay lai v6i dau thity van, phién ban géc m va phién ban duge trich xuat
m/, luan an tinh PSNR (m,m’) dé uéc lugng do on dinh ctia dau thiy van (3.19).
Dé danh gia kha nang dao ngugc clia hinh anh gbc, luan an so sanh hinh anh
gbc va phién ban duge khoi phuc tit hinh dnh da thiy van biang PSN R (u, /)
(3.20). Luu y rang MSE(u,u) = 0, va PSNR tra vé vo cuc (inf) PSNR(u,u) = oo
khi hai hinh 4nh giéng nhau.

stability = PSNR (m,m’) (3.19)
reversibility = PSNR (u,u’) (3.20)

3.2.4. Két qua thuc nghiém

Trong qua trinh danh gia hiéu suat ciia cac thuat toan, cac chi s6 trén da
duge xem xét trong thi nghiém. Moi hinh dnh thit nghiém duge phan tich véi
thuat toan dé tim dung luong an thong tin. Luan an chon chiéu rong va chiéu
cao clia yéu to cau tric trong khoang tit 3-5 pixel, tao ra kich thuéc nhé dé giit
hi¢u suat t6t cho x61 mon hinh hoc. D6i v6i mot hinh anh "lena" (512 x 512
pixel), yéu t6 cau tric ctia n6 (3 x 5 pixel) duge phat hién béi thuat toan va
hién thi trong hinh 3.6B. Khong gian an D,, dua trén cac yéu t6 duge minh hoa
trong hinh 3.6E, noi cac pixel trang danh dau vi tri dé an.

Gia st thiy van 1a mot logo nhi phan (hinh 3.6D), luan 4n an thiy van
vao hinh anh "lena" tao ra mot hinh anh da thiy van (hinh 3.6C). Viéc trién
khai yéu t6 cau trac trén hinh anh da thiy van da cho phép trich xuat logo
(hinh 3.6G) va khoi phuc hinh dnh goc (hinh 3.6F). So sanh bang hinh 3.6H va
hinh 3.6I cho thay da kha niang dao ngudc cho ca hinh anh gbc va thong tin an.

Diém yéu ctia thiy van c6 thé la kha nang bi nhan ra sy thay doi hinh
anh gbc do viéc an them thong tin. Bing cach thay doi kich thudce ctia thong tin
an, tinh vo hinh c6 thé bi thay doi dang ké nhu duge thé hién trong bang 3.2.
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D.mix) E.D.(x)
Fu'fx) G.m"(x) H. | ulx)-u’{x]| I | mix}-m"{x}|

Hinh 3.6: Vi du vé thiy van: A. Hinh dnh goc u; B. Yéu to cau tric h; C.
Hinh dnh da thiy van v; D. Dédu thiy van m; E. Khong gian an Dy,; F. Hinh
dnh goc da khoi phuc o'; G. Dau thiy van da trich zuat m'; H. Su khdc biét gitta
hinh dnh goc u va hinh dnh da khoi phuc '; 1. Su khdc biét gidta mat na m va
dau thiy van da trich zuat m’'
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Bdng 3.2: Hiéu suat cia thudt todn doi vdi hinh dnh Lena

ﬂ‘éﬁi Tinh | Tinh | Tinh |0 e oian | Thoi sian

nhiing Yo on dao nhiing (s) trich xuat
(bit) hinh | dinh | ngugc (s)
64 77.25 100 100 0.49 0.33
81 73.14 100 100 0.57 0.39
100 72.15 100 100 0.49 0.33
121 69.04 100 100 0.57 0.39
144 68.27 100 100 0.42 0.33
169 65.70 100 100 0.54 0.37
196 65.11 100 100 0.57 0.39
225 64.50 100 100 0.48 0.37
256 63.93 100 100 0.42 0.36
289 61.91 100 100 0.49 0.32
324 60.08 100 100 0.56 0.39

Khi kich thudc ciia logo thay ddi tit 64 (8 x 8 pixel) sang 324 (18 x 18 pixel),
tinh vo hinh gidm tir 77.25 xudéng 60.08. Diéu nay cho thay rang viec tang kich
thudc ctia thong tin nhing lam gidm dang ké tinh vo hinh ctia hinh anh, khién
st hién dién ctia thity van dé bi nhan ra hon. Tuy nhién, dang chd v 1a do 6n
dinh va kha nang déo ngugc van duy tri § mic 100% véi gia tri PSNR dat oo,
diéu nay c6 nghia la khong c6 su mat mat thong tin hoic thay déi ndo vé chat
lugng hinh anh. Diéu nay dam bao ring ca hinh anh gbc v va thiiy van an m c6
thé dugc phuc hoi hoan toan ma khong bi suy giam chat Iugng.

Phan tich bang 3.2 cho thay rang mic du kich thudc cia thong tin nhing
c6 thé anh hudng dén tinh vo hinh, phuong phap van duy tri do 6n dinh va kha
nang dao nguge tuyet déi. Day 1a mot wu diém quan trong, dam béo ring thong
tin c¢6 thé dugc nhing va sau d6 khoi phuc lai hoan toan ma khong gay ra bat
ky ton that nao vé chat luong hinh anh. T két qua nay, co thé két luan ring
viéc nhung thiy van, du lam giam tinh vo hinh khi kich thuéc thong tin tang
len, van dam bao su toan ven va phuc hoi hoan toan ctia hinh anh.

Thai gian nhtng phu thudc vao kich thuée ctia hinh anh goc, trong khi
thoi gian trich xuat phu thudc vao kich thudc ctia thong tin an (dung lugng).
Dung luong an dude do bang pixel duge phat hien va do dé duge bao céo cho céc
hinh anh thit nghiem nhu duge hién thi trong bang 3.3. Hinh anh "airplane.png"
cung cap khong gian an ciia 10,496 pixel, chiém 4% tong khong gian hinh anh.
Tinh vo hinh ciing duge goi la tai trong thé hien mic do thay doi bi &nh hudng

bdi viec nhung thiy van.
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D6 v6 hinh cla viéc an trong cac hinh dnh xam mau
80 T T T T T T

airplane
———— baboon A
barbara
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v circuit |
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o 60 - lena T
€= trui
= . Pors
= 55 tulips —
Q > zelda —
o 50 e
© |
-~ MmN
45 \\~
35 | 1 1 1 1 1 1 | 1
64 81 100 121 144 169 196 225 256 289 324

Dung lugng

Hinh 3.7: Tinh vo hinh dua trén dung luong an cho cdc hinh dnh zdm mau

Cac thi nghiem duge thire hién v6i cac hinh &nh x4m bao gom "airplane",
"baboon", "barbara", "boat", "cameraman", "circuit", "goldhill", "lena", "trui",
"tulips" va "zelda". Hinh 3.7 trinh bay diém s6 vé tinh vo hinh ctia phuong phap
trong luan an doéi véi nhitng hinh dnh nay theo kha ning bién doi. Nam cot cudi
ctia bang 3.3 cho thay diém trung binh vé tinh vo hinh cho phuong phép ciia

luan an va cac phuong phap khac.

Bang 3.3: Kich thudc va dung luong ciua cdic hinh dnh thi nghiém

Aul Do | Chiéu| Dung PSNR
. rong | cao | luong | Két qua | [44] | [46] | [50] | [99]
airplane | 512 | 512 10496 56.2 48.3 | 48.9

baboon 512 | 512 | 174 04.4 48.2 | 484 48.6
barbara | 512 | 512 | 1966 54.2 49.1
boat 512 | 512 | 449 593.5 48.9

cameraman | 256 256 1685 58.5
circuit 272 272 1883 3.4

goldhill 512 | 512 | 1690 53.5 49.0
lena 012 | 512 | 2258 67.4 48.2 | 48.8 | 46.9
trui 256 | 256 | 1361 55.1 48.2 48.9
tulips 512 | 512 | 3573 48.7 48.5

zelda 012 | 512 | 2588 41.4

Két qua tit bang 3.3 cho thay ring dung lugng an clia cic hinh dnh khac
nhau bién ddi tit 174 pixel cho hinh anh "baboon" dén 10496 pixel cho hinh anh
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Tai trong (PSNR) béi kha néng an cho cac hinh anh xam mau

60 I [ I | I I I I
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Phan tram dung luvong

Hinh 3.8: Tdi trong (PSNR) theo dung higng an cho cdc hinh dnh zdm mdu

"airplane". Diém s6 tinh v6 hinh (PSNR) ctia phuong phép duge dé xuat cho
cac hinh dnh nay dao dong tit 41.4 dén 67.4, cho thay mic do thay doi vé chat
lugng hinh anh do viéc nhing thiiy van. Cu thé, hinh anh "lena" dat PSNR cao
nhat 13 67.4, trong khi hinh anh "zelda" c¢6 PSNR thap nhat 1 41.4.

So sanh véi cac phuong phap khac nhu duge trinh bay trong cac cot ti
[44], [46], [50] va [99], phuong phéap clia luan 4n dat diém s6 cao hon trong mot
s6 truong hop, dic biet 1a déi v6i hinh anh "airplane" va "lena". Tuy nhién, mot
s6 hinh anh nhu "zelda" van con gap khé khan véi diem s6 PSNR thap hon so
v6i cac phuong phap khac.

Luan an da dugce nghién ctiu cach thiic dung lugng thong tin an anh hudng
dén lugng dit lieu c6 thé nhiing vao hinh dnh (tai trong) mot cach c6 ¥ nghia.
Bing cach thiét lap kich thudc ctia thong tin an tit 0.005 dén 0.014 so véi kich
thudc tong thé ctia hinh anh gbc, luan an da vé duge do thi tai trong, tit d6 cho
thay mot mdi quan hé ti lé nghich gitta kich thudc thong tin an va kha nang
nhing dit liéu (tai trong) vao hinh &nh (duge minh hoa qua hinh 3.8).

Muc tiéu ctia thity van thuan nghich 1a khoi phuc c& hinh anh gbc va thiy
van. Diém dau tien 1a luan an c6 thé mang lai kha nang khoi phuc toan bo hinh
anh gbc va thiy van, nhu bang 3.3 cho thay 100% cho cac cot vé do on dinh va
kha nang dao ngugc.

Tai dong 14 ctia thuat toan 1, dieu kién ctia (|c; — co| + |e1 — c3]) duge xem
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xét dé lam cho ¢y, ¢3 cang gan ¢; cang tot, nham giam thiéu tai trong. Thuc té,
yéu t6 cau tric h va cac gia tri ma ci, ¢, c3 déng vai tro nhu khéa bi mat dé
phat hién thiy van va khoi phuc hinh anh gbc. Day 1a mot giai phap hiéu qua
v6i mot khoéa gon nhe vi luan an da chon yéu t6 cau tric dé dat duge dicu nay.
Trong khi stt dung phép x6i mon hinh hoc bang yéu t6 cau tric h trong phuong
phap clia luan an, cic thao tac trén hinh anh da thiy van bang cach cit, xoay,
phéng to va thém nhiéu ngan can viéc khoi phuc thity van va hinh anh géc. Do
d6, viec thit nghiem va trién khai cac kich ban thic té ma thiy van dé vo [99]
dudc yeu cau la quan trong.

Dé thu duge mot thuat toan thiy van thuc té, luan an cling can dam bao
rang do phiic tap [100] dé phat hién thiy van 1a cao nhim gitt bf mat cho thiy
van. Do dé, theo cac dong ma 11-13 ciia thuat toan I, 2563 t6 hop gié tri cho ¢,
c9, c3 dude xem xét. V6i kich thuée ctia yéu t6 cau tric b 1a mot s6 nhi phan,
tong sé cac sd thap phan co thé 1a 2512eM)-1 Sy x61 mon hinh hoc va cac phép
tinh khac trén cac yéu t6 hinh anh chti v yéu cau thoi gian tinh toan ty lé véi
size(u). Do d6, do phic tap ctia viéc phéat hién thiy van trong luan dn nay cé

thé duge viét nhu sau:
complexity — © (2563281%01)-1 size (u)) (3.21)

Luu ¥ rang do phiic tap trén 1a dé tranh phat hieén thiy van tit bén thit
ba. Do phiic tap nay du cao dé bao mat thiiy van. Thuat toan 1 st dung lénh
"break" trong dong 17 dé dimg tinh todn ngay khi tim thay yéu té cau tric h
dau tién. Diéu nay nham to6i wu hoa thoi gian tinh toan cho viéc tao ra mot yéu
t6 cau tric. Tuy nhién, bing cach tim kiém tat ca cac yéu to cau tric co thé
va chon mot vdi dung luong tot nhat, luan an da thong ke dung lugng clia moi
hinh anh xam trong bang 3.3.

Nhu da dé cap trude day, yéu td cau tric l1a chia khéa chinh dudce st dung
trong giai doan an vA trich xuat. Ap dung x6i mon hinh hoc véi yéu té cau tric
nay tao ra vi trf tim kiém dé an. Do d6, viéc tim kiém vé6i diéu kién han ché cho
phép duy tri do bdo mat cao nhung dung luwong bi han ché. Vi du, mot phuong
phap thity van thuan nghich st dung miic pixel t6i da va tdi thiéu ctia bieu do
hinh anh dé nhiing dit liéu bi mat bang cach dich chuyén bi¢u do [44]. Phat hien
dit lieu an can tim hai gia tri xam va kiém tra toan bo khong gian hinh anh. Do
d6, do phic tap trong viéc phat hién ctia thuat todn la © (2562 size(u)).

Loi ndi suy duge xem xét nhu mot sy khac biét gitta gia tri pixel noi suy va
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Bdng 3.4: Khéa cho viéc trich zuat va do phic tap phdt hién

Phuong phap Chia khéa | DO PRUC tap phat
hién
Xac dinh mtec pixel cue dai va cuc L :
. oz T 2gia 2 © (2562
tieu trén histogram hinh anh va gla trl xam ( size(w))
dich chuyén histogram [44]
Dich chuyén histogram ctia hinh 3 gia tri, 2 O (255% size(u))
anh hieu biet [101] gia tri xam
K§ thuat noi suy [46] Loc noi suy, O (size(f) size(n)
khac
Bit quan trong nhat [48] Hai chia O(size(key) size(u)
M5 hinh cdm nhan thi giac [50] Mot chia O (size(key) size(u))
Phuong phap ciia chiing toi C1,€2,C3 © (25632size(h)-L size(w))
element h

gia tri pixel tuong ing da dugce dé xuat lam co sé cho viéc thity van thuan nghich
trong tai ligu [46]. Do phtic tap clia phuong phap nay chii yéu phu thuoc vao
kich thuéc bo loc noi suy va kich thuée hinh anh goc: O(size(f) size(u)). Phuong
phap dich chuyén biéu do dugc gisi thieu trong [45] nham 4p dung cho hinh &nh
chenh léch gitta hinh 4nh gbc da chinh stta va hinh 4nh dy doan. Thong tin quan
trong dé trich xuat thiy van gdm c6 hai ngudng Ty, 71, mot sd nguyén nhé vi
hai gia tri xAm. Diéu nay chi ra rang, v6i khu vic gia tri han ché cia cac ngudng
va s6 nguyen, do phiic tap phét hién ctia thuat toan la © (2562 size(u))).

Mot céi nhin hitu ich vé bit quan trong nhat (MSB) cho viéc an dit lieu
thuan nghich trong hinh anh dugc ma hoéa duge cung cap béi [48]. Tai day, 16i
du doan duge nhan manh va hinh 4nh méa héa duge chinh sita cho phit hop. Dé
an thong diép 16n, da sb cac gia tri MSB trong hinh 4nh dugc thay doi.

Dé tai tao dit lieu hinh anh gbc, can c6 khoa an dit lieu va khoa mé héa.
Phat hién nhitng khoa nay cho hinh anh géc c¢6 thé yéu cau mot do phiic tap
la © (size(key)size(u)). Khi xem xét mo hinh cdm nhan thi giac cho viéc nhin
thay thiy van [50], c6 thé lya chon vi tri nhing dit liéu trong hinh 4nh ma hoa.
Phuong phap nay st dung mot khéa trong khoang [0,1] cho viéc nhing di liéu.
Tt d6, do phiic tap phat hién clia phuong phép 1a © (size(key)size(u)).

Cudi cling, bang 3.4 tong két cac khoa quan trong ding cho viéc trich
xuat va danh gid do phtc tap trong viéc phat hién clia cidc phuong phap da
duge ban luan truée dé. Phuong phap dya trén mo hinh nhan thic thi gidc [50]

chi yéu cau mot khoa duy nhat cho thay su don giadn trong qué trinh trich xuat
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thily van. Trong khi d6, phuong phap st dung ky thuat noi suy [46] yéu cau cac
khoa chita lugng thong tin 16n hon lam ting do phic tap trong viéc trich xuat.

Luan 4n ap dung ba gia tri mau xam va mot yéu to cau tric lam khoa.
Diéu nay lam tang do phic tap trong viéc phat hién do sy da dang ciia ba gia
tri mau xam va yéu t6 cau tric. Sy phitc tap nay dude minh chiing qua cac chi
s6 do luong kha ning phat hién thiiy van, cho thay ring phuong phap nay doi
héi mot lugng thong tin va tinh toan nhiéu hon so véi cac phuong phap khac.

Bang 3.4 trinh bay cic phuong phap khac nhau va cac khoa can thiét cho
viéc trich xuat thong tin thiy van. Cac phuong phap bao gom xac dinh miic
pixel cic dai va cyc tiéu trén histogram hinh &nh va dich chuyén histogram [44],
dich chuyén histogram ctia hinh anh hiéu biet [101], k§ thuat noi suy [46], bit
quan trong nhat [48] v mo hinh cdm nhan thi giac [50]. Phuong phap xéc dinh
mitc pixel cuc dai va cuc tiéu trén histogram hinh anh va dich chuyén histogram
[44] st dung 2 gia tri xam véi do phiic tap ©(2562 - size(u)). Phuong phap dich
chuyén histogram ctia hinh anh higu biét [101] s dung 3 gia tri va 2 gia tri xam
v6i do phiic tap ©(2552-size(u)). K§ thuat noi suy [46] st dung loc noi suy va cac
gia tri khac véi do phitc tap O(size(f)-size(u)). Phuong phap bit quan trong nhat
[48] st dung hai chia khéa véi do phiic tap O(size(key) - size(u)). Mo hinh cam
nhan thi giac [50] chi yéu cau mot chia khoa véi do phric tap O(size(key)-size(u)).
Phuong phap clia luan an st dung cac khoa cl, 2, ¢3 va yéu to h véi do phiic tap
O (256325171 size(n)) )

Phuong phap clia luan an mic du phiic tap hon nhung lai cung cap do
chinh xac va an toan cao hon trong viéc bdo vé thong tin thiy van. Diéu nay
didc biét quan trong trong cac tng dung doi héi tinh bao mat cao, noi ma kha
nang phat hién va phuc hoi thity van can duge dam bdo. Bang 3.4 cho thay rang
viéc stt dung nhiéu khéa phiic tap cé thé ting cudng do bdo mat nhung ciing di
kém vé6i thach thitc vé do phiic tap trong viéc xit Iy va trich xuat thong tin.

3.3. Phuong phap st dung mién DCT

Muc nay ciing tap trung vao viéc dé xuat tang kha nang ddo ngudc clia
phuong phap RDH bing cach khai thac diac diém ctia hinh anh JPEG. Luan 4n
stt dung bang ti 18 luong ti Qy, Qw, Qer vi mdi bang nay duge xac dinh béi yéu
t6 chat luong QF cu thé.

Tac dong clia Qy, Quy, Qer d61 VO céc gid tri clia cdc he s6 DCT dang dugce
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— _— i

o | o[ 1| 1 |HE— 1016| 817 | 741 | 541 | 393 | 235 | 162 | 77

0 | 1 | 1 | . 893 | 734 | 623 | 469 | 344 | 160 | 81 | 40

1 | 1| 2[R 761 | 645 | 549 | 387 | 263 | 154 | 60 | 42

1 | 2 | 663 | 531 | 440 | 311 | 171 | 69 | 28 | 18
J | lalala]sls|sls J 535|407 | 255 | 158 | 93 [ 14 | 8 | 1

2 IRa] Fa] | Fad | Sl 5 | 406 249|129 81 [30 | 6 [ 0o | 1

gla|ala|s]|6]6]|e8 41| 73 | 3a | 18] 2 L1 | o |1

SUIEANIEANINEsA| 5 | 8 | 6 | 7 TR 0 | 0 | 0o | o

Nhtng (i +) / 2 bit ciia LSB gg#ugr?schoé s T
(a) Phuong phap WQTB dudi 500 86 lugng hé s6 DCT khac 0 la dwéi 0

khéng anh hwéng dén chét lvgng hinh
anh JPEG

(b) Phuong phap AQTB

Hinh 3.9: S6 lugng hé s6 DCT khdc khong cia hinh dnh Girl

nghién citu. Tong s6 hé s6 DCT khong bing khong trong toan b hinh anh JPEG
duge ky hiéu 1a N.(i,j) duge xac dinh. 0 day, (i,7) biéu thi toa do ctia cac hé
s0 ti 18 luong ti Qq(i, j) (v6i t la -y, cb, cr) trong bang ti 1é luong ti Qy, Qcb, Qcr-
Phan nay tap trung vao viéc nghién ctu tac dong clia cac bang ti lé luong ti
dé6i v6i he s6 do sang trong hinh anh JPEG.

Luan an gid dinh réng cac heé sb ti lé luong tit Q4(4,7) c6 tac dong 16n do6i
v6i s6 luong 16n he s6 DCT khong bang 0 trong toan bo hinh anh JPEG. Do do,
néu thong tin bi mat W dugc nhing vao cac hé sb ti le luong tit Q.(i, j) c6 tac
dong it dén céc hé s6 DCT ctia hinh anh JPEG, luan an c6 thé lam tang kha
nang Iuu trit trong khi duy tri chat lugng ciia hinh anh JPEG.

Dé thé hign tac dong clia bang Qy, Qcb, Qur ddi v6i cac he sé6 DCT, luan
an da phan tich s6 lugng hé s6 DCT khong bang 0 trong hinh anh "Girl". Hinh
3.9 thé hién tan suat ctia cac hé s6 DCT khong bang 0 tit toan bo thanh phan
Y cua hinh anh "Girl".

Duya trén két qua ctia hinh 3.9(b), luan an xem xét rang néu N, (i,5) = 0
thi cac he s6 ti le luong tit Q4(i,5) tuong ting khong anh hudng dén chat lugng
ctia hinh anh JPEG. Ly do la theo thuat toadn ctia hinh anh JPEG, cac hé so
DCT khong bang 0 khong c6 ¥ nghia trong qua trinh ti 1é luong ti.

Néu N, (i,7) < T, (T, 1a ngudng tién t0) thi cac he sb ti le lugng t1t Q4(i, )
tuong tng anh hudng it dén chat lugng ctia hinh anh JPEG.

Dua trén qua trinh phan tich trén, luan an dé xuat phuong phap RDH
méi bang cach st dung viéc nhing bang ti 1é lugng ti nhu sau:
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3.3.1. Phuong phap nhing st dung trong sé6 cho bang ti 1é luong ti&

Mién nhiing ctia phuong phap dé xuét trong luan an duge hién thi theo
hinh 3.9(a). Trong s6 ctia luan an cho bang ti lé lugng tit (Weights for quanti-
zation table - WQTB) tap trung vao mién tan s6 thap va tan s6 trung binh cho
viéc nhing thong thuong theo phuong phap cia Tian. Ngoai ra, phuong phap
clia luan 4n con bao gom mién ctia cac bang ti lé lugng ti dé ting kha nang Iuu

tru.
Bdi vi gia tri clia cac hé s6 DCT tit mién tan s6 cao ctia hinh &nh JPEG
gan nhu bang 0, luan 4n quyét dinh nhing (i + j)/2 bit vao cac he s6 ti lé lugng

o

tu.

Luan an ky vong rang phuong phap nhing ap dung cho cac he so ti le
lugng tit clia cdc hé s6 DCT bang 0 (mién tan s6 cao) sé khong lam gidm chat
luong ciia hinh anh JPEG nhiéu. Diéu nay lam cho phuong phap clia luan an
c6 thé cai thien kha nang luu trit va chat luong.

3.3.2. Phuong phap nhtang st dung tan s6é ctia cac hé s6 DCT khac
khong

Dé tranh lam gidm chat lugng ctia hinh &nh JPEG, luan an xem xét nhitng
yéu t6 khong anh hudng dén chat luong ctia hinh anh da duge nhing. Y tudng
dugc thé hién trong hinh 3.9(b), luan &n tinh todn s6 lugng tat ca cac hé sb
DCT béng 0 tit méi vi tri (7, j) clia cac bang lugng t1t (All zero DCT coefficients
from each position of quatization tables - AQTB), dugc goi 1a N, (i, 5). Sau khi
xac dinh N, (i, j), phuong phap ctia luan an nhing thong tin vao cac hé s6 chat
luong Q: (4, j).

Phuong phap nhing thong tin sit dung ky thuat mé rong khac biet (Dif-
ference Expansion - DE) [56] nhim dam béo ring thong tin c6 thé duge nhing
mot cach hoi phuc ma khong gay anh hudng dang ké dén chat luong hinh anh.
Cac buéce chinh clia phuong phap nay bao gom:

1. Tinh toan gia tri trung binh va khac biét:

V6i moi cap gia tri pixel (z,y), tinh todn gia tri trung binh @ va gia tri
khac biét d nhu sau:

a= V;yj (3.22)
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d=z—y (3.23)

2. M6 rong khéc biet (Difference Expansion - DE):

St dung gia tri khac biét d dé tao ra gia tri khac biét méi d’ bang cach
nhing mot bit thong tin vao vi tri thip nhat (Least Significant Bit - LSB) cta
d:

d =2d+1b (3.24)

Trong do6, b 1 bit thong tin can nhtng.
3. Tinh toan lai gia tri pixel:
Dura trén gia tri trung binh @ va gia tri khac biét méi d’, tinh toan lai cap

giéa tri pixel (2/,4) nhu sau:

d']
!
y =a— % (3.26)

4. Nhiing thong tin vao cac hé s6 lugng tit héa Qt(i, 5):

e Néu N,(i,j) =0, thay Q(i,) bang 8 bit thong tin bi mat tu W.
e Néu N, (i, j) < T, nhing bit thong tin b vao LSB ctia Qy(i, j).

e Néu N, (i, j) < T, khong nhtng gi.

5. Bao toan thong tin gbc va tinh toan ven:

Thu thap gia tri LSB gbc clia cac gia tri khac biet da thay doi va nhing
ching cung v6i thong tin xac thuc vao trong gia tri khac biét mdéi.

Phuong phap nay dam bao ring thong tin nhting c6 thé duge phuc hoi
hoan toan va chat lugng hinh 4nh JPEG sau khi nhing thong tin khong bi suy

giam dang ke.

3.3.3. Két qua thuc nghiém

Hién nay, hiéu suat ctia phuong phap dé xuat duge danh gia bang cach si
dung tam hinh anh trong hinh 3.10, méi hinh c¢6 kich thuée 512 x 512. Nhiing

hinh anh nay, goi 1a "airplane", "barbara", "boat", "fruits", "goldhill", "lena",



(b) barbara () boat (@) fruits

() goldhill (f) Lena (g) peppers (h) zelda

&

(i) Logo

Hinh 3.10: Tam hinh dnh kiém tra

"peppers" va "zelda", dude nén bang cong cu IJG toolboxb vé6i he s6 chat luong
QF = 75. Céac bit thong diép bi mat dugc trich xuat tit hinh dnh mtc xam trong
hinh 3.10(i) ¢6 kich thude 32x32. Ngudng T, dugc dat dua theo kinh nghiém la
500, dude xac dinh dua trén cudc khao sat vé tan sé ciia cac hé s6 DCT khac
0 biang khong dudc hién thi trong 3.9(b). O ving tan s6 thap, s6 lugng cac he
s6 DCT khéac 0 bang khong luon 16n hon 500. Do d6, viéc nhing thong tin vao
viing tan s6 thap cé thé anh hudng xau dén chat luong ctia hinh anh JPEG. Dé
xuat trong tuong lai 1a can xac dinh nguéng T, phtt hgp cho cac co s§ dit ligu
hinh anh 16n hon.

Luan an nhiing biéu tugng trong hinh 3.10(i) vio cac hinh &nh JPEG kiém
tra dya trén thuat toan cta Tian [56], sit dung bang lugng tit héa (AQTB) va sit
dung bang lugng t1t héa c6 trong s6 (WQTB). Sau khi nhing thong tin, luan 4n
tinh toan kha nang chita ciia nhitng thi nghiém nay va so sanh ching v6i nhau.

Két qua ctia phuong phap dé xuat duge hién thi trong bang 3.5. Dua
theo so sanh trong bang, phuong phap dé xuat ciia luan an da thé hien su cai
thien dang ké vé kha nang chia dit liéu so véi cac phuong phap trude day. Bang
3.5 so sanh s bit nhing dugc vao cac hinh &nh JPEG khéac nhau khi st dung
phuong phiap AQTB (All-zero Quantization Table Based) va WQTB (Weighted
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Bdng 3.5: So sanh khd nang chia (bits)

Anh JPEG (QF = 75) [56] AQTB WQTB

airplane 5969 6483 6385
barbara 5654 6266 6070
boat 5684 6296 6100
fruits 6384 6797 6800
goldhill 5744 6258 6160
lena 6424 7026 6840
peppers 5625 6194 6041
zelda 5918 6619 6334

Quantization Table Based).

Trong bang, cac gia tri so6 bit nhing dudc vao hinh d4nh nhu "airplane",
"barbara', "boat", "fruits", "goldhill", "lena", "peppers" va "zelda" cho thay
phuong phap WQTB ¢6 kha nang chita di lieu cao hon AQTB va phuong phép
trude do [56]. Cu theé, hinh anh "airplane" véi phuong phap AQTB c6 thé chiia
6483 bit, trong khi phuong phiap WQTB chita 6385 bit, cao hon nhiéu so véi
phuong phéap cii 1a 5969 bit. Tuong tu, hinh anh "lena" véi phuong phap WQTB
chita 6840 bit so v6i 6424 bit cuia AQTB va 7026 bit cia phuong phap ct cho
thay sir cai thién 16 rét.

Diéu nay ching t6 rang phuong phap dé xuat ctia luan an c6 hiéu suat tot
hon trong viéc tan dung cac khu vyc khong anh huéng dén chat lugng ciia hinh
dnh JPEG dé nhing thong tin, tit d6 ting kha ning chita clia hinh anh. Kha
nang chita dit lieu cao hon dong nghia véi viec phuong phap nay khong chi giit
duoc chat lugng hinh &nh ma con ddm bao duge tinh toan ven va bio mat clia
thong tin nhing. Phuong phap mdéi nay cho phép tang cuong dung lugng nhiung
ma khong gay suy giam dang ké chat lugng hinh dnh, dic biét quan trong trong

cac ting dung doi héi tinh bado mat va kha nang phuc hoi cao.

3.4. Két luan

Trong chuong 3, luan an da dé xuét va phat trién cac phuong phéap thiy
van mdi nham dam bao tinh toan ven clia &nh gdc v nang cao hiéu qua bao
mat. Cac phuong phap chinh dugce gidi thieu bao gom viéc st dung yéu té cau
tric va ing dung mién tan so6 trong thuat toan JPEG.

Doéng gop chinh ctia chuong 3 bao gom:



112

e Phuong phéap thiy van st dung yéu t6 cau tric:

- Dam bao kha nang phuc hdi hinh dnh gbc: St dung yéu t6 cau tric dé
nhing thong tin mot cach an toan va chinh xac, gitup phuc hoi hinh anh

gbc tit cac thay doi trong qua trinh nhing dit lieu.

- Tang dung lugng nhing dit lieu: Yéu t6 cau trac khong chi dam bao tinh
an toan ma con ting dung luong nhing dit lieu ma khong anh hudng dén

chat lugng ctia hinh anh.

- Duy tri do phtic tap phét hién cao: Tang cuong bdo mat bang cach duy
tri do phtic tap trong viéc phat hién thong tin nhung.

e Phuong phép st dung mién tan sé véi thuat toan JPEG:

- Hiéu qua ctia cac he s6 luong ti trén bang DCT: Khéo sat va toi wu hoa
cac hé s6 luong tit trén bang DCT dé quyét dinh cach nhing thong tin thiy
van, gitp tang dung lugng va cai thien chat lugng ctia hinh 4nh JPEG sau
khi nhing di liéu.

- Ung dung nhiéu bang lugng tit: Ap dung nhiéu bang lugng tit trong thuat
toan JPEG dé t6i tu héa qué trinh nhiing thong tin, dam béo tinh on dinh

va bén viing ctia thong tin thiy van.

Két hop hai phuong phap nay, luan an da md ra mot hudéng tiép can méi
trong viéc bdo vé quyen sé hitu tri tué va an ninh noi dung trong moi trusng so.
Phuong phap st dung yéu t6 cau tric va mién tan so6 trong thuat toan JPEG
khong chi cai thien kha niang bdo mat ma con ddm bio kha ning phuc hoi di
licu chinh xac. Cac két qua thuc nghiem da ching minh hiéu qua ctia phuong
phép, thé hién sy wu viét so véi cac phuong phap truyén théng ca ve dung lugng
nhiung dit lieu va chat luong hinh dnh sau khi nhing di lieu.

Nhitng déng gép quan trong ciia chuong 3 bao gom viéc phét trién va ap
dung cac phuong phap thiy van tién tién st dung yéu t6 cau tric va mién tan
s6 trong thuat toan JPEG. Cac phuong phap nay khong chi ddm béo tinh toan
ven vd bdo mat clia 4nh goc ma con md ra cac huéng tiép can mdi trong linh
viic thily van s6, dap ng yéu cau ngay cang cao vé bao vé quyen sd hitu tri tue

trong moi trudng so.
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KET LUAN VA HUOGNG NGHIEN CUU TRONG TUGNG LAT

1. Két luan

Luan an nay da dat dugc nhiing déong gép chinh sau day trong linh vuc
thity van so:

Phat trién ky thuat thiy van dua trén dic trung do néi bat cta
anh sob:

- Tang cuong tinh bi mat: Phuong phép thiy van dua trén do noi bat da
tan dung céac dic trung thi gidc dé nhing thong tin vao cac ving it thu hiat sy
cht ¥ trong anh, giup thong tin thiy van khé bi phat hién bang mat thuong ma
khong lam gidm chat lugng thi gidc ciia anh.

- Kha niang chong lai tan cong: Phuong phap nay cai thién kha ning chéng
lai cac tan cong phd bién nhu cit, xoay va nén anh, ddm bao tinh bén viing ciia
thong tin thiy van trong cac dieu kién xit Iy khac nhau.

Phat trién ky thuat thiy van thuan nghich dam bao tinh toan
ven cuia anh gbc:

- Kha nang phuc hoi anh goc: K§ thuat thity van thuan nghich cho phép
nhing thong tin vao anh ma sau khi trich xuét, anh goc c6 thé duge phuc hoi
hoan toan, ddm bao khong c6 sit thay doi ndo vé chat lugng hinh anh ban dau.

- Hieu suat nhing cao: Cac thuat toan méi cho phép nhiing mot lugng 16n
dit litu ma khong lam gidm déng ké chat luong thi giac ctia anh, mé rong kha
nang tng dung trong cac linh viyc doi hoi bao mat cao nhu tai lieu phap ly va
hinh &nh y té.

Ung dung thuc tién va kha ning md rong:

- Da dang ting dung: Cac phuong phap thiy van duge dé xuat co thé ing
dung trong nhiéu linh vigc doi héi bdo mat cao, nhu bio vé ban quyén cho tai
lieu phap 1y, hinh anh y té, va céc san pham so6 khac.

- Tich hop cong nghé tién tién: Nghién cttu kha nang tich hop cac gidi
phap thiy van v6i cong nghé nhan dang va phan tich dnh tién tién dé nang cao

hiéu qua bao vé quyen sdé hitu tri tué trong moi truong sé phiic tap.
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Bang 3.6: So sanh cdc ky thuat trong chuong 2 va chuong 3

Thiay van
dua trén dac

Thiy van thuan

Tiéu chi trung do noi nghich
bat
Tinh bi mat Cao Trung binh
Kha nang chéng tan cong Cao Cao
Kha ning phuc hoi anh gbc Khong Hoan toan
Hiéu suat nhing Trung binh Cao

Ung dung thuc té

Anh s6 c6 yeu
cau cao ve chat
lugng thi giac

Anh s6 can bao
toan tinh nguyén
ven ciia anh goc

Mrtc do phitic tap tinh toan

Trung binh

Cao

Tit bang 3.6, luan an cho thay nhiing ting dung phtt hop cho méi k§ thuat
nhu sau:

- Cac k¥ thuat thiy van dua trén dac trung do noi bat phit hop véi céc
truong hgp can bao vé quyen sé hitu tri tué ma khong lam gidm chat luong thi
giac ctia anh. Phuong phap nay 1y tudng cho cac ting dung nhu anh nghé thuat,
anh quang cdo, va cac noi dung sb6 yéu cau do chinh xac cao ve thi giac.

- K§ thuat thiy van thuan nghich thich hgp cho cac truong hop ma viéc
bao toan hoan toan anh gbc la rat quan trong, nhu trong linh vyc y té, phap 1y
va cac tai lieu quan trong khac. Ky thuat nay dam bdo réang sau khi thong tin
dugc trich xuat, anh gbc co thé duge khai phuc hoan toan ma khong mat bat
ky thong tin nao.

2. Huéng nghién cttu trong tuong lai

Huéng nghién citu trong tuong lai sau khi hoan thanh luan an nay mé ra
nhiéu kha nang phét trién va cai tién cho cac phuong phap thiiy van s6, véi muc
tiéu tang cuong bao mat, tinh linh hoat va hiéu qua tng dung trong cac tinh
huéng thyc té. Mot s6 huéng c6 thé duge kham pha bao gom:

1. Téi wu hoa thuat todn: Cai thien va t6i wu hoa cac thuat toan thiy van
duya trén do ndi bat va thuan nghich hién tai, nhim giam thoi gian xt 1 va tang
kha nang nhing thong tin ma khong lam méat di chat lugng hinh anh. Cu thé,
viéc ing dung cong nghé hoc sau va hoc may trong viéc tim kiém va xac dinh
cac ving toi uu cho viéc nhiing thity van c6 thé mang lai hieu qua cao.

2. Mé rong ting dung: Nghién ctu ting dung ctia thily van sé trong cac
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linh vitc méi nhu video s6, am thanh s6 va cac tai lieu da phuong tién khac.
Diéu nay bao gom viéc phat trién cac phuong phap thiy van dac biét cho ting
loai dit lieu cu thé, v6i cac yéu cau bao mat va chat lugng khéac nhau.

3. Tang cuong bao mat: Phat trién cac ki thuat méi dé ting cudng bao
mat cho thily van s6, bao gom viéc khang lai cac cuoc tan cong pha hoai va nd
lic gid mao. Viéc tich hop cac phuong phap ma hoéa tién tién vao qua trinh thiy
van c6 thé 14 mot linh vize quan trong dé kham pha.

4. Phan tich do ndi bat cai tién: Tiép tuc nghién ctu va phat trién cic mo
hinh do noi bat tieén tién, tan dung stc manh ctia Al va hoc sau dé chinh xac
hon trong viéc du doan va phan tich su cht ¥ clia ngudi xem. Dicu nay gitp toi
uu héa vi tri va kich thudce ctia thiy van, dong thdi duy tri tinh tham my cla
anh gbc.

5. Thich ting v6i bién ddi dinh dang: Nghién cttu kha nang ctia thiy van
s6 trong viec thich tng va bdo ton thong tin qua cac bién déi dinh dang nhu
nén anh hoac thay doi kich thude 1a mot linh vuc quan trong khac. Phét trien
cac phuong phap thuy van c6 kha nang duy tri tinh toan ven thong qua cac qué
trinh x1t 1y hinh anh la mot muc tiéu dang gia.

Nhitng huéng nghién cttu ndy khong chi mé ra canh ctta cho sy tién bo
trong ki thuat thiy van sé6 ma con hd trg sy phat trién ciia cac ing dung bao
mat trong thoi dai s6, dap ing nhu cau ngay cang tang vé bao vé thong tin va

quyen sé hitu tri tue.
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