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MO PAU
1. Tinh cép thiét ctia luin an

Do tinh chat nguy hiém cua tan cong web d6i Véi cac co quan,
t6 chirc va ca nhan, nhiéu giai phap di dwoc nghién ciu, phat trién va
trién khai dé phat hién, phong chdng tan cong web, nhu sir dung
tuong lira web (WAF), hé thdng phét hién xam nhap web (Web IDS),
kiém thtr xam nhap [5] [6] [7]. N6i chung, hién nay cé hai huéng tiép
can chinh trong phat hién tan cong web: (1) phét hién dwa trén dau
hiéu, chir ky va (2) phat hién dya trén bat thuong [7] [8] [9].

Theo huéng tiép can (2), luan &n nghién ctu vé viéc sir dung
ky thuat phat hién tan cong web duwa trén bat thuong, Cu thé hon,
luan an tap trung nghién ciru theo hai hudng chinh: (i) phat hién cac
dang tin cong web co ban, bao gom SQLi, XSS, duyét dwong dan,
CMDi va (ii) la phét hién tin cong thay do6i giao dién trang web.
Theo huéng (i), qua khao sat chua c6 nhiéu céng trinh sir dung bo di
liéu tir web log va cac nghién ciru nay thuong chi thuc hién phéat hién
dugc mét hinh thirc tn cdng trén mot tap dir liéu thir nghiém cu thé.
Do d6, ludn &n ndy tiép tuc nghién cizu phat hién dong thoi cac dang
tdn cong web rhwong gap, bao gom SQLI, XSS, duyét dwong dan,
CMDi dwa trén dir lieu web log sir dung cac mo hinh hoc may c6 giam
sat. Theo hudng (ii), qua khao sat, danh gia hau hét cac nghién ctu
dd c6 chi tap trung st dung mot loai dic trung lién quan dén noi
dung trang web ma chwa co su két hop cac loai dic trung dién hinh,
gém néi dung va hinh anh cua cua trang web bi tin cong thay doi
giao dién. Do vay, lugn &n tdp trung nghién ciu phuwong phdp phdat
hién tdan céng thay doi giao dién trang web si dung céc thugt toan
hoc sau va két hop cdc dic trung van ban/ngi dung va hinh thic thé
hién - 14 anh chup man hinh trang web dé cdi thién d@é chinh xac, toc
do va thoi gian tinh toan.



2. Muc tiéu nghién ciru ciia luidn an

- Nghién ctru, danh gia, cac phuong phap, ky thuat, giai phap,
cdng cu phat hién tan céng web.

- Nghién ciru @& xuat mé hinh phat hién cac dang tin cong
web thuong gap dua trén ky thuat hoc may c6 gidm sat sir dung dir
liu web log, nhim nang cao do chinh xéac, giam canh bao sai, dong
thoi cho phép phét hién nhiéu loai tin cong web.

- Nghién ciru d& xuat mé hinh phat hién tan cong thay doi giao
dién trang web duya trén ky thuat hoc sau va két hop hai loai dic
trung van ban va hinh anh cua trang web, nhim nang cao d¢ chinh
Xac, giam canh bao sai.

- Cai dat, thtr nghiém va danh gia cac mé hinh phat hién tin
cong web da dé xuat sir dung cac tap dir liéu da duoc cong bd va tap
dir liéu thu thap thuc té.

3. Cac ngi dung nghién ctru chinh cia luin an

Chwong 1. Téng quan vé phat hién tan cong web gigi thiéu
khai quéat vé web va dich vu web, cac 15 hdng bao mat web theo
OWASP, cac dang tan cong web thuong gap, mot sé giai phap va
cong cu phat hién tan cong web. Tiép theo, chuong nay gisi thiéu
khai quat vé hoc may, hoc sau va mo ta mot sé giai thuat hoc may cé
giam séat va hoc sau sir dung trong cac mé hinh phat hién tan cong
web dugc dé xuét trong chuwong 2 va chuong 3. Phan cubi cua
chwong chi ra hai van dé s& duoc giai quyét trong luan &n.

Chuwong 2. Phét hién tin cong web dwa trén hec may sir
dung web log gisi thiéu khai quat vé web log, mot sé dé xuat phat
hién tan cong web sir dung hoc méy, danh gia wu nhugc diém cua
cac dé xuat. Phan cudi cua chuong nay thuc hién viéc xay dung, cai
dat, thir nghiém va danh gia md hinh phat hién tan cong web thuong
gap dua trén hoc may str dung web log.



Chuong 3. Phat hién tan cong thay ddi giao dién trang
web gidi thiéu khai quat vé tan cong thay doi giao dién, cac phuong
phap phat hién tan cong thay ddi giao dién, so sanh cac phuwong phap
phét hién thay ddi giao dién sir dung dic trung anh chyp man hinh
trang web. Phan cudi cua chuong thuc hién viéc xay dyng, cai dit,
thir nghiém va danh gia mé hinh phat hién tin cong thay doi giao
dién trang web dua trén hoc sau sir dung két hop dic trung anh chup
man hinh va dac trung ndi dung van ban cua trang web.

CHUONG 1: TONG QUAN VE PHAT HIEN TAN CONG WEB
1.1. Khai quat vé web va dich vu web

Dich vu web (Web service): T6 chac World Wide Web
Consortium (W3C) dinh nghia Dich vu web 1a hé théng phan mém
cho phép cac may khac nhau twong tac vdi nhau thdng qua mang.
Céc dich vu web dat dwgc nhiém vu nay vai su trg gilp caa cac tiéu
chuan mg, bao gém XML, SOAP, WSDL va UDDI [29]. Ung dung
web (Web application) 1a mot phan mém ung dung chay trén nén
web [30]. Ung dung web ciing duoc van hanh dya trén giao thic
HTTP theo mé hinh khach chu (Client/Sever). Website la tap hop cua
cac trang web duogc cai dat va chay (host) trén may chu web. Trang
web (Web page) 12 mot phan caa mot website cung cap mot dau muc
ndi dung hay mét tinh ning cu thé caa website. Ngon ngit thuong
dung dé tao céc trang web 13 HTML.
1.2. Téng quan vé thn cong web

Téan cong web, hay tan cong ung dung web 1 viéc lgi dung
nhitg diém yéu, 16 hong ton tai trén hé thong website, ang dung web
dé thuc hién cac hanh vi khai thac, danh cap dit liéu nhay cam ton tai
trén hé thong [32]. Ciing theo [32], gan dy c6 t6i 75% cudc tan cong
mang duoc thuc hién ¢ cip do tng dung web.



C6 thé ké dén cac dang tan cdng, xdm nhap pho bién vao cac
website, ang dung web (goi tat 1a tan cong web), bao gom tan cong
chén ma SQL (SQLi — SQL injection), tan cong XSS (Cross-Site
Scripting), tan cong CSRF (Cross-site Request Forgery), tan cong
chén dong lénh (CMDi — Command injection), tan cong duyét duong
dan, tan cong DoS/DDoS Va tan cong thay doi giao dién [33] [31] [35].
1.3. Phat hién tin cong web

N6i chung, c6 3 huéng tiép can phong tha di véi cac cudc tan
cong nay, bao gom (1) kiém tra, xac thuc tat ca dir liéu dau vao, (2)
giam cac bé mit tan cong va (3) st dung chién luoc “phong thi theo
chiéu sau” [33] [48] [49]. Cu thé, hudng tiép can (1) yéu cau tit ca
dir liéu ddu vao cho cac wng dung web phai duoc kiém tra ki ludng
st dung cac bo loc dit liéu dau vao va chi nhitng dau vao hop phép
méi dugc chuyén sang cac budc tiép theo dé xir ly. Mat khéac, hudng
tiép can (2) yéu cau chia tng dung web thanh nhiéu phan va sau d6
&p dung cac bién phap diéu khién truy cap phu hop dé han ché quyén
truy cap cua nguoi dung. D6i véi hudng tiép can (3), mot sé bién
phép phong thu dugc trién khai trong cac 16p ké tiép nhau dé bao vé
cac trang web, ng dung web va ngudi dung web.

Cac giai phap va cong cu phat hién tin cong web: C6 nhiéu
giai phap, cong cu phét hién tan cong web duoc phét trién va trién
khai (ing dung trén thuc té, nhu [50][51][52][53][54][55][56]. Céc k§
thuat phat hién tan cong web: C6 nhiéu ky thuat phét hién tan cong
web duoc dé xuét va ing dung trong nhimg nam qua. Tuy nhién, c6
2 nhom ky thuat phét hién tn cong web st dung phé bién, bao gom
(1) phét hién dua trén chir ky, mau hoc tap luat [59] va (2) phat hién
dua trén bat thuong [60].



1.4. Hwéng nghién ciru cia luian an
Huéng nghién ciu cua luan &n 1a phat hién tin cong web
thudng gap va tan cong thay doi giao dién web dya trén bat thuong
do phuong phap nay c6 kha ning phat hién cac dang tin cong web
méi, dong thoi c6 kha niang ty dong hda viéc xay dung md hinh phéat
hién. Trén co s khao sat, phan tich cac wru diém va han ché cua céc
dé xuat da co, luan an tap trung nghién ctu, giai quyét cac van dé
sau: (1) Bé xuat mo hinh phét hién tan cong web thuong gap dua trén
hoc may str dung web log va (2) Dé xuat md hinh phat hién tan cong
thay doi giao dién trang web dya trén hoc sau st dung két hop dir
liéu van ban noi dung trang web va anh chyp man hinh trang web. Ly
do thuc hién (1) 1a do mét sé ki thuat phat hién dwa trén bat thuong
chi phét hién duoc mét loai tan cong trén mot tap dix liéu cu thé, ma
khong phat hién duoc dong thoi nhiéu loai tan cong web, nhu: XSS,
SQLi, duyét duong dan, CMDi. Ngoai ra, mot s dé xuat phat hién
dua trén bét thuong co ty 1é phat hién dung con thap va ty 1& canh
b4o sai con cao. Tuong tu, viéc thuc hién (2) nhim nang cao ty 18
phét hién dung va giam ty 18 canh b&o sai cho mé hinh phéat hién tin
cong thay doi giao dién sir dung dir liéu dau vao két hop giira dir liéu
véan ban noi dung trang web va anh chup man hinh trang web.
CHUONG 2: PHAT HIEN TAN CONG WEB DUA TREN HQC
MAY SU DUNG WEB LOG

2.1. Phat hién tin cong web dwa trén hoc may

Két qua nghién ciu va khao sat nhan thiy, cac giai phap dé
Xuat phét hién tan cong web dua trén dir liu web log 1a mot huéng
hiéu qua. Pac biét, huong nghién cau su dung st dung hoc may la
nhéanh ¢ trién vong do md hinh phét hién don gian, cd thé duoc xay
dung ty dong tir tap dit liéu huan luyén. Dy ciing chinh 1a nhanh
nghién ctru caa luan an chon thuc hién.



Mot s6 van d& can tiép tuc nghién ciru nhu: (1) mot sé dé xuat
tuy sir dung co ché don gian, nhung chi cho d6 chinh xac phét hién
cao vai tap dir liéu cu thé hodc véi mot loai tan cong web cu thé, va
sb lwong dic trung qua it hoic qua nhiéu dién hinh nhu cac nghién
ctru cua Sharma va cong su [20], Saleem va cong su [21]; (2) mot sb
dé xuét sir dung md hinh hoc sau hoic sir dung bo cong cu giam séat
may chu nén doi hoi chi phi tinh toan 16n cho qué trinh xay dung mo
hinh, ciing nhu qua trinh gidm sat phat hién va diéu nay lam giam
kha nang trién khai (g dung trén cac hé théng thuc[15][16]; va (3)
mot s6 dé xuat sir dung mé hinh hoc sau, doi hoi nhiéu tai nguyén
tinh toan, nhung khong phat hién dwoc nhiéu hinh thic tan céng web
(SQLi, XSS, CMDi, duyét duong din), nhu [7][15].

2.2. Xay dung va thir nghiém mé hinh phat hién tin cong web
dua trén hoc may sir dung web log

2.2.1. M6 t@ md hinh phat hién

2.2.1.1. Gidi thiéu md hinh

M6 hinh phét hién tin cong web dé xuét duoc trién khai trong
2 giai doan: (a) giai doan huan luyén va (b) giai doan phat hién. Giai
doan huan luyén nhu biéu din trén Hinh 2. 4.

Trong giai doan huan luyén dir liéu URI tan cong va binh
thudng dugc thu thap, tiép theo sé& tién hanh tién xir ly dit liéu nham
trich xuét cac dic trung cho qua trinh huan luyén. Trong budc huan
luyén, cac thuat toan hoc may c6 giam sat, nhu Naive bayes, SVM,
Cay quyét dinh, Rirng ngau nhién duoc &p dung dé hoc ra bo phan
loai, thuat toan cho két qua tét nhit s& dwoc sir dung cho md hinh
phét hién. Trong giai doan Phét hién, c4c truy van URI s& duoc trich
loc tir dir liéu weblog, qua qua trinh tién xir Iy nhu giai doan Huan
luyén va dén budc phan loai sir dung B phan loai tir giai doan Huin
luyén dé xac dinh truy vin Binh thuong hay Tan cong.
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Hinh 2.4. M6 hinh phét hién tdn cong web dira trén diz ligu weblog
2.2.1.2. Tién xir ly diz liéu, hudn luyén va phéat hién

Qua trinh tién xu ly dir liéu web log duya trén k§ thuat n-gram,
TF-IDF va giam chiéu duoc thuc hién theo cac budc nhu sau:

Budc 1: Tach cc truy van ?query_string trong c4c truy van URI

Budc 2: Tir cAc truy van ndy thuc hién tach cac dic trung n-gram

Budc 3: Tinh gia tri cho cac dac trung n-gram sir dung phuong
phap TF-IDF [84].

Budc 4: Giam chiéu dit liéu sir dung phuwong phap hé s6 twong
quan, phuong phap Information Gain, hoac phuong phap PCA.

Céc thuat toan hoc may dugc sir dung bao gdom: naive bayes,
SVM, cay quyét dinh va ring ngiu nhién. DSi v6i mdi thuat toan,
ldy ngau nhién 80% dit liéu dung cho qua trinh huan luyén dé xay
dung mo hinh phét hién, sau d6 sir dung 20% di liéu dé kiém thi
cho két qua cua cac d6 do danh gia.

2.2.2. Tap dar ligu thiz nghiém

HTTP Param Dataset [91] c6 céc truy van binh thuong duoc
loc tir bo dit lisu HTTP CISC 2010 [69] va cac truy van tan cong
SQLi, XSS, CMDi, duyét duong dan dugc thuc hién tir cac moi



truong tan cong SQLmap, XSSya, Vega Scaner, FuzzDB repository.
Bo dir lidu nay géom 31.067 chudi truy van ?query_string trong URI
cuia cac yéu cau web, bao gdm d6 dai va nhan cua truy van. C6 2 loai
nhan truy van 1a Norm (Binh thuong) va Anom (Tan cdng). Nhan
Anom lai gom 4 loai tan cdng cu thé: SQLi, XSS, CMDi va duyét
duong dan.

2.2.3. Thaz nghigm va két qua

2.2.3.1. Kich ban thir nghiém

Kich ban 1: Panh gia anh huong cua cac tham sé 2-gram, 3-
gram, 4-gram, 5-gram trén mo hinh d& xuat voi thuat todn hoc may
Rirng ngau nhién tir d6 lya chon tham sé n-gram cho két qua tot nhat.
trong kich ban nay luan an gitt nguyén tap dac trung va khong sir
dung phuong phap giam chiéu dit liéu.

Kich ban 2: Panh gia anh huong cta ba phuong phap giam
chiéu dir liéu 1a PCA, Information Gain, Hé sé tuong quan 1én tap
dac trung thu duoc tir Kich ban 1 (thugdt toAn Random Forest si dung
véi n-gram cho két qud tat nhat). Tir d6 lva chon dugc phuong phap
giam chiéu di liéu cho két qua tdt nhat.

Kich ban 3: Danh gia két qua caa md hinh huan luyén sir dung
cac thuat todn hoc may c6 giam sat Navie Bayes va SVM, Cay quyét
dinh, Rung ngau nhién (10, 30, 50, 60 cay) vé6i 3-gram va phuong
phép giam chiéu dit liéu PCA tir két qua Kich ban 1 va Kich ban 2,
tir 46 lwa chon thuat toan cho két qua tét nhat, s& dugc sir dung cho
qua trinh phat hién.

Kich ban 4: Panh gia mo hinh d& xuit voi thuat toan hoc may
c6 gidm sét cho két qua tét nhat tir Kich ban 3 vai cac nghién ciu lién quan.
2.2.3.2. Két qud thi nghiém

Bang 2. 4. Két qua danh gia Kich ban 1

Thuttodn |n-gram| PPV | TPR | FPR | FNR | ACC| F1 |Time(s)|




Thuattoan |n-gram| PPV | TPR | FPR | FNR | ACC | F1 |Time(s)

2-gram | 98,94 |1 99,32 | 0,64 | 0,68 | 99,34 | 99,13 | 17,90
3-gram| 100 [99,14| O 0,86 |99,68 99,57 | 92,99
4-gram [ 9991 | 99,1 | 0,05 | 0,9 |99,63 99,51 | 132,56
5-gram| 100 [ 98,80 | O 1,20 | 99,55 | 99,40 | 135,23

Rung ngau nhién

Két qua tir Bang 2.4 cho thay vai thuat toan Rimng ngau nhién
khi str dung dac trung 3-gram cho d¢ chinh xac chung ACC va d¢ do
F1 cao nhét so véi khi st dung cac déc trung 2-gram, 4-gram va 5-gram

Bang 2. 5. Két qua danh gid Kich ban 2

Thuét toan PP Giam chiéu | PPV | TPR | FPR | FNR | ACC | F1

PCA 98,97 | 98,72 | 0,62 | 1,28 | 99,13 | 98,84
Rung ngau nhién | Information Gain | 99,28 | 94,53 | 0,41 | 5,47 | 97,68 | 96,85
Hé sb twong quan | 99,59 | 92,77 | 0,23 | 7,23 | 97,14 | 96,06

Két qua tir Bang 2.5 cho thdy sau khi thuc hién giam chiéu dit
liéu, phuong phéap giam chiéu véi PCA cho két qua ACC, F1, Recall
la cao nhét so v&i phuong phap giam chiéu vai Information Gain va
Hé s tuong quan.

Bang 2.6. Két qua kich ban 3

Thuit toan PPV | TPR | FPR | FNR | ACC | F1
NavieBayes 89,48 | 96,41 | 684 | 359 | 94,38 | 92,82
SVM 99,87 | 9850 | 0,08 | 1,50 | 99,09 | 99,18
Cay quyét dinh 96,48 | 98,42 | 217 | 158 | 98,05 | 97,44

Rirng ngau nhién - 10 98,13 | 98,85 | 1,14 1,15 | 98,86 | 98,49

Rirng ngau nhién - 30 98,68 | 98,80 | 0,80 1,20 | 99,05 | 98,80

Rirng ngiu nhién - 50 98,97 | 98,72 | 0,62 1,28 | 99,13 | 98,84

Rung ngau nhién - 60 98,80 | 98,76 | 0,72 1,24 | 99,08 | 98,78

Két qua tai Bang 2.6 cho thay khi sir dung thuat todn Ring
ngau nhién (50 cay) véi dic trung 3-gram két hop phuong phap giam
chiéu dit lisu PCA cho két qua vé d6 do ACC va F1 tbt nhat, thuat
toan NavieBayes cho két qua thap nhat.

Bang 2.7. Két qua kich ban 4
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Thoi Thoi

Thuat toan PPV | TPR | FPR | ENR |Acc| F1 | C1aN gran

: huan phat

luyén hién

DExuat-Rung Ngau | g4 97195 75| 0,62 | 1,28 |99.13|98,84| 27,52 1.49

nhién (50 cay)

Liang va cong su[11] |99,04|96,88| 1,13 | 3,12 |97,78|97,95| 117720 | 5,67

M'”gZhaFfS‘]’ac"”gS“ 98,50 (9335| 1,37 | 6,65 |96.49|9592| 151,00 | 4.8

Saiyu Hao[‘:7u]”gc‘7’”gs‘-’ 9877|9371 0,62 | 6,29 |97,41|96.17 | 1306356 | 15,05
Pan va cong su [12] 90,60 | 92,80 91,80

S. Sharma va cong su[16] | 99,60 | 91,52 | 0,20 | 8,48 | 96,91 | 95,39

Bang 2.7 cho thay thuat toan Rirng ngau nhién (50 cdy) ding
cho mé hinh d& xuét cho két qua voi cac d6 do ACC, F1, Recall tét
hon cac dé xuat [15][16][49][7][20].

Bang 2.8. Ty Ié phat hién (DR) cho cac cugc tan cong web trén thugt

toan hoc may
Algorithms SQLIi(%) |XSS(%)| CMDi(%) [Path(%0)|Average (%)
Ring ngau nhién 99,90 98,68 82,02 98,62 99,67

Bang 2.8 thé hién két qua ciia mo hinh dé xuat trong phat hién
ting loai tan cong cu thé: SQLI, XSS, CMDi, duyét duong dan va ty
I& phat hién trung binh C6 thé thay, mé hinh cho ty Ié phat hién tan
cong SQL. cao nhat va ty 1& phat hién tan cong CMDi la thap nhat.
2.3. Nhin xét

Luan an s& danh gia vé hiéu suat phat hién caa mo hinh dé

xuit duya trén cac khia canh sau: (1) anh hudng caa viéc phan b sb
lwong tin cong web dén ty 18 phat hién, (2) hiéu suit phat hién cua
mo hinh dua trén cac thuat toan hoc may khac nhau va (3) so sanh
gitta mo hinh dé xuat véi cac dé xuat trude do. Sb lugng cac loai tan
cdng web cu thé trong tap dit liéu phan bb khong can bang do d6 anh
huong t6i hiéu suat phét hién véi tung loai tin cong web. Diéu nay
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dan dén ty 1¢ phat hién cho tin cong SQLi la cao nhat va ty Ié phat
hién cho tan cong CMDi la thap nhat. V& hiéu suat phat hién, mo
hinh d& xuit cho d6 chinh xac ACC, F1, Recall cao nhét so
[15][16][20][49][7] dong thoi thoi gian huan luyén caa md hinh dé
XUét cling nhanh hon nhiéu so véi cac nghién ciru [15][20][7].
CHUONG 3: PHAT HIEN TAN CONG THAY POI GIAO
DIEN TRANG WEB

3.1. T4n cong thay doi giao dién, cic phwong phap phat hién tin
cong thay doéi giao dién

Tan cong thay d6i giao dién trang web 1a viéc khai thac cac 15
hong trén trang web hozc may chi web nham thyc hién ma khai thac
lam thay ddi giao dién hodc xo6a, thay d6i noi dung cua trang web
thong qua van ban, hinh anh hoac ca hai [92].

Tur cac nghién ctru danh gia dugc khao sat tai myc 1.3.3.2. cua
luan an c6 thé thay céc giai phap da dé xuat cho phét hién tan cong
thay d6i giao dién trang web dang ton tai nhirng van dé sau:

- Céc giai phap nhu kiém tra checksum, so sanh DIFF va phan
tich cdy DOM chi c6 thé hoat dong tét vai cac trang web tinh.

- Mot sé dé xuét yéu cau sir dung nhiéu tai nguyén tinh toan
do ching str dung cac mé hinh phat hién c6 do phic tap cao, dién hinh
nhur trong [70][28]

- Mot sé dé xuit khac cd mire do canh béo sai cao, trong khi
hiéu suét phat hién lai phu thudc vao viéc lra chon cac ngudng phat
hién, dién hinh Ia cong trinh nghién cau [27]

- Nhiéu dé xuat chi c6 thé xa ly noi dung van ban cua cac
trang web. Céc thanh phan trang web quan trong khac, nhu ma
JavaScript, CSS, céc tép anh nhung khong dugc xt ly hoac chi xu ly
bang ky thuat don gian, ching han nhu kiém tra tinh toan ven dua
trén ham bam, dién hinh I cac nghién ciu [18][19][17]
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- Céc nghién cau [17][18][19][28] sir dung tap dir liéu nho
hoac rat nho vai khoang 300 dén hon 1000 dir liéu trang web bi tan
cong va binh thuong. Tap dir liéu thir nghiém nhé anh huong dén do
tin cay cua két qua phat hién.

- Hau hét cac nghién ciu chi tap trung nghién ciru cac dic
trung tép tin HTML va kiém tra ma ham biam cua cac anh nhing
trong noi dung trang web, chua c¢6 nghién ctru nao tap trung vao noi
dung van ban thuan trong tép HTML két hop sir dung anh chup man
hinh cua trang web.

Theo nghién ctu [96] viéc két hop dir lidu cac cudc tan cong
va dir liéu van ban, di liéu hinh anh 12 nguon dit liéu phong ph cho
phét hién rong quy mé hoat dong tan cong thay doi giao dién. Mat
khac, theo Mao va cong su [97] va thdng ké cac cudc tan cong thay
doi giao dién trang web tir [98] cho thiy sau khi bi thay d6i giao dién
thi trang web c6 giao dién mai chi thuan mét giai mau (mau den —
trang, do - den,..) hoac chira tin nhan, hinh anh nhing hoic logo va
video khong lién quan téi tiéu dé cua trang web. Do d6, luan 4n dé
xuit mé hinh dya trén viéc két hop hai dic trung hinh anh chup man
hinh trang web va noi dung van ban cta trang web.

3.2. Thu thép dit liéu thir nghi¢m

Cac nghién ctu [28] [18] [19] [17] [71] déu sir dung tap di
liéu twong déi nho tir 100 dén khoang 4000 mau trang web binh
thuong va bj tin cong. Cac bo dir liéu nho nhu vay khong thuc su
phu hop véi cac thuat todn hoc sdu duoc st dung trong cac mé hinh
huan luyén va phat hién. Dong thoi, cac nghién cau nay thu thap tap
dir liéu dan nhan tan cong tir cAc ngudn maé, co sé luu trit cac trang
web bi tan cong thay dbi giao dién, nhu zone-h.org, zone-xsec.com
va déu khong cong bé tap dit liéu s dung. Do dé, ludn an s tién
hanh thu thap di liéu tin cong voi nhin “Defaced” tir ngudn zone-
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h.org - day 1a mot kho luu trir dit liéu vé tan cong thay doi giao dién
trang web duoc thanh 1ap tir nam 2002 véi nhiéu thong sé duoc luu
trit, trong d6 co hinh anh chup man hinh trang web tai thoi diém bi
tan cong thay doi giao dién. Dir li¢u cac trang web binh thuong dén
nhan “Normal” dugc thu thap tir tap 1 triéu trang web do Alexa cung
cap [99].
3.3. Phat hién thay déi giao dién sir dung anh chup man hinh
trang web
3.3.1. M6 td@ md hinh phat hién

M6 hinh sir dung dir liéu ddu vao 1a anh chup man hinh cua
trang web binh thuong va trang web bi tan cong thay d6i toan bo
giao dién. M6 hinh dwoc xay dung dya trén co sé phan tich dic diém
nhan dang cua tan cong thay ddi giao dién trang web, khi trang web
bi tin cong thay d6i giao dién thi toan bo noi dung trang web bi thay
d6i va giao dién trang web ciing bi thay d6i. M6 hinh dé xuat dugc
trién khai trong 2 giai doan: (1) giai doan huan luyén va (2) giai doan
phat hién.

‘- b Ijﬂl]-"ﬂ

Scaling 224x224  Trich chon déc tnmg,

| Trangweb Tincing 1
| cin gidm sat Deface

{b) Giai doan phit hién

Hinh 3.9. M6 hinh phat hién tdn céng thay déi giao dién trang web
st dung anh chup man hinh trang web
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3.3.2. Tién xa ly daz ligu va hudn luyén

Tu dit ligu thu thap duoc cua cac trang web binh thuong va
trang web bi tin cong thay doi giao dién, chuong trinh thyc hién
chup anh man hinh cua ting trang web chuan bi tién xu ly, chuan
hoa lam dir liéu dau vao cho thuat toan EfficientNet(B0) thuc hién
trich chon dic trung va huan luyén. Cu thé qua trinh thyc hién nhu sau:

Budc 1: Str dung k§ thuat Scaling dé chuan hoa anh mau tho
ban dau vé ding kich thudc 224x224 - kich thudc chuan dau vao cia
thuat toan EfficientNet(B0) [81].

Budc 2: Sir dung md hinh EfficientNet(B0) véi cdu tric co
ban nhu Bang 3.2 (trong ngi dung lugn an), qua tirng 16p caa thuat
toan thu dugc vector dac trung co6 kich 1280.

Budce 3: Sau khi thu dugc tap dac trung 1280 tor mé hinh
EfficientNet(B0), tiép dén sir dung mét I6p BatchNormalization giup
chuan hoa dir liéu, tranh nhidu & cac dic trung. Sau d6 1a 1 16p Dense
v6i 128 node sir dung ham kich hoat 1a softmax két hop véi 1 16p
BatchNormalization dé chuin hoa ngay sau dé, gia tri dau ra cua lép
nay s& dua vao lam gia tri diu vao dé tinh ra két qua cudi cung & 16p
dau ra véi 2 node 1a 2 gia tri xac suat cho viéc hinh anh dau vao 1a bi
tan cong thay ddi giao dién hay Ia trang web binh thuong.

3.3.3. Tap dar ligu thir nghigm

Dt liéu trong qua trinh thr nghiém duoc st dung nhu trong
mo ta tai muyc 3.2. (trong ngi dung lugn &an).

Tap dit lidu duoc chia ngiu nhién thanh 3 phan la tap huan
luyén (Training set), tap xac thuc (Validation set) va tap kiém tra
(Testing set) theo ty I¢ nhu sau:

- Tap huan luyén chiém 60% duoc sir dung dé lam dau vao mo
hinh va tinh chinh tham sé mo hinh;
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- Tap xac thuc chiém 20% dugc dung dé kiém tra d¢ chinh xac
ctia md hinh trong qué trinh huan luyén md hinh nhiam diéu chinh
tham s6 mé hinh tranh viéc qua khop trong qua trinh huan luyén;

- Tap kiém tra chiém 20% dung dé danh gi4 mé hinh sau khi
mo hinh d4 duoc huan luyén xong.

3.3.4. Thiz nghigm va két qua
Bang 3. 4. Hiéu suat cia md hinh phat hién véi c4c thudt toan

hoc sau
Ky thust hoc sau | ACC(%) | PPV(%) | TPR(%) | F1(%) | FPR(%) | FNR(%)
EfficientNet(B0) | 94.12 94.60 90.71 9262 | 355 9.29
Xception 94.01 93.98 91.21 9258 | 4.05 8.79
Inception 89.91 89.37 84.78 87.02 | 6.69 15.22
Bi-LSTM 89.18 87.73 85.22 86.46 | 8.13 14.78

Bang 3.4 cung cip hiéu suat cua mo hinh dé xuit dya trén
EfficientNet(B0O) va cac m6 hinh dwa trén Xception, Bi-LSTM va
Inception. Két qua cho thdy mé hinh dé& xudt dya trén
EfficientNet(B0) cho d6 do ACC va F1 tét nhat tiép sau 1a3 md hinh

dua trén Xception, Inception.
Bdng 3. 6. Hiéu sudt mé hinh dé sudt véi cac thugt toan hoc sau va md hinh

truoce do
Mo hi_rlh phat Bic ACC(%) | PPV(%) | TPR%) | F1(%) | FPR(%) | FNR(%)
hién trung
Naive Bayes Van | eo5a | 7812 | 7926 | 7869 | 1521 | 2074
Hoang [13] ban
Cay quyét dinh Vin
Houny [13] ban | 8733 | 844 | 844 | 844 | 1067 | 156
Rung ngaunhién | Van | g3ge | 9391 | 9076 | 9226 | 403 | 924
Hoang [12] ban
Xception Anh | 9401 | 9398 | 91,21 | 9258 | 405 | 879
Inception Anh | 8991 | 8937 | 84,78 | 87,02 | 669 | 1522
Bi-LSTM Anh | 8918 | 8773 | 8522 | 8646 | 813 | 14,78
EfficientNet(B0) | Anh | 9412 | 94,60 | 9071 | 9262 | 355 | 9,29
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Bang 3. 6. cung cap sé liéu tong hop so sanh hiéu suat caa mod
hinh dé xuat véi cac thuat toan hoc sau va cac mé hinh phét hién dya
trén cac thuat toan hoc may Naive Bayes, cay quyét dinh va Ring
ngau nhién dé xuat trong Hoang [17] va Hoang [18]. C6 thé thay md
hinh d& xuat cho hiéu suit t5t hon so véi cac dé xuat cia Hoang va
cong su [17] va tét hon nhiéu so véi Hoang va cong su [18].

Han ché: mac du do chinh xac chung ctia mé hinh dé xuat cao
hon dang ké so véi cac mo hinh da c6, tuy nhién ty 1é canh bao sai,
gom FPR va FNR van trén 10% la tuong d6i cao va véi dic trung
anh mé hinh phat hién kém véi nhitng anh c6 it thay doi vé mau sic
nhu Hinh 3.5. Do d6, phan tiép theo cua Luan an s& dua ra mé hinh
phéat hién tan cong thay déi giao dién trang web co thé giai quyét
duoc cac van dé con ton tai phia trén bang cach sir dung mé hinh phat
hién str dung dac trung van ban trong cac tép HTML.

3.4. Phat hién thay déi giao dién sir dung ndi dung viin ban
3.4.1. Gigi thigu mé hinh

emmmmmmme s Thujttoin BLSTM ~ --=----==--=-=

128

Flly Comnected

B{ phin loai

Binh thuimg

& “Trich chon B3¢ rnE

: o © %
Trich xudt i dung & = by
[ ] vinbin = e -
Van ban d:
r b :
Sai doan phit hitn

dién véi dac trung van ban
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Hinh 3.16 biéu didn mé hinh dé xuét cho phét hién tin cong
thay doi giao dién trang web str dung dic trung van ban qua 2 giai
doan: (a) giai doan huan luyén va (b) giai doan phat hién. Trong giai
doan huan luyén, tap dir liéu huan luyén dugc thu thap tir trich xuét
noi dung vin ban trong céac trang web bi tin cdng va trang web binh
thuong, sau d6 dugc tach thanh céc tir vai ky thuat Tokenizer, sau do
huan luyén véi thuat toan hoc sau BiLSTM dé tao ra bo phan loai.
Trong giai doan phét hién, trang web giam sat dugc trich xuat noi
dung vin ban, qua qua trinh tién xu ly dir liéu nhu giai doan huan
luyén va dén budc phan loai sir dung bo phan loai tir giai doan Huan
luyén dé xac dinh trang théi 1a binh thuong hay bi thay ddi giao dién.

3.4.2. Tién xa Iy dé ligu va hudn luyén md hinh

Buoc 1: T cac trang web binh thuong va trang web bi thay
do6i giao dién, str dung mot chuong trinh tu viét bang python trich
XUAt cac ndi dung vin ban 1am dit liéu cho qué trinh huan luyén.

Budc 2: T tap dir liéu van ban thu dugc st dung sir dung k¥
thuat Tokenizer [100] dé tach cAc tir trong vin ban va mdi tir ndy dugc
&nh xa thanh mot s6 nguyén duong. Tiép d6 lya chon 128 tir dau tién
lién tiép nhau lam dau vao cho thuat todn BiLSTM.

Buéc 3: St dung 16p Embedding dé giup md hinh hiéu duoc
mdi quan hé ngit nghia cua cAc tir thong qua vector dau vao caa mod
hinh. Két qua 13 mot vector 128x128 thé hién dic trung ctia c4c tir va
mdi quan hé giira cc tir v6i nhau trong tap di liéu, gitp ting kha
nang hiéu ndi dung vian ban caa md hinh.

Buroe 4: Sir dung 16p GlobalMaxPooling dé giam chiéu dit ligu con 128.

Buéc 5: Lop két ndi day du cudi cing chuyén hoa 128 dic
trung vé gia tri phan loai cia md hinh, sir dung ham kich hoat
softmax dé tinh xé&c suat phat hién tan cong hay binh thuong.
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3.4.3. Tap dér ligu thir nghiégm

Dt liéu trong qua trinh tht nghiém duoc su dung nhu trong
mo ta tai muc 3.2. (trong ngi dung lugn an).

Tap dit liéu duoc chia ngau nhién thanh 3 phan la tap huan
luyén (Training set), tap xéac thuc (Validation set) va tap kiém tra
(Testing set) nhu sau:

- Tap huan luyén chiém 60% duoc sir dung dé lam dau vao mo
hinh va tinh chinh tham sé mo hinh;

- Tap xéc thyc chiém 20% dugc dung dé kiém tra 6 chinh xac
ciia mo hinh trong qua trinh huan luyén mé hinh nham diéu chinh
tham s md hinh tranh viéc qua khép trong qué trinh huan luyén;

- Tap kiém tra chiém 20% dung dé danh gi4 mé hinh sau khi
mo6 hinh da dugc huan luyén xong.

3.4.4. Thir nghigm va két qua

Luan an lya chon thir nghiém mé hinh phat hién dé xuat dua
trén thuat toan Bi-LSTM va cac md hinh phéat hién dé xuat bai [18]
(Naive Bayes, Decision Tree) va [17] (Rung ngau nhién ) chi sir
dung dit lidu vin ban trich xuat tir trang web dé so sanh, danh gia.

Bang 3.8. Két qua thir nghiém cac mé hinh phat hién dia trén cac
thudt todn hoc may chi sir dung ddc trung van ban

M6 hinh biac
ohat hien | trumg | ACC(%0) | PPV(%) | TPR(%) | F1(%) | FPR(%) | FNR(%)
Naive Bayes Van
Hoang [13] ban 82,54 78,12 79,26 78,69 15,21 20,74
Cay quyét Vin
dinh Hoang . 87,33 84,4 84,4 84,4 10,67 15,6
ban
[13]
Rung ngau Vin
nhién Hoang b3 93,88 93,81 90,76 92,26 4,03 9,24
an
[12]
BIiLSTM ‘b’:ﬁ 96,54 96,93 9443 | 9566 2,03 5,57

Két qua thir nghiém cho trén Bang 3.8. C6 thé thay d6 chinh
xac ACC va d6 do F1 ctia mé hinh phét hién dya trén BiLSTM cao
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nhat so véi cac mo hinh dé xuat bai [18] (Naive Bayes, Decision
Tree) va [17] (Rung ngau nhién ).
3.5. Phat hién thay déi giao dién sir dung két hop ndi dung vin
ban va anh chup man hinh trang web
3.5.1. M0 ta mé hinh phét hi¢n

Mo hinh d& xut phat hién tin cong thay ddi giao dién trang
web str dung két hop dic trung hinh anh va vin ban bao gom: (a) giai
doan huan luyén va (b) giai doan phét hién. Giai doan huan luyén da
dugc thyc hién tai cac md hinh nhanh tai muc 3.3. Phat hién thay doi
giao dién st dung anh chup man hinh trang web véi két qua thu duoc
la Bo phan loai 1 va myc 3.4. Phét hién tan cong thay doi giao dién
str dung nodi dung vin ban vai két qua thu dugc 12 Bo phan loai 2.

Hinh 3.20. M6 hinh phét hién tan céng thay déi giao dién két hop
dac trung van ban va hinh danh trang web
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Ca hai bo phan loai déu duoc sir dung cho giai doan phat
hién nhu mo ta trén Hinh 3. 20. Trong giai doan phat hién, trang web
can giam sat dugc tach hai dic trung 1 hinh anh chyp man hinh va
dit liéu van ban, lan luot thyc hién véi cac mo hinh nhanh twong wng,
két qua cudi cung cua mdi nhanh sau khi duoc phan loai s& duoc két
hop bang phuong phap hoc két hop (tinh trung c6 trong s6 két qua tir
cac md hinh nhanh) tir d6 c6 bo phan loai cudi cung gitp phat hién
trang thai binh thuong hodc bi tan cong thay ddi giao dién cua trang
web can giam sat.

3.5.2. Tién xa ly dé ligu, hudn luyén va phat hign

Céc tap dit liéu sau tién xur 1y dwoc huan luyén dé xay dung
cac mo hinh phat hién thanh phan. Di liéu van ban thuan duoc huan
luyén sir dung thuat toan hoc sdu BiLSTM va dit liéu anh chup man
hinh duoc huan luyén st dung thuat toan hoc sau EfficientNet.
3.5.3. Tap der liéu thar nghiém

Dt liéu trong qua trinh thr nghiém duoc st dung nhu trong
mo ta tai muc 3.2.(trong ngi dung lugn &n). Tap dir liéu thir nghiém
cling dwoc chia ngau nhién thanh 3 tap con: 60% cho tap huan luyén
(Training Set), 20% tap xac thuc (Validation Set) va 20% cho tap
kiém tra (Testing Set).
3.5.4. Thiz nghigm va két qua

Bang 3. 11. Két qua thyc nghiém mé hinh két hop

K§ thudthee sauva ket | IS 1 Acc(oe) | PPV(%) | TPR(%) | F1(%) | FPR(%) | FNR(%)
op trung

Naive Bayes Hoang[14] k‘)’:r:‘ 82,54 78,12 79,26 78,69 | 1521 20,74
Cdy quyet dinh Hoang | Van | g733 | g44 84,4 8440 | 1067 | 156
[14] ban

Rung ngau nhién Hoang | Van | g5 gq 93,81 90,76 92,26 | 4,03 9,24
[13] ban

SVM Siyan Wu[67] Z;r? 95,34 95,37 95,34 95,32
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Ky thuit hoc sau va két

biac

0, 0, 0, 0, 0, 0,
e tamg | ACC(%) | PPV(%) | TPR(%) | F1(%) | FPR(%) | FNR(%)
EfficientNet(BO) Anh | 94,12 94,60 90,71 92,62 | 355 9,29
BILSTM Z:r? 96,54 96,93 94,43 95,66 | 2,03 5,57
. Van
BILSTM+ bin va | 98,12 98,83 96,49 97,65 | 0,78 3,51
EfficientNet (Két hop ) Anh

Két qua trén Bang 3.11. cho thay phuong phap két hop cua hai
nhanh mo hinh véi cac thuat toan BiLSTM va EfficientNet(B0) cho
két qua 1a tét hon két qua cho boi cac nhanh doc lap; va cling tét hon
cac md hinh dd co Naive Bayes Hoang[18], Cay quyét dinh
Hoang[18], Rung ngau nhién Hoang[17], SVM Siyan Wu [95].

KET LUAN
Luan an nay tap trung giai quyet hai van dé: (1) nghién ciru, dé

xuat md hinh phat hién tan cong web dya trén hoc may c6 giam sat
str dung dir liéu web log, nham ting ty 1 phat hién ding va giam ty
I& canh bao sai, ddng thoi md hinh c6 kha niang phat hién 4 kiéu tan
cong web nguy hiém bao gébm SQLi, XSS, CMDi va duyét duong
dan; va (2) nghién ctru, d& xuét cac dic trung va lya chon sir dung
phuong phap hoc sau phl hop véi cac dic trung cu thé cho xay dung
md hinh phat hién tan cong thay doi giao dién trang web, nham xay
dung md hinh phat hién cho phép phat hién hiéu qua tan cong thay
dbi giao dién trang web. Van d& (1) duoc giai quyét boi dong gop thi
nhét cua luan an, con van dé thir (2) dugc giai quyét boi dong gop thir
hai cua luan an.
NHUNG PONG GOP CUA LUAN AN

Déng gop thir nhat cia lugn &n 1a dé xuat md hinh phét hién
cac dang tan cong web dua trén hoc méy st dung cac dic trung ky tu
trong dir liéu truy van URI trich xuat tir web log. Céc thuat toan hoc
may c6 giam sat dugc sir dung gom Rung ngau nhién, Cay quyét
dinh, Navie Bayes va SVM. M6 hinh d& xuat c6 kha ning phat hién
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hiéu qua bon dang tin cong web thuong gap nguy hiém nhat, bao
gom SQLi, XSS, CMDi va duyét duong dan. Cac thir nghiém trén
tap dir liéu miu duoc dan nhan va tap di liéu web log thuc, khang
dinh mé hinh dé xuét dya trén thuat toan Rirng ngau nhién cho hiéu
sut tét hon cac mé hinh phat hién dya trén hoc sau[15][16]. Ngoai
hiéu suat phat hién cao, mé hinh dé xuat con cd mot sé wu diém so
véi cac dé xuat trude do: (i) mo hinh dé xuat duoc xay dung st dung
cac thuat toan hoc may co giam sat truyén thong vai chi phi tinh toén
thip nhung van dat dugc két qua cao, diéu nay rat quan trong khi
trién khai thuc té vi hé thong phat hién tan cong web thuong phai xir
ly mot lwong web log rét 16n va (ii) mé hinh dé xuat cé thé duoc xay
dung ty dong tir dit liéu huan luyén va khong yéu cau cap nhat
thuong xuyén.

Péng gép thir hai cia lugn an 1a dé xuat ba mo hinh phat hién
tan cong thay doi giao dién trang web dua trén hoc sau sir dung dic
trung hinh anh chyp man hinh cua trang web, dac trung van ban trich
Xuit tir trang web va két hop cac dic trung vin ban trich xuit tir
trang web két hop vé6i cac dic trung hinh anh chup man hinh cua
trang web. Cac két qua thir nghiém cho thay mé hinh phat hién
nhanh dua trén EfficientNet, mé hinh phat hién nhanh dua trén
BiLSTM va mé hinh két hop déu cho hiéu suat phat hién cao hon cac
mo hinh d& xuét bai cac nghién ctru di trude va mo hinh dua trén cac
thuat toan hoc sau khac. Bac biét, mo hinh phét hién dua trén két hop
hai dic trung hinh anh va van ban cua trang web c6 hiéu suat phat
hién vuot troi so véi két qua dé xuét boi Hoang va cong su [17] va
Hoang[18], ciing nhu cac mé hinh dya trén cac thuat todn hoc sau
Xception, Inception va Bi-LSTM va EfficientNet chi cac dac trung
hinh anh chyp man hinh cta trang web.



23

Cé4c van d¢ hay ton tai cia cac dé xuat trong luan an ciing
chinh 1a cac huéng ma cho tiép tuc nghién ciru, bo sung. Cu thé:

- Van dé thir nhat 1 cac truy van URI chi c6 thé trich xuat tur
web log néu phuong thirc HTTP sir dung 1a GET. Néu phuong thirc
st dung 12 POST, dit liéu guri tir may khach dén may chu khong duoc
lwu trong log. Mot hudng giai quyét van dé nay la trién khai mé hinh
phét hién duéi dang 1 tuong lira ting dung web (WAF) dé bat va xir
ly tat ca cAc yeu cau truy cap tir nguoi ding.

- M6 hinh phét hién tin cong thay ddi giao dién dua trén
BiLSTM va EfficientNet doi hoi chi phi tinh toan 16n cho huan luyén
do phai xtr ly mét lugng 16n anh chup man hinh va noi dung van ban
trang web sir dung cac thuat todn hoc sau. Mot hudng khic phuc vén
dé nay 1a viéc huan luyén mé hinh c6 thé thuc hién offline nén khéng
anh huong nhiéu dén thoi gian phat hién. Ngoai ra, md hinh c6 thé
két hop sir dung phat hién dya trén chit ky véi cac dang tan cong da
biét nham giam thoi gian phét hién.
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